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Resumo

A prestagao de servigos de satde estd, cada vez mais, sendo apoiada por diferentes solugoes
tecnologicas, como por exemplo, Sistemas de Informagao de Saide (SIS), Electronic Health
Records (EHR) ou solugoes baseadas em eHealth e mHealth. Tais solugoes trazem beneficios
tanto do ponto de vista de gestao de Servicos de Saide, quanto do acompanhamento
clinico e do cuidado com pacientes e sao utilizadas em diferentes ambientes, como hospitais,
clinicas e laboratorios, dentre outros. Considerando a diversidade de tipos de solugoes
que podem ser utilizadas no contexto da satde e o ganho potencial que se pode obter ao
integrar dados dessas diferentes solugoes, a criacao de sistemas que facilitem a integracao
entre solugoes, como as Plataformas de Middleware, surgem como opc¢ao. No entanto,
a revisao do estado da arte realizada neste trabalho evidenciou que as Plataformas de
Middleware para Sistemas de Informacao de Saude sao focadas em &areas especificas e
nao utilizam padroes de interoperabilidade abertos que facilitem o desenvolvimento e a
troca de informacoes de diferentes dados clinicos, como o HL7 FHIR. E com base nesse
contexto que neste trabalho é descrito um Middleware Baseado no Padrao HL7 FHIR
para Sistemas de Informacao de Satde. Neste sentido, ao longo do trabalho serao descritos
os requisitos da solugao, bem como detalhes de sua arquitetura e implementacao, trazendo
como resultados a realizacdo de duas Provas de Conceito realizadas com 7 aplicacoes de

saude integradas a partir do Middleware desenvolvido.

Palavras-chave: healthcare; middleware; interoperabilidade; SIS; EHR; eHealth; mHealth.



An HL7 FHIR Pattern-based middleware for Health
Information Systems

Author: Ramon Santos Malaquias

Supervisor: Prof. Dr. Itamir de Morais Barroca Filho

Abstract

The provision of health services is increasingly being supported by different technological
solutions, such as Health Information Systems (SIS), Electronic Health Records (EHR)
or solutions based on eHealth and mHealth. Such solutions bring benefits both from the
point of view of Health Services management, as well as clinical monitoring and patient
care and are used in different environments, such as hospitals, clinics, and laboratories,
among others. Considering the diversity of types of solutions that can be used in the
health context and the potential gain that can be obtained by integrating data from these
different solutions, the creation of systems that facilitate the integration between solutions,
such as Middleware, appear as an option. However, the review of the state of the art carried
out in this work showed that the Middleware Platforms for Health Information Systems
are focused on specific areas and do not use open interoperability standards that facilitate
the development and exchange of information from different clinical data, such as the H L7
FHIR. It is based on this context that this work describes a Middleware Based on the
HL7 FHIR Standard for Health Information Systems. In this sense, throughout the work,
the requirements of the solution will be described, as well as details of its architecture and
implementation, resulting in the realization of two Proofs of Concept carried out with 7

health applications integrated from the Middleware developed.

Keywords: healthcare; middleware; interoperability; HIS; EHR; eHealth; mHealth.
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1 Introducao

Iniciativas de TI na area da satude estao buscando sempre maneiras de reduzir
custos, aumentando sua eficiéncia e efetividade. Nos dias atuais, a utilizacao de papel
no registro de dados de satude esta sendo substituida por solugoes digitais, facilitando o
acesso e o gerenciamento desses dados por parte dos envolvidos na prestagao de servigo de
satude, como profissionais de satde, pacientes e gestores de clinicas e hospitais. Isso se da,
principalmente, pelas dificuldades trazidas pelos processos baseados em papel (SOYEMI;
MISRA; NICHOLAS, 2015). Dados escritos a mao, por exemplo, geralmente nao seguem um
padrao de escrita e estrutura, tornando dificil o entendimento de terceiros e a recuperacao
do histérico de dados de satide de um paciente, tornando o dado fragmentado (TIERNEY
et al., 1987) (OVERHAGE et al., 2002). Para ajudar na solu¢ao desse problema, surgiram
os Sistemas de Informagao em Satde (SIS) que, segundo Fatima et al. (MARIN, 2010),
podem ser definidos como “um cojunto de componentes interrelacionados que coletam,
processam, armazenam e distribuem a informagcao para apoiar o processo de tomada de

decisao e auxiliar no controle de organizacoes de saude”.

A utilizagdo de SIS e o processo de diminui¢ao da utilizagdo de papel através
da digitalizacao de processos no contexto da satude possibilitam a criacao de Registros
Eletronicos de Saide, do inglés Electronic Health Records (EHR), que sao definidos por
Takovids (IAKOVIDIS, 1998) como informagoes de satde armazenadas digitalmente sobre
a vida de um individuo com o objetivo de apoiar a continuidade dos cuidados, educacao e
pesquisa, garantindo a confidencialidade em todos os momentos. Dessa forma, a utilizacao
de sistemas EHR permite que a equipe clinica acesse de maneira facilitada informagoes
dos pacientes (SILVA et al., 2015). Portanto, a utilizagdo de sistemas de satide baseados
em EHR possibilita a manutencao de registros dos dados de satde, permitindo integrar
servicos e fornecer informacoes para diferentes setores, reduzindo custos com o tratamento
de saude, evitando perdas de informacoes e contribuindo para uma melhor prestagao do
servigo de satde (FILHO et al., 2020).

Solugoes como SIS e EHR sao solucoes de eHealth. EHealth é o campo que surge
como intersecao entre a informatica médica, satde publica e negdcios, referindo-se a
servicos de saude que sao aprimorados por meio do uso de tecnologias que sao utilizadas
por meio da internet (EYSENBACH, 2001). Além disso, o avango das comunicagoes moveis
que, atualmente, suportam redes moéveis de 3G, 4G e até bG para transporte de dados, faz
com que a computacao movel promova intimeras possibilidades para criacao de solugoes
para a area da saude baseadas em computacao maével, trazendo a tona o conceito de
mHealth (SILVA et al., 2015)(MATTOS; GONDIM, 2016). MHealth ¢ a area que consiste

na utilizacdo da computacao mével e de tecnologias de comunicagao na saiude (FREE et
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al., 2010). Portanto, os sistemas baseados em eHealth e mHealth podem dar suporte no
gerenciamento de dados clinicos e administrativos, sistemas preditivos, de monitoramento
de sinais vitais e envio de alertas, gerenciamento de medicamentos, gerenciamento de

exames e resultados, dentre outros.

1.1 Problema

Aplicacoes desenvolvidas para o dominio da satiide se propoem a resolver problemas
que lidam com diferentes tipos de dados, tais como: dados gerenciais e administrativos,
dados ambulatoriais ou até mesmo dados de monitoramento de sinais vitais de pacientes.
Neste sentido, percebe-se que a natureza dos dados a serem tratados por aplicagoes de
saude pode ser distinta uma da outra e essa distin¢ao pode ser notada de diversas maneiras,
comecgando pela forma como os dados podem ser capturados e passando pela forma como
sao estruturados. Por exemplo, exames podem ser realizados e estruturados como arquivos

ou em formato de imagens, o que pode leva-los a serem armazenados de maneiras diferentes.

Um ecossistema de solucoes digitais para a area da satde pode ser composto, por
exemplo, por solugoes voltadas tanto para sensoriamento e monitoramento de sinais vitais
de pacientes, passando por solugoes para gerenciamento de exames e resultados, dados
gerenciais de hospitais e clinicas, dados epidemioldgicos, dados pessoais e sociodemograficos
dos pacientes, e assim por diante. Esses dados, se integrados, poderao promover um melhor
suporte a tomada de decisao clinica e prestagao de servicos de saude, ajudando a reduzir
custos nesse processo. No entanto, a heterogeneidade dos dados de satde é um dos principais
desafios no desenvolvimento de solugoes integradas para essa area (JAYARATNE et al.,
2019), juntamente com a interoperabilidade, qualidade dos dados e seguranga e privacidade
(KLIEM et al., 2014) (ZUEHLKE et al., 2009) (JI et al., 2014) (SHAND; RASHBASS,
2008).

Interoperabilidade consiste na capacidade que um sistema tem de transferir dados
e na capacidade de interpretacdo dos dados transferidos para outros sistemas (BASS;
CLEMENTS; KAZMAN, 2013), estando o desafio da heterogeneidade esté fortemente
relacionado & interoperabilidade entre sistemas de informacao de satide. Nos dias atuais,
o principal requisito para melhorar a qualidade do atendimento e do servigo prestado
no dominio da satude é promover a interoperabilidade entre as aplicagoes envolvidas
nesse contexto, e para promover interoperabilidade ¢ importante que sejam utilizados
padroes que possibilitem uma integracao que atenda aos requisitos da interoperabilidade.
A utilizacao de padroes também pode reduzir custos no desenvolvimento de integragoes
entre solugoes de saude, da mesma maneira que ird aumentar a qualidade do atendimento
prestado. No campo da satde é possivel listar alguns padrdes e normas que promovem a
interoperabilidade, tais como a ISO/13606 (IS, 2008), openEHR (OPENEHR, 2021), Health
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Level Seven (HL7) (FOUNDATION, 2021) e o Fast Health Interoperability Standard
(HL7 FHIR)(FOUNDATION, 2021).

No que se refere a estratégias para integracao, plataformas de middleware sao solu-
¢oes para aplicagoes distribuidas que tornam transparentes os detalhes de rede e protegem
detalhes de implementacao de funcionalidades, fornecendo interfaces para integracao entre
os clientes (LIU; MA; LIU, 2012). No entanto, estudos apontam que o desenvolvimento
de plataformas de middleware para a area da saide ainda apresentam limitagoes, como
0 nao uso de padroes abertos como o HL7 FHIR. Na revisao da literatura através de
um Mapeamento Sisteméatico (KITCHENHAM et al., 2009), relatada por Malaquias et.
al, foram analisadas cerca de 14 plataformas de middleware para a area da saide e ne-
nhuma delas apresentou uma solucao totalmente baseada em um padrao de comunicacao
aberto e preparado para troca de dados entre servigos web, como o HL7 FHIR, para
promover interoperabilidade (MALAQUIAS et al., 2021). Dessa forma, a criagao de um
middleware que atenda os requisitos de interoperabilidade, baseado em padroes abertos e
que possibilitem a troca de dados entre aplicagdes web como HL7 FHIR, pode facilitar o
desenvolvimento e diminuir o custo para promover integracao entre solugoes tecnolégicas

de saude de diferentes tipos.

1.1.1 Objetivos

Este trabalho tem como objetivo geral propor, desenvolver e validar uma plataforma
de middleware para promover a interoperabilidade entre sistemas de informagao de saude.

Baseado nesse objetivo principal, tém-se os seguintes objetivos especificos:

Investigar e entender o estado da arte das plataformas de middleware para sistemas

de informacao de satde;

o Propor uma plataforma de middleware para sistemas de informacao de satide baseada
em um padrao aberto e ja consolidado, para promover a interoperabilidade entre

sistemas de informacao de saude;

e Descrever o processo de implementagao da solucao proposta em suas diferentes fases,
sendo eles: definicao de requisitos da solucdo, arquitetura de software proposta e

desenvolvimento da solugao;

o Realizar a integracao entre diferentes sistemas de informagao de satde que sao

independentes e ja estao consolidados;

o Descrever e aplicar o processo de validagao da solucao proposta, baseado na realizagao
de duas provas de conceito a partir dos dados integrados e disponibilizados pelo

middleware.
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1.1.2 Metodologia

Este trabalho foi realizado no contexto do IMD, Unidade Académica Especializada
da UFRN, que tem a missao de fomentar a criacao de um Polo Tecnologico em Tecnologia
da Informacao no estado do RN, abrangendo iniciativas dos setores publico, privado e
académico. Neste sentido, o IMD possui, além das iniciativas educacionais e académicas,
uma série de acoes voltadas para o desenvolvimento de solugoes tecnolégicas, através
de projetos desenvolvidos por meio de parcerias tanto com a iniciativa ptublica, quanto

privada.

Como ja descrito neste trabalho, o problema geral emergiu da indtstria, mas
identificamos também a necessidade de integracao entre solucoes tecnoldgicas voltadas
para a saude que foram desenvolvidas a partir do préoprio IMD. Portanto, o processo de
desenvolvimento deste trabalho, por sua vez orientado a agao, envolveu a pesquisa e o
entendimento do problema aplicado ao contexto dos sistemas desenvolvidos pelo IMD,
para posterior desenvolvimento de uma solugao. Os passos da metodologia utilizada no

trabalho estao descritos na Figura 1 e sao detalhados a seguir.

act Metodologia J

Estudo sobre Definici dlise d isit
interoperabilidade em Mapeamento de n!E&CI‘ QEEIEE ¢ r.e?u's' = Defini¢do da arquitetura
sistemas de informacio de Sistematico 3 WGALLLENEH [ ELE HR S0 da solucio
2 de saude
salide
Validagdo da Solugao Ajustes na solugdo Provas de conceitos H Isrglﬂlce;;entacao da ]

Figura 1 — Passos da metodologia utilizada no trabalho.

Inicialmente foi realizado um estudo, de maneira exploratéria, sobre interoperabi-
lidade entre sistemas de satde (Estudo sobre interoperabilidade em sistemas de saide).
Nesse estudo, identificou-se que a utilizacao de middleware surge como uma tendéncia
na academia. Em seguida, realizou-se um Mapeamento Sistematico, com o objetivo de
entender o estado da arte das plataformas de middleware para o contexto de satde
(Mapeamento Sistemdtico). Com a realizagdo do Mapeamento Sistemaético, foi possivel
identificar desafios e oportunidades no desenvolvimento de soluces desse tipo e, assim,
foram analisados e definidos os principais requisitos para middleware para sistemas de
informacgao de saude (Defini¢io e andlise de requisitos de middleware para sistemas de
informagao de satide). Uma vez que os requisitos da solugao foram definidos, foi a vez de
definirmos, de maneira arquitetural, como a solu¢ao deve ser construida, a fim de satisfazer

os requisitos identificados (Defini¢io da arquitetura da solugio). A partir dai, deu-se inicio
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ao processo de codificagao da solugao (Implementagio da Solugio) e a realizacao de provas
de conceito, que nos levaram a realizar eventuais ajustes necessarios (Ajustes na solugao)

para que possamos realizar a validagao da solugao desenvolvida ( Validag¢io da Solugao).

1.1.3 Organizacao do trabalho

O restante deste documento encontra-se organizado da seguinte maneira:

o O Capitulo 2 trata dos conceitos relacionados e da fundamentagao tedrica para o

entendimento deste trabalho;

« O Capitulo 3 descreve o estado da arte sobre as plataformas de middleware para Sis-
temas de Informagao de Satde, através da realizacao de um Mapeamento Sistematico

e a discussao sobre seus resultados;

o O Capitulo 4 descreve a solugao proposta neste trabalho, definindo os requisitos
da solugao, bem como as defini¢des de arquitetura de software e os detalhes de
implementacao do middleware. Além disso, detalha o estado atual da solucdo e as

Provas de Conceito realizadas;

« O Capitulo 5 descreve o processo de validacao e avaliacao do Middleware detalhando a
maneira como a solucao foi avaliada, descrevendo a metodologia utilizada e discutindo

os resultados obtidos no processo de avaliagao;

o Por fim, o Capitulo 6 apresenta as consideragoes finais e conclusoes deste trabalho,

tratando das contribuigoes, limitacoes e trabalhos futuros previstos.
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2 Fundamentacao Tedrica

Este capitulo descreve os principais conceitos basicos para o desenvolvimento da
solucao de Middleware baseado no Padrao HL7 FHIR para Sistemas de Informacao de
Saude, descrita no Capitulo 4 deste trabalho, sendo eles SIS, EHR, eHealth, mHealth,
Middleware e o Padrao HLT.

2.1 SIS e EHR

Os Sistemas de Informacao em Saude (SIS) sdo definidos como o conjunto de
componentes de software que coletam, processam, armazenam e disponibilizam a informacao
para apoiar o processo de tomada de decisao e auxiliar o controle das organizacoes de satude
(MARIN, 2010). Portanto, os SIS se configuram como estruturas capazes de garantir a
obtencao e a transformacao de dados de satide em informagao, permitindo a otimizacao de
processos gerenciais e assistenciais no cuidado direto ou indireto ao paciente (FERREIRA
et al., 2020).

Jé os Registros Eletronicos de Satide (EHR) sdo definidos por Iakovids (IAKOVIDIS,
1998) como informagoes de satide armazenadas digitalmente sobre a vida de um individuo
com o objetivo de apoiar a continuidade dos cuidados, educacao e pesquisa, garantindo a
confidencialidade em todos os momentos. Dessa forma, assim como nos SIS, a utilizacao

de sistemas EHR permite que a equipe clinica acesse de maneira facilitada informagoes
dos pacientes (SILVA et al., 2015).

Portanto, Sistemas de Informagao em Satide e sistemas baseados em EHR podem
até ser entendidos como sinénimos (MARIN, 2010) e tém como objetivo final manter um
registro dos dados de satide ao longo da vida do individuo, processando, armazenando e
disponibilizando esses dados - seja para usuarios finais ou até mesmo para integracao em
diferentes solugoes (FILHO et al., 2020). Neste sentido, é importante citar exemplos de
diferentes tipos de solugoes, tais como: sistemas ambulatoriais, de farméacia, de monitora-
mento de sinais vitais de pacientes e até mesmo administrativos, como sistemas contabeis,
dentre outros. Esses sistemas, uma vez integrados, podem otimizar processos e diminuir
custos com o tratamento de satide, aumentando, por consequéncia, a qualidade do servigo
prestado (MARIN, 2010).

Por outro lado, uma vez que um contexto de Sistemas de Informacao em Satde e
sistemas baseados em EHR é composto por diferentes tipos de solugoes, surgem fontes
variadas de dados, que sao utilizados com diferentes propésitos e por diferentes usuarios,

trazendo a tona a heterogeneidade, caracteristica predominante nos dados clinicos. Neste
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sentido, iniciativas e solugoes que se proponham a resolver o problema da heterogeneidade
dos dados clinicos, como por exemplo a criacao de middlewares, podem facilitar e promover

a integracao entre Sistemas de Informagao em Satde.

2.2 eHealth

De acordo com a Organizacao Mundial da Satde (OMS), eHealth é o “uso seguro e
com boa relagao custo-beneficio das tecnologias da informacao e comunicagao em apoio a
saude e aos campos relacionados a saude, incluindo servigos de satde, vigilancia em sauide,

literatura sobre satide e educacao, conhecimento e pesquisa em satde” (WHO, 2021b).
EHealth é o campo que surge como intersecao entre a informéatica médica, saide

publica e negdcios, referindo-se a servigos de saide que sdo aprimorados por meio do uso
de tecnologias que sao utilizadas por meio da internet. No entanto, o termo “eHealth”
aparentemente nao foi utilizado primeiramente no ambito académico, mas sim por lideres
da industria e pelo pessoal do marketing, que na tentativa de transmitir promessas e
principios em torno do comércio eletronico para a area da saude, seguiram a linha dos
termos “e-words”, tais como “e-commerce”, “e-business”’, “e-solutions”, dentre outros
(EYSENBACH, 2001). Dessa forma, as solugoes de eHealth devem promover uma série de
melhorias e caracteristicas no contexto de solugoes de saude, tais como:

» Eficiéncia;

e Melhoria da qualidade do servigo de saude;

o Promover intervencoes baseadas em evidéncia;

o Empoderar pacientes e consumidores no geral;

« Encorajar novos relacionamentos entre pacientes e equipe clinica;

o Educar os profissionais de saude;

o Permitir troca de informacao através da comunicacao padronizada entre estabeleci-

mentos de saude;
« Estender o escopo do tratamento de saude para além das fronteiras existentes;
o Garantir o atendimento a questoes éticas;

o Garantir igualdade no acesso aos cuidados de satde.

De acordo com OMS, o avango das tecnologias digitais que obedecem cada vez mais

as caracteristicas supracitadas, tornaram as solugoes de eHealth essenciais para a vida
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diaria e a populagao mundial nunca esteve tao interconectada. Neste sentido, a inovacao
esta acontecendo em uma escala sem precedentes. No entanto, a aplicacao de iniciativas
inovadoras na area da saude permanece amplamente inexplorada e ainda h& uma lacuna

para o desenvolvimento e utilizagao de solugoes digitais de satide (WHO, 2021a).

2.3 mHealth

De acordo com o relatério apresentado pela GSMA, o niimero de pessoas no mundo
que utilizam algum aparelho mével pode chegar a até 5,8 bilhdes no ano de 2025 (GSMA,
2021). Ainda segundo o mesmo relatério, no ano de 2021 cerca de 49% da populacao
mundial esta conectada, acessando servigos da internet através de um dispositivo mével.
Neste sentido, as tecnologias mdveis tém o potencial de revolucionar a forma como as

populagoes interagem com os servigos de satde.

A érea que consiste na utilizagdo da computacao movel e de tecnologias de comuni-
cacao na saude é chamada de mHealth (FREE et al., 2010). Segundo a OMS, mHealth
nada mais é do que a utilizacao de tecnologias moéveis sem fio para a satide publica, fazendo
parte integrante das solugoes de eHealth (WHO et al., 2016).

O avanco das comunicac¢oes moveis que, atualmente, suportam redes moveis de 3G,
4G e até 5G para transporte de dados, faz com que a computagdo moével promova intimeras
possibilidades para criacdo de solugoes para a area da satude baseadas em computacao
movel (SILVA et al., 2015)(MATTOS; GONDIM, 2016) e, de acordo com a OMS, as
solucoes baseadas em mHealth demonstraram aumentar o acesso a informagoes, servicos e
habilidades de satude, promovendo mudancas positivas nos comportamentos de saude para

prevenir o aparecimento de doengas agudas e cronicas (WHO et al., 2016).

Ainda de acordo com a OMS, a disseminagao de solugoes digitais, principalmente
solucoes de mHealth, tém um potencial gigantesco para aumentar a garantia de acesso
a servigos de saude de qualidade (WHO et al., 2016). Neste sentido, o aumento da
implementacao e utilizagao de solugoes baseadas em eHealth e mHealth pode contribuir

em diversos pontos, tais como:

o Aumentar o acesso a servicos de satude de qualidade. A utilizacdo de solugoes
de mHealth pode promover o compartilhamento eficaz e oportuno de dados de
saude. A capacidade de conectar dispositivos e sensores, junto com a capacidade
de conectividade utilizando tecnologias méveis, aumenta seu alcance e poder no

diagnoéstico, monitoramento, gerenciamento e pesquisa clinica;

o Aumentar o acesso aos servicos de satde sexual e reprodutiva; reducdo da mortalidade
materna, infantil e neonatal. O objetivo de integrar a satide mével em todo o ambito

da saude reprodutiva, materna, neonatal e infantil concentra-se no fortalecimento da
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qualidade, cobertura e acessibilidade das intervencoes de satude validadas através
do registro eletronico de dados dos pacientes, avaliagbes e monitoramento daqueles
que precisam dos servicos, acompanhando e respondendo aos eventos de sdude em

tempo hébil, melhorando resultados e reduzindo a mortalidade;

o Reduzir a mortalidade prematura por doencas nao transmissiveis e comorbidades com
doencas nao transmissiveis. As oportunidades de reduzir a mortalidade prematura
por doengas nao transmissiveis envolvem desde iniciativas de conscientizagao, até
atividades que apoiem o diagnostico e o rastreamento dessas doencas, possibilitando

o gerenciamento geral dessas condigoes cronicas;

o Aumentar a sequranca global da saude. A utilizagdo de solu¢oes de mHealth pode
contribuir com a coleta de informacgoes e dados sobre epidemias e indicadores de
saude diretamente das populagoes afetadas ou outras partes interessadas, por meio

de abordagens como “crowdsourcing” ou relatorios da comunidade;

o Aumentar a sequranca e a qualidade do atendimento. As tecnologias moéveis permitem
que os individuos tenham acesso a seus préprios registros de satide resumidos e dao
aos médicos acesso oportuno a esses registros, o que é particularmente importante
quando os pacientes procuram atendimento fora de seus ambientes normais de

atendimento.

Assim como as solucoes de eHealth, ainda ha muito espaco para o desenvolvimento
de solugoes para a area da saude que sejam baseadas na computacao maével, ou seja,
solucoes de mHealth. Além disso, faz-se necessario que essas solugdes prevejam e tenham

capacidade de integracao com outras solugoes digitais da area da saude.

2.4 Middleware

Segundo Bakken (BAKKEN, 2001), um middleware é a camada de software que
estd acima do sistema operacional, mas abaixo da aplicagdo e que prové uma abstracao de
programacao comum através de sistemas distribuidos. Paltaformas de Middleware auxiliam
no gerenciamento da complexidade e da heterogeneidade presentes nos sistemas distribuidos,
possibilitando que detalhes de desenvolvimento de baixo nivel sejam abstraidos, facilitando
o desenvolvimento e fazendo com que o programador possa focar nos requisitos funcionais
do sistema (ATZORI; IERA; MORABITO, 2010) (BRUNEO; PULIAFITO; SCARPA,
2007). Por promover abstragoes de alto nivel para os programadores, eles facilitam etapas
da integracao entre sistemas heterogéneos, aumentando a produtividade da equipe de

desenvolvimento e diminuindo a quantidade de erros no processo de integracao.

Portanto, plataformas de middleware tém como objetivo promover a interopera-

bilidade entre diferentes sistemas e aplicacoes, fazendo com que detalhes de suas imple-
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mentagoes se tornem invisiveis aos desenvolvedores (LIU; MA; LIU, 2012). Neste sentido,
Emmerich (EMMERICH, 2000) divide as Plataformas de Middleware em 4 categorias
diferentes, sendo elas: Middleware Transacional, Middleware Orientado a Mensagens, Mid-
dleware Baseado em Procedimentos e Middleware Orientados a Objetos. Essas categorias

serao descritas a seguir:

o Middleware Transacional: Plataformas de Middleware transacionais dao suporte a
transagoes envolvendo componentes que sao executados em ambientes distribuidos,
utilizando um protocolo de confirmacao de duas fases para implementar transagoes
distribuidas. Plataformas de Middleware dessa categoria sao utilizados quando tran-

sagoes precisam ser coordenadas e sincronizadas usando bancos de dados multiplos;

o Middleware Orientado & Mensagens (MOM): MOM sao baseados em mensagens e
filas de mensagens, dando suporte a comunicagao entre componentes de sistemas
distribuidos facilitando a troca de mensagens entre eles. Como exemplos de solugoes
que sao suporte & MOM, podemos citar o Java Message Service (JMS) (ORACLE,
2021a);

o Middleware Baseado em Procedimentos: Plataformas de Middleware dessa categoria
sao baseados em Chamadas de Procedimentos Remotos, do inglés Remote Procedure
Call (RPC). Dessa forma, middleware baseados em RPC realizam chamadas de
fungoes remotas de forma que elas parecam que sdao funcoes locais. RPC é baseado
no modelo cliente/servidor para comunicagdo entre as aplicagdes, portanto, hd uma
interagao sincrona (request/reply) entre clientes e servidores, trazendo um forte

acoplamento entre eles;

e Middleware Orientado a Objetos (OOM): OOM fazem com que principios de orien-
tagdo a objetos, como identificacao de objetos por meio de referéncias, interfaces,
encapsulamento e heranca, estejam disponiveis para o desenvolvimento de sistemas
distribuidos. Dessa forma, objetos remotos sao vistos como locais. Podemos citar
como exemplos o Common Object Request Broker Architecture (CORBA) (OMG,
2017) e o Java Remote Method Invocation (Java RMI) (ORACLE, 2021b).

Na area da saide, um levantamento realizado por Malaquias et al. (MALAQUIAS
et al., 2021), mostrou que hé solugoes para integracao de dados de satide de diferentes tipos,
mas principalmente, os middlewares criados para esse contexto sao Middlewares Orientados
a Mensagens ou Middlewares de Objetos Distribuidos. No entanto, poucas sao as solugoes
que utilizam padroes abertos, como HL7 FHIR, para promover interoperabilidade entre

sistemas de informacao de saude.



Capitulo 2. Fundamentacio Teorica 25

2.5 O Padrao HL7

Health Level - 7 (HLT) é um padrao internacional baseado na camada 7 do modelo
Open System for Intercommunication (OSI), que contém um conjunto de normas para a

transferéncia de dados clinicos e administrativos entre aplicativos de software usados por
organizacoes da drea da satide (BEZERRA; ARAUJO; UNITPAC-ARAGUAINA, 2019).

O nome HL7 faz alusao ao nivel mais alto do modelo de comunicagoes da Organi-
zation for Standardization (ISO) para o modelo OSI e o padrao HL7 é mantido por uma
organizacao sem fins lucrativos (a Health Level Seven International) e tem como objetivo
viabilizar o desenvolvimento de soluc¢oes que lidem com os desafios da interoperabilidade
em sistemas de saide (BEZERRA; ARAUJO; UNITPAC-ARAGUAINA, 2019). A HL7
International é uma organizacao de desenvolvimento de padrdes, credenciada pela ANSI,

e é a autoridade global em interoperabilidade para tecnologia da informagao em satude.
(INTERNATIONAL, 2021d).

O padrao definido pelo HL7 é utilizado para a troca de informagoes entre aplicagoes
de satude, definindo o formato e o conteiido das mensagens que as aplica¢oes devem utilizar
quando estiverem trocando dados entre si, sob circunstancias clinicas ou administrativas
(KABACHINSKI, 2006). Ainda segundo Kabachinski (KABACHINSKI, 2006), o uso de
HL7 permite uma comunicacao fracamente acoplada entre aplicagoes independentes e que
estdao em rede compartilhada. No entanto, HL7 nao descreve, nem define, como os dados

vao ser transferidos de uma aplicacao a outra na rede.

Como previamente explicado, a HL7 International fornece uma estrutura (e padroes
relacionados) para a troca, integragao e compartilhamento e recuperacao de informagoes
eletronicas de saude. Esses padroes apoiam a pratica clinica e o gerenciamento de ser-
vigos de saude, e sdo agrupados em algumas categorias de referéncia, tais como: HL7
Versao 2 (V2), HL7 Versdao 3 (V3) e FHIR - Fast Healthcare Interoperability Resources
(INTERNATIONAL, 2021e). Estes padroes serdo descritos nas subsegoes a seguir:

25.1 HL7 V2

O padrao de mensagens da versdo 2 (V2) do HL7 é um dos principais padroes
utilizados para a troca de dados clinicos entre sistemas e ¢ um dos padroes mais implantados
para integracao de sistemas de satide no mundo. Por ser um padrao desenvolvido para
a troca de dados clinicos entre sistemas, o HL7 V2 pode ser utilizado para sistemas que
envolvem os cuidados com o paciente, principalmente em ambientes mais distribuidos,
compostos por sistemas de departamentos de um contexto de saude, tais como: sistemas
farmacéuticos, de exames laboratoriais, monitoramento de sinais vitais de pacientes e até
prontudrios eletronicos (INTERNATIONAL, 2021b).

A estrutura do HL7 V2 é baseada em mensagem e foi projetada para garantir
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que o significado dos dados seja transmitido e diferentes tipos de mensagens podem ser
enviados utilizando HL7. A Tabela 1 descreve exemplos de tipos de mensagens tratadas
pelo HL7 V2 e a Figura 2 mostra o exemplo de uma mensagem do tipo ADT, onde MSH
é o segmento do cabecalho, PID é a identidade do paciente e PV1 é a informagao da visita
do paciente. O quinto campo no segmento PID se trata do nome do paciente seguindo a

seguinte ordem: sobrenome, nome, segundo nome (ou suas iniciais), sufixo, e assim por

diante.
Tipo de Mensagem | Descricao
HL7 ADT Admissao, alta e transferéncia de pacientes
HL7 ORM Pedido de entrada
HL7 ORU Resultado de observagao
HL7 MDM Gerenciamento de documentos médicos
HL7 DFT Transagoes financeiras detalhadas
HL7 BAR Registros de faturamentos de contas
HL7 SIU Informagoes de agendamentos nao solicitadas
HL7 RDS Farmécia / Dispensa de tratamento
HL7 RDE Farmécia / Ordem de tratamento
HL7 ACK Mensagem de confirmacao

Tabela 1 — Tipos de mensagens HL7.

MSH| “~\&|MegaReg | XYZHospC | SuperOE | XYZImgCtr|20060529090131-0500| | ADT"A01"ADT_A01|01052901|P|2.5

EVN| |200605290901] | | 200605290900

PID|||56782445"""UAReg"PI| | KLEINSAMPLE BARRY"Q"JR| 19620910 |M||2028-9~"HL70005"RA99113""XYZ|260 GOODWIN CREST
DRIVE"“BIRMINGHAM"AL"35209""M~NICKELL'S PICKLES"10000 W 100TH AVE"BIRMINGHAM"AL"35200""0|||||||0105I30001"""99DEF"AN
PV1||I|Ww"38971"UABH""""3||||12345"MORGAN"REX"J"""MD"0010"UAMC"L| |67890"GRAINGER"LUCY"X"""MD"0010"UAMC"L|MED| | |||A0||13579"POTTER"SHERMAN"T"
~~up*0010~uamMc*L| | [ ||| || ITI[111111111111]]]200605290900

OBX|1|NM|“Body Height||1.80|m"Meter"ISo+|||||F

OBX|2|NM|“Body Weight||79|kg"Kilogram*1S0+|||||F

AL1|1||“ASPIRIN

DG1|1||786.50"CHEST PAIN, UNSPECIFIED"I9|||A

Figura 2 — Exemplo de mensagem HL7 V2 do tipo ADT.

2.5.2 HL7 V3

A Versao 3 (V3) do HL7 (Edig¢do normativa) consiste em um conjunto de espe-
cificagbes baseadas no Modelo de Informagao de Referéncia (RIM) do HL7 e prové um
recurso simples que permite que desenvolvedores que trabalhem com HL7 V3 tenham
acesso a um conjunto completo de mensagens, tipos de dados e terminologias necessarias

para desenvolver um sistema completo para a area da saude.

O HL7 V3 representou uma nova abordagem para a troca de dados clinicos, com-
parado ao HL7 V2, onde o HLL7 V3 ¢é baseado em uma metodologia orientada por modelos,
produzindo mensagens e documentos baseados na sintaxe XML (INTERNATIONAL,
2021c) e, ao contrario do HL7 V2 - onde hé uma maior flexibilidade para a troca de
mensagens entre os sistemas envolvidos - a especificacio do HLL7 V3 oferece um padrao de-

finido e testavel, sendo baseada em dominios derivados do RIM e descritores de mensagem
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hierarquica (HMDs). Dessa forma, a implementagao de solugoes com nas especificagoes
da V3 depende de especificagdoes normativas para tipos de dados, especificacoes técnicas

XML e protocolos de transporte.

A seguir, segue um exemplo de uma mensagem em HL7 V3 de um evento de
observacao, que é o elemento pai da mensagem. Os elementos filhos especificam o tipo da
observacao, o ID, o tempo da observacao, o status e os resultados. Esse tipo de evento

pode ser utilizado para o registro e troca de informagoes sobre exames, por exemplo.

<observationEvent>
<id root="2.16.840.1.113883.19.1122.4" extension="1045813"
assigningAuthorityName="GHH LAB Filler Orders"/>
<code code="1554-5" codeSystemName="LN"
codeSystem="2.16.840.1.113883.6.1"
displayName="GLUCOSE~POST 12H CFST:MCNC:PT:SER/PLAS:QN"/>
<statusCode code="completed"/>
<effectiveTime value="200202150730"/>
<priorityCode code="R"/>
<confidentialityCode code="N"
codeSystem="2.16.840.1.113883.5.25"/>
<value xsi:type="PQ" value="182" unit="mg/dL"/>
<interpretationCode code="H"/>
<referenceRange>
<interpretationRange>
<value xsi:type="IVL_PQ">
<low value="70" unit="mg/dL"/>
<high value="105" unit="mg/dL"/>
</value>
<interpretationCode code="N"/>
</interpretationRange>
</referenceRange>

</observationEvent>

2.5.3 Fast Healthcare Interoperability Resources - HLT7T FHIR

HL7 FHIR é um padrao de interoperabilidade que tem como objetivo facilitar a
troca de informacoes de satide entre prestadores de servigos de satde, pacientes, cuidadores,
fornecedores, pagadores, pesquisadores e quaisquer outros atores envolvidos no ecossistema
da prestacao de servicos de saide. F'HIR é baseado em um modelo de contetido na forma de

recursos e disponibiliza os dados em diferentes formatos, como XML e JSON, permitindo
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a criacao de interfaces RESTful para a troca de dados em tempo real (INTERNATIONAL,
2021a).

FHIR foi desenvolvido para simplifcar ainda mais a troca de dados entre sistemas
de saude (SARIPALLE; RUNYAN; RUSSELL, 2019), focado em servigos web leves uti-
lizando APIs RESTful que disponibilizam os dados tanto em JSON quanto em XML
(SARIPALLE, 2019) (FOUNDATION, 2021). Sao diversos os modelos de dados tratados
em FHIR, chamados de recursos. Esses recursos sao relacionados a diferentes categorias
inseridas no contexto de satide. Neste sentido, podemos citar alguns exemplos de recursos
disponibilizados no HL7 FHIR (INTERNATIONAL, 2017):

e Pessoas;

o Pacientes;

o Participantes;

o Organizagoes de satude;
o Servigos de satde;

o Agendamentos;

o Compromissos;

o Procedimentos;

» Diagnosticos;

o Medicamentos;

o Imunizagao;

« Cobrangas;

» Pagamentos;

» Notificagoes de pagamentos;
o Pesquisas académicas.

Todos os elementos de saide e outros dados relacionados (por exemplo, consultas,
medicamentos, reclamagoes, paciente, procedimentos, etc.) S0 expressos como recursos
que sao gerenciados usando sua API, pois os recursos sao expostos a sistemas ou clientes

externos como servigos da web. A Figura 3 ilustra um exemplo de um recurso com dados

anonimizados de um Paciente real, no padrao FHIR e disponibilizado no formato JSON.
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1= {

2 "resourceType": "Patient”,
3- "identifier": [
4- {
= "wvalue": "702506Z
6 b,
7- {
8 "walue": "@53Z4
9 }
1@ 1,
11~ "name": |
12 - {
13- "given®: |
14 "MARIA
15 1
16 I3
17 1,
18 "gender”: “"femals"
19 "birthDate": " 05-1E8*
26 - "address": [
21- {
A "line": |
23 "Rua ",
24 "Cag
25 "5 OH
26 "apto D",
27 "Natal”,
28 5
29 "Brasil",
30 "Rio Grande do Norte"
31 1
32 I3
33 ]
34

Figura 3 — Representacao, no formato JSON, de dados de um Paciente a partir de um
recurso Patient do HL7 FHIR.

A utilizacado de HL7 FHIR para promover a interoperabilidade entre sistemas
de informagao de satude estda em alta, sendo essa uma tecnologia utilizada por gigantes
da tecnologia como Apple, Microsoft e Google (INTERNATIONAL, 2021a). Isso se da,
principalmente, pelo fato de que o HL7 FHIR apresenta caracterisiticas que facilitam a

implementacao e integragao a partir de servicos web simples, disponibilizando os dados em

diferentes formatos como XML e JSON.

A possibilidade de integracao a partir de API RESTFul trazida pela utilizagao
do HL7 FHIR pode simplificar o compartilhamento de dados e reduzir o tempo de
integracao de novos sistemas e dispositivos na troca de dados, principalmente se comparado
a versoes anteriores do HL7 (V2 E V3), que possuem protocolos mais rigidos e exigem
uma curva de aprendizado maior dos desenvolvedores no processo de implementacao. Além
disso, a utilizacao de HL7 FHIR oferece o potencial de maior interoperabilidade entre
a ampla gama de sistemas e dispositivos no contexto da saude, incluindo nao apenas
Sistemas de EHR, mas também aplicativos e dispositivos moéveis, como os wereables. Essas
caracteristicas credenciaram HL7 FHIR como o padrao a ser utilizado no Middleware

descrito neste trabalho.
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3 Revisao do Estado da Arte

Antes de propor uma solucao de Middleware para Sistemas de Informacao de Satude,
descrita no Capitulo 4, foi realizado um Mapeamento Sisteméatico da Literatura, com o
objetivo de compreender o estado atual da arte, lacunas, desafios e tendéncias de pesquisa

e desenvolvimento de Plataformas de Middleware para Sistemas de Informacao de Satde.

Na secao 3.1 sera descrita a Metodologia adotada para a realizacao do Mapeamento
Sistematico, abordando pontos como: o objetivo e as questoes de pesquisa do mapeamento;
a descricao do processo de pesquisa; os critérios de inclusao e exclusao de trabalhos na
revisao; e o processo de extragao, analise e selecao dos artigos. Em seguida, na se¢ao 3.2
sao apresentados os resultados da analise detalhada dos trabalhos selecionados, focando
nas respostas a cada questao de pesquisa e, por fim, sdo apresentadas as conclusoes obtidas

a partir da revisao realizada.

3.1 Metodologia

Segundo Kitchenham et al. (KITCHENHAM et al., 2009), um Mapeamento Siste-
matico é um tipo de estudo secundario que tem como objetivo identificar todas as pesquisas
relacionadas a um tépico especifico, ou seja, responder a questoes mais amplas relacionadas
a evolugao da investigacdo, onde tais questoes podem ser classificadas como exploratérias.
E, segundo Petersen et al. (PETERSEN et al., 2008), um estudo de Mapeamento Siste-
matico fornece uma estrutura do tipo de relatorios de pesquisa e resultados que foram

publicados, categorizando-os.

Portanto, a execucgao desta pesquisa foi realizada com base nas diretrizes recomenda-
das por Petersen et al. (PETERSEN et al., 2008). Nesta secao, sao apresentados os detalhes
mais importantes do protocolo definido e validado para o Mapeamento Sistematico, tais
como: objetivo e questdes de pesquisa; processo de pesquisa; definicdo dos critérios de
inclusao e exclusao dos trabalhos; avaliacao de qualidade; e o processo de extracao analise

e selecao dos artigos.

3.1.1 Objetivo e questdes de pesquisa

O objetivo do Mapeamento Sistematico foi compreender o estado atual e as ten-
déncias futuras de Plataformas de Middleware para aplicacoes de eHealth e mHealth, e
também encontrar dreas para futuras investigacoes. Para isso, foram definidas as seguintes

Questoes de Pesquisa (RQ) que serao utilizadas na investigagao dos artigos:
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« RQ1: Quais sao as Plataformas de Middleware existentes para sistemas de informagcao

de saude?

A RQ1 tem como objetivo identificar quais sao as principais plataformas de mid-
dleware para sistemas de informacgao de satude descritas na literatura e entender

como essas solugdes promovem interoperabilidade.

« RQ2: Quais sao as principais caracteristicas das plataformas de middleware para

sistemas de informagao de satude?

A RQ2 tem como objetivo possibilitar o mapeamento sobre as principais caracte-
risticas e requisitos que plataformas de middleware para a area da satde devem

atender.

« RQ3: De que forma as Plataformas de Middleware sao avaliadas nos trabalhos

analisados?

Através da RQ3 pretendemos compreender sob quais métricas as Plataformas de
Middleware sao avaliados do ponto de vista de atributos de qualidade como perfor-
mance e disponibilidade, para identificar possiveis gargalos no desenvolvimento de

middleware o contexto da satde.

« RQ4: Quais sao os desafios e oportunidades de desenvolver um middleware para

sistemas de informagao de satude?

RQ4 tem como objetivo analisar os principais desafios presentes no desenvolvimento
de Plataformas de Middleware para solucoes da area da saide e, através disso,
identificar oportunidades e lacunas para futuras investigacoes e desenvolvimento de

Plataformas de Middleware para o contexto da saude.

3.1.2 Processo de pesquisa

O engenho de busca definido para a selecao dos estudos foi a Plataforma Scopus,
da Elsevier (BOYLE; SHERMAN, 2006). Essa Plataforma indexa as principais bases de
estudos cientificos na area de Ciéncia da Computacao, tais como: ACM Digital Library
(LIBRARY, 2021), IEEExplorer (DURNIAK, 2000), Science Direct (SCIENCEDIRECT,
2021) e Springer Link (NATURE, 2021) e por esse motivo foi escolhida para executarmos

a string de busca definida no protocolo e realizarmos a coleta dos trabalhos.

A string de busca foi construida a partir da concatenacdo de termos presentes
nas questoes de pesquisa e, para fins de busca, foram considerados os titulos, abstract
e palavras-chave dos trabalhos. Portanto, no Mapeamento Sistematico foi utilizada a
seguinte string de busca: “Middleware” AND (“Health” OR “Healthcare”).
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3.1.3 Ciritérios de inclusao e exclusao

Nesta revisao foram incluidos estudos publicados em qualquer ano, desde que

escritos na lingua inglesa. Os Critérios de Exclusao (EC) definidos foram:

o ECI1: Trabalhos duplicados;
o EC2: Artigos derivados do mesmo autor e pesquisa;
« EC3: Trabalhos que nao apresentarem plataformas de middleware;

o EC4: Trabalhos que nao apresentam plataformas de middleware para sistemas de

informagcao de satde;
o EC5: Trabalhos sem disponibilidade para download;

o ECG6: Trabalhos que nao responderem nenhuma questao de pesquisa.

3.1.4 Avaliacdo de qualidade

Cada estudo selecionado foi avaliado de acordo com as seguintes questoes de
Avaliagao para Qualidade (QA):

e« QA1: O trabalho possui uma declaragao clara dos objetivos da pesquisa?
e« QA2: O trabalho descreve bem o contexto em que a pesquisa foi realizada?

e QA3: Os resultados obtidos estao claros?

As questoes de avaliagao da qualidade foram pontuadas da seguinte forma: -1
- em caso de nao atendimento aos critérios; 0 - no caso de atendimento parcial dos
critérios; e 1 - caso atenda integralmente os critérios. A avaliacdo esta disponivel em
uma planilha eletrdnica que pode ser acessada através do seguinte link: <http://bit.ly/

mapeamento-sistematico>.

3.1.5 Extracao, analise e selecao dos artigos

Os dados extraidos de cada estudo foram: Ano de publicagao, link para acesso,
quantidade de citacgoes, titulo, abstract, caracteristicas e requisitos da solugao proposta,
protocolos utilizados, desafios e comentarios adicionais. Dessa forma, o processo de extracao,

analise e sele¢do dos artigos se deu por meio de 3 fases, descritas a seguir:

o Fase 1 - Execucgao da string de busca no engenho de busca: Nessa fase, a pesquisa
na Plataforma Scopus (considerando o titulo, o abstract e as palavras-chave dos
trabalhos) e retornou 1.142 trabalhos;
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o Fase 2 - Andlise de titulo e resumo dos trabalhos obtidos na Fase 1: A anélise foi
feita com base nos critérios de inclusao e exclusao definidos. Apos a realizacao dessa

fase, foram selecionados 142 artigos;

o Fase 3 - Andlise de introducao e conclusao dos artigos selecionados na Fase 2: Foi
realizada a leitura dos artigos selecionados na Fase 2 a fim de identificar e selecionar
os artigos que respondem a pelo menos duas questoes de pesquisa definidas no

protocolo. Nessa fase foram selecionados 34 para leitura detalhada e analise final.

A Figura 4 mostra o processo de extracgdo, analise e selecao dos artigos, bem como

o quantitativo de trabalhos que foram selecionos apds a execucao de cada fase.

Fase 1 I:D Pesquisa no Scopus I:D n=1142

&

Fase 2 I:D Leitura de titulo e resumo I:D n=142

&

Leitura de introdugao _
Fase 3 |:{> P e |:{> n=34

Figura 4 — Processo de extracao, analise e selecao dos artigos.

3.2 Resultados

A Fase 3 do processo de extracao, andlise e selecao resultou em 34 artigos, que
foram lidos de maneira detalhada e atenciosa, com o intuito de entender como cada um
dos trabalhos responde as questoes de pesquisa definidas no protocolo de pesquisa. Esta
secao relata a andlise desses artigos do ponto de vista de cada questao de pesquisa definida.
Foi utilizada uma planilha online para melhor controle da andlise dos trabalhos, que esta

disponivel no seguinte link: <http://bit.ly/mapeamento-sistematico>.
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3.2.1 RQ1I: Quais sdo as Plataformas de Middleware existentes para sistemas

de informacado de saide?

Apoés a leitura e andlise dos artigos selecionados foram encontradas 14 plataformas
de middleware, sendo os trabalhos focados em definir novos ou em analisar solugoes ja
existentes. De uma maneira geral, como alternativa para promover interoperabilidade entre
sistemas de satude, Pervez et al. (PERVEZ et al., 2016) cita plataformas de middleware para
interoperabilidade entre dispositivos (DIM), afirmando que essas solugdes tém mostrado
potencial para resolver tal problema. Ainda, plataformas de middleware orientados a
mensagens (MOM) também sao utilizados (MELAMENT et al., 2011).

Solugdes baseadas no padrao HL7 (FOUNDATION, 2021) sao citadas como op-
goes para o desenvolvimento de plataformas de middleware para sistemas de satde (LIU;
HUANG, 2012). Além disso, em Zhang et al. (ZHANG; THUROW; STOLL, 2014) sao
citadas algumas solugoes ditas como “padroes” pelos autores, tais como: “Medical Tele-
monitoring System” que consiste em um método de envio de informagoes fisiologicas e
médicas de forma remota através da internet para um centro de analises e diagnéstico;
além do middleware descrito no proprio artigo, o “Mobile Context and Ontology-based
Reasoning/Feedback (MCOM)”, um sistema que monitora o estado de satide dos pacientes

usando o Smartphone.

No trabalho de Alonso et al. (ALONSO et al., 2018), foi realizado um estudo
de varias plataformas de middleware, dentre elas o Kura, um middleware proposto pelo
consorcio Eclipse e que foi projetado para ser instalado em gateways; o AllJoyn, proposto
pela Fundacao Linux, que fornece uma versao para recursos restritos e também fornece
APIs diferentes para desenvolvedores; o Macchina.io, que segundo o autor, é bastante
modular e extensivel implementando um protocolo de mensagens baseados no modelo de
publicagao/assinatura. Na linha de aplica¢oes que utilizam esse modelo, Almadani et al.
(ALMADANI; SAEED; ALROUBALY, 2016) propoe um Middleware Real-Time Publish
Subscribe (RTPS) e Singh et al. (SINGH et al., 2008) que apresentam um modelo de
middleware para controlar o compartilhamento de informagdes em um ambiente baseado

em publicagao/assinatura.

O My — AH A é descrito por Madureira et al. (MADUREIRA et al., 2019) e trata-
se de um middleware multiplataforma projetado para integrar perfeitamente diferentes
solugoes de satude e envelhecimento ativo, visando o bem-estar. Segundo os autores,
a arquitetura proposta para My — AHA é uma arquitetura de sistema multi-modulo,
totalmente escalavel e facilmente implementavel, focando em ajudar os cuidadores e os
préprios idosos a melhorar sua condi¢ao atual, considerando mudancas nos parametros

cognitivos, fisicos, sociais e psicolégicos.

Uma estrutura para interoperabilidade entre sistemas de satide é proposta por
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Ryan et al. (RYAN; EKLUND, 2010). Trata-se do Health Service Bus (HSB), uma solugao
baseada na arquitetura de software de middleware Enterprise Service Bus (ESB), que
fornece uma abordagem fracamente acoplada e altamente distribuida para integracao de
sistemas corporativos. Outro exemplo de middleware é o SALSA, proposto por Rodriguez
et al. (RODRIGUEZ; FAVELA, 2008) e que permite aos desenvolvedores criarem agentes
autonomos que reagem aos elementos contextuais do ambiente médico e se comunicam

com outros agentes, usuarios e servigos disponiveis no ambiente.

O POStCODE (POstmarket SurveillanCe Of DEvices) é um middleware proposto
por Chaudhry et al. (CHAUDHRY et al., 2018) que fornece os detalhes operacionais,
tomando cuidado para excluir os dados privados dos pacientes, dos dispositivos diretamente
aos fabricantes. Assim, possibilitando o monitoramento e manutencao dos dispositivos
médicos por partes dos fabricantes. Na linha de sincronizagao dos dados médicos, temos
também a solugao proposta por Lomotey et al. (LOMOTEY et al., 2016a), um middleware
para mHealth (mobile health) que facilita o processo eficiente de sincronizagao de dados

médicos, e com laténcia minima.

O SBUS é um middleware apresentado por Singh et al (SINGH; BACON;, 2011). O
SBUS é uma solucao que permite multiplas formas de comunicacao que sao reconfiguraveis
de maneira dinamica. Ele garante que os tipos de mensagem dos terminais correspondam
e que cada transmissao (mensagem) esteja em conformidade com o esquema de tipo.
Além disso, SBUS suporta varios métodos de comunicagao, incluindo cliente-servidor

(solicitagao-resposta e RPC) e streaming de mensagens push/pull.

Algumas iniciativas para promover interoperabilidade entre sistemas de satude a nivel
de continente ou de um pais também foram identificadas na literatura. Como por exemplo,
Ferrara (FERRARA, 1998) propoe o DHE (Distributed Healthcare Environment), que
se trata de um middleware em conformidade com a proposta de Arquitetura de Sistema
de Informacao de Saide Padrao Europeu, implementando um repositério distribuido
para todas as informacoes clinicas, organizacionais e gerenciais da estrutura de saude,
para disponibiliza-las quando e onde necessario para todas as aplicagoes no sistema de
informacgao de satde. J& AlZghoul et al. (ALZGHOUL; AL-TAEE; AL-TAEE, 2016)
descreve uma arquitetura de middleware para ajudar os provedores de saude na Jordania
a acessar o dados eletronicos de satide que residem em um banco de dados nacional de

saude.

Aplicagoes para a area de saude lidam com uma série de arquivos multimidia,
principalmente exames em formato de imagens. Nesse sentido, Kallepalli et al. (KALLE-
PALLI et al., 2003) descrevem um middleware de seguranga para imagens DICOM que
fornece controle de acesso refinado, gerenciamento de politicas, filtragem demografica e
manuten¢ao de registros restritos ao Canadian-Manitoban PHIA e ao padrao DICOM.

Outra solucao de middleware proposta para utilizacdo em ambientes de dados de saude é
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o CORBA (Common Object Request Broker Architecture), que foi utilizado nos trabalhos
de Murshed et al. (MURSHED et al., 2012), Waluyo et al. (WALUYO et al., 2009) e
Blobel and Holena (BLOBEL; HOLENA, 1997).

Uma série de tecnologias, sistemas e padrdes sao utilizados por Hsieh et al. (HSIEH
et al., 2006) para caracterizar uma solugao de middleware, sendo elas: um Single Sign-On
Server (SSOS) em um Portal Corporativo de Informagoes de Saide (HEIP) e um sistema
de informagoes de satde (HIS). Esse conjunto de solugoes foi implantado na infraestrutura
de rede do National Taiwan University Hospital (NTUH).

Por fim, uma série de plataformas de middleware foram citadas nos trabalhos
analisados, sendo elas MiThrilNGN, o MyHearth e o X73uHealth (JI et al., 2014), o
ANGELAH (AssistiNG ELders At Home) - proposto em Taleb et al. (TALEB et al., 2009)
e o HY DRA, uma solugao que permite que dispositivos diferentes sejam incorporados as

aplicagoes por meio de uma interface de servigos simples.

A Tabela 2 sintetiza as principais Plataformas de Middleware para sistemas de
informacao de satide propostos nos trabalhos analisados, indicando os autores, bem como

uma breve descricao de cada solugao.

Tabela 2 — Plataformas de Middlewarea para sistemas de informacao de satude.

Autor Middleware Descricao
Zhang et Mobile Context and Sistema de monitoramento do estado de satde dos
al. Ontology-based Re- pacientes utilizando o smartphone
asoning/Feedback
(MCOM)
Kura Proposto pelo consor-

cio Eclipse e que foi
projetado para ser ins-

talado em gateways

AllJoyn Proposto pela Fundagao Linux, que fornece uma
versao para recursos restritos e também fornece

APIs diferentes para desenvolvedores

Macchina.io Middleware que implementa um protocolo de men-

sagens baseado em publica¢do/assinatura

Alma- RTPS Apresenta um modelo de middleware para con-
dani et trolar o compartilhamento de informagdes em um

al. ambiente baseado em publicagdo/assinatura.
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Madu- My— AHA Solucao multiplataforma baseada em uma arqui-

reira et tetura de sistema multi-médulo, para integragao

al. de diferentes solugoes de satde e envelhecimento
ativo

Ryan et Health Service Bus Solugdo baseada na arquitetura de software de
al. (HSB) middleware Enterprise Service Bus (ESB), que
fornece uma abordagem fracamente acoplada e

altamente distribuida para integracao de sistemas

corporativos
Rodri- SALSA Solucao baseada na criacao de agentes autonomos
guez et que reagem aos elementos contextuais do ambi-
al. ente médico e se comunicam com outros agentes,

usuarios e servigos disponiveis no ambiente
POStCODE (POst- Um middleware que fornece os detalhes operacio-

Chaudhry market SurveillanCe nais, tomando cuidado para excluir os dados pri-

et al. Of DEvices) vados dos pacientes, dos dispositivos diretamente

aos fabricantes

Lomotey Middleware para Solucao focada no processo de sincronizagao dos
et al. mHealth dados e na diminuicao de laténcia

Singh et SBUS Solugao que permite miltiplas formas de comu-
al nicacao que sao reconfiguraveis de maneira dina-

mica, suportando varios métodos de comunicacao,
como por exemplo: cliente-servidor e streaming de

mensagens

Ferraram  DHE  (Distributed Middleware em conformidade com a proposta de
Healthcare Environ- Arquitetura de Sistema de Informagao de Saude
ment) Padrao Europeu, implementando um repositério

distribuido para todas as informacoes clinicas, or-

ganizacionais e gerenciais da estrutura de saude

Kalle- Middleware de segu- Fornece controle de acesso refinado, gerenciamento

palli et ranga para imagens de politicas, filtragem demogréafica e manuten-

al. DICOM ¢ao de registros restritos ao Canadian-Manitoban
PHIA e ao padrao DICOM

3.2.2 RQ2: Quais s3o as principais caracteristicas das Plataformas de Mid-

dleware para sistemas de informacao de saide?

Os trabalhos citam as principais caracteristicas e requisitos das Plataformas de

Middleware para sistemas de informagao em satide. Rodriguez and Favela (RODRIGUEZ;
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FAVELA, 2008) dizem que as principais caracteristicas de um middleware para satde sdo:
prover integracao de dados entre diversos dispositivos e artefatos, mobilidade de dados

entre os médicos, pacientes, usuarios; e mobilidade de documentos e equipamentos.

Segundo Ferrara (FERRARA, 1998), um middleware para sistemas de saide deve:
(i) fornecer um suporte otimizado as necessidades especificas dos centros e unidades
individuais (que sao intrinsecamente diferentes dos pontos de vista organizacional, clinico
e logistico), permitindo que diferentes fornecedores oferegam aplicagoes especializadas e
permitindo que os usuarios selecionem as solugoes mais eficazes para suas necessidades;
(ii) permitir que os diferentes centros e unidades cooperem com base em uma substancial
consisténcia funcional e informativa, capaz de assegurar aquela consisténcia geral da
organizacao de saude, que ¢ necessaria para aumentar a eficacia e a confiabilidade do
atendimento clinico, administrativo, atividades epidemiolégicas e de gestao realizadas

tanto a nivel local como territorial.

No trabalho de Alonso et al. (ALONSO et al., 2018) um conjunto de requisitos
de middleware com base em uma andlise de implantacoes de Structural Health Monito-
ring (SHM) e recursos desejaveis de middleware é definido, trazendo os seguintes itens:
heterogeneidade, nivel de abstracao alto, otimizacao de energia, escalabilidade, seguranca,
Qualidade de Servigo (QoS), confiabilidade e tolerdncia a falhas.

A necessidade de transparéncia na integracao dos dados é citada por Martiez et al.
(MARTIEZ et al., 2010). Nesse sentido, Taleb et al. (TALEB et al., 2009) dizem que um
middleware para sistemas de saude deve garantir que a integracao dos dispositivos e o uso
do proprio middleware permita prover rapida acado de resposta para assegurar a seguranga
dos usudrios. J& Oliveira et al. (OLIVEIRA et al., 2015) afirma que o middleware deve
ser capaz de fornecer o compartilhamento e a integracao de informacoes entre aplicativos
terceiros, prover suporte para coleta de dados e ser capaz de integrar com outros dispositivos

e aplicativos mobile.

No que diz respeito a integragao com demais dispositivos, surge a caracteristica
da flexibilidade e dinamicidade (ou seja, que novos componentes possam ser adicionados
ou removidos sem modificar o aplicativo existente) em diferentes contextos e ambientes,
diminuindo a carga do desenvolvedor no desenvolvimento de novos recursos (KALLEPALLI
et al., 2003) (ZHANG; THUROW; STOLL, 2014). A importancia dessa caracteristica
também é afirmada por Pereira et al. (PEREIRA et al., 2014) que diz que as Plataformas
de Middleware devem ser capazes de prover flexibilidade, adaptabilidade e seguranca para

o monitoramento de dispositivos de saude.

A adaptabilidade é uma caracteristica importante para Plataformas de Middleware
focados no contexto de satde. Segundo Kliem et al. (KLIEM et al., 2014), tais solugoes
devem ser capazes de lidar com dispositivos padrao e proprietarios; adaptaveis para lidar

com os requisitos que mudam rapidamente; permitir lidar com todos os dispositivos médicos
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existentes e preservar a interoperabilidade no nivel do aplicativo se eles forem substituidos

(o que estende a integragdo com um desafio de migracao).

Segundo Waluyo et al. (WALUYO et al., 2009), as caracteristicas que o middleware
deve prover dizem respeito a aquisicao de dados, ao sistema de ‘plug-and-play’ dinamico,
seguranga, ser leve e de facil reconfiguragao, e possuir geréncia controle de recursos. Ja
Prados-Suarez et al. (PRADOS-SUAREZ; MOLINA; PENA-YANEZ, 2020) cita, além da
integragao, o controle de acesso. Nesse sentido, o autor inclui uma camada de controle
de acesso que garante a protecao da privacidade e adaptagao e cumprimento de normas.
Além disso, possui uma camada de acesso especialmente desenhada para facilitar o
desenvolvimento de fungoes de acesso externo, com base no principio da reutilizagdo. A
necessidade de controle de acesso aos dados é citada também por Singh et al. (SINGH et
al., 2008), deixando clara a necessidade de disponibilidade desses dados para aqueles que
prestam cuidados, mas a sensibilidade das informacoes médicas significa que elas também

devem ser protegidas.

Ainda no que diz respeito a seguranga, AlZghoul et al. (ALZGHOUL; AL-TAEE;
AL-TAEE, 2016) diz que Sistemas de Registro Eletrénico de Dados de Satde contém
dados privados que devem ser protegidos de qualquer acesso indesejado e separar o banco
de dados de dados pessoais do banco de dados de dados médicos pode preservar os dados
pessoais do paciente e manter os dados médicos tteis sem afetar a privacidade. Nesse

sentido, prover solugoes para controle de acesso nas Plataformas de Middleware é uma
caracteristica importante (FERRARA, 1998).

Por fim, a Tabela 3 sintetiza os principais requisitos para sistemas de satde

apontados nos trabalhos analisados.

Tabela 3 — Principais requisitos para middlewares para sistemas de informacao de saude.

Requisito Descricao Referéncia(s)

Integragao transpa- Possibilitar integracao transparente de da- (RODRIGUEZ;
rente de dados dos entre diversos dispositivos e aplicativos FAVELA, 2008)
mobile, mobilidade de dados entre os mé- (PRADOS-
dicos, pacientes, usuarios; e mobilidade de SUAREZ; MO-
documentos e equipamentos. LINA; PENA-
YANEZ,  2020)
(ALONSO et al.,
2018) (TALEB et
al., 2009) (MAR-
TIEZ et al., 2010)
(OLIVEIRA et
al., 2015)
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Heterogeneidade dos
dados

Fornecer meios de tratar dados heterogéneos
com um alto nivel de abstracao flexibilidade
e dinamicidade em diferentes contextos e

ambientes.

(FERRARA,
1998) (ALONSO
et al, 2018)
(KALLEPALLI
et al, 2003)
(ZHANG; THU-
ROW; STOLL,
2014) (PEREIRA
et al., 2014)

Flexibilidade e dina-

micidade

Fornecer um suporte otimizado e flexivel as
necessidades especificas dos centros e unida-

des individuais.

(FERRARA,
1998) (ALONSO
et al, 2018)
(KALLEPALLI
et al, 2003)
(ZHANG; THU-
ROW; STOLL,
2014) (PEREIRA
et al., 2014)

Escalabilidade

Fornecer meios onde as aplicagoes possam

escalar sem comprometer a Qualidade de
Servigo (QoS).

(KLIEM et al,
2014) (WA-
LUYO et al,
2009) (PRADOS-
SUAREZ; MO-
LINA; PENA-
YANEZ,  2020)
(SINGH et
al., 2008)
(ALZGHOUL;
AL-TAEE; AL-
TAEE, 2016)
(FERRARA,
1998) (ALONSO
et al., 2018)

Confiabilidade

Permitir que dados de diferentes centros e
unidades sejam integrados, assegurando a

confiabilidade dos dados envolvidos.

(FERRARA,
1998) (ALONSO
et al., 2018)
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Seguranca Garantir a protecao e privacidade dos da- (KLIEM et al,
dos utilizados por médicos, pacientes, usua- 2014) (WA-
rios principalmente através de controle de LUYO et al,,
acesso. 2009) (PRADOS-

SUAREZ; MO-
LINA; PENA-
YANEZ,  2020)

(SINGH et
al., 2008)
(ALZGHOUL;

AL-TAEE; AL-
TAEE,  2016)
(FERRARA,
1998)

3.2.3 RQ3: De que forma as Plataformas de Middleware s3o avaliadas?

As Plataformas de Middleware sao avaliadas, principalmente, do ponto de vista de
performance e desempenho, custos diretos e indiretos e eficacia em termos da confiabilidade
e desempenho da solucdo. O ANGELAH, por exemplo, foi avaliado com base em métricas
de sistemas de avaliacdo de performance, que utilizaram calculos probabilisticos para tal
e determinaram um resultado satisfatério para o protétipo desenvolvido (TALEB et al.,
2009).

O middleware proposto em Lomotey et al. (LOMOTEY et al., 2016b) é utilizado
por um aplicativo mével e foi avaliado sob duas perspectivas: (i) O tempo de processamento
das transagoes clinicas que sao relatados dos dispositivos dos usudrios; e (ii) o custo indireto
de comunicagao. No segundo caso, a avaliacao é feita estudando os dados coletados em trés
categorias diferentes: 1) menos carga, 2) carga média e 3) carga maxima. A categorizagao

¢ baseada na utilizagdo do sistema de informagao de saude (HIS).

O Device Nimbus teve sua performance avaliada através de uma série de testes que
utilizou diferentes fontes de dados e atingiu as expectativas de coleta, integracao e analise
de dados (OLIVEIRA et al., 2015). J& no trabalho de Almadani et al. (ALMADANT;
SAEED; ALROUBALY, 2016), para avaliar o middleware, foi utilizado um modelo de testes
praticos com dispositivos consumindo e enviando dados ao middleware, a fim de conferir o

tempo de resposta, a qualidade da resposta e os dados através de diversos cenarios.

Em Waluyo et al. (WALUYO et al., 2009), o middleware foi avaliado quanto a
sua performance, nos quesitos tempo de transmissao de dados sem fio, performance em

tempo real (com e sem seguranca) e a espera na fila. J& o BioM 1M S foi validado por
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pesquisadores do Intituto Ortopédico Rizzoli, no qual pesquisadores analisaram dados
providos por eles mesmos relativos a dois tipos de doengas (Multiple Osteochondromas (MO)
and Osteogenesis Imperfecta (OI)), e por andlise empirica os pesquisadores conseguiram
comprovar a eficidcia do uso da solu¢cdo (MELAMENT et al., 2011) .

No trabalho de Pervez et al. (PERVEZ et al., 2016), foi utilizado um verificador de
modelo probabilistico chamado PRISM para analisar a confiabilidade e desempenho dos
sistemas. Foi utilizado o Processo de Decisao Markov (MDP) para encontrar a probilidade
de falhas e a Cadeia de Tempo Continuo Markov (CTMC) para modelar o fluxo de trabalho
em tempo real e avaliar a probabilidade de falhas também em tempo real. Concluiu-se que
esta abordagem de andlise de confiabilidade é mais escalondvel em comparacao com as

técnicas de andlise baseadas em simulacoes tradicionais.

Kim et al. (KIM; JO; KANG, 2017) montou um ambiente de testes para a avalia¢ao
do middleware proposto. Foram avaliados através de testes: o tempo de inicio do servigo
em uma rede publica, o jitter médio (atraso entre os pacotes com o aumento do nimero

de terminais de recebimento) e a conectividade em uma rede privada.

Por fim, de uma maneira geral, do ponto de vista de performance e desempenho,
evidencia-se que as principais métricas investigadas sdo tempo de transmissao e processa-
mento de dados em tempo real (com e sem seguranga); No que diz respeito aos custos sao
considerados custos diretos e indiretos; e no que diz respeito a eficacia, as Plataformas de
Middleware sao avaliadas principalmente por meio de analise empirica e também através
de abordagens probabilisticas para analisar a confiabilidade e desempenho das solugoes,

por exemplo, avaliando a probabilidade de falhas em tempo real.

3.2.4 RQA4: Quais sdo os desafios e oportunidades de se desenvolver um

middleware para sistemas de informacao salde?

Em geral, o cenério de satde é caracterizado por um grande nimero de aplicativos
diferentes, heterogéneos e mutuamente incompativeis, que ja estao instalados e operacionais
nos centros individuais, para apoiar necessidades especificas de grupos especificos de
usudrios (FERRARA, 1998).

Segundo Schweiger et al. (SCHWEIGER; BURKLE; DUDECK, 1997), a integracao
de aplicativos autonomos é uma tarefa dificil, pois geralmente representam informagoes
semelhantes em diferentes esquemas de dados e qualquer comunicagao requer um acordo
do remetente e do destinatario sobre uma representagao de dados comum. Ja Kliem et al.
(KLIEM et al., 2014) diz que a interoperabilidade seméantica é um desafio importante para
o middleware de integracao e o dominio eHealth em geral, pois permite integrar todos
os tipos de dispositivos médicos utilizando diferentes protocolos e formatos de dados. A

diversidade de protocolos de sensores também é um dos desafios para o desenvolvimento
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de middleware para sistemas de satide (JI et al., 2014).

Portanto, Prados-Suarez et al. (PRADOS-SUAREZ; MOLINA; PENA-YANEZ,
2020) diz que diversas fontes de informagao, ndo apenas de instituigoes médicas, deveriam
ser integradas gerando a necessidade de um ponto de acesso homogéneo para todos
esses dados, com capacidade de adaptacao (para se adequar a novos sistemas, padroes e
necessidades), mas sem a necessidade de transferéncia da propriedade dos dados. Ainda
segundo Prados-Suarez et al. (PRADOS-SUAREZ; MOLINA; PENA-YANEZ, 2020),
promover acessibilidade também é um desafio no desenvolvimento dessas solug¢oes, uma
vez que ha diferentes necessidades de acesso com requisitos distintos - uso pessoal, uso
médico, fins de pesquisa) - especialmente no que diz respeito a protecao da privacidade
dos dados.

De acordo com Lomotey et al. (LOMOTEY et al., 2016b), a alta laténcia no sistema
mHealth ao enviar dados entre o celular e as instalacdes de computacao no hospital; e o
processo de transferéncia de dados médicos pode se tornar muito lento. Trazendo a tona o

desafio de diminuir a laténcia dos dados considerando diferentes condig¢oes de redes.

Com relagao a seguranga e confiabilidade, Arunachalan et al. (ARUNACHALAN;
LIGHT, 2007) refor¢a que a transmissao de dados criticos, como dados demogréficos, sinais
vitais, usando infraestrutura de rede sem fio, apresenta requisitos diferentes para a solugao
de middleware. Além disso, atenta para questoes legais e de privacidade relacionadas aos

dados de atendimento ao paciente, que devem ser consideradas pela solucao de middleware.

Com relacado ao manuseio de imagens por meios digitais na drea da saide (como
exames, por exemplo), Kallepalli et al. (KALLEPALLI et al., 2003) diz que proteger e
fornecer controle de acesso refinado para Digital Imaging and Communication in Medicine
(DICOM) baseado em Personal Health Information Act (PHIA) é um dos maiores desafios
em sistemas de envio e compartilhamento de imagens, o que pode ser aplicado também
para solugbes de middleware de saiude. Por fim, Shand et al. (SHAND; RASHBASS, 2008)
diz que, conforme a tecnologia de middleware de mensagens amadurece, os usuarios exigem
cada vez mais recursos, levando a arquiteturas de middleware modulares. No entanto, a

complexidade extra aumenta o risco de uma violacao de seguranca.

Percebe-se que varios sao os desafios envolvidos no processo de desenvolvimento
de um middleware para sistemas de satide. Dentre os principais, podemos citar: a hete-
rogeneidade dos dados; os diferentes meios de comunicagao entre dispositivos, sensores
e sistemas; a confiabilidade; e a seguranca dos dados. Portanto, surgem oportunidades
de investigagao e pesquisa no que diz respeito solugoes de middleware que fagam uso de
padroes abertos, como o préoprio HL7 (FOUNDATION, 2021), e que possam atender aos
requisitos do desenvolvimento de middleware para sistemas de satide, ao mesmo tempo

que superam os desafios presentes nesse desenvolvimento.
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3.3 Conclusao

Este capitulo apresentou uma analise do estado da arte das pesquisas sobre a
utilizacao de plataformas de middleware para resolver o problema de interoperabilidade
entre sistemas de informagcao de satude, com o objetivo de compreender como os trabalhos
disponiveis na literatura respondem as Questoes de Pesquisa (RQ) definidas, bem como
identificar tendéncias futuras no desenvolvimento de middleware para aplicagoes de eHealth
e mHealth.

Portanto, foi realizado um Mapeamento Sisteméatico (PETERSEN et al., 2008)
(KITCHENHAM et al., 2009), onde foram explorados mais de 1.100 artigos, que apds o
processo de extracgao, andlise e sele¢ao, culminaram em 34 trabalhos selecionados para
analise e extracdo de dados. A andlise nos evidenciou que ja existem plataformas de
middleware propostas ou desenvolvidas para a area da satude, no entanto, sao solucoes que
nao sao completamente flexiveis e aplicaveis em diferentes contextos na éarea, e, portanto,
nao atendem a todos os requisitos essenciais para plataformas de middleware para a area

da saude.

Diante disso, a oportunidade de criagdo de um middleware para dados de satide que
use padroes abertos e que facilitem a integracao entre sistemas web, como HL7 FHIR,
para integragao e interoperabilidade entre diferentes solu¢oes de satide e que atenda aos
requisitos apresentados nesta revisao ainda esta aberta. Por isso, no Capitulo 4 dessa
dissertacao serd discutido o desenvolvimento de um Middleware baseado no Padrao H L7

FHIR para Sistemas de Informagao de satde.
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4 Um Middleware baseado no Padrao HL7
FHIR para Sistemas de Informacao de
Salde

Solugoes tecnologicas voltadas para o contexto da saide baseadas em eHealth e
mHealth tém a finalidade de dar suporte a decisoes e otimizar processos na prestacao
de servigos de saude através da coleta, armazenamento e processamento dados de saide
(MARIN, 2010) (IAKOVIDIS, 1998). Dessa forma, a utilizacao de Sistemas de Informacao
de Satude permite que a equipe clinica acesse de maneira facilitada informacoes dos pacientes,
sem a necessidade de pergunté-los pessoalmente (SILVA et al., 2015), trazendo uma série de
vantagens por meio de sua utilizacdo, como a diminui¢do de custos e uma maior eficiéncia
na gestao e recuperacao de dados de pacientes, além de possibilitar a centralizacao e acesso
remoto dos dados de satide dos mesmos (ZANDIEH et al., 2008)(DEVKOTA; DEVKOTA,
2013).

As solugoes digitais para a area da satude sao utilizadas em diferentes ambientes, tais
como: hospitais, clinicas, laboratérios, dentre outros. Neste sentido, é comum que diferentes
solugoes sejam criadas para resolver problemas pontuais e de caracteristicas distintas,
como por exemplo: uma clinica pode ter um sistema para gerenciar os agendamentos e
marcagoes de consultas, enquanto um hospital pode ter um sistema de monitoramento
de pacientes internados em Unidades de Terapia Intensiva (UTI) e um laboratério pode
utilizar uma solucao especifica para gerenciar e acompanhar os exames que sao realizados
diariamente. Por consequéncia, a utilizacao de solugoes distintas pode criar um ecossistema

tecnologico com dados heterogéneos e que nao sao integradas facilmente.

Neste sentido, o desafio da heterogeneidade dos dados esta fortemente relacionado
ao requisito de interoperabilidade para sistemas de satde. O conceito de interoperabilidade
envolve tanto a capacidade de transferir dados quanto a capacidade de interpretagao dos
dados transferidos (BASS; CLEMENTS; KAZMAN, 2013). Dessa forma, considerando
que no contexto de satude diferentes sistemas podem ser utilizados (como por exemplo:
Prontudrio Eletronico do Paciente (PEP), Sistema de Gestao de Exames ou Sistema
de Gestao de Medicamentos, dentre outros), a integracao entre esses sistemas pode
possibilitar o acesso a informagcoes importantes para a tomada de decisoes tanto por parte
da Gestao, quanto na prestacao do servico de saude e no cuidado com o paciente, tornando
a interoperabilidade um requisito importante a ser atendido ao propor uma solugao para

sistemas de informacao de saude.

E com base nesse contexto e nas evidéncias discutidas no Capitulo 3 que, neste
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Capitulo, sera descrita uma solucao de Middleware baseado no Padrao HL7 FHIR para
Sistemas de Informagao de Saide, bem como seu processo de implementagao e avaliacao.
O Middleware tem como objetivo promover a interoperabilidade entre diferentes aplicagoes
e sistemas de informacao de saude, fazendo com que detalhes de suas implementagoes
se tornem invisiveis aos desenvolvedores, focando apenas na camada de comunicacao e

possibilitando a integracao entre essas diferentes solucoes.

O restante do Capitulo se organiza da seguinte maneira: A Secao 4.1 trata sobre
os requisitos da aplicagao, com base nas evidéncias identificadas na andlise do estado da
arte; A Secao 4.2 descreve a arquitetura de software da solucao, com vistas a atender
aos requisitos propostos na Secao anterior; em seguida a Secao 4.3 descreve detalhes
de implementacao e o estado atual da solu¢ao proposta, considerando os requisitos e a
arquitetura da solucdo; e, por fim, a Secao 4.4 apresenta detalhes das duas Provas de

Conceito realizadas a partir da implementacao do middleware.

4.1 Requisitos da Solucao

A revisao do Estado da Arte realizada no Capitulo 3 evidenciou que os principais
desafios para o desenvolvimento de um middleware para sistemas de informacao de satude

consistem em:

o Prover solucoes que lidem com a heterogeneidade dos dados presentes naquele
contexto contemplando os requisitos identificados na analise realizada no Capitulo 3
(KLIEM et al., 2014) (FERRARA, 1998) (PRADOS-SUAREZ; MOLINA; PENA-
YANEZ, 2020);

« Dar suporte a dispositivos, sistemas e sensores que se comuniquem por diferentes
meios (JI et al., 2014)(LOMOTEY et al., 2016b);

» Disponibilizar dados confiaveis e de uma maneira segura, principalmente considerando
o grau de sensibilidade dos dados de satide (PRADOS-SUAREZ; MOLINA; PENA-
YANEZ, 2020)(ARUNACHALAN; LIGHT, 2007).

Neste sentido, é com base nesses desafios que, a seguir, sao descritos os principais
requisitos que o Middleware basedado no Padrao HL7 F'HIR para Sistemas de Informacao

de Saude, descrito neste Capitulo, deve contemplar.

4.1.1 Promover integracao transparente de dados heterogéneos

O Middleware devera fornecer meios de tratar dados heterogéneos com um alto

nivel de abstracao, flexibilidade e dinamicidade em diferentes contextos e ambientes.
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Possibilitando que diferentes tipos de dados, como dados sobre pacientes, dados de exames
ambulatoriais, dados de sinais vitais, dentre outros, que sao coletados, armazenados,
processados e disponibilizados por diferentes sistemas de satide possam ser tratados e
integrados de maneira transparente e com um alto nivel de abstragao, tornando possivel a

centralizacao de dados de satde, facilitando o acesso e o cruzamento entre essas informagoes.

4.1.2 Possibilitar escalabilidade

O Middleware devera fornecer meios por onde as aplicagoes possam escalar em
termos de dispositivos e sistemas conectados, bem como o volume de dados transmitidos,
mas sem comprometer os requisitos de qualidade, como confiabilidade, tolerancia a falhas,

sincronizacao e resposta em tempo real.

4.1.3 Prover seguranca e privacidade

O Middleware devera garantir a protecao e privacidade dos dados utilizados por
médicos, pacientes e demais usudrios, utilizando estratégias de controle de acesso de
usuarios. Além disso, em caso de disponibilizacao dos dados, devera garantir que os dados
dos pacientes sejam anonimizados, utilizando, por exemplo, técnicas e algoritmos de

criptografia nesse processo.

4.1.4 Prover suporte para coleta de dados, “plug-and-play”

O Middleware devera fornecer meios para que novas fontes de dados possam se
conectar e integrar seus dados a base unificada, de maneira transparente e “plug-and-play”,
facilitando com que novas aplica¢oes possam ter acesso aos dados integrados, da mesma

forma que também poderao ter seus dados integrados.

Esses requisitos foram definidos com base na Andlise do Estado da Arte realizada
no Capitulo 3 e, para atendé-los, foram definidas estratégias de Arquitetura de Software,

que serao descritas na Subsegao 4.2.

4.2 Arquitetura da Solucdo

O Middleware proposto neste trabalho da apoio a integracao entre diferentes
sistemas e aplicagoes de satde independente do tipo de dado gerenciado por cada uma
delas. A Figura 5 ilustra o papel da solucao proposta, onde diferentes solugoes digitais
voltadas para a area da satde estao interligadas através de um componente de software que
¢é responsavel por realizar a integracao entre os dados de satide oriundos dessas solugoes e
disponibiliza-los para que outras aplicagoes clientes que facam uso dos dados, por sua vez

integrados.
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Percebe-se que as solucoes representadas na Figura 5 sao bem variadas, sendo siste-
mas que lidam com dados de pacientes, monitoramento de sinais vitais, gestao de exames,
gestao de internacgoes e leitos. Essas solugoes sao exemplos de sistemas de informacao de
saude que sao focados em resolver problemas especificos no contexto de satde mas que,
em um primeiro momento, nao interoperam entre si e nao ha integragao entre seus dados.
Portanto, para possibilitar a integracao transparente entre esses sistemas, para a solucao

proposta foi definida uma arquitetura baseada, principalmente, nos seguintes itens:

o O middleware, que é responsavel por promover a integracao dos dados de forma

transparente, segura e de facil implementacao;

o E os clientes, que consistem nas aplicacoes que se comunicam com o componente

middleware através de requisicoes HT'T'P, enviando dados para serem integrados ou
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Figura 5 — Representacao conceitual do Middleware Baseado no Padrao HL7 FFHIR para
Sistemas de Informacgao de Saude.

A Figura 6 ilustra a visdo de médulos do Middleware, descrevendo os médulos que
compoem cada componente da solugao, bem como o formato e o padrao (HL7 FHIR)
que devera ser obedecido no processo de integracao e comunicac¢ao entre as aplicagoes de
saude. O componente Middleware, bem como os modulos que o compdem sao detalhados
na subsecao 4.2.1. Em seguida, a subsecao 4.2.2 descreve o que sera necessario para que as

aplicagoes clientes consigam se comunicar com o Middleware.
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Aplicagao Cliente

Implementagdes especificas de aplicagfes de salde
(Prontuarios Eletrdnicos, Sistemas de Exames, etc)
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Figura 6 — Visao de modulos da solugdo e a maneira como eles se comunicam.

421 Middleware

O Middleware é usado para receber, integrar, armazenar e disponibilizar os dados
enviados pelas aplicagoes clientes, utilizando o padrao Fast Healthcare Interoperability
Resources - HLT FHIR. O padrao HL7 FHIR é um padrao de interoperabilidade para
sistemas de saude que tem como objetivo facilitar a troca de informacoes entre diferentes
atores envolvidos nos cuidados com a satide, tais como pacientes, profissionais de saude,
pesquisadores, dentre outros. F'HIR possibilita a troca de informacoes facilitada através
dos chamados Recursos FHIR, que podem ser disponibilizados em diferentes formatos,

como XML e JSON, permitindo a criacao de interfaces de comunicagao entre sistemas
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Web, como APIs RESTful. Sendo assim, o componente de middleware é responsavel por
garantir que os requisitos da solugao sejam contemplados. Para isso, conta com 4 modulos

principais, sendo eles:

e Modbdulo de seguranca: O moédulo de seguranca é responsavel por garantir que
os dados sejam enviados e disponibilizados apenas para aplicagoes devidamente
cadastradas, autenticadas e autorizadas. O cadastro das aplicagoes clientes devera
ser realizado através da interface web de gerenciamento do Middleware, por um
usuario com permissoes de administrador do sistema. A autenticacdo e o controle de
acesso deverao ser realizadas utilizando o O Auth2.0, um framework que permite que
um aplicativo de terceiros tenha acesso limitado a um servico HTTP (HARDT et
al., 2012). Além disso, deverao ser utilizadas técnicas de controle de acesso como o
padrao Role-Based Access Control (RBAC) (FERRAIOLO; CUGINI; KUHN, 1995)
e de criptografia, contemplando, assim, os requisitos de segurancga, privacidade e
disponibiliza¢ao de dados anonimizados. Os dados relacionados a usuéarios, aplica-
¢oes clientes e controle de acesso deverao ser armazenados em uma base de dados
relacional, para garantir os requisitos de integridade relacional e referencial entre

essas informagoes;

e« Mébdulo de coleta de dados: O médulo de coleta de dados é responsavel por
receber e realizar a integracao dos dados disponibilizados pelas aplicacoes clientes
do middleware. A coleta é realizada através da defini¢do de uma interface tinica para
a recepc¢ao dos dados, que deverao obedecer a estrutura dos recursos HL7 FHIR,
garantindo que sejam atendidos os requisitos de interoperabilidade através de uma
estrutura de dados onde todas as aplicagoes integradas utilizando o middleware
serao capazes de lidar utilizando os Recursos FHIR, que possuem clara defini¢do
e possibilitam a interpretacao pelas diferentes aplicagoes que o utilizam. Portanto,
para se comunicarem com o middleware, as aplicagoes deverao estar de posse de uma
chave de acesso e obedecer o contrato das interfaces na API RESTful disponibilizada
pelo middleware (baseado no HL7 FHIR) contemplando, assim, o requisito de
promover um suporte “plug-and-play” para a disponibilizacao e coleta dos dados. A
Figura 7 consiste em um fluxograma que descreve o processo de coleta, integracao e

armazenamento dos dados realizado neste médulo, realizado da seguinte maneira:

1. Para cada dado recebido através da coleta de dados, sera verificado se aquele

dado esta relacionado a algum paciente previamente cadastrado na plataforma;

2. A verificagdo do paciente na plataforma é realizado através de uma busca pelas
seguintes chaves de identificacdo, respectivamente: Cadastro de Pessoa Fisica
(CPF), Namero do Cadastro Nacional de Saude (CNS) e uma chave composta

pelo nome do paciente e pelo nome da sua mae;



Capitulo 4. Um Middleware baseado no Padrao HLT FHIR para Sistemas de Informagdo de Saide 51

3. Caso o paciente seja encontrado na base de dados, os dados serao integrados a

ele e armazenados na base de dados nao relacional;

4. Caso o paciente nao seja encontrado, os dados serao armazenados sendo de um

novo paciente registrado na base de dados nao relacional.

Aplicacao Cliente
envia o dado
I 5 Data de

Middleware recebe o CPF NARO CNS NAO nascimento e NAOQ Cadastra um novo
dado cadastrado? B cadastrado? B Nome da Mae paciente
S cadastrados?
SiMm SIM
SIM

_ P
Integra os dados ao paciente com o CPF cadastrado |
eg p }—u\,/

Figura 7 — Fluxo de integracao dos dados de satde

e« Mobdulo de interoperabilidade: O mdodulo de interoperabilidade é responsavel
por disponibilizar os dados ja integrados. A interface para disponibilizacao e re-
cebimento dos dados serd através de uma API RESTful (RICHARDSON; RUBY,
2008), que ira disponibilizar e receber dos clientes os dados de satude utilizando o
padrdao HL7 FHIR, que contempla diferentes formatos (JSON e XML). A API
RESTful do Middleware baseado no Padrao HL7 FHIR para Sistemas de Satude
disponibiliza operacoes para envio e recebimento dos seguintes Recursos FHIR:
Patient, Observation e Encounter. Todo o processo de comunicacao entre as aplica-
¢oes clientes e o middleware devera seguir as regras de seguranca contempladas pelo
Moédulo de Seguranca. Dessa forma, este médulo contempla o requisito da integracao
transparente de dados heterogéneos, possibilitando que diferentes aplicagdes possam
interoperar entre si sem realizar modifica¢oes na estrutura interna em que seus dados

sao armazenados e gerenciados;

e Moébdulo de persisténcia e acesso aos dados de satide: Este modulo é respon-
savel pela persisténcia e consulta dos dados integrados de satide em uma base de
dados fisica. Considerando o fato de que os sistemas de satiide lidam com grandes
quantidades de dados e que tendem a crescer de maneira horizontal, foi visando
contemplar o requisito de escalabilidade que para este moédulo do Middleware foi
escolhida uma base de dados nao relacional - uma classe de sistemas que geren-
ciam bancos de dados, mas que nao usa relagdes (tabelas) como sua estrutura de
armazenamento e sim um modelo de armazenamento otimizado para o tipo de dado

armazenado, podendo ser escalado horizontalmente (JATANA et al., 2012).
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Por fim, a Tabela 4 lista os médulos do Middleware baseado no Padrao HL7 FHIR
para Sistemas de Informacao de Saide apontando quais dos requisitos definidos na Secao
4.1 cada moédulo contempla, com base nas responsabilidades e caracteristicas discutidas

na Secao 4.2.1.

Médulo Requisito(s) contemplados

Modulo de coleta de dados Promover integracao transparente de dados hetero-
géneos

Moédulo de interoperabilidade Promover integracao transparente de dados hetero-
géneos

Médulo de Seguranca Prover seguranga e privacidade

Modulo de coleta de dados Prover suporte para coleta de dados, “plug-and-
play’

Modulo de persisténcia e acesso | Possibilitar escalabilidade

aos dados de saide

Tabela 4 — Relagao entre os mdédulos do Middleware baseado no Padrao HL7 FHIR para
Sistemas de Saude e os requisitos que cada um deles contempla.

4.2.2 Aplicacoes clientes

Para se comunicar com o Middleware cada aplicacao cliente devera estar autorizada
e ter a capacidade de enviar ou receber dados no padrao HL7 FHIR. Ficando, dessa

forma, responsavel por todo o processo de conversao e desconversao dos dados integrados.

Por se tratar de uma solucao baseada em sistemas Web, o Componente de Mid-
dleware serd disponibilizado através de um servidor de aplicagao. A Figura 8 ilustra o
diagrama de implantagdo do Middleware Baseado no Padrao HL7 F'HIR para Sistemas
de Informagao de Saide 8 e, seguindo essa estrutura, foram realizadas duas provas de
conceito do Middleware. O estado atual da solugao, bem como sua implementacao e os

resultados obtidos com as provas de conceitos realizadas, sao discutidos na subsecao 4.3.

4.3 Estado Atual da Solucao

O Middleware Baseado no Padrao HL7 FHIR para Sistemas de Informacao
de Saide foi desenvolvido utilizando a Plataforma Java Enterprise Edition (Java EE),
juntamente com as ferramentas do Spring Framework (JOHNSON et al., 2020) para o
desenvolvimento de solugoes baseadas na Web. Os dados das aplicacoes clientes que sao
integrados através do Middleware sao armazenados em um banco de dados MongoD B,
uma base de dados nao relacional e de c6digo aberto (POLLACK et al., 2011). A conversao
e interpretacao dos dados para HL7 FHIR é realizada utilizando a biblioteca de codigo
aberto HAPI FHIR e os dados sdo disponibilizados através de servigos de uma API
RESTful, nos formatos JSON e XM L.
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Ambiente onde o aplicativo cliente esta implantado

Aplicativo Cliente 2 ]

<<HTTPS:443>> | HL7 FHIR (JSON/XML)

<<Servidor>>
Maquina Virtual

<< Container Docker>> 2]
Servidor de¢ Aplicacdo

<<Servidor de Aplicacdo>> g ]
Apache Tomcat 9

middleware.war 5]

N
‘ .

<<)DBC>> <<]D\BC>>
// \\
< <Container Dockers > = | < 2(ontainer Docker>> 2
Servidor de Banco de¢ Dados Servidor, de Banco de Dados
52 =4
<<Banco de Dados Nao Relacional>> 3| <<Banco de Dados Relacional>> =]
MongoDB 4 PostgreSQL 11

Figura 8 — Diagrama de Implantacdo do Middleware baseado no padrao HL7 FHIR para
Sistemas de Informagao de Satde.

Para a realizacdo das Provas de Conceito e dos testes de desempenho foram
integrados dados de 5 Sistemas de Informacao de Satude consolidados, mas diferentes e
que sao usados diariamente por profissionais da area de saude, sendo eles: a Plataforma de
Dados Clinicos - SigSaude; a Plataforma de Assisténcia Remota - PAR; o Leitos - Sistema
de informacao baseado na web para o gerenciamento de leitos de UTI; o Sistema SUVEPI;
e o Sistema de Exames COVID-19. As bases de dados desses sistemas compreendem

diferentes tipos de dados e tais sistemas serdao melhor descritos a seguir.



Capitulo 4. Um Middleware baseado no Padrao HL7 FHIR para Sistemas de Informagdo de Saide 54

4.3.1 Plataforma de Dados Clinicos - SigSaude

A Plataforma SigSaude é um sistema para o gerenciamento de dados de saude,
através de um prontudrio eletrénico em ambientes de Clinica-Escola (FILHO et al.,
2019). Atualmente a plataforma estd sendo utilizada pelas clinicas-escolas da Universidade
Federal do Rio Grande do Norte (UFRN) e possui dados pessoais e sociodemografi-
cos de mais de 45 mil pacientes. A plataforma pode ser acessada através do endereco

https://sigsaude.imd.ufrn.br e a Figura 9 mostra a pagina inicial do sistema.

IMEB Fo=: AAAO
!_‘!m ,!‘ SigSaude Sobre Galeria Modulos Servigos Contato (S 11\

Sobre 0 SigSaude

v Quem Somos?
250N ~ 0 Projeto SigSaude
® zq.y.z

:QZQ Esse projeto tem como objetivo geral o desenvolvimento de uma plataforma

&
Dty computacional integrada a ser utilizada pelas unidades da UFRN que
03':" p g p q

prestam atendimento as pessoas na area da salide, mas que também possa
eventualmente ser integrado a outros sistemas de satide do governo.

v Visdo

Figura 9 — Pagina inicial da Plataforma SigSatde.


https://sigsaude.imd.ufrn.br
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4.3.2 Plataforma de Assisténcia Remota - PAR

A Plataforma de Assisténcia Remota consiste em uma solu¢ao que prové moni-
toramento remoto para pacientes internados em enfermarias, Unidades de Tratamento
Intensivo (UTIs) ou até mesmo homecare. Atualmente o sistema estd sendo utilizado em
uma UTI de um hospital situado na cidade de Natal/RN e possui mais de 1 milhao de
registros de dados de sinais vitais de pacientes (FILHO et al., 2021). A Figura 10 mostra

a pagina de login da Plataforma.

-PAR

Plataforma de Assisténcia Remota

Senha

2 NUT

Figura 10 — Pagina inicial da Plataforma de Assisténcia Remota - PAR.
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4.3.3 Leitos - Sistema de informac3do baseado na web para o gerenciamento
de leitos de UTI

O Leitos é uma solugao baseada na web para o gerenciamento de leitos de UTI e
semi-UTI utilizados por pacientes suspeitos ou ja infectados pela COVID-19 (FILHO et
al., 2020). A base de dados utilizada no contexto das Provas de Conceitos possui dados de
internagao, alta e 6bitos de mais de 36 mil pacientes. A Figura 11 mostra a pagina inicial do

sistema, que pode ser acessada através do link https://leitoscovidrn.saude.rn.gov.br/leitos/.

GERENCIAMENTO DE

LEITOS

Usudrio

Senha

ENTRAR

peg Sesaide

Figura 11 — Pégina inicial do Sistema de Leitos.


https://leitoscovidrn.saude.rn.gov.br/leitos/
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434 Sistema SUVEPI

O SUVEPI é um sistema utilizado para o gerenciamento das notificagoes dos casos
de COVID-19 no Estado do Rio Grande do Norte e a base de dados utilizada para as Provas
de Conceito deste trabalho possui dados de mais de 377 mil pacientes. A Figura 12 mostra a

péagina inicial do sistema, que pode ser acessada através do link https://suvige.imd.ufrn.br.

Entrar

Bem vindo(a)!
Para acessar as notificagdes dos casos de COVID-19 no Rio Grande do Norte, faca login clicando no botdo Entrar!

A equipe SUVIGE desenvolveu um painel e um mapa com dados da COVID-19 no
RN para vocé ficar por dentro de todas as informacges. Clique em um botéo

abaixo para conferir!

Acesse painel Covid-19 | Acesse o mapa Covid-19

Figura 12 — Pagina inicial do Sistema SUVIGE


https://suvige.imd.ufrn.br
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435 Sistema de Exames

O sistema de exames é um sistema para o gerenciamento da testagem de pacientes
suspeitos de COVID-19 em algumas cidades do Rio Grande do Norte e sua base possui

mais de 70 mil exames. A Figura 13 mostra a pagina inicial do sistema, que pode ser

acessada através do link https://covid19imt.imd.ufrn.br/.

ACESSO AO SISTEMA

Usudrio

Senha

ENTRAR

Veja o resultado do seu exame aqui

Figura 13 — Pagina inicial do Sistema de Gerenciamento de Exames

Para que os dados desses sistemas pudessem ser integrados através do Middleware
foram implementadas, em cada um deles, estratégias de conversao dos dados para o
formato HL7 FHIR, bem como o envio dos dados para a API Restful disponibilizada
pelo Middleware, executando o processo de integracdo dos dados utilizando o Middleware
Baseado no Padrao HL7 FHIR para Sistemas de Informacao de Saude.


https://covid19imt.imd.ufrn.br/
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4.4 Provas de Conceito

Apés a implementacao do middleware e a realizacdo da integragao dos dados dos 5
sistemas de satude, foram realizadas duas Provas de Conceito, do inglés Proof Of Concept
(POC), com objetivo de validar a solu¢do proposta a partir da criacdo de duas novas
aplicagoes, uma de eHealth e outra de mHealth, que consomem os dados de satde integrados

a partir do Middleware. Para isso foram realizadas a¢oes de desenvolvimento, sendo elas:

« (i) a implementacao do médulo Web para gerenciamento do Middleware, com fun-
cionalidades para cadastro de usuarios e sistemas clientes que enviam e consomem
os dados integrados, tendo sua camada de visualizacao implementada utilizando o
Thymeleaf, um template engine para projetos Java que facilita a criacao de paginas
HTML (TEAM, 2022);

o (ii) o desenvolvimento da Integrated Health Application (IHA), uma aplicagdo de
eHealth, baseada na Web, e que tem como objetivo apresentar dados integrados
de satde (como dados sociodemograficos, dados de exames, internagoes e sinais
vitais) através de uma interface unificada para o usudrio e que, para isso, consulta
os dados integrados ao Middleware Baseado no Padrao HL7 FHIR para Sistemas

de Informacao de Saude;

o (iii) o desenvolvimento de uma aplicagao para dispositivos méveis, denominada “Meu
Prontuario”, que consiste em um aplicativo que tem como objetivo facilitar o acesso
ao histérico de satide de um paciente, realizando a busca do histérico de dados de

saude a partir identificadores como o Cadastro de Pessoa Fisica (CPF) e Cadastro
Nacional de Satude (CNS).

Neste sentido, A Figura 14 representa o Diagrama de Implantacao das solugoes
utilizadas nas POCs, bem como a maneira como elas se comunicam com o Middleware
desenvolvido e cada uma das ac¢oes de desenvolvimento sao detalhadas nas subsecoes a

seguir.

44,1 Mobdulo Web do Middleware baseado no Padrao HL7 FHIR para

Sistemas de Informac3do de Salde

Através da interface de gerenciamento do Middleware é possivel realizar operagoes
importantes para o funcionamento da solu¢ao, como o cadastro de usudrios, aplicagoes
e chaves de acesso para o envio e recebimento de dados de saide integrados. A Figura
15 apresenta o Dashboard da aplicacao, que contém informagoes sobre a quantidade de
chaves de acesso de aplicacoes clientes cadastradas e ativas no middleware; a quantidade

de dados que ja foram enviados pelas aplicacoes clientes, integradas e cadastradas na base
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Figura 14 — Diagrama de Implantagao das Solugdes envolvidas nas Provas de Conceito

de dados; a data da ultima sincronizacao de dados realizada; e a quantidade de tipos de

dados de saude que estao sendo integrados no middleware até aquele momento.

O formulario de cadastro de chaves de acesso para aplicagoes clientes é apresentado
na Figura 16, neste formulario serao informados o nome do sistema cliente que tera acesso
e a URL ou endereco de acesso ao sistema (quando este caso for aplicavel). Ao término do
cadastro, o sistema irda gerar uma chave de identificacdo tnica para cada sistema, que terd
validade de um ano. Essa chave devera ser enviada, obrigatoriamente, a cada requisi¢cao
que a aplicacao cliente realizar para o componente de middleware, seja para envio ou
recebimento de dados. E a partir dessa chave que o middleware ird identificar a origem
dos dados e se a aplicagdo que esta enviando esta devidamente autorizada. A Figura 17
apresenta a listagem das chaves cadastradas no middleware, com informacoes sobre a data

de validade de cada chave, o nome e enderego de acesso ao sistema de origem.

O Apéndice A apresenta a documentagao da interface de comunicagao das aplicagoes
clientes com o middleware. Essa comunicacao acontece através de requisicoes HTTP a
uma API RESTful disponivel. Atualmente, o middleware esta preparado para lidar com
os seguintes Recursos (Resources) do HL7 FHIR:

« Encontro (Encounter), que representa uma interagao entre um paciente e profissionais
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Figura 15 — Dashboard da interface Web de gerenciamento do Middleware
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Figura 16 — Formulario de cadastro de chave de acesso

de saude, com o objetivo de fornecer servigos de satde ou avaliar o estado de saude
de um paciente (INTERNATIONAL, 2019a);

o Observagao (Observation), que representa o conjunto de medigoes e afirmacoes
simples feitas sobre um paciente, dispositivo ou outro assunto (INTERNATIONAL,
2019b);

« Paciente (Patient), que representa as informagoes demograficas e outras informagoes

administrativas sobre um individuo ou animal recebendo cuidados ou outros servicos
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Figura 17 — Listagem de chaves de acesso cadastradas

relacionados a satide (INTERNATIONAL, 2019c¢).

A Figura 18 ilustra um exemplo de disponibilizagdo de dados de um recurso Paciente
em formato JSON, utilizando o padrao HL7 FHIR, ja integrado através do Middleware
baseado no Padrao HL7 FHIR para Sistemas de Informacio de Saide. E a partir desse
formato que as aplicagoes desenvolvidas como Provas de Conceito consomem os dados

integrados e disponibilizados pelo Middleware.

4.4.2 Integrated Health Application - IHA

A Integrated Health Application (IHA) é uma aplicacdo de eHealth que possui uma
Unica interface para disponibilizar acesso a diferentes tipos de dados de satide de um
paciente, sendo possivel, através dela, visualizar dados sociodemograficos (que podem ser
oriundos do SigSatide ou do Sistema Suvige), dados de exames (que podem ser integrados
a partir do Sistema Suvige ou pelo Sistema de Exames COVID), dados de internagoes
(originados pelo Sistema de Leitos) e dados de sinais vitais (coletados pela Plataforma
PAR).

A Figura 19 representa a tela de dados integrados de um paciente na IHA, mais
especificamente a aba de “Dados do Paciente”, que apresenta dados como nome completo,
Cadastro de Pessoa Fisica (CPF), RG, cadastro nacional de satide (CNS), nomes das
filiacoes do paciente, endereco completo e dados para contato com o paciente. E importante
salientar que os dados apresentados na Figura 19 sao reais, oriundos dos Sistemas SigSatde
e Gerenciamento de Exames COVID-19 e, por isso, quaisquer dados que possibilitem a

identificagdo dos pacientes foram omitidos.
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17
2 "resourceType": "Patient”,
3- "identifier": [

4- {

= "wvalue": "702506Z
6 b,

7- {

8 "walue": "@53Z4

9 }

1@ 1,

11~ "name": |

12 - {

13- "given™:

14 "MARIA

15 1

16 I3

17 1,

18 "gender”: “"femals"

19 "birthDate": " 05-1E

26 - "address": [

21- {

A "line":

23 "Rua ",

24 "Cag

25 "5 OH

26 "apto D",

27 "Natal”,

28 5

29 "Brasil",

30 "Rio Grande do Norte"

31 1

32 I3

33 ]

34

Figura 18 — JSON com dados do recurso paciente baseados em HL7 FHIR.

Ja a Figura 20 representa a aba de “Exames” da tela de dados integrados de um
Paciente na IHA. Nesta aba é possivel visualizar informagoes sobre os Exames ja realizados
pelo Paciente como a data da coleta, data da liberacao do resultado, resultado, informagoes
sobre qual profissinal de satide (nimero do conselho regional de medicina e nome) solicitou
o exame e onde foi realizada a consulta que originou a solicitacdo do exame. Além disso,
demais observacoes cadastradas podem ser visualizadas na mesma tela. A exemplo da
Figura 19, os dados apresentados pela Figura 20 também sao reais e oriundos do Sistema
de Gereciamento de Exames COVID-19 e, por isso, quaisquer dados que possibilitem a

identificacdo dos pacientes foram omitidos.

As demais abas da pagina de Dados Integrados do Paciente, internagoes e sinais
vitais, devem apresentar respectivamente, dados relacionados a eventuais internagoes que
o paciente tenha sido submetido e dados de monitoramento de seus sinais vitais (realizado
em uma internagao ou nao). No entanto, o paciente em questdo nao apresentou dados
relacionados a internagoes ou monitoramento de sinais vitais, e por esse motivo as telas

nao foram apresentadas.
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Integrated Health Application - IHA SAIR

Dados integrados do paciente

DADOS DO PACIENTE EXAMES INTERNAGOES SINAIS VITAIS
Nome completo:

- I MRS T .. ML it

CPF: RG: CNs:

08¢ . 00393 N/I

Filiagdo 1: Filiagdo 2:

" — - . T ————
T - il  T— T — e il

Enderego Completo:

RUA Dail A o ML NG s - = S
LY i

Sao Gongalogwsraramieg
BRASIL

Contatos:

Phone: (84)988 . = |
Phone: (84) 9877 ===
Email: JE s @ GMAIL

Figura 19 — P4gina com dados integrados de satide integrados de um paciente (aba dados
do Paciente)

Integrated Health Application - IHA AR

Dados integrados do paciente

DADOS DO PACIENTE EXAMES INTERNAGOES SINAIS VITAIS

Status Data da Coleta Data da Liberagdo Resultado Profissional solicitante Unidade de Satde Observacoes

+ IVERMECTINA 18/02/2021
Final 19/02/2021  Detectével 10 5-D ST UBS NOVA s (NI ) 5 TN

-

Figura 20 — Pagina com dados integrados de satde integrados de um paciente (aba Exames
do Paciente)

4.4.3 Meu Prontuario App

O Aplicativo “Meu Prontuario” é uma solucao de mHealth desenvolvida com a
linguagem de programacao Flutter e tem como objetivo possibilitar o acesso ao historico

de dados de satide de um paciente de maneira simplificada e, para isso, realiza buscas
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no Middleware baseado no Padrao HL7 F'HIR para Sistemas de Informacao de Satude a
partir de identificadores como Cadastro de Pessoa Fisica (CPF) e Cadastro Nacional de
Saide (CNS).

A Figura 21a mostra a tela de pesquisa de dados de um paciente. Nela é possivel
informar dados de CPF ou CNS do paciente para que sejam buscados os dados integrados
de saude, podendo ser dados pessoais, de exames ou de internagoes que o paciente tenha

sido submetido.

2134 2 © - &

aill = G

< Dados do paciente

I L iy

CPF: 10

Data de nascimento: 1¢

3 . CNS: 70+ iz

Pesqwsar paciente Sexo: Ma

Nome da mae: | 3
CPF Telefone: +844%

Enderego: Russifmimsmsmuuiim G

1

@ Sinais vitais
E’i Internacdes
= ® < u ® <
(a) Tela de Pesquisa de dados de um Paciente (b) Tela de dados de um Paciente

A partir da pesquisa, caso o paciente seja identificado na base de dados do mid-
dleware é possivel verificar os dados pessoais dele, sendo eles: Nome completo, CPF, data
de nascimento, CNS, sexo, nome da mae, telefone e endereco. A Figura 21b ilustra a tela
de dados do paciente, que além de mostrar os dados do paciente, possibilita o acesso ao
historico de exames, internagdes e coleta de sinais vitais caso tenham sido identificados na
base de dados.

A Figura 22a lista o historico de Exames que o paciente realizou e que estdao na
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base de dados do middleware. No exemplo apresentado, sao apresentados dados de Exames
para a COVID-19 oriundos do Sistema de Gerenciamento de Exames. Ao clicar em um
dos itens da lista é possivel visualizar os detalhes do Exame (Figura 22b, com dados como

local e data de realizacdo do exame, resultado e profissional de saude solicitante.

21:34 20 © -

2134 2 © > N

<  Historico de exames

ﬁ CENTRO DE ENFRENTAMENTO
COVID-19 (77 ) >
2020-1

ﬁ CENTRO DE ENFRENTAMENTO
COVID-19 (C >
2020-1=Z

Local de realizacAo: CENTRO DE ENFRENTAMENTO
COVID-19 (Ci _
Data de realizagao: 2020-12

Resultado: 1

Unidade: -7 o e et it
it o Vo e

Nome do profissional: I'!

| @ P | | @ <

@

(a) Tela de histérico de exames de um Paciente(b) Tela de detalhes de um exame de um Paciente

Por fim, a tela de historico de internacoes de um paciente é apresentada na Figura
23, nela sdo apresentados os registros de internagdes em que o paciente em questao foi
submetido, constando informacoes como hospital onde foi realizada a internacao, data de

entrada e data de saida para os casos onde o paciente nao estd mais internado.



Capitulo 4. Um Middleware baseado no Padrao HL7 FHIR para Sistemas de Informagdo de Saide 67

Nome do paciente: J fwinda
Data de entrada: 27/ I
Data de alta: 2700

[ | @ E

Figura 23 — Tela de histérico de internagoes de um Paciente
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5 Estudos sobre a utilizacao e avaliacao do
Middleware

De acordo com a revisao do estado da arte realizada no Capitulo 3 deste trabalho,
as Plataformas de Middleware para sistemas de satude sao avaliadas, principalmente, do
ponto de vista de performance, desempenho, confiabilidade e custos diretos e indiretos. O
Middleware baseado no Padrao HL7 FHIR descrito neste trabalho foi avaliado de duas

maneiras, sendo elas:

o Através da realizacdo de duas provas de conceito, que consistiram no desenvolvimento
de duas novas aplicagdes que consomem os dados integrados e tiveram como objetivo
avaliar caracteristicas de custos de implementagao de novas solugoes com os dados

disponibilizados a partir do middleware;

o A partir da execucao de testes de estresse utilizando o Apache JMeter, uma so-
lucao projetada para medir o desempenho de solugoes a partir da execucao de
comportamentos funcionais em escala e possibilitou a coleta de dados relacionados

ao desempenho e confiabilidade do middleware.

Dessa forma, o detalhamento dessas avaliagoes, bem como a metodologia utilizada

e os resultados obtidos sao discutidos nas Sec¢des a seguir.

5.1 Andlise das Provas de Conceito

No contexto deste trabalho foram desenvolvidas duas novas aplicagoes de eHealth e
mHealth, sendo elas: A Integrated Health Application (IHA) e o aplicativo “Meu Prontudrio”,
respectivamente. A partir do desenvolvimento dessas aplicagoes foi possivel analisar se o
middleware desenvolvido contempla os requisitos de promover integracao transparente de
dados heterogéneos; prover seguranca e privacidade; e prover suporte para coleta de dados

“plug-and-play”.

5.1.1 Metodologia

Inicialmente foi desenvolvida a aplicagao IHA, uma aplicacao de eHealth baseada
na web que tem como objetivo apresentar dados de satide de um paciente em uma interface
unificada e para isso realiza consultas na API RESTful do Middleware aqui proposto. Essa
aplicagao foi desenvolvida por um tunico desenvolvedor, utilizando a Plataforma Java EE

combinada com as solugoes do Spring Framework. Na experiéncia de desenvolvimento
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da aplicacgao foi constatado o ganho de produtividade que se teve ao consultar os dados
ja integrados, uma vez que nessa aplicagao sao mostrados 4 tipos de dados de satde
diferentes (dados pessoais, dados de internacoes, dados de exames e dados de sinais vitais)
que foram coletados por sistemas completamente independentes e que, se nao estivessem
conectadas ao middleware, a inica maneira de obter seus dados seria apenas se cada uma
delas tivessem interfaces de comunicacao disponiveis, demandando um maior esforgo e

custos para o desenvolvimento.

Em um segundo momento foi desenvolvido o Aplicativo “Meu Prontuario”, uma
aplicacao de mHealth que tem como objetivo facilitar o acesso aos dados historicos de satide
de um paciente com base em identificadores tinicos como o CPF e o CNS. Esse aplicativo foi
desenvolvido utilizando a linguagem de programacao Flutter por uma equipe de 3 desenvol-
vedores. Para realizar a avaliagao da experiéncia que os desenvolvedores tiveram no processo
de desenvolvimento de uma nova aplicagdo de satde utilizando os dados integrados a partir
do Middleware baseado no Padrao HL7 F'HIR para Sistemas de Informacao de Saude foi
disponibilizado um questionario online, construido na Plataforma Google Forms, podendo
ser acessado através do seguinte endereco: https://forms.gle/rF2BPjUdzynLgXXa6. O

questionario foi composto pelas seguintes perguntas:

« Como vocé avalia seu grau de senioridade em programacgao?

Essa pergunta foi do tipo miltipla escolha e teve como objetivo identificar o grau de
experiéncia em programacao de cada desenvolvedor com base em trés opgoes: Junior,

Pleno e Sénior;

e Quantas horas de trabalho vocé gastou efetivamente no desenvolvimento

do aplicativo?

Essa pergunta teve como objetivo identificar a quantidade de horas total gastas no

desenvolvimento do aplicativo;

o Como vocé dividiria a quantidade de horas destinadas a resolver proble-
mas técnicos (pesquisas sobre a tecnologia) e a quantidade destinada para

trabalhar nas atividades de integracao efetivamente?

Nessa pergunta o objetivo foi entender a quantidade de horas que cada desenvolve-
dor precisou para trabalhar nas atividades de integracao e consumo de dados do

middleware, efetivamente;

e Vocé acredita que a utilizagcao do formato JSON para a troca de dados

influenciou no processo de desenvolvimento? Como?

O objetivo dessa pergunta ¢é investigar se a utilizacdo de um padrao ja disseminado
para troca de informacoes entre sistemas web influenciou no processo de desenvolvi-

mento;
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« Como vocé avalia, apontando pontos positivos e negativos, a experiéncia
na utilizacao do Middleware no desenvolvimento de uma aplicacao que

envolve integracao entre sistemas de satde?

O objetivo dessa pergunta é identificar pontos positivos e negativos da experiéncia
de programagao consumindo dados do middleware a partir do ponto de vista dos

desenvolvedores.

5.1.2 Resultados Obtidos

Ao término do desenvolvimento do aplicativo, o questionario foi disponibilizado
para que os integrantes da equipe que trabalharam no desenvolvimento do aplicativo movel
“Meu Prontuério” pudessem respondé-lo. E importante destacar que o questiondrio nao
foi respondido pelo desenvolvedor que trabalhou na implementacao da aplicagao “IHA”,
uma vez que ele foi o autor deste trabalho e desenvolvedor do middleware. O Apéndice
B mostra as respostas de cada um dos desenvolvedores ao questionario, que também sao

relatadas e discutidas a seguir:

o« Como vocé avalia seu grau de senioridade em programacgao?

Ao responderem esta pergunta, os trés desenvolvedores se classificaram como “De-
senvolvedor Junior”, apontando o baixo nivel de experiéncia deles e indicando a

necessidade de um maior tempo necessario para a implementagao do aplicativo;
¢ Quantas horas de trabalho vocé gastou efetivamente no desenvolvimento
do aplicativo?

A Tabela 5 mostra que cada um dos trés desenvolvedores relatou ter gasto 10, 7 e 6

horas, respectivamente, totalizando 23 horas para o desenvolvimento do aplicativo;

Desenvolvedor | Horas de trabalho
A 10
B 7
C 6
Total 23

Tabela 5 — Quantidade de horas trabalhadas por cada desenvolvedor no desenvolvimento
do Aplicativo “Meu Prontuario’.

e« Como vocé dividiria a quantidade de horas destinadas a resolver proble-
mas técnicos (pesquisas sobre a tecnologia) e a quantidade destinada para

trabalhar nas atividades de integracao efetivamente?

A Tabela 6 expoe como cada desenvolvedor dividiu suas horas de trabalho de acordo

com a necessidade da demanda. Percebe-se que cada um deles afirmou ter gasto
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apenas 3 horas de trabalho em atividades de integracao e as demais horas pesquisando
duvidas técnicas mais relacionadas a linguagem de programacao Flutter, apontando
que as dificuldades encontradas pelo fato de terem pouca experiéncia em programagao
foram o fator que mais dificultou o processo de desenvolvimento se comparado as
dificuldades do processo de integracao de dados de satde, visto que foram gastas

menos horas trabalhando nesse processo;

Desenvolvedor | Horas pesquisando duvi- | Horas trabalhando na in-
das de Flutter tegracao
A 7 3
B 4 3
C 3 3
Total 14 9

Tabela 6 — Quantidade de horas trabalhadas por cada desenvolvedor em questoes especifi-
cas da Linguagem de Programacao Flutter e na integragao

« Vocé acredita que a utilizacao do formato JSON para a troca de dados

influenciou no processo de desenvolvimento? Como?

De forma unanime, todos os desenvolvedores confirmaram que a utilizagdo do formato
JSON influenciou de maneira positiva no processo de desenvolvimento, relatando
facilidades como disponibilidade de exemplos de recursos FHIR online no formato

JSON e também experiéncias anteriores de integracoes utilizando este formato;

« Como vocé avalia, apontando pontos positivos e negativos, a experiéncia
na utilizacao do Middleware no desenvolvimento de uma aplicacao que

envolve integracao entre sistemas de satude?

Como pontos positivos, os desenvolvedores relataram a facilidade de usar dados de
diferentes bases, mas ja integrados a partir do middleware utilizando padroes ja
conhecidos e bem documentados. Além do fato de que se a integragao fosse feita sem
o middleware, o aplicativo iria, necessariamente, ter que se conectar varios servicos
de comunicacao diferentes para obter os mesmos dados. Como ponto negativo, os
desenvolvedores apontaram a necessidade de um mapeamento especifico para os
recursos FFHIR, uma vez que a biblioteca que trata HL7 FHIR para a linguagem

de programacao Flutter apresentou erros durante o processo de desenvolvimento.

De uma maneira geral, os desenvolvedores que trabalharam nas aplica¢des resultan-
tes das Provas de Conceitos atestaram que o middleware atende ao requisito de promover
integracao transparente de dados heterogéneos, uma vez que duas solugoes que utilizam
dados de saude foram desenvolvidas de maneira facilitada em virtude da utilizacao do
middleware; também atende ao requisito prover seguranca e privacidade, uma vez que para

consumirem os dados de satde as aplicagoes precisaram possuir uma chave de acesso valida;
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e ao requisito prover suporte para coleta de dados “plug-and-play”, considerando que
para consumir os dados disponibilizados pela API RESTful do middleware, as aplicagdes
apenas tiveram que implementar estratégias para converter os dados recebidos em H L7
FHIR. Além disso, os desenvolvedores envolvidos na implementacdo das novas aplicagoes
apontaram a facilidade trazida pelo uso do Middleware baseado no Padrao HL7 FHIR
no processo de integracao e consumo de dados de saiide, mostrando a possibilidade de

redugao de custos de desenvolvimento e implementacgao a partir do uso do Middleware.

5.2 Analise dos Testes de Desempenho

Com o objetivo de analisar os requisitos de escalabilidade, disponibilidade e confi-
abilidade do Middleware baseado no Padrao HL7 FHIR para Sistemas de Informacao
de Saude, foram realizados testes de estresse apds o desenvolvimento e implantacao da
solucao em um servidor disponivel em nuvem. Para realizacao dos testes foi utilizado o
Apache JMeter, uma solugao que tem como objetivo medir o desempenho de sistemas
a partir da execucao de comportamentos funcionais em escala, realizando a coleta de
dados relacionados ao desempenho e confiabilidade da solugao testada. O ambiente de
teste configurado para a realizagao dos testes, bem como a metodologia utilizada na
realizacao dos testes e os resultados obtidos serao discutidos nas subsecoes 5.2.1, 5.2.2 e

5.2.3, respectivamente.

5.2.1 Especificacao do ambiente de testes

O ambiente utilizado para a realizacao dos testes consistiu de uma maquina virtual
disponivel em uma nuvem privada, na qual o Middleware baseado no Padrao HL7 FHIR
para Sistemas de Informacao de Satde foi implantado e de um computador pessoal onde
foi instalado o Apache JMeter para a realizacao da simulacdo das aplicagoes clientes que
consomem dados integrados a partir do middleware. As configuragoes da maquina virtual

e do computador onde o Apache JMeter foi instalado sdo descritas a seguir.

o Maquina Virtual para implantagao do middleware:

— Sistema Operacional: Ubuntu 20.04.1 LTS
— Memoria RAM: 8Gb
Quantidade de vCPUs: 8

— Espaco em disco: 20Gb

« Computador pessoal para execug¢ao do simulador de aplicagoes de saude

clientes:
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— Sistema Operacional: macOS Big Sur 11.2.2
— Memoéria RAM: 8Gb

Quantidade de vCPUs: 8
— Espacgo em disco: 512Gb SSD

A Figura 24 traz o diagrama de implantacao do ambiente utilizado para realizagao
dos testes de desempenho, ilustrando os ambientes onde as aplicagoes foram instaladas e a
forma de comunicacao entre a aplicacao de simulagao de clientes e o Middleware, que é
realizada através de requisicoes HTT' P para a API RESTful, que retorna os dados para
os clientes no padrao HL7 FHIR e nos formatos JSON e X M L.

pkg jmeter J

<<Computador Pessoal>>
Ambiente local onde o simulador sera executado

<<Apache JMeter>>
Simulador de Aplicativos Clientes

<<HTTP:8080>>"' <<HL7 FHIR>>

<<Servidor>> I
Mdquina Virtual - IP 10.7.41.56 \
AV
<<Servidor de Aplicacdo>> 5]
Apache Tomcat 9

// ~
’ ~

<<J[),BC>> < <\JD\BC> >
L 2\
<<Banco de Dados Nao Relacional>> g ] <<Banco de Dados Relacional>> g ]
Mongo DB 4 PostgreSQL 11

Figura 24 — Diagrama de implantacao do ambiente de testes de desempenho

5.2.2 Metodologia

Apos a implantacao do middleware para a maquina virtual, foram integrados dados
de 5 sistemas de satide ja consolidados e em ambiente produtivo, sendo eles: a Plataforma
de Dados Clinicos (SigSatide); a Plataforma de Assisténcia Remota (PAR); o Sistema

de Gerenciamento de Exames COVID-19; o Sistema para Gerenciamento de Leitos; e o
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Sistema para Gerenciamento de casos COVID-19 no Estado do Rio Grande do Norte
(SUVEPI). Apds o processamento e integragao dos dados desses sistemas, a base de dados
do middleware totalizou mais de 417 mil dados de satude, de 3 diferentes recursos H L7

FHIR, sendo eles Pacientes, Observagoes e Encontros.

Os experimentos realizados consistiram em 5 baterias de testes com o objetivo de
avaliar o desempenho da busca de dados integrados para cada um dos tipos de recursos
FHIR disponiveis. Portanto, foram realizados testes com base na quantidade de aplicagoes
clientes que realizaram acessos simultaneos ao middleware, afim de avaliar caracteristicas de
laténcia, confiabilidade (taxa de erro) e throughput na transmissao dos dados. A quantidade
de aplicagoes clientes simuladas foi de 5, 25, 50, 75 e 100 para cada uma das baterias de
testes e foram coletados dados de tempo de processamento da requisigao (laténcia média,
minima e méaxima), desvio padrao, taxa de erro e throughput (ou seja, a quantidade de

requisigoes realizadas a cada segundo).

5.2.3 Resultados Obtidos

Os resultados relacionados ao tempo de processamento de cada requisicdo de cada
uma das baterias de testes estdo presentes na Tabela 7. Percebe-se que a laténcia minima
das requisi¢oes varia de 196 a 215 millissegundos, apresentando baixa variacao de acordo a
quantidade de clientes que realizam consultas a API do middleware, valores considerados
baixos que apontam que, em condic¢oes ideais de infraestrutura, o processamento das

requisicoes pode ser bastante rapido.

Ja os valores médios e maximos da laténcia aumentaram a medida que a quantidade
clientes simulados também aumentou. Isso mostra que, muito possivelmente, as configura-
¢oes do ambiente onde o middleware foi implantado nao foram as ideais para o melhor
funcionamento dele e isso fica ainda mais claro nas baterias de testes que simularam mais
de 50 clientes, que apresentaram tempo de resposta a partir de 1745 millissegundos. Além
disso, o valor alto do desvio padrao, em todas as baterias, aponta que existe diferenga no
tempo de processamento entre requisicoes distintas e isso se deu por conta das variacoes de
carga no servidor no decorrer das baterias de teste (um comportamento esperado, tendo

em vista que foram realizadas consultas de diferentes tipos de dados nas baterias de testes).

Ja a Tabela 8 mostra que em todas as baterias de testes o percentual de erro (isto
é, requisi¢oes que nao retornaram STATUS 200 do protocoloco HTT P) ficou abaixo de
2%. Os erros apresentados foram erros de servidor e que foram causados por problemas de
concorréncia, apontando fragilidades no hardware onde o middleware foi instalado. Por fim,
a taxa de throughput foi de 5.6 requisi¢oes realizadas por segundo para o cenario com 5
clientes nas baterias de testes, mas a partir do momento em que 25 ou mais clientes foram
simulados essa taxa ficou entre 13.4 e 14.7 requisi¢es realizadas a cada segundo. Esse

dado também é um indicador de que, em condi¢oes ideais de infraestrutura computacional,
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Clientes | Minimo (mili) | Médio (mili) | Méaximo (mili) | Desvio Padrao
5 196 938 1408 213.82
25 202 973 2232 435.94
20 191 1745 3617 881.4
75 215 2654 5395 1267.56
100 215 3487 7014 1870.02

Tabela 7 — Valores minimo, médio, maximo e desvio padrao para o tempo de resposta

(laténcia) as requisigoes realizadas para o Middleware em cada bateria de testes.

Clientes | Taxa de Erro | Throughput
5 0% 5.6/seg
25 0.71 % 13.4/seg
50 1.03 % 14.8/seg
75 2% 14.4/seg
100 1.29 % 14.7 /seg

Tabela 8 — Taxa de erro obtida e quantidade de requisi¢bes por segundo (throughput)
realizadas a cada bateria de testes executada.

o middleware pode processar e entregar os dados de maneira rapida, pois percebe-se que a
medida que mais requisi¢bes foram realizadas ao mesmo tempo, o middleware precisou de

mais tempo para processar e retornar as informacgoes para os clientes.

Por fim, é importante esclarecer que os resultados obtidos nas simulagoes e as
discussoes apresentadas a partir deles estao diretamente relacionados e influenciados pelas
configuragdes do ambiente de testes onde o middleware e o simulador foram implantados.
No entanto, os dados nos mostram que o Middleware baseado no Padrao HL7 FHIR
apresentado neste trabalho atende de maneira satisfatéria o requisito de prover escalabili-
dade, desde que esteja instalado em um ambiente com um hardware melhor dimensionado,
podendo ser capaz de processar mais requisi¢oes por segundo e disponibilizando dados de

saude integrados em um tempo cada vez menor.
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6 Consideracoes Finais

Conforme apresentado no Capitulo 1, hda uma tendéncia muito forte no desenvolvi-
mento de solugoes tecnoldgicas para a area da satude. Isso se da, principalmente, com o
objetivo de facilitar o acesso e o gerenciamento de dados de satide por parte dos envolvidos
na prestacgao de servigo de satide (pacientes, profissionais de satide, gestores ou familiares),
afim de otimizar processos, aumentar a qualidade do servico prestado e diminuir custos.
Por isso, diversas solugoes tecnologicas sao desenvolvidas para o contexto da satide e muitas
vezes sao utilizadas para resolver problemas especificos, o que resulta em um ecossistema

de solucoes heterogéneas e que nao sao integradas entre si.

Por isso, no Capitulo 2 foram expostos conceitos fundamentais envolvidos neste
problema, tais como Sistemas de Informagcao de Saude, eHealth, mHealth, Middlewares e os
Padroes H L7, que foram necessarios para o entendimento deste trabalho. Ja no Capitulo 3
foi realizada foi realizada uma Revisao do Estado da Arte sobre as solugdes de Middlewares
para Sistemas de Informacao de Satude, por meio de um Mapeamento Sistematico, que
teve como objetivo principal compreender o estado atual da arte e as tendéncias futuras de
middleware para aplicagoes de eHealth e mHealth, visando encontrar areas e oportunidades
para futuras investigacoes. Essa investigacao envidenciou que, apesar de existirem solugoes
de middleware focadas para a area da satude, elas nao sdo completamente flexiveis e
aplicaveis para diferentes contextos na area, nao atendendo a todos os requisitos essenciais
para plataformas de middleware para o contexto de saide, também identificados na Revisao
do Capitulo 2.

Portanto, no Capitulo 4 foi descrito o Middleware baseado no Padrao HL7 FHIR
para Sistemas de Informagao de Saide, uma solucao que se propoe a atender os principais
requisitos de middleware para sistemas de saide e é baseado em um padrao aberto de
interoperabilidade para Sistemas de Saide, o HL7 FHIR. Entende-se que para promover
a interoperabilidade entre sistemas de saide de maneira escaldvel é necessario garantir
que a integracao entre sistemas seja facilitada de forma que a qualidade dos dados nao
seja comprometida. Por isso, apds a implementacao do Middleware, foram realizadas duas
Provas de Conceito, onde 5 Sistemas de Informacao de Satde consolidados, independentes
e utilizados no dia a dia tiveram seus dados integrados a partir do middleware e duas
novas aplicagdes (uma de eHealth e outra de mHealth) foram desenvolvidas utilizando os

dados ja integrados.

A partir da integragao dos 5 sistemas de saude e do desenvolvimento dessas duas
novas aplicacoes foi possivel validar e avaliar como o middleware atende aos requisitos

definidos e atinge seus objetivos, tendo o processo de avaliacao foi descrito no Capitulo
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5, onde foram realizados testes de desempenho no middleware que indicaram que ele
atende aos requisitos de disponibilidade e confiabilidade e também foi realizada uma
pesquisa com os desenvolvedores responsaveis pela implementacao das novas aplicagoes,
cujo resultado apontou que, de fato, o Middleware baseado no Padrao HL7 FHIR para
Sistemas de Informacao de Satde facilitou o processo de integragio entre sistemas de satde
que possuem dados heterogéneos, reduzindo esforgo, tempo e consequentemente custo no

desenvolvimento de integracoes entre esses sistemas.

6.1 Contribuicdes

Como resultado do trabalho apresentado nessa dissertacao, as seguintes contribui-

¢Oes podem ser enumeradas:

o Uma revisao do Estado da Arte de plataformas de middleware para Sistemas de
Informacao de Saude, que evidenciou as principais caracteristicas de middlewares
para sistemas de satude e os desafios e oportunidades de se desenvolver um middleware

para essa area;

o A definicdo de uma arquitetura de software para a implementacao e implantacao de
um middleware para Sistemas de Informagao de Satude baseado em um padrao de
interoperabilidade aberto como o HL7 FHIR;

o A implementacao da solucao de middleware e a integracao de Sistemas de Saude
consolidados, que possuem caracteristicas de dados heterogéneos e utilizados em um

contexto real de saude;

o A implementacao de duas novas solugoes para o contexto da satude, sendo uma de
eHealth e outra de mHealth, que tem como objetivo apresentar de maneira facilitada

e unificada diferentes dados de satide de um paciente.

Por fim, este trabalho gerou uma publicacdo em uma conferéncia internacional,
denominada International Conference on Computational Science and Its Applications
(ICCSA), com um artigo intitulado Middleware for Healthcare Systems: A Systematic
Mapping.

6.2 Limitacoes

Nesta se¢ao serao discutidas as principais limitacoes apresentadas por este trabalho,
bem como estratégias de como elas podem ser enfrentadas no futuro. Dessa forma, temos

como limitagoes:
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6.3

Conforme discutido nos Capitulos 2 e 3 o requisito de promover a interoperabilidade
entre sistemas de satide envolve tanto interoperabilidade sintatica, quanto interopera-
bilidade semantica. Na avaliacao realizada e discutida no 5 aponta mais claramente
que o requisito de interoperabilidade sintatica foi contemplado. No entanto, faz-se
necessaria a realizacdo de mais validagoes através de casos de uso com diferentes
sistemas e aplicagoes de satude, afim de avaliar melhor como o Middleware baseado em

HL7 FHIR atende, principalmente, aos requisitos de interoperabilidade semantica;

HLT7 FHIR representa pacientes, cuidadores, profissionais de satide, exames, interna-
¢oes e quaisquer outros atores envolvidos no ecossistema de satide através de modelos
de dados de Recursos HL7 FHIR. Atualmente no middleware foram integrados
dados de apenas 3 desses recursos (Pacientes, Observac¢oes e Encontros). Faz-se
necessaria a integracao de novos e diferentes tipos de recursos HL7 FHIR para a
realizacao de novos testes e avaliagoes acerca do potencial de integracao da solugao

proposta;

A aplicagdo de mHealth desenvolvida como Prova de Conceito, o Aplicativo “Meu
Prontuario”, foi desenvolvido em uma linguagem de programacao que nao tinha
uma biblioteca estavel para trabalhar com dados HL7 FHIR, o que demandou
esforco um pouco maior de programcao. Nas proximas avaliacoes deve-se levar em
consideracao a utilizacdo de uma linguagem de programacao como Java, que ja
possui bibliotecas de c6digo aberto esaveis para lidar gerenciar os dados no Padrao
HL7T FHIR;

A validagdo do Middleware baseado no Padrao HL7 FHIR foi realizada a partir de
Sistemas de Informacao de Satde ja consolidados, nessa validagao foi possivel atestar
que o middleware atende aos requisitos definidos. No entanto, as solugdes para a area
da satude estao evoluindo principalmente nos campos de mHealth e de inteligéncia
artificial. Nesta perspectiva, faz-se necessaria a realizacdo de novos estudos de caso
envolvendo a integracao de diferentes tipos de aplicativos de satide, como dispositivos
vestiveis, afim de avaliar se, de fato, diferentes tipos de aplicativos de satide podem

ser integrados através do middleware.

Trabalhos Futuros

Com relagao aos trabalhos futuros a essa dissertagao, temos:

A realizacdo de mais testes de disponibilidade em infraestruturas melhores do que a

que o middleware foi implantado no contexto desse trabalho;
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o A implantacao do Middleware em uma solucao de nuvem, como Amazon Web Services,
para avaliar o atendimento a requisitos de escalabilidade e disponibilizacao de dados

em tempo real;

» A integracao de sistemas que gerenciem dados de diferentes e novos recursos H L7
FHIR para avaliacao da integracao de diferentes tipos de dados e como eles se

relacionam;

o O desenvolvimento de novas aplicagoes de eHealth e mHealth que enviam e consomem

dados integrados a partir do middleware;

o A validacdo do Middleware baseado no Padrao HL7 FHIR para Sistemas de
Informacao de Satde por meio da realizacao de estudos de casos em cendrios reais
onde haja um ecossistema de sistemas de informacao de satide com dados heterogéneos,
envolvendo Profissionais de Satide no processo de validacao (por exemplo, em um

hospital).
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APENDICE A. Documenta¢io da API RESTful do Middleware

1) swagger

MIDDLEWARE PARA DADOS DE SAUDE @

[ Base URL: 192.168.0.7:8081/ ]
http://192.168.0.7:8081/v2/api-docs

Requisigdes REST para o middleware para dados de satide

Contact RAMON SANTOS MALAQUIAS

auth-rest-controller Auth Rest Controller

/auth createAuthenticationToken

/auth/logout logout

/auth/refreshToken refreshToken

encontro-rest-controller Encontro Rest Controller

/encontro listar

55| /encontro salvar

/encontro editar

/encontro/{id} getByld

/encontro/delete remover

observacao-rest-controller Observacao Rest Controller

/observacao listar

/observacao salvar

/observacao editar

/observacao/{id} getByld

/observacao/byIdentificadorPaciente listarPorldentificadorPaciente

PUT /observacao/delete remover

paciente-rest-controller Paciente Rest Controller

/paciente listar

/paciente salvar

/paciente editar

/paciente/{id} getByld

/paciente/byIdentificadorPaciente listarPoridentificadorPaciente

/paciente/delete remover

Models

AuthenticationRequestDTO v {
password string
username string

EncontroDTO v {

chavex string
fhirdsonResource  string
fhirXmlResource string
id string

ObservacaoDTO v {

chavex string
fhirJsonPatientResource string
fhirJsonResource string
fhirXmlResource string
id string

PacienteDTO v {

chavex string
fhirJsonResource string
fhirXmlResource string
id string

Figura 25 — Documentagao da API RESTful do Middleware




APENDICE B - Questionario sobre a
experiéncia de utilizacao do Middleware
baseado no Padrao HL7 FHIR para

Sistemas de Salde

89



01/07/2022 10:43 Questiondrio sobre a experiéncia de utilizacdo do Middleware baseado no Padrdo HL7 FHIR para Sistemas de Satde

Questionario sobre a experiéncia de utilizacao
do Middleware baseado no Padrao HL7 FHIR
para Sistemas de Saude

Este formulario tem o objetivo de coletar o feedback de desenvolvedores de software que trabalharam
no desenvolvimento de um aplicativo mével que utiliza o Middleware Baseado no Padrao HL7 FHIR
para Sistemas de Saude, desenvolvido em um trabalho de Mestrado do Programa de P6s Graduagéao
em Tecnologia da Informagao (PPgTI) do Instituto Metrépole Digital (IMD) da UFRN.

Como vocé avalia seu grau de senioridade em programagao? *

@Jr

Pleno

Sénior

Quantas horas de trabalho vocé gastou efetivamente no desenvolvimento do aplicativo? *

10

Considerando o total de horas informado na questao acima, como vocé dividiria a *
quantidade de horas destinadas a resolver problemas técnicos (pesquisas sobre a

tecnologia) e a quantidade destinada para trabalhar nas atividades de integracédo
efetivamente? Ex de resposta: 4 horas pesquisando / 2 trabalhando na integragao

7 horas pesquisando / 3 trabalhando na integragé@o

https://docs.google.com/forms/d/1PUdWcCjDOvy67rig0ThUF1tNjT8ICDwWO-kpzGLZd04Q/edit#responses 1/9
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Vocé acredita que a utilizacdo do formato JSON para a troca de dados influenciou no *
processo de desenvolvimento? Como?

Sim, facilita o processo devido a facilidade de implementacao e a grande disponibilidade de exemplos
online.

Como vocé avalia a experiéncia na utilizagao do Middleware no desenvolvimento de uma *
aplicacao que envolve integracao entre sistemas de saude?

Em relagdo a busca de dados de pacientes nao teve dificuldade alguma, o Middleware cumpriu seu
papel perfeitamente ao proporcionar os dados do paciente de diferentes fontes.

Na sua opinido, quais foram os principais pontos positivos na experiéncia da utilizagdodo  *
middleware para sistemas de saude como base para o desenvolvimento da solu¢ao?

Principalmente a facilidade na obtengao dos dados por identificadores comuns, como o CPF, por
exemplo.

Na sua opiniao, quais foram os principais pontos negativos na experiéncia da utilizagdodo *
middleware para sistemas de saude como base para o desenvolvimento da solu¢ao?

Em relagao a busca de dados de pacientes nao teve dificuldade alguma. O complicado foi trabalhar

esses dados no flutter, devido a inexperiéncia tanto da tecnologia quanto do funcionamento do HL7
FHIR.

Voceé teria sugestdes de melhorias para o Middleware Baseado em HL7 FHIR para Sistemas *
de Informacao de Saude?

Nao

Obrigado por contribuir com essa pesquisa.

Este contetdo nao foi criado nem aprovado pelo Google.

https://docs.google.com/forms/d/1PUdWcCjDOvy67rig0ThUF1tNjT8ICDwWO-kpzGLZd04Q/edit#responses 2/9
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Google Formularios

https://docs.google.com/forms/d/1PUdWcCjDOvy67rig0ThUF1tNjT8ICDwWO-kpzGLZd04Q/edit#responses

3/9
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Questionario sobre a experiéncia de utilizacao
do Middleware baseado no Padrao HL7 FHIR
para Sistemas de Saude

Este formulario tem o objetivo de coletar o feedback de desenvolvedores de software que trabalharam
no desenvolvimento de um aplicativo movel que utiliza o Middleware Baseado no Padrao HL7 FHIR
para Sistemas de Saude, desenvolvido em um trabalho de Mestrado do Programa de Pds Graduagao
em Tecnologia da Informagao (PPgTI) do Instituto Metrépole Digital (IMD) da UFRN.

Como vocé avalia seu grau de senioridade em programacao? *

@Jr

Pleno

Sénior

Quantas horas de trabalho vocé gastou efetivamente no desenvolvimento do aplicativo? *

7

Considerando o total de horas informado na questao acima, como vocé dividiria a *
quantidade de horas destinadas a resolver problemas técnicos (pesquisas sobre a

tecnologia) e a quantidade destinada para trabalhar nas atividades de integracao
efetivamente? Ex de resposta: 4 horas pesquisando / 2 trabalhando na integragao

4 horas pesquisando / 3 trabalhando na integracao

https://docs.google.com/forms/d/1PUdWcCjDOvy67rig0ThUF1tNjT8ICDwWO-kpzGLZd04Q/edit#responses 4/9
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Voceé acredita que a utilizacdo do formato JSON para a troca de dados influenciou no *
processo de desenvolvimento? Como?

Sim. Facilitou o consumo das informacgdes dos pacientes, por ser um formato padronizado com
utilizagdo bem difundida.

Como vocé avalia a experiéncia na utilizagao do Middleware no desenvolvimento de uma *
aplicacao que envolve integracao entre sistemas de saude?

Facilita o processo de produgdo por fornecer um meio Unico de consumir as diversas informagdes que
podem ser recuperadas dos sistemas de saude.

Na sua opinido, quais foram os principais pontos positivos na experiéncia da utilizagdodo  *
middleware para sistemas de saude como base para o desenvolvimento da solu¢ao?

Forneceu um meio acessivel de recuperar informagdes pertinentes aos dados de saude de pacientes. O
uso dos formatos JSON e FHIR facilitam o consumo das informagdes, por serem padroes bem
conhecidos e documentados.

Na sua opinido, quais foram os principais pontos negativos na experiéncia da utilizacdodo *
middleware para sistemas de saude como base para o desenvolvimento da solugao?

Ao desenvolver o aplicativo em flutter, houveram problemas para utilizar a biblioteca para consumo dos

dados no formato FHIR. Foi possivel mapear os dados manualmente neste caso, mas em uma aplicagao
de maior complexidade, esta tarefa pode se tornar um empecilho no desenvolvimento.

Vocé teria sugestoes de melhorias para o Middleware Baseado em HL7 FHIR para Sistemas *
de Informacao de Saude?

Nao. As dificuldades encontradas durante o desenvolvimento da aplicacdo se deram em maior parte por
conta do uso da tecnologia flutter, tendo o middleware atendido bem as necessidades.

Obrigado por contribuir com essa pesquisa.

https://docs.google.com/forms/d/1PUdWcCjDOvy67rig0ThUF1tNjT8ICDwWO-kpzGLZd04Q/edit#responses

5/9
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Este conteldo nao foi criado nem aprovado pelo Google.

Google Formularios

https://docs.google.com/forms/d/1PUdWcCjDOvy67rig0ThUF1tNjT8ICDwWO-kpzGLZd04Q/edit#responses 6/9
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Questionario sobre a experiéncia de utilizacao
do Middleware baseado no Padrao HL7 FHIR
para Sistemas de Saude

Este formulario tem o objetivo de coletar o feedback de desenvolvedores de software que trabalharam
no desenvolvimento de um aplicativo movel que utiliza o Middleware Baseado no Padrao HL7 FHIR
para Sistemas de Saude, desenvolvido em um trabalho de Mestrado do Programa de Pds Graduagao
em Tecnologia da Informagao (PPgTI) do Instituto Metrépole Digital (IMD) da UFRN.

Como vocé avalia seu grau de senioridade em programacao? *

@Jr

Pleno

Sénior

Quantas horas de trabalho vocé gastou efetivamente no desenvolvimento do aplicativo? *

6

Considerando o total de horas informado na questdo acima, como vocé dividiria a *
quantidade de horas destinadas a resolver problemas técnicos (pesquisas sobre a

tecnologia) e a quantidade destinada para trabalhar nas atividades de integracao
efetivamente? Ex de resposta: 4 horas pesquisando / 2 trabalhando na integragao

3 horas pesquisando / 3 trabalhando na integragédo

https://docs.google.com/forms/d/1PUdWcCjDOvy67rig0ThUF1tNjT8ICDwWO-kpzGLZd04Q/edit#responses 7/9
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Voceé acredita que a utilizacdo do formato JSON para a troca de dados influenciou no *
processo de desenvolvimento? Como?

Sim, pois é a forma que eu estou mais acostumado a fazer esse tipo de coisa, deixando o
desenvolvimento mais facil

Como vocé avalia a experiéncia na utilizagao do Middleware no desenvolvimento de uma *
aplicacao que envolve integracao entre sistemas de saude?

A minha experiéncia usando o Middleware foi positiva, pois ndo foi algo muito complexo de se fazer.

Na sua opiniado, quais foram os principais pontos positivos na experiéncia da utilizagcdodo  *
middleware para sistemas de saude como base para o desenvolvimento da solugao?

O principal ponto é que se fosse fazer sem ele, o aplicativo teria que se conectar com varios servigos
diferentes.

Na sua opinido, quais foram os principais pontos negativos na experiéncia da utilizacdodo *
middleware para sistemas de saude como base para o desenvolvimento da solu¢ao?

O principal ponto negativo foi 0 a organizagdo dos JSONs

Voceé teria sugestdes de melhorias para o Middleware Baseado em HL7 FHIR para Sistemas *
de Informacgéao de Saude?

Obrigado por contribuir com essa pesquisa.

Este contetdo nao foi criado nem aprovado pelo Google.

Google Formularios

https://docs.google.com/forms/d/1PUdWcCjDOvy67rig0ThUF1tNjT8ICDwWO-kpzGLZd04Q/edit#responses 8/9
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https://docs.google.com/forms/d/1PUdWcCjDOvy67rig0ThUF1tNjT8ICDwWO-kpzGLZd04Q/edit#responses 9/9
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