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Resumo

As redes de sensores sem fio (RSSF) estdo gradativamente ganhando espago no am-
biente industrial devido a possibilidade de conectar pontos de informacdo que eram ina-
cessiveis com as redes cabeadas. Contudo, existem véarios desafios na implantagdo e acei-
tacdo dessa tecnologia no meio industrial, sendo um deles a garantia de disponibilidade
da informacao, a qual pode ser influenciada por varios parametros, como a estabilidade
do caminho de dados e o consumo de energia do instrumento de campo. Nesse sentido,
neste trabalho foi desenvolvido uma ferramenta para avaliar e inferir parametros de redes
industriais sem fio baseadas nos protocolos WirelessHART e ISA 100.11a. A ferramenta
disponibiliza funcionalidades de avaliacdo quantitativa, avaliagdo qualitativa e avaliacdo
por inferéncia durante um determinado tempo de execucao da rede. As avaliagdes quanti-
tativa e qualitativa sao baseadas nas préoprias definicdes dos parametros, como o parametro
de estabilidade, ou em ferramentas da estatistica descritiva, como média, desvio padrao
e diagramas de caixa. Ja na avaliac@o por inferéncia € utilizada a técnica inteligente de
redes neurais artificiais para estimar alguns parametros da rede, como vida ttil da bateria.
Por fim, sdo apresentados os resultados do uso da ferramenta em diferentes cendrios de
redes, topologias em estrela e em malha, com o intuito de atestar a importancia do uso da
ferramenta na avaliacdo do comportamento dessas redes, como também, apoiar possiveis

adequacdes ou manutencdes do sistema.

Palavras-chave: Redes Industriais, Redes de sensores sem fio, Estatistica descritiva,
Redes neurais artificiais, WirelessHART, ISA 100.11a.



Abstract

Wireless sensor networks (WSN) have gained ground in the industrial environment,
due to the possibility of connecting points of information that were inaccessible to wired
networks. However, there are several challenges in the implementation and acceptance
of this technology in the industrial environment, one of them the guaranteed availability
of information, which can be influenced by various parameters, such as path stability and
power consumption of the field device. As such, in this work was developed a tool to eva-
luate and infer parameters of wireless industrial networks based on the WirelessHART
and ISA 100.11a protocols. The tool allows quantitative evaluation, qualitative evaluation
and evaluation by inference during a given time of the operating network. The quanti-
tative and qualitative evaluation are based on own definitions of parameters, such as the
parameter of stability, or based on descriptive statistics, such as mean, standard deviation
and box plots. In the evaluation by inference uses the intelligent technique artificial neu-
ral networks to infer some network parameters such as battery life. Finally, it displays
the results of use the tool in different scenarios networks, as topologies star and mesh, in
order to attest to the importance of tool in evaluation of the behavior of these networks,

but also support possible changes or maintenance of the system.

Keywords: Industrial networks, Wireless sensor networks, Descriptive statistics Ar-
tificial neural networks, WirelessHART, ISA 100.11a.
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Capitulo 1

Introducao

Depois de tornar-se uma tecnologia indispenséavel nas nossas vidas, sejam nas tarefas
domésticas, pessoais ou profissionais, as redes sem fio estdo cada vez mais ganhando
espaco no mundo da tecnologia e inovacdo. A tecnologia de automacao, que nao poderia
ficar de fora, esta incluindo essas redes nos sistemas de automacdo, com o objetivo de

aumentar o desempenho desses sistemas.

A conveniéncia de ser capaz de conectar varios dispositivos sem a utilizagdo de ca-
bos tem conduzido o sucesso das redes de sensores sem fio (RSSF) na industria [Willig
et al. 2005]. Com isso, surge uma maior flexibilidade, baixo custo e facilidade de instala-
cdo e manutencdo, reducdo de tempo, enfim pode-se resumir essas vantagens na economia
de tempo e de recursos [Costa & Amaral 2012, Gomes et al. 2014]. Nota-se que os custos
dos cabos ndo sdo os Unicos custos numa rede cabeada no campo, existem custos expres-
sivos com bandejas, canaletas, eletrodutos, caixas de passagem, unidades prensa-cabos
e seladoras, aterramento de cabos e de suas blindagens, conexdes frouxas ou corroidas,
entre outros [Bega 2011]. Além disso, as redes industriais sem fio podem alcancar pontos

de medigdo que, até o momento, eram invidveis para as redes cabeadas.

Em uma RSSF industrial, sensores sdo embarcados em equipamentos industriais que
monitoram parametros criticos, como temperatura, pressao e vibracdo [Gomes et al.
2014]. Assim, tornam-se notdrias as vantagens das RSSF quando considerados ambi-
entes agressivos, os quais contém elementos quimicos, vibragdes ou partes mdveis que

podem danificar o cabeamento [Willig et al. 2005].
As RSSF industriais discutidas neste trabalho sdo baseadas no padrao IEEE 802.15.4,

o qual definem especificacdes para baixo consumo de energia dos nds sensores da rede,
caracteristica interessante para um cendrio industrial. Porém, para uma consolidacao des-

sas tecnologias na industria € preciso que as redes sem fio garantam as vantagens ja ci-
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tadas sem perda de qualidade de servico comparado as redes cabeadas ja difundidas no

mercado.

Existem vérios desafios a serem enfrentados para implementacdo da comunica¢iao sem
fio no ambiente industrial, pois a utilizacdo de um meio inerentemente ndo confidvel pode
ser agravado devido a presenca de ruidos e interferéncias na faixa de espectro utilizada
[Gomes et al. 2014]. As interferéncias que surgem no espectro sdo de fontes e tipos va-
riados, sejam por radios fora da rede operandos na mesma faixa de frequéncia, maquinas
e objetos fixos ou moveis que refletem, refratam ou difratam as ondas, entre outros. Com
1ss0, € necessdrio o desenvolvimento de técnicas que garantam o melhor desempenho do
sistema, considerando o menor consumo de energia, a maior velocidade de transmissao

de dados e a maior confiabilidade dessas redes.

Além disso, faz-se necessario o conhecimento dos requisitos que garantem o correto
funcionamento dos padrdes sem fio no ambiente industrial. Alguns desses requisitos sao
definidos como recomendagdes na norma NAMUR-NE 124, como interoperabilidade,
intercambiabilidade, disponibilidade, confiabilidade, tempo real, seguranca dos dados,
coexisténcia com multiplas tecnologias e multiplas aplicacdes, baixo consumo de ener-
gia, automonitoragdo, diagndstico e integracao transparente com sistemas de automagao
[Lugli 2014]. Outros requisitos foram definidos através do uso dessas redes em outros
ramos e de pesquisas realizadas na drea, como a capacidade autoconfiguracdo e auto-
organizacdo da rede, garantia da confiabilidade dos caminhos, baixa laténcia e compor-
tamento previsivel da rede [Kumar Somappa et al. 2014]. Apesar da necessidade de
monitoramento e/ou controle de varias grandezas fisicas, o trafego de dados nao necessita

de uma largura de banda elevada.

Como ja mencionado, para que as redes industriais sem fio sejam aceitas no mer-
cado da automacao industrial, € necessdrio que os requisitos citados anteriormente sejam
atendidos. Porém, para conseguir verificar a validagc@o desses requisitos, devem existir pa-
rametros que avaliem o funcionamento dessas redes através de ferramentas matematicas
ou, simplesmente, de inferéncia a partir do conhecimento dos especialistas, ou melhor,
dos usudrios da tecnologia. Esses pardmetros devem ser coletados, processados e dispo-

nibilizados para todos os usudrios da tecnologia.

Muitos trabalhos desenvolvidos e em desenvolvimento baseiam-se no uso de técni-
cas inteligentes para melhorar o desempenho das RSSF industriais, sendo algoritmos de
roteamento, consumo de energia e seguranga os temas mais abordados. De acordo com
[Kulkarni et al. 2011], os desenvolvedores de equipamentos de RSSF nao estdo comple-

tamente cientes do potencial que os algoritmos de técnicas inteligentes podem oferecer
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e pesquisadores, na maioria das vezes, ndo estdo familiarizados com todos os problemas
reais. Com isso, faz-se necessdrio a inclusdo de técnicas inteligentes para avaliar e inferir

parametros das redes.

Nesse sentido, o desenvolvimento de uma ferramenta que incorpore ferramentas ma-
temdticas e computacionais, como técnicas inteligentes, pode trazer grandes vantagens
tanto para o desenvolvedor da tecnologia, que podera validar ou ndo seu produto, como
para os usudrios da tecnologia, que poderdo escolher a tecnologia mais confidvel. Es-
sas ferramentas de avaliagdo podem disponibilizar andlises do estado de funcionamento
dos dispositivos e da rede, ou melhor, disponibilizando pardmetros de diagndstico dos

dispositivos e da rede.

1.1 Motivacao

Em geral, os profissionais das dreas de tecnologia da informagdo e tecnologia da au-
tomacao estao cientes que as comunicacdes sem fio devem ser incorporadas aos sistemas
de automacao. Desde sistemas de automacao residencial até os sistemas de automacao in-
dustrial. Porém, para que uma tecnologia consiga penetrar no mercado, qualquer que seja
a tecnologia, ela deve ser testada e aprovada. Com isso, as redes sem fio para ambientes

industriais estdo passando por essa etapa.

Os sistemas de monitoramento das redes industriais sem fio disponibilizados pelos fa-
bricantes, na maioria das vezes, nao disponibilizam todas as informag¢des da rede. Ou, até
mesmo, disponibilizam vérios dados sem nenhuma informacao relevante para o usudrio

da rede.

Com base no contexto apresentado anteriormente, o desenvolvimento de uma ferra-
menta que avalie o comportamento de uma rede industrial sem fio e faca a inferéncia do
comportamento de paradmetros, como a vida util da bateria, pode auxiliar em importante
decisdes na fase de projeto e manuten¢ao do sistema. Previsao de troca de bateria de um
ou mais instrumentos e alteracdo da localizacao dos dispositivos em uma rede em malha
para evitar a perda de pacotes sdo exemplos de decisdes possiveis de serem tomadas com

o uso de uma ferramenta de avaliacdo.
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1.2 Contribuicoes

Dentre as contribui¢des da ferramenta de avaliacdo e inferéncia para redes industriais
sem fio, baseadas nos protocolos WirelessHART e ISA 100.11a, desenvolvida nesta dis-
sertacdo esté o fato de poder avaliar diversos parametros dessas redes, como estabilidade
dos caminhos, quantidade de pacotes transmitidos e falhos, e nivel de poténcia do sinal,
para analisar o comportamento da rede e verificar possiveis falhas na fase de projeto.
Essa é a maior contribuicdo desta dissertacdo pois a implantacdo de redes sem fio no chao
de fabrica € recente e torna-se de extrema importancia o conhecimento do desempenho

dessas redes diante de diferentes situacdes.

1.3 Estrutura da dissertacao

Neste primeiro capitulo foi apresentado uma introdu¢do ao tema da dissertacdo, enfati-
zando na importancia do desenvolvimento da ferramenta. J4 o segundo capitulo apresenta
uma visao geral das redes industriais sem fio, drea foco da ferramenta desenvolvida. Con-
tinuando com a apresentacdo de conceitos, no capitulo 3 sdo apresentados alguns con-
ceitos dos elementos matematicos que foram utilizados para desenvolver a ferramenta.
Ap6s conhecer os conceitos, serdo apresentados os médulos e as funcionalidades da fer-
ramenta desenvolvida. Por fim, o capitulo 4 apresenta alguns resultados da aplicacdo da
ferramenta em trés estudos de casos e o capitulo 5 descreve as conclusoes retiradas do

desenvolvimento do trabalho.



Capitulo 2

Redes industriais sem fio

Com o avancgo da tecnologia tem sido mais comum o uso de comunicagdes sem fio
(wireless) em ambientes profissionais e pessoais, seja por motivos de mobilidade, reducdo
de custos ou variedade de aplicacdes. Com isso, tornou-se imprescindivel a producdo de
equipamentos com a tecnologia wireless, que em conjunto conseguem forma uma grande
rede de monitoramento e atuacdo a distancia, ou melhor, sem a presenca fisica de um
humano. Essa tecnologia estd bastante visivel na atual revolugdo tecnolégica que tem

como objetivo conectar todas as coisas através de uma rede mundial, a internet das coisas.

As redes de sensores sem fio fazem parte desse grande grupo de tecnologias que pre-
tendem interconectar varios equipamentos através da comunicagdo sem fio. Nesse capi-
tulo serd apresentado uma visao geral das redes de sensores sem fio (RSSF) industriais,
incluindo caracteristicas de dois principais protocolos de redes industriais sem fio: Wire-
lessHART e ISA 100.11a.

2.1 Principais requisitos

Diante do aumento do uso das redes sem fio, tornou-se necessario a criagao do grupo
de redes de sensores sem fio (RSSF), que tem por objetivo interconectar sensores com ca-
pacidade de comunicag@o em uma rede sem fio. As redes de sensores sem fio (RSSF) sao
formadas por nés equipados com sensores ou atuadores com capacidade de comunicacao
via radiofrequéncia. Essas redes surgiram como alternativa para os sistemas de monitora-
mento que apresentavam pouca flexibilidade [Gomes et al. 2014]. Atualmente, as RSSF
sdo amplamente utilizadas na constru¢do de ambientes inteligentes com sistemas de auto-
macao e controle e sdo encontrados também em aplica¢cdes na drea de casas inteligentes,

transporte e monitoramento de saide [Kumar Somappa et al. 2014].
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Na automacao industrial os beneficios do uso de tecnologias sem fio sdo multiplos.
Em primeiro lugar, a reducio de custo e de tempo necessdrio na manutencao e instalacao
dos sistemas, que pode reduzir substancialmente a quantidade de materiais atrelados ao
cabeamento, consequentemente facilitando na configura¢io ou reconfiguracdo do projeto
da planta industrial. Essa reducdo € essencial em ambientes agressivos onde existem pro-
dutos quimicos, vibragdes ou partes mdveis que podem danificar qualquer tipo de cabea-
mento [Willig et al. 2005]. Além disso, outros fatores como flexibilidade e diagndstico
tornam as redes de sensores sem fio industriais (RSSFI) ainda mais essenciais na melhoria

dos sistemas de automacao.

A implantacdo de sistemas com comunicag@o sem fio por si propria ja apresenta varios
problemas, muitos deles relacionados ao uso do meio sem fio, que estd exposto a interfe-
réncias de diversos tipos. Essas interferéncias podem ser de varias fontes, seja por outras
tecnologias sem fio no mesmo raio de alcance ou pelas proprias propriedades das ondas,
como reflexao, refracdo e difracdo. Quando aplicado ao ambiente industrial surgem novos
obstaculos para garantir uma confiabilidade no envio dos dados dessas redes, um deles é
a necessidade de equipamentos de baixo consumo de energia. Muitos desses sensores e
atuadores podem estar alocados em unidades de monitoramento invidveis para uma troca

de bateria constante.

Existem varios requisitos a serem atendidos pelos protocolos de redes sem fio para

um funcionamento adequado no meio industrial, abaixo segue os principais.

Interoperabilidade: E a capacidade de redes de diferentes fabricantes, mas de mesmo

padrdo, operarem em conjunto com um proposito especifico.

Confiabilidade: E definido como a probabilidade de um defeito do sistema néo ter
ocorrido no intervalo [0, t] [Silva 2013]. Com outras palavras, a confiabilidade € a capa-
cidade de uma rede funcionar corretamente, como especificada, em condi¢des normais e

especiais, dentro de um periodo de tempo pré-determinado.

Disponibilidade: E definido como a probabilidade do sistema estar operacional no

instante de tempo t.

Tempo real: E a capacidade da solu¢do de comunicacdo sem fio atender cendrios

com requisitos de comunicacio em tempo real em termos de parametros deterministicos
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e de laténcia [Lugli 2014].

Seguranca: E a definicdo de mecanismos que garantam o trafego dos dados de
forma segura e codificada no meio, como também o acesso a rede sem fio através de

autenticagao.

Coexisténcia e resisténcia a ruidos: E a capacidade de uma rede operar normal-
mente, resistindo aos ruidos presentes no espectro, em conjunto com outras tecnologias

de comunicagdo sem fio que operem na mesma faixa de frequéncia.

Automonitoracao e diagnéstico: E o requisito que recomenda a disponibilizagdo
de dados e estatisticas sobre vérios parametros da rede, como nivel de poténcia dos sinais,

o estado da bateria, identificacdo de erros, laténcia, entre outros.

Eficiéncia energética: E o requisito que solicita um baixo consumo de energia dos

dispositivos sensores da rede.

Autoconfiguracio e auto-organizacdo: E a capacidade dos dispositivos da rede
operarem independente da interven¢do humana durante longos periodos de tempo [Kumar So-

mappa et al. 2014].

Qualidade de servico (QoS): E a capacidade da rede de atender as especificacdes de
requisitos de servico com qualidade minima ou maximo exigida pela aplica¢do. Existem
requisitos de vdrios tipos, desde o tempo minimo de transferéncia de um dado em uma

determinada aplicagdo até a cobertura minima que a rede deve operar.

Escalabilidade: E a capacidade das redes serem suficientes para acomodar novos
nds sensores sem alterar a qualidade do servigo. As redes precisam ser escaldveis para

fins de aumento de grandes nimeros de dispositivos de campo.



CAPITULO 2. REDES INDUSTRIAIS SEM FIO 8

2.2 Protocolos de comunicacao sem fio: WirelessHART e
ISA 100.11a

Os protocolos de comunicagdo para redes industriais sem fio se baseiam principal-
mente em normas padronizadas, como as normas das familias IEEE 802.11 e IEEE 802.15.
Ambas essas familias de padrdes foram concebidas para fins de aplicacdo diferentes de
automacao industrial. Os padrdes baseados na IEEE 802.11 oferecem altas taxas de da-
dos na ordem de dezenas de Mbits/s, variando a distancia entre dispositivos até dezenas e
centenas de metros, enquanto que os padrdes baseados em IEEE 802.15 suportam apenas
as taxas de centenas de kbits/s até alguns Mbits/s para poucas centenas de metros. No en-
tanto, o IEEE 802.11 consome uma grande energia comparado ao IEEE 802.15. Portanto,
para um baixo consumo de energia € preferivel o uso dos padrdes da familia IEEE 802.15
[Christin et al. 2010].

Diante da existéncia de todos os requisitos para o ambiente industrial, foram desenvol-
vidos alguns protocolos de redes industriais sem fio baseados no padrao IEEE 802.15, dos
quais serdo citados apenas dois: WirelessHART e ISA 100.11a. O WirelessHART € resul-
tado da inclus@o de uma interface de comunicagao sem fio no protocolo HART, através da
revisdo 7, pela HART Communication Foundation (HCF) (IEC, 2010). Quase em pare-
lalo, a International Society of Automation (ISA) deu inicio aos trabalhos de defini¢do de
uma familia de padrdes de sistemas sem fio para o ambiente industrial, o ISA100, emer-
gindo como primeiro padrdo o ISA 100.11a [Petersen & Carlsen 2011, Standard 2009].

Conforme citado anteriormente, os dois protocolos baseiam-se na familia de padrdes
IEEE 802.15, mais especificamente no padrdao IEEE 802.15.4. Nesse padrdo, as comu-
nicacOes devem operar na faixa de frequéncia livre de 2,4 GHz ISM ocupando os canais
de 11 a 26, cada um com largura de banda de SMHz, e com modulagdo O-QPSK (Offset
Quadrature Phase-Shift Keying). Contudo, o canal 26 nao ¢ utilizado em alguns paises
por regulamentagdes proprias. A taxa de comunicacdo € de no maximo 250 kbps, mas
estudos experimentais em [Gomes et al. 2014] mostraram que a taxa de bits mdxima real

¢ em torno de 153 kbps.

Todos os elementos das redes dos dois protocolos tém suas caracteristicas e atribui-
coes bem definidas. Os elementos constituintes de uma rede WirelessHART sdo: gerente
da rede, gerente de seguranca, gateway (ponte de comunicacao entre duas tecnologias),
dispositivo de campo nio roteador, dispositivo de campo roteador, adaptador e dispositivo

portétil. Enquanto que em uma rede ISA 100.11a temos os seguintes elementos: gerente
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da rede, gerente de seguranca, gateway, dispositivo de campo ndo roteador, dispositivo
de campo roteador backbone, dispositivo de campo roteador e dispositivo portétil. As

figuras [2.1] e [2.2] mostram exemplos dessas redes, tanto para o protocolo WirelessHART
como ISA 100.11a.

Rede do nivel de controle

-
Gerente da
seguranca
Gerente
da rede

Gateway [f----

Legenda:
R: dispositivo roteador

NR: dispositivo ndo roteador
A: adaptador
P: dispositivo portatil

Figura 2.1: Exemplo de uma rede WirelessHART

A forma com que esses elementos estdo arquitetados ou organizados é chamada de
topologia. Ambos os protocolos utilizam a topologia da rede em malha (mesh). Nesta to-
pologia, um dispositivo pode servir como roteador das mensagens de outro dispositivo até
o seu destino final. Isto faz com que o alcance da rede seja maior, além de criar redundan-
cia de caminhos, atenuando problemas interferéncias e contribuindo para o aumento da
confiabilidade da rede [Costa & Amaral 2012]. Além disso, eles empregam o mecanismo

de multiplos saltos de frequéncia na tentativa de maximizar a confiabilidade da rede.

A partir daqui € interessante considerar algumas caracteristicas dos protocolos baseando-

se nos requisitos para implantacao dessa tecnologia nos sistemas de automagao.

Interferéncia e coexisténcia

Além do uso da técnica de acesso multiplo por divisdo de tempo (TDMA), os dois

protocolos utilizam a técnica de salto de canais de frequéncia (Channel hopping) e a lista
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Rede do nivel de controle

]
Gerente da
seguranca
Gerente
da rede

| Gateway |'-----

* R:dispositivo roteador

RB: dispositivo roteador backbone
NR: dispositivo ndo roteador

P: dispositivo portatil

Figura 2.2: Exemplo de uma rede ISA 100.11a

negra de canais (channel blacklisting) para diminuir o efeito da interferéncia. O salto de
canais de frequéncia é uma técnica em que a transferéncia de dados ocorre em frequén-
cias diferentes a cada periodo de tempo. O pacote de dados, chamado de superframe,
€ dividido em vdrios slots de tempo (time slots), determinado pelo TDMA, e em cada
slot a transferéncia de dados € realizada em uma frequéncia diferente. Porém, existem
algumas pequenas diferencas no modo de uso dessas técnicas. O padrao WirelessHART
suporta até 15 canais que s@o utilizados alternadamente em um time slot fixo de 10 ms,

ao contrario do ISA 100.11a que utiliza time slot configuravel de 10 a 12 ms.

Além disso, o protocolo WirelessHART s6 define um modo de salto de canal, onde
o canal € escolhido de forma pseudoaleatério, isto é, utilizando uma férmula matematica
que depende do valor ASN (Absolute Slot Number) e do valor de offset dos canais. O
ASN € uma varidvel do sistema que € incrementada sempre que € criado um novo slot
para transmissdo de dados. E, por outro lado, o ISA 100.11a define trés modos de saltos
de frequéncia: slotted, lento e hibrido. A figura[2.3mostra um exemplo de funcionamento

desses trés modos de saltos.

No primeiro modo de salto de frequéncia, cada comunica¢do ocorre em uma frequén-

cia diferente, seguindo alguns padrdes pré-definidos. A ordem dos canais a ser seguida
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Figura 2.3: Diferentes modos de salto de frequéncia suportados pelo ISA 100.11a. Fonte:
[Silva 2013], p. 31

¢ definida com a finalidade de otimizar a coexisténcia com redes IEEE 802.11. Por ou-
tro lado, no modo de saltos de frequéncias lento, os dispositivos modificam o canal de
comunicacdo apenas em intervalos especificos (100ms a 400ms). A desvantagem desse
modo estd relacionada com o aumento no consumo de energia. Por fim, um modo de
saltos de frequéncia hibrido utilizando ambas caracteristicas dos modos anteriores pode

ser utilizado para otimizar o envio de alarmes e retransmissdes [Silva 2013].

Os canais que irdo para a lista negra sdo definidos com base em dados estatisticos
enviados pelos dispositivos a um gerenciador de rede, que tem o poder de interditar o
uso de um determinado canal de frequéncia. Assim, o canal fica indisponivel para aquele

determinado dispositivo enviar dados. Um diferencial do protocolo ISA 100.11a € o uso
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do mecanismo adaptive hopping, técnica semelhante ao channel blacklisting que difere
na decisdo do envio do canal para a lista negra. Nessa técnica a decisdo da inclusdo na
lista negra é feita pelo préprio dispositivo, através de dados estatisticos de parametros de

comunicacao sem fio coletados pelo mesmo.

Confiabilidade e tolerancia a falha

Além de definir técnicas como o uso do TDMA em conjunto com salto de canais de
frequéncia e lista de negra de canais, os protocolos definem topologias que permitem o
uso de rotas redundantes e o mecanismo de uso dessas rotas € definido pelo algoritmo de

roteamento.

A especificacdo do WirelessHART define quatro tipos de roteamento: roteamento na
origem, roteamento em grafo, roteamento baseado no superframe e roteamento de proxy.
Todos esses tipos de roteamento utilizam como base as informagdes coletadas pelos dis-
positivos e enviadas para o gerente da rede, o qual é responsavel por definir o roteamento
[Silva 2013]. Ja no protocolo ISA 100.11a a rede € organizada (camada de enlace) em
sub-redes. Cada sub-rede € formada por um dispositivo roteador backbone, consequente-
mente existe roteamento tanto a nivel de backbone como a nivel de dispositivos de campo
(nivel de rede) [Costa & Amaral 2012]. No roteamento a nivel de rede em malha, equi-

valente ao WirelessHART, o ISA 100.11a define o roteamento em grafo e na origem.

Um mecanismo interessante que foi adicionado ao ISA 100.11a é o enderecamento
6loWPAN, que especifica a transmissdo de pacotes Ipv6. Esse mecanismo pode ser uti-
lizado na comunicacao entre dispositivos roteadores backbones, podendo assim construir

redes bastante escaldveis e com grande nimero de dispositivos interconectados.

Ao energizar uma rede, todos os dispositivos de campo, seja dispositivo final ou dis-
positivo roteador, procuram seus vizinhos para definir liga¢des(links) com eles. Esses
links podem ser ativados ou nao, dependendo da forma com que as rotas primadrias e re-
dundantes foram definidas. A definicdo das rotas primdrias e redundantes € realizada pelo
algoritmo de roteamento, que € especifico de cada desenvolvedor, isto €, o algoritmo de
roteamento é deixado em aberto nas especificagdes em ambos os protocolos. Com isso,
cada empresa desenvolvedora de equipamentos dessas redes tem o papel de desenvolver

o melhor algoritmo possivel para ganhar o mercado.
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Seguranca

Em relacdo a seguranga, o protocolo WirelessHART permite a combinacdo de crip-
tografia AES (Advanced Encryption Standard) de 128 bits e o MIC (Message Integrity
Code) para garantir a seguranca ponto-a-ponto da informag¢do. J4 para garantir integri-
dade na comunicagao fim-a-fim, da origem até o destino, e a autenticacdo sao utilizados
quatro tipos de chaves: chave publica, usada quando a chave de rede ndo é relevante,
chave de rede, compartilhada por todos os dispositivos existentes na rede para usar na
geracdo MAC MICs, chave de join, para um novo dispositivo se juntar a rede, e chave de
sessdo, para confidencialidade e integridade de dados na comunicacio fim-a-fim [Chen
et al. 2010].

O ISA 100.11a, além de utilizar a técnica de criptografia AES-128 nas mensagens,
equivalente ao WirelessHART, possui algumas caracteristicas especiais para aumentar
a seguranca no trafego da informa¢do. Uma delas € o time stamp, ou seja, um tempo
maximo para realizar a transmissdo. Caso a informac¢ao nao seja transmitida dentro desse
tempo, pré-configurado pelo usudrio, essa comunicagdo € vista como um possivel ataque

arede a informacao € descartada [Lugli 2014].

Com relacdo as desvantagens, verifica-se que nenhum dos protocolos fornece solugdes
para evitar a geracdo de colisdes por uma fonte mal intencionada ou contra inimeros

pedidos de conexdo [Lugli 2014].

Coexisténcia

Existem vérios trabalhos sendo desenvolvidos para verificar a coexisténcia entre sis-

temas de comunicacdo sem fio que utilizam o mesmo meio de comunicagao.

Em [Yang et al. 2010] foram realizados estudos das solug¢des atuais para evitar pro-
blemas de coexisténcia e dos modelos de analise desse fator. Nesse trabalho, concluiu-se
que a esséncia do problema da coexisténcia estd na colisdo de uso do espectro e a prin-
cipal forma de evitar € utilizando técnicas de diversidade na frequéncia, no tempo e no
espaco. Muitas das solugdes atuais ja apresentam essas técnicas, porém a combinagdo
dessas técnicas de diversidade na frequéncia, como salto de canais, € no tempo, como
TDMA, nao € especificada de forma clara nos protocolos. Para um melhor desempenho
dessas técnicas devem ser definidos, também, algoritmos eficientes na escolha dos canais
de comunicagdo, na defini¢do dos slots, entre outros parametros definidos pelas técnicas.

Existem outras conclusdes apresentadas em [Yang et al. 2010] que ndo serdo descritas
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aqui.

Em [Rezha & Shin 2014] € realizado uma avaliacdo do desempenho de uma rede ISA
100.11a sob interferéncia de uma rede sem fio IEEE 802.11b. A avaliagcdo é baseada na
taxa de erro (PER), utilizando a probabilidade de perda de pacotes, o tempo de colisdo, e
no tempo de atraso fim-a-fim. Resultados de simulagdes indicaram que o protocolo ISA
100.11a, mesmo exposto a interferéncia do IEEE 802.11b, alcanca uma PER aceitdvel e

um atraso satisfatorio para aplicagdes de monitoramento e controle de processos.

Interoperabilidade

Conforme ja mencionado, espera-se que dispositivos de um mesmo protocolo e de
diferentes desenvolvedores consigam se comunicar entre si, assim garantindo a caracte-
ristica de interoperabilidade. Alguns trabalhos mantém esforcos na avaliacio desse fator,

como em [Lopes et al. 2015].

De acordo com [Lopes et al. 2015], foram realizados testes de interoperabilidade
com equipamentos dos protocolos WirelessHART e ISA 100.11a. Nesses testes, foram
adotados dispositivos de trés fabricantes diferentes para o WirelessHART e dois para o
ISA 100.11a, e realizadas algumas misturas com gerenciadores de rede e dispositivos
de campo de diferentes fabricantes e de mesmo protocolo, obtendo sucesso em todos os
testes. Com 1sso, o artigo mostrou que a industria pode escolher os equipamentos que
melhor atenderem as suas especificacoes, pois o quesito de interoperabilidade estd sendo

atendido.

Além desses fatores requisitados pela industria, € necessario conhecer um pouco sobre
as formas de comunicagdo com os outros setores do sistema de automacao, especificacoes
definidas na camada de aplicacdo dos protocolos. No ISA 100.11a, a camada de aplica-
cdo é orientada a objetos. Neste paradigma, um dispositivo real, por exemplo uma entrada
analégica, ¢ modelado em um objeto de software, que contém o valor e o status da va-
ridvel. J4 no WirelessHART, a publicacio de dados de processo e set-points € realizada
periodicamente na rede quando tem uma mudancga significativa dos valores. A camada
de aplicacdo € baseada em comandos HART, assim como no padrao HART6. Porém, a
diferenca entre as versdes dos padrdes 6 e 7 estd na inclusdo de comandos especificos

para comunicagdes wireless.

E, por fim, quanto a eficiéncia energética, os protocolos WirelessHART e ISA 100.11a
utilizam o padrdo IEEE 802.15.4 na camada fisica. O padrao € utilizado em conjunto com

a técnica TDMA, definida na camada de enlace, com o intuito de reduzir o consumo de
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energia. Além disso, existem vdrios profissionais preocupados na avaliacdo desse para-
metro para garantir um desempenho adequado da tecnologia. E de fato preocupante, pois

o alto consumo de energia dos dispositivos causa a falta de controle na vida util da rede.

2.3 Eficiéncia energética

A eficiéncia energética € o requisito que garante o baixo consumo de energia dos
dispositivos da rede, aspecto essencial de protocolos baseados no padriao IEEE 802.15.4.
Nesse sentido, existe a necessidade de desenvolver tecnologias de redes de sensores sem
fio que necessitem o minimo de energia para o seu funcionamento, com isso aumentando

a vida util da rede e, consequentemente, protelando a manutencao do sistema.

Com a necessidade de prolongar a vida ttil da rede, consequentemente a partir do
prolongamento da vida util dos dispositivos que fazem parte dela, deve ser considerado
a minimizacao do consumo de recursos, com o intuito de reduzir o consumo de energia,

nas etapas de projeto e implementagao dessas redes.

Um sensor de uma rede de sensores sem fio é um pequeno dispositivo que inclui
trés componentes bdsicos: um subsistema de sensoriamento para aquisi¢do de dados do
ambiente, um subsistema de processamento para processar o dado e armazend-lo, e um
subsistema de comunicac¢do sem fio para transmitir o dado [Baidya & Baidya 2015]. Cada
subsistema desses tem tarefas que consomem uma determinada quantidade de energia,
como a inicializacdo da antena no subsistema de comunicagdo sem fio e a leitura do sensor
no subsistema de sensoriamento. Porém, a maior parte da energia consumida em redes
de sensores sem fio € devido as atividades de sensoriamento e comunicacdo [Collotta
et al. 2014]. Com isso, o projeto dessas redes deve ponderar o uso de recursos com a

energia consumida em todos esses sistemas.

Existem vérias estratégias de diminuir o consumo de energia, sejam por técnicas de
conservacao de energia, técnicas de compressao de pacotes ou técnicas de roteamento.
Muitas dessas estratégias estdo sendo desenvolvidas baseando-se no melhoramento de
mecanismos de roteamento com o intuito de reduzir o consumo de energia pelas rotas.
Além disso, grande parte dessas estratégias utiliza o conceito de roteamento por cluters,
que divide a rede em agrupamentos e escolhe um né por agrupamento (né cabeca) para
transmitir os pacotes para outros agrupamentos ou para a estacao base. Nessa perspectiva,
foram desenvolvidos varios protocolos de roteamento por agrupamento (clustering), como
LEACH (Low-Energy Adaptive Clustering Hierarchy), EEUC (Energy Efficient Unequal
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Clustering) [Goyal n.d.], PEGASIS (Power-Efficient GAthering in Sensor Information
Systems) e HEED (A Hybrid, Energy-Efficient, Distributed Clustering Approach for Ad
Hoc Sensor Networks) [Beitollahzadeh et al. 2013].

Em [Arumugam & Ponnuchamy 2015] foi desenvolvido um protocolo que utiliza
o LEACH como referéncia. O protocolo LEACH propde que cada n6 do agrupamento
possa escolher qual serd o n6 cabeca do cluster, ou melhor, qual o n6 que enviara o
seu dado até a estacdo base. Entretanto, no protocolo desenvolvido por [Arumugam &
Ponnuchamy 2015] € realizada uma agregacdo dos dados da rede para calcular um fator
de energia residual de cada no6 sensor, fator que ird definir qual serd o n6 cabeca do cluster,

ou seja, qual n6 ird transmitir as informacdes.

Mesmo que o consumo de energia seja um dos fatores mais criticos da rede, os proto-
colos de roteamento devem considerar todos os fatores cruciais, como consumo de energia
e confiabilidade, na etapa de projeto da rede. Em [Kiani et al. 2015] é desenvolvido um
protocolo de eficiéncia energética que reduz a sobrecarga do sistema e aumenta a con-
fiabilidade. Esse protocolo utiliza o mecanismo de roteamento por clustering utilizando
mdquinas de aprendizagem por refor¢o para selecionar o melhor n6 cabega de cada agru-
pamento. A rede € baseada em aprendizagem por reforco com multiplos agentes. Cada
no sensor da rede serd um agente, cada agente pode ganhar ou perde uma recompensa,
dependendo se a transferéncia de um pacote foi confidvel e energeticamente eficiente, € o

valor total de recompensa serd o fator usado na sele¢dao do né cabecga.

Trabalhos que desenvolvem algoritmos de roteamento ndo sao os inicos que garantem
a eficiéncia energética. Em [Collotta et al. 2014], foi desenvolvido um sistema de gestao
de recursos energético a fim de reduzir o consumo médio de energia de cada né sensor.
O sistema foi baseado em légica fuzzy, mecanismo esse que incorpora a experiéncia, a
intui¢do e o conhecimento do especialista no sistema. O modelo desenvolvido avalia a
variagdo de temperatura detectada pelo sensor e, com base no mecanismo de inferéncia,

modifica a taxa de amostragem com o objetivo de reduzir o consumo de energia do sensor.

Em [Beitollahzadeh et al. 2013] € proposto uma redu¢@o no consumo de energia
utilizando algoritmos de roteamento por clustering e técnicas inteligentes, como 16gica
fuzzy e redes neurais. O algoritmo escolhe o melhor né sensor a partir de inferéncias
fuzzy que tem como dados de entrada a energia consumida e parametros de localizacao

do no (distancia, centralizacdo e dispersao).

Além dos trabalhos resultantes de pesquisas, existem também consideracdes da utili-

zacdo de recursos com redugdo de consumo descritas nas proprias normas dos protocolos
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de comunicacdo. A prépria defini¢do do elemento Gateway nas tecnologias de redes de
sensores sem fio ja tem o propdsito de garantir um baixo consumo de energia da rede. De
acordo com [Standard 2012],

Legacy protocols were not designed to operate over wireless networks. They
do not access information in a manner that conserves energy, and they of-
ten are intolerant of delayed access to quiescent devices that are conserving
energy. The gateway support functionality of this standard is, in large part,
intended to enable the construction of gateways that adapt legacy protocols

to the requirements of low-energy-consumption wireless devices.EI

Nesse sentido o elemento Gateway realiza a adequacdo dos pacotes recebidos por
outras redes, como redes de computadores do padrdo Ethernet cabeado, para trafegar a

informacao pelas redes de sensores com baixo consumo.

No mesmo protocolo, definido pela norma [Standard 2012], foi definido a utiliza-
cdo da técnica de tunelamento nas redes de sensores sem fio industriais, a qual permite o
transporte de um pacote de dados de um protocolo de comunicagdo através de uma rede
baseada em outro protocolo. No entanto, o tunelamento ndo ¢ um mecanismo adequado
para aplicagdes que requerem um baixo consumo de energia, pois os tamanhos dos pa-
cotes de protocolos que nao sdo definidos para comunicagdo de baixo consumo sdo, na
maioria dos casos, grandes. Esse fator pode causar a sobrecarga do pacote, com isso in-
fluenciando na energia consumida pelo sensor. Contudo, a norma definiu um mecanismo
que implementa o tunelamento com a inclusdo de técnicas que minimizam a sobrecarga
de pacotes, por consequéncia aumentando a eficiéncia energética, chamado de Foreign

protocol application communication (FPAC).

Apesar da definicdo de mecanismos utilizados para a implementacao de protocolos
com baixo consumo de energia, existem também as defini¢des das formas de fonte de
energia que os sensores podem ser alimentados. De acordo com as normas [Standard
2012] e [Standard 2010], os dispositivos de campo podem ser alimentados por rede de
distribui¢do de energia (incomum), bateria limitada, bateria recarregdvel, dispositivos de
captacdo de energia do ambiente, como solar e edlica, ou a combinacdo dessas fontes

citados.

IProtocolos legados nio foram projetados para operar sobre redes sem fio. Eles ndio acessam as infor-
macdes de maneira que conserve energia, e eles, geralmente, s@o intolerantes com atrasos de acesso para
dispositivos em repouso, que estdo conservando energia. As funcionalidades de suporte do gateway desta
norma sdo, em grande parte, destinadas a permitir a construcio de gateways que se adaptam a protocolos
legados para os requisitos de dispositivos sem fio de baixo consumo de energia.
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Baseados nessas vdrias formas de fonte de energia alguns pesquisadores estdo avali-
ando o uso de energias proveniente do ambiente. Em [Semente et al. 2013] foi desen-
volvido e avaliado um circuito carregador de bateria para nds sensores usando painéis

solares.

Observa-se que a maioria das pesquisas desenvolvidas ou em desenvolvimento, as
quais t€ém como principal objetivo a reducdo do consumo de energia, estdo focadas na
etapa de projeto do sistema. Porém, o conhecimento do consumo de energia da rede é um
parametro essencial nas etapas de implantacdo e manuten¢do preventiva do sistema, as
quais, na maioria das vezes, sao executadas pelo usudrio da tecnologia. A falta de previsao
do periodo que a rede estard funcionando corretamente, desde a partida da rede até o
esgotamento das fontes de energia dos dispositivos, pode tornar a tecnologia inadequada
para aplicacdes industriais. Sendo assim, € de extrema importancia que o usudrio tenha
sabedoria da vida util da rede, ou melhor, do tempo restante que todos os elementos da

rede estardo funcionando corretamente.

As normas referentes aos protocolos WirelessHART e ISA 100.11a define regras para
oferecer informacdes ao usudrio sobre o tempo de vida til dos dispositivos, possibilitando

o conhecimento da vida qtil da rede. De acordo com a norma [Standard 2012],

The energy source status of devices is critical to proper system mana-
gement. All devices shall provide energy supply information to the system
manager [EI

EnergyLife indicates the device’s energy life by design. A positive value
provides energy life in days, a negative value provides energy life magnitude
in hours. A value of OxFFFF indicates a continuous power source and no

constraining device energy limitations |[...

Observa-se que a norma [Standard 2012] obriga que o desenvolver informe ao usua-
rio o parametro de vida 1til do dispositivo. Da mesma forma, a norma [WirelssHART]
também define que o parametro de vida util, chamado de "BatteryLife", o qual deve ser

informado em unidade de dias.

Por fim, é necessdrio entender um pouco mais sobre o termo de vida ttil da rede ou

dos dispositivos e conhecer algumas formas de se obter tal parametro.

20 estado da fonte de energia dos dispositivos é fundamental para a gestdo do sistema. Todos os dispo-
sitivos devem fornecer informacgao da fonte de energia para o gerenciador do sistema [...]

30 parametro EnergyLife indica a vida itil do dispositivo. Um valor positivo fornece a vida ttil em dias;
um valor negativo fornece a vida util em horas. Um valor de OXxFFFF indica uma fonte de energia continua
e sem limitagdo de fonte de energia [...]
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Tempo de vida util da bateria

O tempo de vida util da bateria, do dispositivo ou da rede € o principal parametro para
indicar aos consumidores das redes de sensores sem fio quando serd necessdrio realizar
uma manuten¢do no sistema para troca ou recarga das baterias dos sensores de campo.
Garantindo, assim, a manutencao preventiva e evitando uma falha da rede devido a falta
de alimentagdo. Porém, essa garantia s serd possivel se a estimacdo desse parametro for

realizada adequadamente.

Ja existem alguns estimadores de vida util da bateria ou do dispositivo aplicados as
tecnologias de redes de sensores sem fio. A empresa "Silicon Labs", que desenvolve pro-
dutos na area de redes de sensores sem fio, internet das coisas, entre outras, disponibiliza
em seu website um estimador de tempo de vida de bateria como pode ser visto na figura

24

Battery Life Estimator

v
:® EE -
1.8V G -

Estimated Capacity (Fully-Charged Battery)

Awverage Current (Fully-Charged Battery)

0.00 5.00 10.18 1527 20.36 2545 3054 23562 4072 4530

027 uA Time (Yesrs)
Legend

One Cell - Single W Min System Voltage
B Two Cell - Parallel W Batiery Shelf Life
B Two Cell - Series

Self Discharge Current

18 v
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Estimated System Operating Time

15| Years

[ close |

Figura 2.4: Estimador de vida util de bateria - SiliconLabs. Fonte: Website da Silicon-
Labs.

A empresa Emerson Process Management, que desenvolve produtos industriais utili-
zando o protocolo WirelessHART, também oferece em seu website um estimador online
("Power Module Life Estimator") especifico para os dispositivos de tecnologia Wireles-
sHART que utilizam o mdédulo de bateria da empresa. A figura apresenta a tela do

estimador online.

Observa-se que no estimador online mostrado na figura [2.5| é possivel alterar o tipo

do dispositivo, como transmissor de temperatura ou de pressdo, a taxa de atualizacao,
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Figura 2.5: Power Module Life Estimator - Emerson. Fonte: Website Emerson Process
Management.

podendo variar de 1 segundo até 120 minutos dependendo do dispositivo, a condi¢do de

operacdo e a temperatura média do ambiente o qual o dispositivo estard exposto.

Além disso, algumas empresas também disponibilizam em tabelas a estimacdo do
tempo de vida util dos dispositivos. Na tabela 2.1 é apresentada uma estimag@o da vida
util da bateria para o transmissor XYR 6000 da empresa "Honeywell Process Solutions",

a qual desenvolve produtos industriais baseados no protocolo ISA 100.11a.

Udpate Rate (sec.) Battery Life Estimate (yrs.)
60 10.0

30 7.8

10 6.0

5 5.1

1 3.3

Tabela 2.1: Tabela de estimacdo da vida da bateria da Honeywell. Fonte: 2014-
HONEY WELL-alive-on-batteries
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A empresa "Emerson Process"também disponibiliza uma tabela com as estimacdes em
dias para todos os seus produtos. Na tabela[2.2]é mostrada uma tabela com as estimativas

de alguns produtos da empresa.

Power module life estimates in years

Update | 4 sec 16 sec | 60 sec | 300 sec | 20 min | 40 min | 60 min
30518 2.2 5.8 10.0 10.0 10.0 10.0 10.0
648 2.8 6.9 10.0 10.0 10.0 10.0 10.0
848 0.7 24 6.3 10.0 10.0 10.0 10.0
248 2.8 6.9 10.0 10.0 10.0 10.0 10.0
702 4.1 8.8 10.0 10.0 10.0 10.0 10.0

Tabela 2.2: Tabela de estimag¢do da vida da bateria da Emerson. Fonte: 2014-EMERSON-
SmartPower

Esses estimadores online e dados contidos em tabelas dos fabricantes sdo realmente
importantes, porém, como apresentado na subsecdo "Consumo de Energia", a obrigacao
do desenvolver € informar ao usudrio esse valor como um pardmetro de diagnéstico do né

sensor da rede, independente da forma de estimar o dado.

Esse parametro de vida util pode ser definido através de dois fatores: o estado de carga
da bateria ("SoC", state of charge) e a corrente consumida pelo sensor. O primeiro fator
¢ influenciado por vérios outros fatores como temperatura, tipo construtivo e nimero de
ciclos de carga e descarga da bateria. J4 o segundo, a corrente consumida, depende apenas
do valor da carga a qual a bateria € aplicada, podendo ser uma carga com valor estético ou
dindmico. Por exemplo, a vida ttil de uma bateria com estado de carga, ou capacidade,
igual a 1500 mAh quando aplicada a um dispositivo tem um consumo de 15 mA pode ser

estimado conforme mostrado na equagdo [2.1]

1500mAh
Vida util estimada da bateria = 15—nf4 = 100horas. 2.1
m

De acordo com [Rukpakavong et al. 2014], o desafio € encontrar uma técnica precisa
de estimacdo do tempo de vida util que considere temperatura, auto descarga, bem como
outros fatores que influenciam na vida ttil do sensor. Nesse contexto, [Rukpakavong
et al. 2014] propde férmulas e processos para estimar o tempo de vida do sensor dina-
mico considerando, além dos fatores ja citados, o tipo construtivo e a taxa de descarga da
bateria. Com essa proposta pode-se conseguir uma estimacao com uma pequena faixa de

precisao.

Porém, no modelo proposto por [Rukpakavong et al. 2014] ndo foram considerados os
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detalhes eletroquimicos da bateria, os quais descrevem os processos eletroquimicos que
ocorrem na carga e descarga, incorporando caracteristicas nio lineares da bateria. Esses
processos sao definidos quando a estimacio segue modelos matematicos ja definidos na

literatura.

A predi¢cdo do tempo de vida da bateria pode ser realizada a partir de experimentos
fisicos ou através de modelos matematicos que descrevem a descarga de energia do sen-
sor. Esses modelos foram desenvolvidos ao longo dos anos por diversos pesquisadores,
os quais desenvolveram diversos tipos de modelos. Desde os modelos que consideram
apenas as correntes de descargas constante no tempo (modelos lineares), modelos que
consideram a média das correntes (lei de Peukert), até modelos eletroquimicos, que con-

sideram as caracteristicas nao lineares do sistema [Schneider 2011].

De acordo com [Oliveira 2012], a bateria sé é capaz de fornecer energia ao sistema
enquanto o valor da carga € superior ao nivel de cutoff, que € valor limite inferir de
carga em que a bateria consegue fornecer uma tensao suficiente para o sensor manter-se
operacional. Com isso, o tempo de vida til da bateria também pode ser definido como o

tempo que a bateria demora a atingir o nivel de cutoff.

Contudo, modelos matematicos que envolvem descricdo detalhadas no processo de
descarga da bateria muitas vezes ndo sao possiveis de serem implementados em sensores
devido ao seu custo computacional, pois as redes de sensores sem fio sdo caracterizadas
pelo baixo consumo de energia e baixo custo no armazenamento de informacodes. Logo, é
necessdria a inferéncia do parametro de vida util da bateria através de modelos com baixo

custo computacional.

Nesse seguimento, [Lajara et al. 2015] propds alguns modelos que estimam o estado
da carga (SoC) de uma bateria através da coleta de alguns dados do sensor, como tensio,
temperatura e nimero de ciclos de carga e descarga da bateria. Foi utilizado um hard-
ware aberto composto por um microcontrolador MSP430F1611, um transceptor wireless
CC2420 e outras interfaces. Com isso, foram realizadas estimacdes com diferentes téc-
nicas inteligentes, como regressao linear simples e regressao linear segmentada usando
somente o nivel de tensdo, regressdo linear usando poténcia, nimero de ciclos e tempera-
tura, regressao linear usando 5 principais parametros de um grupo de 20 a partir do uso
de andlise de componentes principais (PCA) e, por fim, o uso de redes neurais variando a
quantidade de neuronios em 2 e 4. A pesquisa desenvolvida em [Lajara et al. 2015] con-
cluiu que modelos mais complexos, como modelos baseados em redes neurais, sao mais
precisos e apresentam uma boa exatiddo, mesmo em casos de diferentes temperaturas e

ciclos de carga e descarga.
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Nesse sentido, o presente trabalho incluiu as redes neurais artificiais como a técnica
inteligente utilizada para inferir parametros necessarios para avaliacdo de uma rede de
sensores sem fio, considerando protocolos que se aplicam ao ambiente industrial. Além
das redes neurais, foram incluidos outros elementos matematicos para avaliacao dos pa-
rametros das redes industriais. Portanto, torna-se necessdrio uma breve conceituagdo dos

elementos matematicos utilizados na ferramenta.



Capitulo 3

Elementos matematicos para avaliacao

e inferéncia

Neste capitulo serdo apresentados os elementos matematicos utilizados para avaliacdo
e inferéncia na ferramenta. Esses elementos consistem de ferramentas estatisticas, através
de medidas de localizacao e dispersio, e de técnicas inteligentes para extrair e modelar as

principais caracteristicas do conjunto de dados recebido das redes.

3.1 Estatistica descritiva

A estatistica descritiva tem como objetivo resumir as principais caracteristicas de um
conjunto de dados por meio de tabelas, graficos e resumos numéricos. Sendo extrema-
mente importante saber escolher a forma adequada de resumir os dados [Guimaraes
2008]. O recolhimento dos dados é uma tarefa necessaria para o entendimento de um
sistema, porém nao € suficiente. Para que um sistema possa ser entendido por uma ma-
quina ou um ser humano, € essencial o desenvolvimento de um modelo matematico que

represente o sistema de forma clara e objetiva.

Além disso, mesmo que seja possivel apresentar todos os dados de uma forma clara e
objetiva, talvez ainda ndo seja suficiente para o entendimento daquele conjunto de infor-
macdes. E necessdrio uma andlise dos dados que evidencie as principais caracteristicas
daquele conjunto de dados, como também os dados esporadicos. A estatistica descritiva
€ reponsdvel por essa tarefa de evidenciar as principais caracteristicas, como também de
formular um modelo através de métricas estatisticas, que traduzam o comportamento dos
dados coletados. Alguns métricas, como média aritmética, mediana, variancia e desvio

padrao, ja sdo bastante conhecidas.
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Média aritmética

A média aritmética é a soma de todos os valores do conjunto dividido pelo tamanho
do conjunto. Essa média é a métrica mais comum de utilizar em medidas de tendéncia
central, representando o ponto em que os dados se dispersam ao redor. Considerando [x1,

X2, ... ,xn] um conjunto de dados de tamanho "n". A média aritmética € dada pela equagao

B.1

™M=
Ry

i=1

media = 3.1

Mediana

A mediana € o dado que ocupa a posicao central dentre todos os dados contidos no
conjunto. Por exemplo, seja [3, 5, 14, 38, 39, 40, 41] o conjunto de dados, a mediana
desse conjunto € o valor 38. Ja se o conjunto de dados for [3, 5, 14, 38, 39, 40, 41, 42],

o valor da mediana é @

= 38.5. Através do valor da mediana é possivel dividir o
conjunto de dados em dois grupos de dados de mesmo tamanho: o conjunto de dados que
tem valores menores que o valor da mediana e o conjunto que tem valores maiores que

mediana.

Variancia e desvio padrao

A variincia e o desvio padrao sdo métricas estatistica que auxiliam as medidas de
localizac@o, como média e mediana, na descricdo do conjunto de dados. Essas métricas
fazem parte do conjunto de medidas chamado de medidas de dispersdo, que indicam se
os dados estdo, ou ndo, pertos uns dos outros. A variancia € definida pela divisdo do
somatério dos quadrados dos desvios das amostras com relagdo a média aritmética pelo

tamanho do conjunto de amostras menos um, conforme mostra a equagao [3.2]

(x; — media)?

Tta=

variancia = - (3.2)
n—1

Porém, como a variancia consiste de uma média os quadrados dos desvios, ficando
a unidade de desvio elevada ao quadrado, a utilizacdo dessa medida pode causar erros

de interpretacdo. Nesse caso, tornou-se necessdrio definir uma medida de dispersdo que
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interpretasse o quao dispersos estdo os dados, gerando a medida de desvio padrio, que

pode ser calculado de acordo com a equagio[3.3]

desvio padrdao = v/ variancia 3.3)

Os resultados apresentados pelas medidas de localizagdo e dispersdo, como média
aritmética e desvio padrao, ja oferecem uma boa representacao do conjunto de dados. No
entanto, existem parametros que sio coletados por um longo periodo de tempo, gerando
assim uma grande quantidade de amostras, que podem apresentar uma grande variabili-
dade. Nesse sentido, existem ferramentas estatisticas destinadas a analisar conjunto de

dados com ampla variabilidade, como o diagrama de caixa ou box plot.

Analise exploratéria: diagrama de caixa

Um diagrama de caixa, ou box plot, € uma analise estatistica que avalia a distribui¢dao
dos dados, permitindo avaliar caracteristicas como tendéncia central, dispersdo e assime-
tria. A andlise de um conjunto de dados através da média aritmética, da mediana ou do
desvio padrdo ndo consegue visualizar todas as caracteristicas da estrutura dos dados. As
medidas de tendéncia central, as vezes, podem causar uma interpretacao errada dos dados
devido a existéncia de um dnico valor discrepante dentro de um conjunto estreito. Para
solucionar alguns problemas de interpretacdo a andlise por diagrama de caixa utiliza as

seguintes medidas:

Mediana

Minimo (menor valor do conjunto)

Miéximo (maior valor do conjunto)

Primeiro quartil (Q1)
Terceiro quartil (Q3)

O valor da mediana, definido anteriormente, divide o conjunto de dados em dois gru-
pos de mesmo tamanho. Um desses grupos é composto pelos dados com valores menores
que o valor da mediana e o outro conjunto com os valores maiores. Porém, somente com
a mediana ndo é possivel observar se existe uma simetria entre os dados. Nesse sentido, o
diagrama de caixa utiliza medidas separatrizes: primeiro e terceiro quartil. Essas medidas
nao sdo de tendéncia central, mas, equivalente a mediana, permitem dividir o conjunto de

dados em dois grupos.
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Os quartis sdo valores que dividem um grupo em quatro partes. Existem trés valores
de quartis: o primeiro quartil, o segundo quartil e o terceiro quartil. O primeiro quartil
(Q1) divide o conjunto nos seguintes grupos de dados: o grupo que apresenta 25% dos
dados que tem o valor menor que o valor Q1 e o outro grupo composto pelo restante dos
dados. Ja o terceiro quartil (Q1) divide o conjunto nos dados que apresenta 75% dos
valores menores que Q3. Por fim, o valor do segundo quartil € o0 mesmo valor que a

mediana.

A figura 3.1 mostra a representacao grafica do diagrama de caixa.

—1— Valor maximo

Terceiro quartil

Mediana

Primeiro quartil

—L—  Valor minimo

Figura 3.1: Representagdo grafica do diagrama de caixa.

Em resumo, observa-se na figura [3.1|que 50% dos dados estdo contidos na caixa e as
linhas fora da caixa indicam os limites inferior e superior do conjunto. Assim, nota-se o
quanto disperso estdo os dados, quanto mais estreito o diagrama menor a dispersao dos
dados. E com a linha dentro da caixa, que representa a mediana, € possivel perceber se
os dados sdo, ou ndo, simétricos. Se a linha dentro da caixa € equidistante dos limites, os

dados sdo simétricos.

3.2 Redes neurais artificiais

Uma rede neural artificial (RNA) € um sistema que interliga varias unidades de proces-
samento de forma paralela com o objetivo de armazenar informagdes e disponibilizar para
uso. O termo “neural” vem da forma com que essas redes foram idealizadas: baseando-se

no cérebro humano.

O cérebro humano € uma rede de neurdnios ou células nervosas capazes de receber si-
nais de outros neurdnios vizinhos, integrar os sinais vindos de varios outros neuronios de
forma a tirar uma conclusdo, gerar e conduzir um sinal elétrico dentro do mesmo e trans-

mitir um sinal a um outro neur6nio capaz de recebé-lo [de Campos & Saito 2004]. A
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partir do conhecimento das caracteristicas dos neurdnios, foram desenvolvidos modelos
computacionais dos mesmos, chamados de neurdnios artificiais ou unidades de proces-
samento. A juncdo desses neurdnios artificiais deu origem a ideia de uma rede neural

artificial.

As redes neurais artificiais, conhecidas também como processadores macigamente pa-
ralelamente distribuidos, se assemelham ao cérebro pela capacidade de adquirir o conhe-
cimento através de um processo de aprendizagem e de armazenamento do conhecimento
através de forcas de conexao entre neurdnios, também chamadas de pesos sindpticos
[Haykin 2001]. A juncdo desses pesos € conectada a uma fun¢do de ativacdo, que gera um
sinal para ser transmitido aos proximos neurdnios. Na figura [3.2] ¢ mostrado um esbogo

de uma RNA formada por alguns neur6nios artificiais.

|wb0b:u-|zm|

Legenda:
*  N:neurdnio

Figura 3.2: Neuronios interligados formando uma rede neural

O aprendizado de uma rede neural € definido pelo processo de aprendizagem, a qual
a rede estd associada. Esses processos sdo algoritmos capazes de modificar os pesos
sindpticos da rede alcangcando o objetivo de armazenar a informacao desejada. A unido
desses pesos, junto a a organizacdo dos neurdnios e as funcdes de ativacdo, define um
mapeamento das entradas e saidas da rede, o qual pode representar tanto uma relacao

linear quanto uma relacdo nao-linear.

Os principais estimulos para o uso dessas redes sdo a capacidade de aprender a partir
de exemplos e a generalizacdo das informagdes aprendidas. Essa generalizagcdo esta re-
lacionada com a capacidade de aprender a partir de um conjunto reduzido de exemplos,
a qual torna-se uma caracteristica essencial em aplicacdes que ndo é possivel a coleta de

todo o conjunto de situagdes do problema.

Além de generalizar as informacdes, as RNAs t€ém capacidades que as tornam pode-

rosas no ramo das técnicas inteligentes, as quais estdo listadas abaixo.
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e Nao-linearidade: Uma RNA pode ser nio-linear desde que exista algum neurdnio
modelado de forma ndo-linear. +

e Mapeamento de entrada-saida: O mapeamento de entrada e saida permite que a
rede funcione como um gerador de funcdo genérica. Tal funcdo que é determinada
pelos pesos sindpticos da rede, os quais sdo ajustados apds o treinamento na rede.

e Adaptabilidade: O aprendizado da rede pode ser alterado através de um novo
treinamento da rede, permitindo que a RNA seja adaptavel a qualquer nova situacao
do problema, até mesmo em tempo real.

e Informacao contextual: O estado de um neurdnio € afetado pela ativag@o de outros
neuronios.

e Tolerancia a falhas: Para que a resposta global da rede seja degradada seriamente
o dano deve ser extenso, isto é, o dano deve ocorrer em quantidade razodvel de
neurdnios. Caso apenas um neurdnio venha a falhar na rede, a tarefa principal é

realizada normalmente, existindo perda apenas no desempenho.

Todas as capacidades citadas acima estdo relacionadas com o neurdnio, 0s pesos si-
napticos, a funcdo de ativacio ou o processo de aprendizagem, assim € essencial ter uma

visdo geral do que € um neuronio artificial.

Modelo do neuronico artificial

Um neurdnico artificial € uma unidade de processamento inspirada no neur6nio biol6-
gico. Essa unidade calcula a cada instante o seu potencial de ativagc@o e a sua saida a partir
dos pesos das conexdes com seus neurdnios vizinhos (pesos sindpticos) e da funcdo de
ativagdo definida. A figura [3.3]mostra o modelo de um neurénio artificial proposto pelos

pesquisadores McCulloch e Pitts.

O potencial de ativacdo (“u”) de um neur6nio € definido pelo somatério de todos os
pesos multiplicados pelas entradas, enquanto que a saida (‘“y”) € a reposta do potencial de

ativacdo aplicado a funcdo de ativacdo. Essas relacdes estdo descritas na propria figura.

As funcgdes de ativac@o s@o meramente fungdes matematicas, geralmente com valores
de saidas nas faixas de 0 a+1 e -1 a +1. Na literatura existem varias funcdes matemdticas

que sdo utilizadas como funcdo de ativagdo nas RNAs, abaixo segue algumas delas.

e Funcio linear;
e Funcdo limiar;

e Funcdo sigmoide;
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X1 mmp
X2
Somatorio Funcdo de
ativacdo
Xn memp | Wh
Legenda:

* {X1, X2 .. Xn}: conjunto de entrada.
+  {W1, W2 .. Wn}: pesos sinapticos.
* u: potencial de ativacido.

* y:saida do neurdnio.

Figura 3.3: Modelo de neurdnio artificial de McCulloch-Pitts

e Funcdo seno;

Fungdo gaussiana;

Funcdo logaritmica;

Funcao tangente hiperbdlica.

As interligacdes desses neurdnios formam as RNA, porém a maneira que essas re-
des sdo estruturadas esta intimamente ligada com o processo de aprendizagem usado para
treinar a rede. Dessa forma, torna-se essencial o conhecimento desses processos de apren-

dizagem.

Processos de aprendizagem

Um processo de aprendizagem € caracterizado por adaptar os parametros livres de uma
rede neural, nesse caso 0s pesos sindpticos, através de uma estimulag¢do pelo ambiente no

qual a rede estd inserida [Haykin 2001].

Existem vdrios tipos de formas de aprendizagem que sdo classificados de acordo com
a maneira como a rede se relaciona com o ambiente, isto €, a forma de ajuste dos pesos.
Esses processos sdo classificados em quatro grandes grupos: aprendizagem supervisio-
nada, aprendizagem nao supervisionada, aprendizagem semi supervisionada e aprendiza-
gem por refor¢o. Entretanto, esse ultimo grupo geralmente nao € utilizado no ambito das
RNA.
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Na aprendizagem supervisionada assume-se a presenca de um “professor” que dis-
ponibiliza as repostas corretas. No treinamento dessas redes sdo informadas as entradas
e as saidas desejadas da rede, ou melhor, as respostas do professor. As alteragdes dos
pesos sdo computadas de forma que a resposta da rede seja igual a resposta do professor.
Nessa forma de aprendizagem existe a presenca do erro, um valor da diferenca entre o
valor desejado (resultado do professor) e o valor da saida da rede. Esse valor € repassado
para um algoritmo de treinamento que modifica os pesos da rede, conforme a estrutura
apresentada na figura a de [3.4] J4 na aprendizagem nao supervisionada, ndo existe a fi-
gura do “professor”, consequentemente ndo existe o valor de erro. Os pesos sdo ajustados
apenas considerando as entradas da rede e o algoritmo de treinamento. A figura b de
[3.4] apresenta uma estrutura basica da aprendizagem ndo supervisionada. Na outra forma

de aprendizagem, a aprendizagem semi supervisionada, a rede aprende com um nimero

limitado de entradas com respostas e entradas sem respostas.

d(n)

Algoritmo de
treinamento

Algoritmo de
treinamento

Legenda:
(a) Aprendizagem ’ xgﬂren?fda (b) Aprendizagem
o - ¥inj: saida - G
supervisionada + d(n): saida desejada nao supervisionada
* e(n):erro

Figura 3.4: Tipos de aprendizagem: supervisionada (a) e ndo supervisionada (b)

Baseando-se no modelo de McCulloch e Pitts e na aprendizagem supervisionada o
pesquisador Rosenblatt propds o primeiro modelo de uma rede neural simples para esse
tipo de aprendizagem, denominado de Perceptron [Haykin 2001].

Em todos os grupos de aprendizagem existe o bloco de algoritmo de treinamento, que
define uma regra de aprendizagem. Existem vadrios tipos de regras que podem construir
esse bloco, como a regra de hebb, competitiva, de boltzmann e por correcao de erro. Além
das formas de aprendizagem a estruturacao desses neurdnios em uma rede neural também

define outros grupos de redes neurais, os quais diferem pelas suas arquiteturas.
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Arquiteturas de RNAs

As redes neurais em geral organizam os neurdnios em forma de camadas. Na forma
mais simples existe uma camada de entrada de nds fontes que se projeta em uma camada

de saida de neurdnios (n6s computacionais), como mostrado na figura[3.5] [Haykin 2001].

Camada de Camada de saida
entrada de neurdnios

*

Figura 3.5: RNA simples de camada unica

Em outra forma, existem pelo menos mais uma camada além das camadas de entrada
e de saida, chamada de camada oculta. As redes formadas pela camada de entrada, pela
camada de saida e por uma ou algumas camadas ocultas sdo denominadas de redes neu-
rais de multiplas camadas. O termo oculto indica que a saida do neurdnio ndo € ligada
diretamente a saida da rede neural, assim ficando invisivel para o usudrio da rede. A figura

3.6/ mostra um esbogo de uma rede com camadas ocultas.

Camada de Camada oculta Camada de saida
entrada de neurdnios de neurdnios

Figura 3.6: RNA simples de multiplas camadas
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A funcdo dos neurdnios ocultos € intervir entre a entrada externa e a saida da rede
de maneira util. Adicionando-se uma ou mais camadas ocultas, tornamos a rede capaz
de extrair estatisticas de ordem elevada, sendo uma caracteristica particularmente valiosa

quando o tamanho da camada de entrada é grande [Haykin 2001].

Além dessas arquiteturas existem outras arquiteturas de RNAs, por exemplo as redes
recorrentes que utilizam de multiplas camadas atrelado ao conceito de realimentagao, as

competitivas, entre outras.

As redes neurais baseadas na arquitetura de multiplas camadas sdo geralmente cha-
madas de perceptrons de multiplas camadas (MLP), devido a popularizacdo do modelo
do perceptron, citado anteriormente. Essas redes tiveram uma crescente populariza¢do
com o surgimento do algoritmo da retropropagacio de erro (error backpropagation). Esse
algoritmo da retropropagacao é fundamentado na regra de aprendizagem por correcao de
erro e € bastante conhecido devido ao seu sucesso na resolucdo de diversos problemas

dificeis, por exemplo o problema do ou-exclusivo, aplicado juntamente com as MLPs.

3.2.1 Perceptron de multiplas camadas (MLP)

Os percetrons de multiplas camadas t€ém sido aplicados com sucesso para resolver di-
versos problemas dificeis, através do seu treinamento de forma supervisionada com um
algoritmo muito conhecido como algoritmo de retropropagacao de erro (backpropaga-

tion), o qual € baseado na regra de aprendizagem por corre¢do de erro [Haykin 2001].

O desenvolvimento do algoritmo de treinamento backpropagation mostrou que € pos-
sivel treinar eficientemente redes com camadas intermedidrias, resultando no modelo de
RNAs mais utilizado atualmente, as MLPs [Lopes 2009].

Basicamente, a aprendizagem por retropropagacio de erro consiste em dois passos
através das diferentes camadas da rede: um passo para frente, a propagacdo, € um passo
para trés, a retropropagacdo. Durante o passo de propagacdo, os pesos sindpticos da rede
sdo todos fixos. Durante o passo para trds, os pesos sindpticos sdo todos ajustados de

acordo com uma regra de correcdo de erro.

O algoritmo de retropropagacdo € derivado da regra delta, que funciona ajustando-se
o vetor de pesos de acordo com o gradiente do erro. O gradiente é representado pela
derivada do erro pelos pesos no instante atual e o erro € a subtracdo da saida desejada
pela saida real. Na fase de retropropagagdo o sinal de erro segue um sentido contrério da

informacao, da camada de saida até a camada de entrada, ajustando os pesos de acordo
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com uma parcela da sua contribui¢io no erro. Essa contribui¢do de cada peso sindptico no

erro estd relacionada com o quanto cada peso deveria ser ajustado na fase de propagacao.

As RNA tém uma metodologia de construcio e execucdo bem definida, a qual nor-

malmente segue os passos abaixo.

1. Criacdo das camadas de neur6nios: defini¢do da quantidade de camadas ocultas e
de neur6nios por cada camada, como também as funcdes de ativagao dos neurdnios
das camadas.

2. Criacdo das ligacdes das camadas: definicdo das ligagcdes entre os neurdnios das
camadas.

3. Defini¢do de pesos sindpticos iniciais aleatorios.

4. Treinamento da RNA: processo em que € informado o conjunto de amostras de
treinamento da rede para realizar o ajuste dos pesos.

5. Validacdo da RNA: processo em que sao escolhidas algumas amostras do conjunto
de exemplos para validar o aprendizado da rede.

Uma desvantagem das redes neurais de multiplas camadas adiante, por exemplo a
MLP, € ndo considerarem o contexto de entrada e de saida do ambiente. Os valores de
um passado recente, os estados e as decisdes tomadas recentemente ndo sao considerados
no processo de aprendizagem dessas redes neurais. Quando existe um problema que
necessita desse conhecimento passado, ou dessa memoria, a solugdo € voltada as redes
neurais recorrentes, em especial as redes neurais recorrentes autorregressiva nao linear

com entradas exdgenas (NARX).

3.2.2 Redes neurais recorrentes autorregressiva nao linear com en-

tradas exogenas

As redes recorrentes autorregressiva nao linear com entrada exégenas (NARX) dife-
rem das redes alimentadas adiante pela existéncia de fluxo de dados de forma retroali-
mentada, onde a saida de um neurdnio pode servir de entrada para 0 mesmo ou para outro
neurdnio qualquer da RNA. Essas redes apresentam recursos computacionais capazes de
representar sistemas dindmicos ndo lineares, como também a capacidade de implementar
alguns tipos de maquinas de estados finitos. Além disso, estudo indicaram que essas redes

sdo tdo potentes quanto as maquinas de turing [Lin et al. 1998, Siegelmann et al. 1997].

Estudos demonstram que parte das dificuldades estdo atribuidas a dependéncias de

longo prazo ou memdria de longo prazo, isto €, quando uma saida desejada no tempo T
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depende de entradas presentes nos tempos t < T [Lin et al. 1998]. Esses problemas sao
melhores solucionados pelas redes NARX, que além de tudo convergem mais rdpido e

generalizam melhor que outras redes recorrentes [Siegelmann et al. 1997].

Uma rede ARX consiste de uma rede neural MLP que realimenta o conjunto de en-
tradas com valores passados da entrada e da saida, ou melhor, recebe valores anteriores
a entrada atual e a saida atual. Matematicamente, a operacao da rede € definida pela for-

mula abaixo:

y(t) =FY (x(t —dy),...,x(t = 1),x(t),y(t = 1),...,y(t — dy))

onde, x(t) representa a entrada da rede no tempo t, y(t) € a saida da rede no tempo t,
dy o nimero de atrasos da entrada, d, o nimero de atrasos na saida e, por fim, a fungdo
FY, que é mapeada pela MLP. A figura[3.7|mostra o exemplo de uma rede ARX com dois

atrasos na entrada e na saida.

NARX
[ ] X(t) ,—,\
X(t) >
X(t-1)
Atraso I
X(t-2)

Atraso b—»
MLP ———-| Y(t+1) |

———  Y[t-2)

Atraso |——m

— 1 oyt

| Atraso |——
—
| 9 —/

Figura 3.7: Rede ARX com dois atrasos na entrada e na saida

Essa caracteristica de considerar valores atrasados da entrada e saida fundamenta a
melhor performance das redes neurais NARX nos problemas de dependéncias de longo

prazo.



Capitulo 4

Ferramenta para avaliacao e inferéncia

Conforme descrito no capitulo [2, existem diversos requisitos que os protocolos de re-
des sem fio devem atender para serem aceitos na industria. Os protocolos WirelessHART
e ISA 100.11a ja descrevem em suas especificacdes diversas técnicas para a garantia da
maioria dos requisitos necessarios para implementacdo da tecnologia sem fio no ambiente
industrial. Porém, muitos dos parametros que indicam a qualidade do funcionamento des-
sas redes ndo sdo visiveis facilmente pelos usudrios da tecnologia. E, em alguns casos,

ndo existem parametros que qualifique o conjunto de dados informados pela rede.

Nesse sentido, a ferramenta desenvolvida nessa dissertagdo tem como objetivo apre-
sentar de forma visual e intuitiva os dados disponiveis pelos dispositivos em redes in-
dustriais sem fio baseadas nos protocolos WirelessHART e ISA 100.11a. A ferramenta,
nomeada por PW-DataAnalyzer, recebe os dados coletados da rede, tarefa realizada pelo
software PW-Logger, e gera graficos de avaliacdo da rede, de acordo com a escolha do

usuario da ferramenta.

A figura [4.1] apresenta o modelo de associagdo do PW-DataAnalyzer com o PW-

Logger para a geragdo das avaliacoes.

et
PW-DataAnalyzer ]f Tl) ---------

PW-Logger

Figura 4.1: Modelo de associacdo do PW-DataAnalyzer com o PW-Logger
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4.1 Aquisicao e registro dos dados: PW-Logger

O PW-Logger é uma ferramenta de aquisicao e registro de dados de redes baseadas
nos protocolos WirelessHART e ISA 100.11a. Sua principal fungdo € realizar o interfa-
ceamento do modulo de registro dos dados com os drivers de comunicagdo que coletam
as informacdes das redes [OLIVEIRA 2015] [TOME 2015]. Tais drivers, desenvolvi-
dos em outros trabalhos, implementam os protocolos HART-IP (Highway Addressable
Remote Transducer over Internet Protocol) e GSAP (Gateway Service Access Point), os

quais sdo, respectivamente, protocolos padroes das especificacdes WirelessHART e ISA
100.11a.

4.1.1 Drivers de comunicaciao

Os drivers de comunicacao utilizados no PW-Logger podem se comunicar com redes
WirelessHART e ISA 100.11a, desde que as portas dos protocolos estejam abertas para
troca de informagdes. Para as redes do protocolo WirelessHART ¢€ utilizado o driver que
implementa o protocolo HART-IP, que realiza o empacotamento de um pacote HART em
um pacote IP. Ja para as redes do protocolo ISA 100.11a ¢ utilizado o driver que imple-
menta o protocolo GSAP, que € representado pelo armazenamento de informacgdes da rede
em objetos e € definido na especificacdo do ISA 100.11a com o objetivo de estabelecer

uma interface entre o gateway e o cliente.

O protocolo HART-IP é uma opcdo de interface de comunicagdo com dispositivos
HART para enviar pacotes encapsulados na comunica¢do TCP(Transmission Control Pro-
tocol)/IP ou UDP(User Datagram Protocol)/IP. A comunicacao € realizada através da con-
versacdo entre um servidor HART-IP, sendo um dispositivo HART que responde a requi-
sicoes, e um cliente HART-IP, podendo ser uma aplicacdo que envia as requisi¢des do
usudrio. Tais requisi¢des sdo baseadas no conjunto de comandos da camada de aplica-
cdo do protocolo HART, como os comandos comuns do HART e os comandos wireless
adicionados na especificacdo do HART 7.

A comunicagdo dos dispositivos no HART-IP € estabelecida através de uma conexao
do tipo TCP ou UDP com o servidor, que tem como porta padrdo a 5094, podendo ser
alterada pelo fabricante [OLIVEIRA 2015]. Ap6s a conexao estabelecida, basta o usuario
enviar um comando HART para o endereco do dispositivo HART presente na rede. Para a
coleta dos dados sdo enviados comandos para o backbone, que, por sua vez, se comunica

direto com o gerenciador da rede, e para os proprios dispositivos de campo instalados na
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rede. As respostas de todos esses comandos sdo registrados pelo PW-Logger, conforme
descrito na secao[d.1.2]

De maneira equivalente, o protocolo GSAP € uma especificacdo responsavel por per-
mitir a comunicagdo entre o gateway e uma aplicacao cliente baseada no protocolo TCP
[TOME 2015], porém no protocolo GSAP nio é definido a troca de pacotes via uma
comunicacao UDP. Ap6s o estabelecimento de uma conexdao TCP com o gateway, a apli-
cacdo fica responsavel por solicitar dados através dos comandos GSAP. Para que seja
retornado dados sobre o dispositivo, é necessdrio enviar inicialmente o comando que cria
uma sessdo de conversacdo. Dentro dessa sessdo € permitido o envio de comandos para
coletar informagdes da rede, como dispositivos disponiveis, topologia, quantidade de pa-

cotes trafegados nos caminhos, entre outras.

Por fim, tanto o driver para comunica¢do com redes WirelessHART, baseado no HART-
IP, quanto o driver para comunica¢do com redes ISA 100.11a, baseado no GSAP, foram

incorporados na ferramenta PW-Logger para o registro de informacgdes da rede.

4.1.2 Registro dos dados

A principal funcionalidade do PW-logger € monitorar, de forma online, os dados
relevantes das redes industriais sem fio baseadas nos protocolos WirelessHART e ISA
100.11a, por meio dos drivers citados em.1.1] Algumas dessas informagdes sdo dispo-
nibilizadas pelas aplicagdes web dos gerenciadores de rede, ou até mesmo, disponibili-
zadas através de servidores Modbus ou OPC. Contudo, existem informagdes relevantes
para usudrios que gostariam de entender melhor a tecnologia que nao sdo concedidas fa-
cilmente pelos fabricantes. Um exemplo € o parametro de quantidade de links ou, quando

a tecnologia dispde de tal mecanismo, os grafos que o dispositivo de campo pertence.

Nesse sentido, o PW-Logger foi desenvolvido para disponibilizar a maior quantidade
de informacdes possiveis relacionadas as redes WirelessHART e ISA 100.11a. Essas
informacdes disponibilizadas independem dos fabricantes, pois as requisicdes sdo feitas
aos drivers que implementam comunicagdes baseadas em HART-IP e GSAP. A interface

da ferramenta PW-Logger € dividida em quatro partes:

Informacdes dos dispositivos da rede.

Informagdes dos vizinhos.

Informacdes dos grafos.

Informacdes dos links.
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A figura[f.2) mostra as telas de cada bloco de informagdes do PW-Logger.

| Devices | Device Type | Join Status | Address | Device ID | Power State | Battery (V) | Battery Life | TimeStamp |

YFGW-5M001 System Manager JOINED_AND_CONFIGURED FEB000000000000000004E7B0ADDE728 000000000A1000A0 Line Powered 0.0 0 0:0:0:0
YFGW-GW001 Gateway JOINED_AND_CONFIGURED FEB000000000000000004E7C0AODGT28 G00DBEEFGO0DBEEF  Line Powered 0.0 0 0:0:0:0
TT-I5-01 10+Router JOINED_AND_CONFIGURED FCO0000000022FFO000021FOF0064000F 0022FF0000021FOF >75% 0.0 1184 15:16:2:374
TT-15-03 10+Router JOINED_AND_CONFIGURED FCO000000022FFO000021F1AD0640014 0022FF0000021F1A =75% 0.0 894 15:16:9:999
TT-IS-05 10+Router JOINED_AND_CONFIGURED FC0000000022FF0000021F2C0064002C 0022FF0000021F2C =75% 0o 586 15:16:10744
TT-IS-04 10+Router JOINED_AND_CONFIGURED FC0000000022FF0000021F3400640034 0022FF0000021F34 =75% 0.0 1376 15:16:11:635
YFGW-BEROO1 Backbone Router JOINED_AND_CONFIGURED FEB000000000000000004E7D0AIDET28 0022FF0000022051 Line Powered 0.0 o 0:0:0:0
LD-18-01 10+Router JOINED_AMD_CONFIGURED FCO0000000022FF0000021F51006400C9 0022FF0000021F51 >75% 0.0 952 15:16:12:566

(a) Informagdes dos dispositivos

Device: | TT-1S-03 v

MNeighbaors | Clouck Source | Link Status | DPDU TX | DPDU Txfail | DPDU RX | DPDU Rxfail | R&8l | Quality |
TT-15-04 Secondary Cloc...  available 24992 14 14 0 -42 Excellent Signal...
YFGW-BBROO1 Primary Clock 8...  available 209519 1444 4149 0 52 Excellent Signal...

(b) Informacdes dos vizinhos

Graph: |1 |¥
Neighbor: | TT-15-04 v Graph Members

Superframe 1D | SlotNumber | Link Period | Channel Offset | Link Option | Link Type | YFEW-BEROOA
2 a7 400 1 TX Periodic Manag... TT-15-04
2 106 800 1 TX Periodic Manag
(c) Informagdes dos links (d) Informagdes dos
grafos

Figura 4.2: Blocos de informagdes do PW-Logger

Observa-se que cada linha na figura 4.2(a)| apresenta informacdes de um dispositivo

da rede. Abaixo segue a descri¢do da cada parametro.

Devices TAG do dispositivo.

DeviceType Tipo do dispositivo.

Join Status Estado atual do dispositivo na rede.

Address Endereco IPV6 do dispositivo.

DevicelD Identificador do dispositivo, representado pelo endereco EUI-64 do disposi-
tivo.

Power State Estado da fonte de energia.

Battery (V) Tensao da bateria.

Battery Life Vida util da bateria dada em dias.

TimeStamp Horéario da dltima amostra.

No bloco de informag¢des dos vizinhos, cada linha apresenta informacgdes de um vizi-
nho do dispositivo escolhido na caixa de selec@o de dispositivos (Device). Por exemplo, na
figura[4.2(b)| sdo apresentadas as informagdes dos vizinhos(TT-IS-04 e YFGW-BBROO1)
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do dispositivo TT-IS-03. Abaixo segue a descricdo de cada parametro do bloco de vizi-

nhos.

Neighbors TAG do vizinho.

Clock Source Status do vizinho como fonte de clock para o dispositivo.
Link Status Status do caminho entre o vizinho e o dispositivo.

DPDU TX Quantidade de pacotes transmitidos.

DPDU TXfail Quantidade de pacotes falhos na transmissao.

DPDU RX Quantidade de pacotes recebidos.

DPDU RXfail Quantidade de pacotes falhos na recepgao.

RSSI Poténcia do sinal.

Quality Qualidade do sinal.

A maioria das informacdes apresentadas no bloco de informag¢des dos dispositivos
sdo disponibilizadas pelo fabricantes em seus sistemas de monitoramento da rede. Po-
rém, algumas das informagdes concedidas no bloco de informacdes dos vizinhos nao sio
disponibilizadas pelos fabricantes, como o parametro clock source. Esse parametro in-
forma se o vizinho é ou ndo um dispositivo que serve de fonte de sincronizag¢do para o

dispositivo principal. De acordo com [Standard 2012],

The system manager configures each DL clock recipient to treat one or seve-
ral of its neighbors as DL clock sources. Such DL clock sources may be desig-
nated as preferred or secondary, based on the attribute dlmo.Neighbor] ].ClockSource.
A DL clock recipient should adjust its clock value whenever it has an interac-

tion with a preferred DL clock source.EI

Observa-se no trecho acima que um dispositivo deve ficar sempre sincronizado com o
relégio do vizinho definido como fonte de clock preferéncia. O gerenciador da rede é o
responsavel por ajustar o reldgio dos seus vizinhos, porém quando ndo existe um caminho
direto com o gerenciador € necessdrio que os vizinhos propagem o valor do relégio. De
acordo com [Standard 2010],

10 gerente do sistema configura cada relégio para considerar um ou vérios dos vizinhos como fonte de
relégio. Tais fonte de reldgio devem ser designados como preferencial ou secundéria, com base no atributo
dlmo.Neighbor[].ClockSource. Um relégio deve ser ajustado seu valor sempre que ocorrer uma interagdo
com uma fonte de reldgio preferencial.
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When a network access point does not source the network clock it shall syn-

chronize to the network devices acting as its clock parentsE]

Na norma [Standard 2010] também € estabelecido o conceito de sincroniza¢do do
relogio através dos vizinhos, porém, diferentemente da norma [Standard 2012], ndo exis-
tem o conceito de fonte de relégio preferencial e secundério, existe apenas ser ou ndo ser

fonte de reldgio.

As informacdes dos dispositivos e seus vizinhos sdo essenciais para informar a qua-
lidade da comunicagdo entre os dispositivos. Nesse sentido, torna-se essencial, também,
apresentar as informacdes dos caminhos (links) e dos grafos, para aqueles protocolos que
definem o conceito de roteamento por grafo. As figuras e @.2(d)) mostram as inter-

faces que monitoram essas informagdes de links e grafos.

As informagdes dos links estdo diretamente ligada a um dispositivo e um vizinho,
sendo necessario escolher o dispositivo na caixa de escolha da figurad.2(b)|e o vizinho na
caixa de escolha da figura|4.2(c). Abaixo segue a descricao de cada parametro do bloco
de links.

Superframe ID 1dentificador do superframe que o link estd alocado.

Slot Number Numero do slot que o link estd alocado.

Link Period O periodo de repeti¢do do link no superframe (parametro disponivel apenas
para o protocolo ISA 100.11a).

Channel Offset Valor de offset de canal do link.

Link Option Direcdo do link (transmissao ou recepg¢ao).

Link Type Tipo do link (Normal ou Broadcast).

Essas informacdes do bloco de links sdo geralmente ocultadas pelos fabricantes, na
maioria das vezes com o intuito de evitar o acumulo de informacdes sem uma boa inter-
pretacdo. Porém, esses parametros sdo essenciais para aqueles usudrios que pretendem

diagnosticar bem a tecnologia.

Por fim, existe o bloco de informagdes de grafos, como pode ser visto na figura[d.2(d)]
O bloco s6 contém um parametro, o Graph Members, que informa quais os grafos que o

caminho, formado pelo dispositivo e seu vizinho, pertence.

Além da funcionalidade de monitorar os pardmetros de forma online, o PW-Logger

também € responsavel por criar um registro desses dados periodicamente e salvar esses

2Quando um ponto de acesso da rede nio fornecer o relégio da rede, o relégio deve sincronizar com os
dispositivos que atuavam como seus pais de fonte de relégio.
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registros em uma ou, quando necessario, em vdrias planilhas de dados. Porém, a visua-
lizagdo desses varios dados em uma planilha ndo oferece alguma interpretagdo vantajoso
para os usudrios. Assim, no sentido de apresentar as informagdes da rede de forma vanta-
josa para técnicos, engenheiros, desenvolvedores e gerentes das redes industriais sem fio,
baseadas nos protocolos WirelessHART e ISA 100.11a, foi desenvolvida a ferramenta

principal dessa dissertacdo: o PW-DataAnalyzer.

4.2 PW-DataAnalyzer

O PW-DataAnalyzer ¢ uma ferramenta para avaliacdo de redes industriais sem fio,
através de dados coletados e registrados pela ferramenta PW-Logger, descrita em .1 Os
dados sdo coletados de redes industriais baseadas nos protocolos WirelessHART e ISA
100.11a e em funcionamento por um determinado periodo de tempo, com o periodo entre

amostras determinado pelo usudrio na ferramenta PW-Logger.

A ferramenta realiza trés tipos de avaliagdes: avaliagdo quantitativa, avaliagdo quali-
tativa e avaliac@o por inferéncia. Na avaliacdo quantitativa sdo apresentados graficos dos
dados sem inserir caracteristicas ou métricas das redes sem fio. J4 na avaliacdo qualitativa
sao apresentados resultados a partir de métricas, como estabilidade de um caminho. E,
por fim, a avaliacdo por inferéncia utiliza da técnica inteligente redes neurais artificiais
para inferir um parametro da rede. Tais parametros avaliados foram escolhidos através
da andlise dos requisitos para implementacdo da tecnologia no ambiente industrial, requi-
sitos definidos em [2.1] Na figura [4.3] sdo apresentados os médulos de avaliagdo e seus

respectivos grupos de graficos de avaliacao.

4.2.1 Avaliacao quantitativa

Na avalia¢do quantitativa, os dados sdo apresentados através de graficos temporais.
Cada amostra do grafico € referente a uma amostra na planilha de dados gerada pelo PW-
Logger. A tabela[d.I|apresenta os diversos tipos de graficos que sdo gerados como forma

de avaliacao.

Nessa avaliacdo os dados ndo sofrem processamento ou modificagcdo, os dados regis-

trados na planilha sdo apenas impressos no grafico.
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PW-
DataAnalyzer

Avaliacao quantitativa Avaliacao qualitativa Avaliacdo por inferéncia

Parametros dos Parametros dos Consumo de . — Consumo de
- . . Disponibilidade .
Nos Vizinhos energia energia

Figura 4.3: PW-DataAnalyzer e seus médulos de avaliagdo.

Avaliacao Quantitativa
Grupo Grificos
Vida util da bateria
Tensdo da bateria
Quantidade de pacotes
Nivel de poténcia do sinal
Quantidade de links
Fonte de clock

Parametros dos nos

Parametros dos vizinhos

Tabela 4.1: Tabela dos graficos de avaliacdo quantitativa.

4.2.2 Avaliacao qualitativa

Ja na avaliac@o qualitativa, os dados armazenados nas planilhas sdo processados ou
analisados para a geracdo de novos dados de interesse do usudrio. Esses dados resultantes
do processamento sdo apresentados, também, através de graficos temporais e diagrama de

caixa. A tabela[d.2]apresenta os diversos tipos de gréficos.

Nota-se que grande parte das avaliages qualitativas, mostradas na tabela [4.2] utili-
zam um dado que ndo foi registrado na planilha de dados, a estabilidade. Esse parametro

¢ de grande importancia para a confiabilidade e disponibilidade da rede, pois um caminho
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Avaliacao Qualitativa
Grupo Graficos
Estabilidade e nivel de poténcia do sinal do caminho
Estabilidade e vida util dos vizinhos
Inferéncia de rotas
Estabilidade do caminho

Consumo de energia

Disponibilidade

Tabela 4.2: Tabela dos graficos de avaliacdo qualitativa.
com péssima estabilidade pode levar a perda de varios pacotes da rede, consequente-

mente, levando a reducdo da confiabilidade do sistema. A estabilidade de um caminho de

transmissao pode ser definida conforme mostra a equacao@.1

Quantidade de pacotes falhos

Estabilidade do caminho = (1 )*100%. (4.1)

B Quantidade de pacotes transmitidos

Esse parametro de estabilidade € utilizado nas avaliacdes de consumo de energia e
de disponibilidade. Nas avaliacdes de consumo de energia sdo definidos dois tipos de
gréificos de avaliacdo: estabilidade do caminho versus poténcia do caminho, que oferece
uma visdo geral do estado dos caminhos de um dispositivo origem com seus vizinhos,
e estabilidade do vizinho versus vida util da bateria do vizinho. Nessa segunda avalia-
cdo, o parametro de estabilidade do vizinho € apresentado através da média e do desvio
padrao da estabilidade de todos os caminhos daquele vizinho com outros dispositivos.
Essa avaliacao torna-se importante quando o dispositivo de campo estd incluso numa rede
em malha e o usudrio deseja conhecer a qualidade de seus vizinhos, como também qual

vizinho consome menos energia na transmissao.

Em relacdo ao grupo de disponibilidade, sdo definidos dois tipos de avaliagdes: es-
tabilidade do caminho, o qual utiliza a equagao e a inferéncia de rotas priméria e
secunddria. Essa segunda avaliagdo, como o préprio nome ja diz, agrupa alguns dados
para avaliar quem sdo as rotas primdria e a secunddria daquele dispositivo. Os termos
rotas primdria e secunddria s6 sdo utilizados quando a rede é definida em topologia em
malha, possibilitando assim que alguns dispositivos sirvam de roteadores para transmitir
informagdes até o gerente da rede. Essa avaliacdo foi idealizada a partir do desconhe-
cimento de quais vizinhos estavam sendo utilizados como rotas em testes de redes em
malha. Nos testes foram observados que os vizinhos que estavam recebendo mais pacotes
do dispositivo origem eram os vizinhos que tinha maior quantidade de links ou que esta-

vam servindo de fonte de relégio para o dispositivo. Com isso, para realizar a inferéncia
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de quais sdo as rotas primdria e secunddria do dispositivo sdo avaliados os parametros de

quantidade de links de transmissdo e dispositivos fonte de relégio.

4.2.3 Avaliacao por inferéncia

Nesta avaliacdo foi definido o modelo de apenas um parametro: a vida util da bateria.
Esse modelo foi baseado na técnica inteligente redes neurais artificiais e serd aplicado

para inferir amostras futuras do parametro.

Conforme visto na segdo [2.3] a vida util da bateria torna-se um pardmetro essencial
para a avaliacdo de qualquer sistema que utilize nds sensores com a tecnologia sem fio,
os quais necessitam de fonte de energia com capacidade de fornecimento limitada. Esse
parametro informa o tempo restante que a bateria consegue fornecer energia para o funci-
onamento correto do instrumento e a disponibilizacdo de tal parametro é obrigatério para
os dois protocolos que estamos trabalhando. Percebe-se que a precisao dessa informagao
influencia, principalmente, no planejamento da manutencao do sistema. Em setores que a
parada do sistema de automagao resulta na reducdo do lucro, a previsdo desse parametro

€ primordial.

As normas nao definem a forma com que esse parametro € estimado, como também a
maioria das empresas ndo disponibilizam tal algoritmo de estimac¢do. Com isso, torna-se
necessdrio avaliar as informacdes disponibilizadas pelos fabricantes. Mesmo com uma
estimagdo atual correta, ndo se tem controle das condi¢des de consumo futuras, pois as
diversas interferéncias que surgem influenciam na estabilidade dos caminhos, que podem
resultar em uma retransmissao de pacotes, que, consequentemente, resulta no aumento do
consumo de energia. Além disso, variacdes de temperatura e mudancas na arquitetura da
rede também influenciam no consumo de energia, alterando de forma inesperada a vida

atil da bateria do nd sensor.

Nesse sentido, a avaliacdo por inferéncia utiliza dados da rede em funcionamento
durante um determinado periodo de tempo, em conjunto com a potencialidade das redes
neurais de apreender o comportamento nao linear, para inferir a vida util da bateria em
instantes futuros. Porém, conforme visto na secdo @], as redes neurais comuns nio
sd@o modeladas para aprender comportamentos temporais, como o comportamento da vida
util da bateria, que calcula o valor atual a partir dos parametros de consumo e do valor
passado. Para tal comportamento, serd utilizada uma rede neural ARX com 10 (dez)

atrasos na entrada.
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Modelo de RNA ARX

A rede neural implementada recebe como entrada um vetor de dados de vida til da
bateria, sendo que 1 dado de entrada € a amostra coletada no tempo "n"e os outros dados
sdo os valores atrasados dessa amostra. Essas amostras sdo retiradas do objeto criado
na importacdo dos dados do PW-Logger. O objeto criado armazena um vetor com 0s
valores de vida util da bateria para cada instrumento, sendo assim necessdrio realizar um

processamento para gerar os conjuntos de treinamento para a rede neural.

O conjunto € gerado a partir de um processo de atraso de amostras, que cria uma lista
de vetores, a partir do vetor original, para serem os vetores de entrada dos conjuntos de

treinamento da rede neural. O processo de atraso de amostras € mostrado na figura 4.4

Vetor Original

[ x || x2 || x3 |[ xa |[ x5 || x6 || x7 || xe || xo ||x10||>c11| |x1z| |x13| |x14|
Vetores de Entrada do | X11 ‘ X12 ‘ ‘ X13 ‘ ‘ X14 ‘
Conjunto de Treinamento | 10 |\| oy | ‘ 12 ‘ ‘ 13 ‘
|x9|\|x1o| [ x11 | ‘xu‘

|xs|\|x9| [ x10 | [ x11 |

|x7|\4xa| o] [

|><6|\|x7| [s] [x]

IXSI\Ixel b7] D]

Iml\lxsl bl [

|x3|\|x4| [s]  [x]

|xz|\|x3| [ xa | [ x5 |

|x1:\4xz| La] [

Vetor A Vetor B Vetor C Vetor D

Figura 4.4: Processo de atraso de amostras

Os conjuntos de treinamento da rede sao formados pelos vetores de entrada, obtidos
de acordo com o processo mostrado na figura[d.4] e pelos vetores de saida ideal. A saida
ideal de cada vetor de entrada é sempre a amostra seguinte do conjunto de dados. Por
exemplo, o vetor A, resultante do processo de atraso mostrado na figura 4.4 tem como
saida ideal o valor "X12", e o vetor B tem como saida ideal o valor "X13". Com isso,
o armazenamento de todos esses vetores (entradas e saida ideal) gera os conjuntos de

treinamento da rede neural ARX.
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Conforme introduzido na se¢do [3.2.2] uma rede neural ARX é simplesmente uma
rede MLP que recebe como entrada valores passados da entrada e da saida, porém a saida
presente no sistema modelado € o valor futuro da entrada, por isso ndo faz sentido atrasar

a saida da rede neural. Portanto, a rede se resume ao modelo mostrado na ﬁgura@

[ VidaBateria(n) } >

-1/

[ VidaBateria(n-1)

.0
WSSO

1 7 VidaBateria(n+1) ]
[VidaBateria(n-Z) Vb G @
. Nl
ile \‘ (1n)

( vidaBateria(n-10) } ’

Camada de Camada Oculta
Entrada (11 n) (10 n)

Figura 4.5: Modelo da rede neural

Como a ferramenta é implementada na linguagem Java, foi decidido utilizar o Fra-

mework Encog para implementa¢do da rede neural artificial em software.

Implementaciao da RNA: Encog

O Encog é um framework para implementacdo de técnicas inteligentes em Java, como
também em outras linguagens como C# e .Net. Ele suporta algoritmos como maquinas
de vetores de suporte, redes neurais artificiais, redes bayesianas, programacao genética e
modelos oculto de Markov [Heaton 2010]. Existem vdrios tipos de arquiteturas, como
mapas auto-organizaveis, redes de hopfield, redes neurais com fun¢des de ativacdo de
base radial, bem como, vdrios tipos de algoritmos de treinamento, como algoritmo da
retropropagacdo, algoritmo de Levenberg-Marquardt e algoritmo de Nelder-Mead, dispo-
niveis para construir uma rede neural utilizando esse framework. Além disso, o framework
também define diversas funcdes de ativagdo para as camadas, como func¢do linear, funcao

logaritmica, fun¢do gaussiana, funcio senoide e fun¢do sigmoide.

No presente trabalho sera utilizado o Encog para implementar a rede neural apresen-

tada na figura|4.5] A primeira parte da implementagdo consiste nas etapas de cria¢do e de
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defini¢do da arquitetura da rede, as quais sdo apresentadas no trecho de cédigo {1}

network = new BasicNetwork ();

//Camada de entrada

network.addLayer (new BasiclLayer (new ActivationLinear (), false,
inputSize));

//Camada oculta

network.addLayer (new BasicLayer (new ActivationLOG (), false, 10));

//Camada de saida

network.addLayer (new BasiclLayer (new ActivationLinear (), false, 1))

network.getStructure () .finalizeStructure ();

Codigo 4.1: Criagdo da RNA

A escolha da func¢do logaritmica e da quantidade de neurdnios na camada oculta foi
devido aos desempenhos obtidos durante alguns testes realizados com dados reais. Essa

estrutura de rede serd treinada de acordo com o trecho de c6digo mostrado em[4.2]

network.reset ();
train = new NelderMeadTraining (network, trainingSet);

int epoch = 1;

do {
train.iteration () ;
epoch++;
} while((train.getError () > minError) && (epoch < maxEpoch));

train.finishTraining () ;

Codigo 4.2: Treinamento da RNA

O método reset(), utilizado na linha 1 do trecho de cddigo 4.2] inicializa aleatori-
amente os pesos da rede (network). Essa rede, com pesos iniciais ja configurados, é
inclusa no objeto de treinamento(train), o qual define como algoritmo de treinamento o
Nelder-Mead, para que seja realizado o treinamento da rede. Essa etapa de treinamento é
realizada até que o erro da iteragdo seja menor que o erro minimo ou até que a quantidade
de épocas ultrapasse o limite definido, sendo essas etapas definidas nas entre as linhas 5
e 9 do trecho de codigo[.2] O erro minimo definido € 0.01 e o limite de épocas é 100. A
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etapa de finalizagdo do treinamento ¢ definido na linha 11 do trecho[4.2] onde séao fixados

os pesos finais da rede.

Inferéncia da vida 1til da bateria

O sistema de inferéncia da vida util da bateria, que recebe como dados as amostras do
parametro de vida util da bateria e retorna a inferéncia da vida util da bateria em amostras

futuras, pode ser compreendido através do fluxograma mostrado na figura

i i
1 1
1 1
Tratamento I Processamento l Inferéncia
dos dados i da RNA i
i I eeeeeeeeseseeenn,
1 1
AQuisics ! ) i :
quisicéo . i : “ :
de dados i i _L"‘—L
I F ORI :
1 1
1 1 ,r
i i
Atraso dos i | Construgdo Treinamento i .| Realizara
dados i da rede da rede i inferéncia
i i
1 1
1 1
1 1

Figura 4.6: Fluxograma parcial do sistema de inferéncia da vida util da bateria.

Observe na figura 4.6 que para realizar o tratamento dos dados de vida ttil da bateria
sdo realizadas duas etapas: a aquisi¢do e o atraso dos dados. Na aquisi¢do dos dados é
utilizada a ferramenta de aquisic¢ao e registro dos dados das redes WirelessHART e ISA
100.11a, como apresentado na se¢do 1] Ja a etapa de atraso dos dados foi explicado na
secdo Logo apos a etapa de tratamento dos dados existe a etapa de processamento
da rede neural, a qual foi explicado na se¢ao[4.2.3]

Por fim, a dltima etapa se resume a utiliza¢do da rede neural para realizar a inferéncia
do pardmetro. Nessa etapa a rede neural ja foi processada e precisa apenas ser empre-
gada. A utilizacdo da rede se resume em pegar o vetor de entrada do ultimo conjunto
de treinamento, aplicar a rede e obter a saida da rede para compor o seu conjunto dados
de inferéncia. Esse mesmo dado de saida deve ser inserindo no vetor de entrada, sendo
necessario a eliminacdo da amostra mais antiga do vetor, para que no préximo instante
a rede processe o vetor de entrada, ja considerando o valor inferido no dltimo processa-
mento. A quantidade de vezes que esse procedimento de processamento da rede deve ser

executado €, aproximadamente, 1/3 do conjunto de treinamento, sendo esse valor definido
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através de testes executados na pesquisa.

O sistema apresentado na figura 4.6 parece ser ideal para o propésito do trabalho, po-
rém ele pode apresentar desempenhos bem diversos para os mesmos conjuntos de treina-
mento devido a utilizacdo do algoritmo de Nelder-Mead. Esse algoritmo de treinamento
apresenta péssimos desempenhos para alguns valores iniciais dos pesos. Para sanar tal
problema, o sistema de inferéncia implementado inclui a etapa de escolha da rede mais
especialista, que se resume a um lagco de 10(dez) repeti¢des de treinamento da rede que,
no final, escolhe a rede que obteve melhor desempenho. O fluxograma final do sistema
de inferéncia é mostrado na figura

Tratamento Processamento

Inferéncia

i i
1 1
1 1
1 1
i i
dos dados ! da RNA !
1 1
: /,) Treinamento [~y : .......................
e e 1 1 Ay 1 H
Aquisicao ! 0 b i i
de dados i M. P i
i _,\ Lago ’/_ i ' _LI—._L E
! A ! ! P o
: —= : i
[ ~ } Escolha da 1 )
Atraso dos ) Construgao Treinamento o . i | Realizara
} rede mais T . .
dados 1 da rede da rede . 1 inferéncia
F especialista :
i i
1 1
1 1

Figura 4.7: Fluxograma final do sistema de inferéncia da vida titil da bateria.

A escolha da rede mais especialista é baseada na média dos erros de validagdo da
rede. Como visto em4.2.3| ndo existe realimentagdo da saida na entrada, a rede € treinada
apenas com os vetores de entradas e de saida dos conjuntos de treinamento. Porém, para
realizar a inferéncia a saida da rede precisa ser inclusa como um dos valores do vetor
de entrada do préximo instante. Nesse sentido, a validacdo da rede utiliza esse mesmo
paradigma. Na validacdo a rede recebe apenas o vetor de entradas do primeiro conjunto
de treinamento para gerar o valor da saida da rede, sendo esse um dos valores do vetor
de entrada na préxima execuc¢do da rede, e assim por diante. O valor da saida da rede é
comparado com o valor ideal de saida naquele instante, gerando um erro de validacdo da
rede. Todos esses erros de validacdo serdo contabilizados para gerar a média de erros de

valida¢do, e assim, tornando-se o parametro de escolha da rede mais especialista.

O termo especialista vem justamente do fato da rede conhecer somente o primeiro
vetor de entrada dos conjuntos de treinamento e obter o melhor desempenho na especi-
alizacdo da rede, sendo a média dos erros de validacdo a métrica utilizada para definir o

melhor desempenho entre os desempenhos obtidos nos diversos treinamentos.
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Com base em todos os métodos de avaliacdo da rede apresentados, seja quantitativo,
qualitativo ou por infé€rencia, tornou-se necessario a validacdo da ferramenta em situacoes
reais das redes industriais baseadas nos protocolos WirelessHART e ISA100.11a. Os

testes para validagdo da ferramenta serdo apresentados no capitulo seguinte.



Capitulo 5

Estudo de casos

Neste capitulo, serdo apresentadas alguns casos de aplica¢do da ferramenta. O pri-
meiro estudo de caso apresenta uma andlise de uma rede da tecnologia ISA 100.11a com
5 dispositivos de campo em visada pro gateway. No segundo estudo de caso € realizado
um teste de mudanga de rotas com uma rede em malha composta por 5 dispositivos de
campo. E, por fim, o terceiro caso apresenta uma avaliacao por inferéncia da vida til da

bateria utilizando uma rede WirelessHART com apenas 1 dispositivo.

5.1 Estudo de caso 1

O primeiro caso analisado refere-se a uma rede em malha formada por dispositivos
de campo fabricados pela empresa Yokogawa, os quais sao baseados no protocolo ISA
100.11a. Todos os dispositivos, incluindo o gateway, estao alocados dentro de um labo-
ratério de teste, onde todos os dispositivos de campo estdo com visada para o gateway.
Portanto, mesmo que os dispositivos sejam configurados para operar em uma rede em
malha, os dispositivos de campo ainda podem ter uma comunicagdo direta com o ga-
teway, formando assim uma rede em estrela. Na figura[5.1]é mostrado a topologia da rede

retirada da ferramenta web de monitoramento da rede do préprio fabricante.

Na figura os dispositivos de campo estdo nomeados pelos dltimos 4 (quatro) bits
do endereco EUI-64, com exce¢do do gateway(GW), backbone(BBR) e gerenciador de

seguranca (SM). Com isso, abaixo segue o endereco EUI-64 de cada dispositivo com sua

respectiva TAG.
1FOF TT-1S-01 1F2C TT-IS-05
1F1A TT-IS-03 1F51 LD-IS-01

1F34 TT-1S-04
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LEVEL D

LEVEL 1

Figura 5.1: Rede ISA 100.11a adotada no estudo de caso 01

A avaliagdo da rede apresentada na figura [5.1] foi realizada através de amostras cole-
tadas a cada 10 minutos, por um periodo de, aproximadamente, 12 dias seguidos. Apds
esses dias de funcionamento, foi retirado um arquivo de registro de dados através da
ferramenta PW-Logger e realizado as avaliagdes quantitativa dos dados, conforme os re-

sultados apresentados a seguir.

A primeira avaliacdo quantitativa foi em relacao aos pacotes transmitidos, recebidos
e falhos na rede. Na figura sdo apresentados os grificos de quantidade de pacotes
transmitidos pelos dispositivos de campo.

Na figura pode se deduzir que todos os dispositivos de campo tem visada com o
gateway, pois , em todos 0s casos, o vizinho que recebe a maior quantidade de pacotes
dos dispositivos € o gateway. Além disso, € possivel perceber quando foram utilizadas
as outras rotas do dispositivo, ou até mesmo, se foram utilizadas. Observa-se na figura
[5.2(c)|que o dispositivo s6 tem pacotes transmitidos para o gateway, pois a quantidade de

pacotes transmitidos para os outros vizinhos € zero.

Na maioria das vezes, em uma rede em malha, os dispositivos de campo s6 tentam
enviar pacotes por mais de um vizinho quando ocorre alguma falha de transmissao. Por
exemplo, um dispositivo de campo A, que tem como vizinhos o dispositivo B e o gateway,
prefere enviar o dado diretamente para o gerente da rede, através do gateway, em vez de
enviar o pacote pelo dispositivo B, com isso evitando um maior consumo de energia. Se,
por acaso, ocorrer uma falha na transmissao para gateway, o dispositivo A tenta enviar o

pacote através do dispositivo B.
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Figura 5.2: Gréficos de quantidade de pacotes transmitidos pelos dispositivos de campo
de uma rede ISA 100.11a.

Nesse sentido, torna-se essencial a avaliacdo dos pacotes falhos na transmissao. Os
graficos na figura[5.3lmostram o quantitativo de pacotes falhos na transmissao de todos os

dispositivos de campo da rede, equivalente aos gréficos de pacotes transmitidos em[5.2}

Com os gréficos apresentados na figura[5.3] é possivel deduzir momentos que houve-
ram alguma disparidade na quantidade de pacotes falhos. Por exemplo, através do grifico
da figura[5.3(b)] observa-se que, no dia 10 de junho, houve um aumento considerdvel na
quantidade de pacotes falhos entre o dispositivo TT-IS-03 e seu vizinho YFGW-BBRO0O1
(backbone). Outra vantagem € a possibilidade de observar quando a rota redundante esta
sendo utilizada, ou melhor, quando os outros vizinhos, além do gateway, estdo sendo uti-
lizados. De acordo com os graficos apresentados nas figuras [5.3(d)| e [5.3(¢), é possivel
verificar que existem pacotes perdidos em mais de um vizinho dos dispositivos TT-IS-05
e LD-IS-01.
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Figura 5.3: Gréficos de quantidade de pacotes falhos na transmissdao dos dispositivos de
campo de uma rede ISA 100.11a.

Com o intuito de avaliar em um mesmo grafico a quantidade de pacotes transmitidos
e falhos na transmissdo, foi criado um tipo de grafico de avaliacdo para tal objetivo. As

figuras[5.4] apresentam os graficos de transmissdo e falha dos dispositivos de campo.

Porém, mesmo que o usudrio fique ciente dos caminhos de transmissao que estao com
maior quantidade de pacotes falhos, com os graficos apresentados até agora o usudrio
nao consegue entender o porqué de algum caminho apresentar uma maior quantidade de
pacotes falhos. Para sanar tal divida, foi criado um gréfico que apresenta o valor do nivel
de poténcia do sinal de cada vizinho de um dispositivo. Na figura[5.5]sdo apresentados os
graficos de nivel de poténcia do sinal recebido de todos os dispositivos de campo pelos

seus vizinhos.
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Figura 5.4: Gréficos de pacotes transmitidos e falhos dos dispositivos de campo de uma
rede ISA 100.11a.

Com os graficos de nivel de poténcia do sinal € possivel deduzir em quais horarios ou
momentos ocorreram algum tipo de interferéncia ou alteragdo na rede que fez com que
os niveis dos sinais fossem alterados. Observa-se que, aproximadamente, nos dias 14,
15 e 16 de junho houveram alteracdes no caminho de comunicagdo entre os dispositivos
TT-IS-05 e LD-IS-01, pois, através dos graficos mostrados nas figuras [5.5(d)| e [5.5(¢)]

pode-se verificar que os niveis de poténcia diminuiram para a faixa de -65 dBm.

Ja que observou-se que o caminho entre os dispositivos TT-IS-05 e LD-IS-01, a fer-
ramenta oferece um grafico para avaliacdo da estabilidade desse caminho no periodo de

funcionamento da rede, mostrado na figura[5.6]



CAPITULO 5. ESTUDO DE CASOS 57

Poténcia do Sinal - N6 TT-1S-01 Poténcia do Sinal - N6 TT-1S5-03
475 = I
i b p—
500 |17 L X — 425 1 5§ 5
525 B o Lol L 45,0 l‘ T #'
i ;

550 :Lf- i -47.5 J

£ £ 1 1 I
-50,0

g 575 T q T 2 l [

60,0 ¥ . 52,5 T "hﬁl i i

t 50 TITT T 1T
e i ' -
65,0 + 57,5 f
E-jun 74un Bun Gjun 104un 1ldun 129un 13un 14gun 159 184un 17-jur &-un 7-jun B-un @jun  10un 1lun 12gun 13-un 144un 15un 16un 17-ur
Amostras Amostras

-~ TT-IS-04 —~ YFGW-BEROO1

~ YFGW-BBROO1 ~LD-IS-01

Poténcia do Sinal - N6 TT-1S-04 Poténcia do Sinal - N6 TT-1S-05
; ] i 425 = g %
425 F:’ ; o T 50 J | jpee— ) x b
5,011k I I il ; el 475 !
I T T e I
o s e o || Ln?h_1P__t;!-w . %_ 5
g £
E] 8 sy +
50,0 55,0 1
57,5 ] T
525 60,0
©
55,0 62,5
65,0
E-jun 74un Bun Gjun 104un 1ldun 129un 13un 14gun 159 184un 17-jur &-un 7-jun B-un @jun  10un 1lun 12gun 13-un 144un 15un 16un 17-ur
Amostras Amostras
|~ TT-1S-02 — TT-IS-05 YFGW-BBROOL ‘ |‘> TT-1S-04 — YFGW-BBROO1 LD-1S-01

Poténcia do Sinal - No LD-IS-01

-40,0
42,5
45,011
47,5 11
50,0 -
52,5
-55,0 |-
57,5
60,0
62,5
-65,0

dBm

Bjun 74un 84un 94un 104un 1ldun 124un 134un 149un 1S4un 164un 174ur
Amostras

[~ TT-I5-01 = TT-15-05 — vFGW-BBROD1 |

Figura 5.5: Graficos de nivel de poténcia dos sinais recebidos pelos dispositivos de campo
de uma rede ISA 100.11a.

Nota-se na figura [5.6] que a estabilidade estd variando, mas ainda com um nivel de
estabilidade aceitdvel, préximo de 100%. Porém, analisando a figura [5.5(a), observa-se
que o que nivel de poténcia do sinal no caminho entre o TT-IS-01 e o YFGW-BBRO0O01
esta bastante instavel. Nesse caso, € interessante analisar como essa instabilidade no nivel
do sinal estd afetando a estabilidade do caminho entre esses dois elementos da rede. Na

figura[5.7]é apresentada a estabilidade desse caminho.

Facilmente, pode-se deduzir que a inconstancia do sinal no caminho pode ser um fator
para a redugdo da estabilidade do caminho, como observado na ﬁgura|’5;7[ E, por fim, foi
desenvolvido um gréfico de avaliacdo qualitativa que avalia as estabilidades dos caminhos
juntamente com os niveis de poténcia. Para tal avaliacdo, definidas andlises temporais e

andlises de variabilidade através de diagrama de caixa.
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Figura 5.6: Gréfico de estabilidade do caminho entre os dispositivos LD-IS-01 e TT-IS-

05.

Estabilidade do caminho: TT-1S-01 -> YFGW-BBR001
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Figura 5.7: Grafico de estabilidade do caminho entre os dispositivos TT-IS-01 e YFGW-
BBROO1.

Através do gréfico apresentado na figura[5.8] € possivel avaliar o conjunto de valores

coletados de estabilidade dos caminhos formados pelo dispositivo LD-IS-01 com seus

vizinhos, como também os valores coletados de nivel de poténcia do sinal. O objetivo

desse grafico € analisar como estd a estabilidade e o nivel de poténcia dos vizinhos do

dispositivo escolhido para avaliagdo, que no caso da figura[5.8|é o LD-IS-01. Por exemplo,

através do grafico da figura [5.8] nota-se que o vizinho que estd com o nivel de poténcia

mais fraco e mais disperso € o TT-IS-05, porém o YFGW-BBROO01 apresenta um conjunto

de valores de estabilidade mais disperso que os valores de estabilidade do TT-IS-05.
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Figura 5.8: Gréfico de estabilidade do caminho e nivel de poténcia do sinal dos vizinhos
do dispositivo LD-IS-01.

A avaliagdo através do grafico de "estabilidade do caminho e poténcia do sinal", como
visto na figura pode auxiliar na alteracdo da topologia da rede, devido a descoberta
de algum vizinho que esteja com um nivel fraco do sinal e grande perda de pacotes. Nao
somente esse grafico, mas todos os gréficos da ferramenta podem auxiliar numa possivel

alteracdo da rede para melhorar o desempenho.

5.2 Estudo de caso 2

Neste segundo estudo de caso, serdo apresentados os resultados de um procedimento
de testes para avaliar as mudangas de rotas de um tnico dispositivo, quando exposto a um
comportamento diferente. O teste teve como objetivo principal determinar, através de uma
andlise do comportamento da rede sem fio em determinadas situagdes, quais parametros,
acessiveis aos usudrios, podem indicar quais sio as rotas primdria e secunddria definidas
para um instrumento. Para tal teste foi necessario configurar uma rede em malha com
cinco dispositivos de campo, onde quatro desses tém visada com o gateway e, apenas, um

dispositivo ndo tem. Na figura[5.9é mostrada a topologia adotada para o teste.

Inicialmente, a rede foi configurada com todos os cinco instrumentos, conforme apre-
senta a figura [5.9] Todos os dispositivos estavam com visdo para o gateway, inclusive
o elemento que nao deveria ter visdo. Com isso, apds a configuracido da rede, um ins-
trumento foi colocado em situacdes que ficasse com visdo para os outros dispositivos de
campo e sem visada para o gateway. Esse dispositivo € considerado o dispositivo de

teste da rede, conforme a indicacdo na figura[5.9 e sdo as rotas de trafego de dados dele
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@ @Dispositivo de teste
oHe

Figura 5.9: Topologia adotada no estudo de caso 02.

que serdo avaliadas no teste. Entende-se que depois que o dispositivo de campo perde a
comunica¢do com o gateway, ele deve comecar a trafegar informacdes através de outra
rota. Entdo, para entender melhor como o dispositivo de teste se comporta na perda de
uma das suas rotas de transmissao, ou melhor, da sua melhor rota de trafego, a cada ite-
racdo do teste, € removido da rede o instrumento com que o dispositivo teste mantém a
maior quantidade de pacotes transmitidos. Nessa situagdo, a cada interacdo, o dispositivo

procura uma nova rota para trafegar seus dados até o gateway.

O teste foi realizado com as duas tecnologias de redes industriais avaliadas nesta dis-
sertacdo: WirelessHART, com equipamentos da empresa Emerson, e ISA 100.11a, com

equipamentos da empresa Yokogawa. Na figura[5.10]sdo apresentados as topologias, com

a nomenclatura dos dispositivos presentes na rede, para as duas tecnologias testadas.

YFGW-BBR001 @ wihartgw @

Q Q
a"‘a LD-1S-02 ﬁ YT-WH-01
(a) Rede ISA 100.11a Yokogawa (b) Rede WirelessHART Emerson

Figura 5.10: Topologias de testes.
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Observa-se que o dispositivo LD-IS-02 e o dispositivo YT-WH-01 serdo os dispositi-
vos de teste utilizados nessa avaliagdo. Para identificar quais os parametros que indicam
quais sdo as rotas primdrias e secunddrias dos dispositivos, foram utilizadas as avaliacdes
quantitativa dos pacotes transmitidos, da quantidade de links de transmissao disponiveis e
do parametro de fonte de clock desses dispositivos de teste. Porém, para que seja possivel
realizar uma avaliacdo da mudanca de rota € necessdrio identificar quais os dispositivos
disponiveis na rede, quais foram removidos e em que horarios eles foram removidos. Na
figura [5.11] sdo mostradas linhas do tempo que representam o funcionamento das redes,

indicando os momentos que cada dispositivo foi removido da visdo do dispositivo de teste.

Visdo com o Visdo com o Visdo com o
YFGW-BBR001 TT-IS-05 TT-1S-03
removida removida removida
10:05:00 10:31:00
09:40:00 10:19:00 l 10:50:00
Visdo com o Visdo com o
TT-1S-01 TT-I1S-04
removida removida

(a) Rede ISA 100.11a Yokogawa

Visdo com o Visdo com o Visdo com o
wihartgw TT-WH-03 TT-WH-04
removida removida removida

16:48:00 17:34:00
15:54:00 17:10:00 | 18:04:00
Visdo com o Visdo com o
LD-WH-01 TT-WH-02
removida removida

(b) Rede WirelessHART Emerson

Figura 5.11: Linhas do tempo para o funcionamento das redes.

A partir do gréfico apresentado na figura [5.11] é possivel verificar que o primeiro
dispositivo a ser removido da visdo do dispositivo de teste é sempre o gerenciador da
rede. Apds isso, os dispositivos removidos sdo escolhidos de acordo com a quantidade de
pacotes transmitidos. Na figura [5.12] sdo mostrados os graficos de pacotes transmitidos

pelos dispositivos de teste das duas redes, definidos na figura[5.10]

Observando os gréficos da figura [5.12] junto com as remogdes informadas nas linhas
do tempo da figura [5.11] torna-se veridico a informagdo que o vizinho removido € sem-
pre o que tem a maior quantidade de pacotes transmitidos para o dispositivo de teste,
assim obrigando que os dispositivos de teste procurem um outro vizinho para transmitir

0s pacotes.
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Quantidade de pacotes transmitidos - N6 LD-IS-02
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(a) Pacotes transmitidos pelo LD-IS-02 na rede ISA 100.11a Yokogawa

Quantidade de pacotes transmitidos - No YT-WH-01

Qtd de pacotes

15:50 16:00 16:10 16:20 16:30 16:40 16:50 17:00 17:10 17:20 17:20 17:40 17:50 18:00
Amostras

[+ wihartgw = TT-WH04 ——LD-WHOL  TT-WH-03 ==TT-WH-02

(b) Pacotes transmitidos pelo YT-WH-01 na rede WirelessHART Emerson

Figura 5.12: Graficos de avaliacdo dos pacotes transmitidos pelos dispositivos de teste.

Dotados da avaliacio dos pacotes transmitidos pelos dispositivos de teste, pode-se de-
duzir quais as rotas estdo sendo utilizadas com maior frequéncia, consequentemente, qual
€ a rota preferencial ou primaria do dispositivo de teste. Com base nesses dados, testes
com outros parametros foram realizados para verificar quais os parametros, disponiveis
para a ferramenta, sdo indicadores de rotas primdria e secundéria. Nesses testes, definiu-
se que a quantidade de links de transmissdo e os dispositivos configurados como fonte de

rel6gio sdo parametros que indicam quais sao essas rotas.

Na figura [5.13] é mostrado um grifico, para a rede da tecnologia ISA 100.11a, que
engloba os trés paradmetros avaliados: quantidade de pacotes transmitidos, quantidade de

links de transmissao e dispositivos fonte de clock.

Com base nos resultados apresentados nos graficos da figura[5.13] € possivel verificar

que o dispositivo que estabelece a fungao de fonte de relogio (clock) com o LD-IS-02
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Parametros de Indicagao das Rotas Primarias e Secundarias - N6 LD-IS-02
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Figura 5.13: Gréfico de parametros de indicac@o das rotas primdria e secundaria do dis-
positivo ISA 100.11a.

¢ sempre o que tem a maior quantidade de links e o que recebe a maior quantidade de
pacotes do LD-IS-02. Pode-se entdo, deduzir que esse dispositivo estd definido como a
rota preferencial ou primdria naquele momento de funcionamento da rede. Por exemplo,
no inicio do funcionamento da rede, o gateway (YFGW-BBROO1) era o dispositivo de-
finido como fonte de clock primério para o LD-IS-02, como também, o dispositivo que
tinha maior quantidade de links, junto com o TT-IS-01, e que tinha a maior quantidade de

pacotes recebidos do LD-IS-02, sendo assim a rota primaria para o envio dos dados.

ApO6s o gateway ter sua visdo com o LD-IS-02 removida, o dispositivo de teste esco-
lheu o TT-1S-01, que ja era uma rota secunddria do LD-IS-02, para torna-se a rota priméria
para o trafego de informacdes. Entdo, o TT-IS-01 ficou sendo o dispositivo com maior
quantidade de links, configurado com a fonte de clock primadria e o dispositivo com maior
quantidade de pacotes recebidos do LD-IS-02. No momento que o TT-IS-01 tornou-se a
rota primdria, o dispositivo TT-IS-05 foi configurado como uma rota secunddria para o
LD-IS-02, tanto que a quantidade de pacotes no caminho entre eles comegou a crescer,

como pode ser visto no periodo entre 09:45 e 10:05 do gréfico de pacotes transmitidos na
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figura[5.13] Esse comportamento de escolha de outras rotas primdria e secunddria, e de
definicdo de maiores quantidades de links de transmissdo e fontes de clock, foram repe-
tidos até que o dispositivo de teste (LD-IS-02) ndo tivesse dispositivo para manter uma

conexao, momento definido em, aproximadamente, 10:52.

Através das avaliacdes desses trés parametros, foi definido um grafico que realiza a
inferéncia das rotas primdrias e secunddrias. A inferéncia das rotas foi realizada con-
siderando o parametro de fonte de clock e a quantidade de links definidos no caminho,
da mesma forma que analisamos anteriormente. Na figura [5.14] é apresentado o resul-
tado da inferéncia de rotas para o teste realizado com a tecnologia ISA 100.11a, sendo o
dispositivo de teste o LD-IS-02.

Rotas Primaria e Secundaria - No LD-IS-02

Primaria -

Secundaria |- — e S S

09:40 09:50 10:00 10:10 10:20 10:30 10:40 10:50
Amostras

|—'— YRGW-BEROOL = TT-I5-01 TT-15-05 TT-15-04 TT-15-02 |

Figura 5.14: Gréfico de inferéncia das rotas primdria e secundaria do dispositivo ISA
100.11a.

Da mesma forma, foi realizado o teste para a tecnologia WirelessHART, sendo o dis-
positivo de teste o YT-WH-01. Na figura € mostrado o grafico de parametros que

indicam quais sao as rotas primadrias e secunddrias do dispositivo.

Nos resultados apresentados na figura [5.15] existe um periodo que o dispositivo de
teste, 0 YT-WH-01, ndo definiu quantidade de links e fontes de rel6gio, como também,
ndo tem amostras de quantidade de pacotes, o que aparece € apenas resultado da interpo-
lagcdo de dados do gréfico. Nesse momento, o fato € que o dispositivo de teste ficou sem
visdo para o unico dispositivo da rede, que seria o TT-WH-04, o qual voltou a ser vizinho
do YT-WH-01 minutos depois.

Porém, os resultados tiveram as mesmas conclusdes que os resultados com o teste da
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Parametros de Indicacao das Rotas Primarias e Secundarias - N6 YT-WH-01
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Figura 5.15: Grafico de parametros de indicagdo das rotas primdria e secundaria do dis-
positivo Wireless HART.

rede ISA 100.11a. O YT-WH-01 sempre transmiti mais pacotes para o dispositivo que
tiver maior quantidade de links de transmiss@o e que for fonte de clock para o disposi-
tivo de teste, YT-WH-01. Lembre-se que no protocolo WirelessHART, s6 existem duas
defini¢cdes de fonte de clock: é ou ndo uma fonte de clock. Essa definicdo é diferente do
protocolo ISA 100.11a, porque nesse ultimo sdo definidos trés estados de fonte de clock:

¢ uma fonte de clock preferencial, € uma fonte de clock redundante e nao € fonte de clock.

Por fim, foi realizado a inferéncia de rotas primdria e secunddria, como mostrado na

figura E, da mesma forma que o gréfico no periodo de, aproximadamente,
17:35 e 17:57 o dispositivo ficou sem visdo com o ultimo dispositivo da rede.
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Rotas Primaria e Secundaria - No YT-WH-01

Primaria - |-

Secundaria

15:50 16:00 16:10 1820 16:30 16:40 1£:50 1700 17:10 1720 17:20 1740 1750 18:00
Amostras

| — wihartgw =—LD-WH-01 TT-WH-02 TT-WH-02 TT-WH-04 |

Figura 5.16: Grafico de inferéncia das rotas primdria e secundaria do dispositivo Wireles-
sHART.

5.3 Estudo de caso 3

Por fim, foi realizado o terceiro estudo de caso. Este estudo baseia-se em uma rede da
tecnologia WirelessHART Emerson formada por apenas um dispositivo de campo. Com
base nos dados recebidos, foi avaliado a vida ttil da bateria do tinico dispositivo de campo,
o TT-WH-03. A figura[5.17] apresenta o grafico de vida itil da bateria do dispositivo no
periodo de tempo registrado pelo PW-Logger.

Vida Util da Bateria - N6 TT-WH-03

2482,5
24230,0
2477,5
2475,0

Dias

2472,5
2470,0
2467,5

2465,0

14-abr, 00:00 14-abr, 12:00 15-abr, 00:00 15-abr, 12:00
Amostras

|—- Vida Util da Bateria em Dias |

Figura 5.17: Gréfico da vida util da bateria do dispositivo TT-WH-03.
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Observa-se que existe uma tendéncia na queda da vida 1til da bateria do dispositivo
que ndo atende uma predi¢do correta. Por exemplo, através do grafigo mostrado na figura
[5.18] observa-se que na amostra préximo ao instante 04:00 o dispositivo indica que restam
2477 dias para acabar a bateria, porém na amostra seguinte, no instante proximo a 04:50,
o dispositivo indica que restam 2476 dias para acabar a bateria, entdo o estimador di-
minuiu 1 dia em, aproximadamente, 50 minutos. Nesse caso, torna-se necessario que um
sistema de inferéncia baseado em redes neurais artificiais aprenda o comportamento desse
parametro para informar ao usudrio qual € o correto valor do parametro alguns amostras

a frente.

Vida Util da Bateria - N6 TT-WH-03

2477,25

2477,00

2476,75

Dias

247,20

276,25 {|-+eeforerrre A A I — eSS S S S -

2476,00 - ............. ............. ............. .. .......

2475,75 |l S b S SSNRRUR AU SSUSU SUSINN SR S T
0340 0350 0400 0410 0420 0430 0440 0450 05:00  05:10
Amostras

|—- Vida Util da Bateria em Dias |

Figura 5.18: Parte do gréfico da vida util da bateria do dispositivo TT-WH-03.

O sistema de inferéncia implementado nessa dissertacdo € descrito na se¢do.2.3] Ea
quantidade de amostras inferidas pelo sistema € de, aproximadamente, 1/3 da quantidade
de amostras coletadas para o treinamento da rede neural. Nesse caso, como os dados reais
foram coletados em, aproximadamente, 2 dias (48 horas), como visto na ﬁgura entao

o sistema vai inferir amostras futuras até 16 horas a frente.

Inicialmente, para executar a inferéncia, é necessario que usudrio escolha qual dis-
positivo sera utilizado e clique na op¢ao de "Processar RNA", como mostrado na figura
Ap6s a rede ter sido processada, o sistema habilita duas funcionalidades: a ané-
lise da rede neural e a geracdo da inferéncia dos dados, que € a funcionalidade principal

do médulo. Essas funcionalidades habilitadas podem ser observadas na figura[5.19(b)|

Com a opg¢do de "Andlise da Rede"é possivel observar os graficos de validacdo da

rede. A validacio sem realimenta¢do da rede ARX, que ndo acumula o erro de inferéncia,
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r T %
|£| Andlise por Inferéncia: RNA |£|E|—g_hj

Conjunto de Dados

Dispositivo: |

Rede Neural
(a) Tela inicial.
| £ Analise por Inferéncia: RNA = | = B

Conjunto de Dades

Dispositivo: [TT-wH-03 —

Rede Neural

Andlise da Rede

Gerar Inferéncia

(b) Tela de processamento da RNA.

Figura 5.19: Tela do sistema de inferéncia utilizando RNA.

e a validacdo com a realimentagdo, utilizada para procurar a rede mais especialista, como

descrito na secdo 4.2.3] Os grificos gerados pela andlise da rede podem ser vistos na
figura[5.20}

Através dos gréficos de validacdo apresentados na figura[5.20} nota-se que a rede neu-
ral, escolhida como melhor especialista, consegue obter um bom desempenho na valida-
cdo, tanto quando a validagao € realizada realimentando o saida na entrada futura quanto
na validacdo da rede sem realimentacdo. Apds processar a rede, etapa que cria, treina e
retreina até encontrar a melhor rede, € possivel gerar a inferéncia dos dados, etapa princi-
pal do médulo. Na figura[5.21]é mostrado o resultado da geracdo de valores inferidos da
vida util da bateria do dispositivo TT-WH-03.

Observe que no grafico mostrado na figura [5.21] existem amostras de duas cores di-
ferentes. As amostras apresentadas na cor vermelha sdo dados reais, coletados pelo PW-
Logger e utilizados pelo PW-DataAnalyzer para fazer o treinamento da rede neural. J4 as

amostras apresentadas na cor azul s@o os dados inferidos pela rede neural do médulo de
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(a) Validacdo da RNA ARX sem realimentacio.
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Amostras

|—Batte|"_\-' life ==Eattery life [Inference] Validation E|'|'u|'|

(b) Valida¢do da RNA ARX com realimentagao.

Figura 5.20: Graficos de validacdo da rede neural ARX.

avaliacdo por inferéncia. Observa-se que o sistema infere dados do dia 16 de abril, dados
que ndo foram apresentados a rede de acordo com o grafico mostrado em[5.17] Essa limi-
tacdo da inferéncia de, aproximadamente, 30% do tamanho do conjunto de treinamento é
devido a utilizacdo de modelos NARX, que nio apresentam efici€éncia quando o conjunto
de dados inferidos € grande. O grande motivo desse problema € que um erro de inferéncia
gerado em um instante da execucao da rede € acumulado, gerando assim uma totaliza¢ao
de erros que pode levar os dados futuros a valores extremamente grandes positivamente

ou negativamente, ou melhor, levando os dados inferidos ao infinito.
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Figura 5.21: Gréfico de inferéncia da vida ttil da bateria do dispositivo TT-WH-03.
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Conclusao

O cendrio das redes sem fio para a comunicagao entre dispositivos de campo na auto-
macao industrial estd crescendo. Nesse crescimento, muitos protocolos e equipamentos
estdo sendo desenvolvidos para suprir essa necessidade da industria. Porém, para que tal

tecnologia consiga penetrar na industria, é necessario que ela seja confidvel e validada.

Nesse sentido, esta dissertacdo apresentou uma ferramenta capaz de avaliar, através
de diversas formas e de diversos parametros, redes industriais baseadas nos protocolos
WirelessHART e ISA 100.11a. Trazendo como vantagens a inclusido de elementos mate-
maticos que facilitaram na visualizacdo da avaliacdo, como também, técnicas inteligentes

para entender o comportamento da rede e prever informacdes.

A ferramenta foi utilizada para avaliar algumas redes, conforme apresentado no ca-
pitulo [5] No primeiro estudo de caso foram retirados graficos que avaliaram o trafego
de dados pelos caminhos, o nivel de poténcia dos sinais e a estabilidade dos caminhos.
No segundo estudo de caso foram avaliados os parametros que indicam as possiveis rotas
primdria e secunddria de um dispositivo em uma rede em malha, para tal estudo foram
realizados testes com as duas tecnologias: WirelessHART Emerson e ISA 100.11a Yo-
kogawa. E, por fim, foi realizado uma avaliacdo para inferir a vida util da bateria de
um dispositivo de campo utilizando a rede neural implementada na ferramenta. Com os
resultados obtidos nesses estudos de caso, nota-se que a ferramenta desenvolvida nesta
dissertacdo apoia diversas avaliacdes das redes industriais baseadas nos protocolos Wire-
lessHART e ISA 100.11a.

As avaliagOes apresentadas e desenvolvidas na ferramenta podem apoiar projetos de
desenvolvimento, teste e instalagdo das tecnologias. Além disso, pode auxiliar na decisao
de procedimentos de manuteng¢do das redes, por exemplo, quando existe a necessidade de
troca de bateria de um ou mais dispositivos da rede, ou, quando existe a necessidade de

mudanga de topologia para melhorar a estabilidade e a confiabilidade da rede. A partir de
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todas essas avaliagdes € possivel utilizar a tecnologia com maior confianga.

6.1 Trabalhos futuros

Apesar dos resultados eficazes obtidos pela ferramenta, ainda existem muitos avali-
acOes a serem implementadas. Abaixo segue alguns pontos importantes para incluir e

melhorar no trabalho.

e Definir quais os outros parametros que podem ser coletados dos drivers para serem
avaliados.

e Definir outros tipos de graficos de diagndstico de um dispositivo, apresentando a
maior quantidade de informacdes de forma intuita.

e Melhorar a avalia¢do por inferéncia da vida qtil da bateria incluindo mais parame-
tros de entrada da rede neural.

e Incluir mais técnicas inteligentes para o diagndstico dos dispositivos de campo nas

redes industriais sem fio.

6.2 Publicacoes associadas

A ferramenta desenvolvida nesta dissertacdo foi utilizada na geracdo das seguintes

publicagdes:

e "Cendrio Atual das Redes Industriais Sem Fio: Experimentos e Testes de Campo-
Rio Automacdo, 2015.
e "Cendrio Atual das Redes Industriais Sem Fio: Experimentos e Testes de Redes em

Malha- Simpésio Brasileiro de Automacao Inteligente, 2015 [submetido].
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