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Um Servico de Descoberta Ciente de Contexto para
Internet das Coisas

Autor: B.Sc. Porfirio Dantas Gomes

Orientador(a): Prof.* Dra. Thais Vasconcelos Batista

RESUMO

A Internet das Coisas (do inglés Internet of Things - 1oT) é um paradigma emergente
caracterizado por uma mirfade de dispositivos heterogéneos conectados a Internet. Porém,
a alta heterogeneidade e a larga distribuicao dos dispositivos disponiveis em IoT dificultam
a implantacao desse paradigma, fazendo com que méquinas e usuarios enfrentem desafios
para encontrar, selecionar, e usar recursos de forma rapida, confiavel, e amigéavel. Nesse
contexto, servigos de descoberta desempenham um papel chave, permitindo que clientes
(e.g., plataformas de middleware, usuarios finais, e aplicagoes) recuperem recursos através
da especificacao de critérios de busca contendo uma série de atributos, tais como o tipo
do recurso, capacidades, localizagdo, parametros de qualidade de contexto (Quality of
Context - QoC), etc. Esta dissertagdo introduz o QoDisco, um servigo de descoberta
distribuido que permite buscas por multiplos atributos, buscas em intervalos, e operacoes
de busca sincrona e assincrona. Além disso, o QoDisco inclui um modelo baseado em
ontologias para a descri¢ao seméntica de recursos (i.e., sensores e atuadores), servigos, e
dados capturados por sensores. Esta dissertagdo apresenta, em detalhes, (i) a arquitetura
do QoDisco, (ii) seu modelo de informagao, (iii) a implementagdo de um prototipo, (iv)
e a integracao do QoDisco com uma plataforma de middleware para IoT, a EcoDiF. Por
fim, este trabalho apresenta uma prova de conceito em um cenério de poluicao urbana e

uma avaliagao qualitativa do desempenho do procedimento de busca do QoDisco.

Palavras-chave: Internet das Coisas, 10T, Servigo de descoberta, Descricao seméantica,

Ciéncia de contexto, Informacao de contexto, Qualidade de contexto, QoC.



A Context-Aware Discovery Service for Internet of
Things

Author: Porfirio Dantas Gomes, B.Sc.
Supervisor: Prof. Thais Vasconcelos Batista, Ph.D.

ABSTRACT

The Internet of Things (IoT) is an emergent paradigm characterized by a plethora of
heterogeneous devices connected to the Internet. However, the high heterogeneity and the
wide distribution of the available devices in IoT make difficult the adoption of this para-
digm, with users facing challenges to find, select, and use resources in a fast, reliable, and
user-friendly way. In this context, discovery services perform a key role, allowing clients
(e.g., middleware platforms, end-users, and applications) to retrieve resources through the
specification of search criteria containing attributes, such as the resource type, capabili-
ties, location, quality of context (QoC) parameters, and etc. This dissertation introduces
the QoDisco, a distributed discovery service to search resources by multiple attributes,
range queries, and synchronous and asynchronous operations. Furthermore, QoDisco in-
cludes an ontology-based model for semantic description of resources (i.e., sensors and
actuators), services, and data captured by sensors. This dissertation presents, in details,
(i) the QoDisco architecture, (ii) its information model, (iii) a propotype implementation,
(iv) and the integration of QoDisco with a middleware platform for IoT, EcoDiF. Lastly,
this work presents a proof of concept in an urban pollution scenario and a qualitative

avaliation of the QoDisco’s search procedure performance.

Keywords: Internet of Things, IoT, Discovery service, Semantic description, Context-

aware, Context information, Quality of context, QoC.
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1 Introducao

A Internet das Coisas (do inglés Internet of Things - 10T) (ATZORI; IERA; MORA-
BITO, 2010) é um paradigma emergente que visa a integracdo do mundo fisico com o
mundo digital através da comunicacao e interacao com entidades fisicas perfeitamente
interconectadas (também chamadas de coisas) que provém informagao com valor agre-
gado e funcionalidades para usuarios finais e/ou aplicagdes. Para monitorar ou interagir
com essas entidades fisicas, dispositivos podem ser anexados ou incorporados nelas, ou
até mesmo implantados no ambiente onde essas entidades estao inseridas. Dois tipos de
dispositivos sdo de particular relevancia em IoT, sensores e atuadores (HOLLER et al.,
2014). Sensores tipicamente obtém dados de entidades ou do ambientes em que elas estao
inseridas, enquanto atuadores sao capazes de atuar em uma entidade ou em seu ambiente.
Ambos, sensores e atuadores, podem incluir recursos, componentes de software que permi-
tem que clientes (i.e., plataformas de middleware, usuarios finais, e aplicagoes) interajam
com os dispositivos através da Internet. Como implementagoes de recursos podem ser al-
tamente dependentes do hardware do dispositivo, servigos provém interfaces de alto-nivel
que expoem as funcionalidades dos recursos. Por fim, vale ressaltar que recursos podem
ser descritos em termos de metadados, tais como tipo do recurso, capacidades, localizacao,
etc. (BASSI et al., 2013), e também através das informagoes requeridas para interagir com

0s servigos expostos pelos mesmos.

O ntmero de recursos de [oT implantados ao redor do mundo esta crescendo rapida-
mente. A Cisco IBSG (Internet Business Solutions Group) estima que existem cerca de
15 bilhoes de dispositivos conectados a Internet e prediz que cerca de 50 bilhoes estarao
conectados até 2020 (MACAULAY; BUCKALEW; CHUNG, 2015). Entretanto, comunicar-se
com esses recursos nao cria nenhum valor adicional a menos que o cliente seja capaz de
escolher os recursos apropriados para a realizagao de suas atividades. Porém, a alta he-
terogeneidade inerente dos recursos disponiveis em [oT, uma consequéncia das diferentes
capacidades/funcionalidades e protocolos de rede dos dispositivos, dificulta a implantagao

desse paradigma. Dificuldade essa que, quando a visao de IoT for implementada em sua
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extensao, tende a ser ainda maior, com maquinas e usuérios enfrentando desafios para
encontrar, selecionar, e usar recursos de forma rapida, confiavel, e amigavel (MAYER; GUI-
NARD, 2011). Nesse contexto, servigos de descoberta desempenham um papel importante,
permitindo que clientes recuperem recursos disponiveis baseados em um dado critério de

busca, até mesmo se sua localizagdo é desconhecida (PAGANELLI; PARLANTI, 2012).

Em IoT, a tarefa de descoberta pode significantemente beneficiar-se da ciéncia de
contexto, i.e., considerando contexto como qualquer informacao de ambiente que pode
ser usada para caracterizar a situagao de entidades fisicas que é considerada relevante
para a interacao entre um usuario e uma aplicagao, incluindo o proprio usuério e aplica-
¢ao (ABOWD et al., 1999). Contexto é tipicamente a localizacao, identidade, e estado de
pessoas, grupos, e objetos fisicos computacionais em associacao com os dados providos
pelos dispositivos. De fato, o objetivo final da IoT é construir um ecossistema que pro-
venha servigos orientados ao usuério e cientes de contexto (WEL JIN, 2012), por isso é
importante aumentar a riqueza do processo de descoberta e suportar agoes de tomada de
decisao com base em informagoes de contexto. Um servico de descoberta ciente de con-
texto em IoT permite a provisao de recursos de acordo com a situagao atual do usuario
e/ou da aplicagdo e com interven¢ao humana minima, além de facilitar a interpretagao de

dados e a comunicagao Machine-to-Machine (M2M).

Entretanto, abordagens tradicionais de descoberta de servicos Web cientes de contexto
nao sao apropriadas para a descoberta de servigos em IoT devido as diferencas existen-
tes entre servigos providos por dispositivos fisicos e servigos Web tradicionais. Primeira-
mente, servigos providos por dispositivos provém o estado de entidades do mundo fisico
quase que em tempo real. Enquanto isso, servigos Web tradicionais sao entidades inteira-
mente virtuais que encapsulam logicas de negdcio. Além disso, dispositivos que expoem
servigos possuem tipicamente capacidade computacional, banda de rede, bateria, e arma-
zenamento limitado, enquanto servigos Web tradicionais sao normalmente implantados
em computadores sem tantas restricoes. Ademais, servi¢os providos por dispositivos sao
encontrados em ambientes altamente dindmicos, onde os recursos e seus servigos cons-
tantemente degradam, desaparecerem e possivelmente reaparecem devido a desconexao
intermitente de redes sem-fio, mobilidade e as capacidades altamente limitadas dos dispo-
sitivos, enquanto servigos Web tradicionais sao, em geral, estaticos. Por fim, vale ressaltar
que informagoes de contexto em IoT sao inerentemente imperfeitas e inconsistentes, as-
sim requerendo que seja considerado conhecimento adicional em termos de Qualidade de
Contexto (QoC) (MARIE et al., 2014), e.g., informagao caracterizando a acurécia, precisao,

completude, e atualidade de dados.
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Pelos motivos discutidos acima, ¢ fundamental que seja desenvolvido um servigo de
descoberta ciente de contexto que seja compativel com o ambiente altamente dinamico de
[0oT, e que possa, de forma auténoma, prover servigos centrados no usuério e cientes de

contexto com ou sem a requisi¢ao de usuarios, e com minima intervencao humana.

1.1 Motivacao

Apesar de ja existirem servigos de descoberta de recursos para 0T (PERERA et al.,
2013b) (WEL JIN, 2012) (CIRANI et al., 2014), a maioria ¢ baseada em arquiteturas centra-
lizadas e/ou nao definem um modelo de informagao para a descri¢do de recursos, como
mostra o survey realizado por Issarny et al (ISSARNY et al., 2011). Além disso, a maioria
dos modelos de informagao propostos por servigos de descoberta para IoT nao suportam
o gerenciamento de informagao de contexto, sendo que nenhum deles suporta a adi¢ao de
parametros de QoC (LI; ZAMAN; LI, 2015) (PERERA et al., 2013b) (JAYARAMAN; CALBI-
MONTE; QUOC, 2015). Ademais, um mapeamento sistemético (MAIA et al., 2014), realizado
pelo grupo de pesquisa do qual o trabalho apresentado nesta dissertacao faz parte, auxiliou
no levantamento de uma série de requisitos definidos na literatura que nao sao plenamente
atendidos por servigos de descoberta para [0T (DEY et al., 2014) (KHODADADI; DASTJERDI;
BUYYA, 2015) (CIRANI et al., 2014), como: (i) o suporte a defini¢do de critérios de busca
contendo mais de um atributo, (ii) a provisao de uma API de gerenciamento que permita
a adigao, atualizagdo, e remogao de metadados associados a recursos, (iii) o suporte a mul-
tiplos publicadores, (iv) buscas por intervalos de valores e ndao somente pelo casamento
exato de valores de metadados de recursos, e (v) esquema de identificagao flexivel (PAGA-
NELLI; PARLANTI, 2012). Por fim, devido ao contexto dinAmico em que recursos de IoT
operam, ha a necessidade que o servigo de descoberta possibilite requisi¢oes assincronas,
que nao é uma facilidade comumente oferecido por servicos existentes. Por tais motivos,
a definicao de uma arquitetura adequada para servigos de descoberta no dominio de IoT,
com um modelo de informagao associado, ainda sao desafios em aberto na literatura, o

que motiva a realizacao deste trabalho.

1.2 Objetivos

Este trabalho tem como objetivo apresentar o QQoDisco, um servico de descoberta
ciente de contexto para IoT. O QoDisco é estruturado sobre uma arquitetura distribuida

composta por repositorios autonomos que armazenam descrigoes de recursos, incluindo
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os dados capturados pelos recursos (nesse caso, sensores). O QoDisco prové uma API
para realizar tarefas de descoberta em tais repositorios e estd de acordo com requisitos
importantes para descoberta de recursos no contexto de IoT, e.g., consultas em intervalo
e com miltiplos-atributos, e operagoes sincronas e assincronas. Além disso, o QoDisco
envolve um modelo de informagao baseado em ontologias com um vocabulario consistente
de conceitos relacionados a recursos e informacgoes de contexto, incluindo o relacionamento
entre eles. Esse modelo de informagao utiliza ontologias bem definidas e padronizadas para
a descrigdo semantica de recursos e seus servigos, sao elas: as ontologias SAN (Seman-
tic Actuator Network) (SPALAZZI; TACCARIL BERNARDINI, 2014), SSN (Semantic Sensor
Network) (BARNAGHI et al., 2011), SOUPA (Standard Ontology for Ubiquitous and Per-
vasive Applications) (CHEN; FININ; JOSHI, 2005), e a OWL-S (Ontology Web Language for
Services) (MARTIN et al., 2007). Adicionalmente, parte do meta-modelo QoCIM ( Quality
of Context Information Meta-model) (MARIE et al., 2014)(MARIE et al., 2015)(CHABRIDON
et al., 2016) foi adicionado ao modelo de informacgao do QoDisco visando lidar com critérios

de QoC no procedimento de busca.

Como objetivo secundario, o QoDisco deve ser integrado a uma plataforma de mid-
dleware para IoT. A plataforma de middleware escolhida foi a EcoDiF (Ecossistema Web
de Dispositivos Fisicos) (PIRES et al., 2014), devido este trabalho fazer parte de um projeto
mais amplo do grupo de pesquisa onde a EcoDiF foi desenvolvida. Porém, o QoDisco é
independente da EcoDiF, podendo ser usado para a busca de recursos e dados capturados

por sensores por outras plataformas de middleware, aplicacoes cliente e usuérios finais.

1.3 Metodologia

O processo de desenvolvimento do QoDisco foi dividido em trés niveis de abstracao:
(i) o nivel de requisitos, onde requisitos presentes na literatura e alguns novos sao definidos
para um servigo de descoberta de recursos no contexto de IoT; (ii) o nivel arquitetural,
onde foi definido, baseado nos requisitos, a estrutura do servigo de descoberta em termos
de componentes, bem como sua API, e; (iii) o nivel de implementagao, onde foi realizada a
implementagao do QoDisco de acordo com a arquitetura proposta. Visando atender os ob-
jetivos apresentados na Segao 1.2, e seguindo o processo de desenvolvimento supracitado,

as seguintes atividades foram realizadas:

1. Uma revisao da literatura para identificar o estado da arte atual em se tratando de

servicos de descoberta para IoT, bem como para elicitar os requisitos do servigo.
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2. A definicao de um conjunto de requisitos que deverao ser atendidos por um servigo

de descoberta de recursos no contexto de IoT.

3. A definigdo de um modelo de informagao para a especificagdo de recursos (i.e.,

sensores e atuadores) e dados capturados por sensores.

4. A definicao de uma arquitetura e a implementacao do servigo de descoberta baseado

em uma arquitetura distribuida.
5. A integragao do servigo de descoberta com a plataforma EcoDiF.

6. A validagao do servigo de descoberta por meio da sua utilizagdo em um cenério

relacionado ao monitoramento da polui¢cao do ar em uma &area urbana.

1.4 Estrutura do trabalho

Este trabalho esta estruturado da seguinte forma: o Capitulo 2 apresenta os con-
ceitos bésicos necessarios para a compreensao do restante deste trabalho, o que inclui
a contextualizacao de Internet das Coisas, de ontologias para a descri¢ao de recursos e
servicos, de informagoes de contexto e de critérios e indicadores de QoC, e de servigos
de descoberta, além da apresentagao da plataforma de middleware EcoDiF. O Capitulo 3
apresenta o QQoDisco, incluindo seus requisitos, arquitetura, funcionamento, modelo de
informacao, prototipo de implementacao, e integracao com a EcoDiF. O Capitulo 4 apre-
senta a aplicagao da solugao proposta em um cenario relacionado a polui¢ao urbana do
ar e a validacao do QQoDisco por meio de uma avaliacao quantitativa do desempenho do
seu procedimento de busca. Ademais, o Capitulo 5 discute os trabalhos relacionados ao
trabalho proposto nesta dissertagao. Por fim, o Capitulo 6 apresenta as consideragoes

finais e discute possiveis trabalhos futuros.
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2 Fundamentacao Teoérica

Este capitulo introduz os conceitos e as definicoes necessarias para o entendimento
deste trabalho. A Segao 2.1 apresenta uma breve descri¢ao sobre Internet das Coisas,
incluindo defini¢oes, exemplos de dominios de aplicacao, e solucoes de middleware encon-
tradas nessa area. A Secao 2.2 define o conceito de informacao de contexto e apresenta a
importancia de parametros de qualidade de contexto na definicao desse tipo de informa-
¢ao. A Secao 2.3 expoe conceitos e exemplos de ontologias relevantes para a modelagem
de informagoes em diversas areas, especialmente em IoT. Ademais, a Secao 2.4 expoe
conceitos relacionados & busca semantica e apresenta a linguagem de consulta SPARQL!,

comumente usada para permitir a busca por informagoes expressas através de ontologias.

2.1 Internet das Coisas

A Internet das Coisas (Internet of Things - 10T), também conhecida como Internet
dos Objetos, ¢ um paradigma que vem crescendo no cenario moderno de telecomunicacgoes
sem fio. A ideia bésica deste conceito é conectar entidades fisicas a Internet através de
dispositivos fisicos - como Radio-Frequency IDentification (RFID), sensores, atuadores, e
telefones celulares - que, por meio de mecanismos de enderecamento tinico, sao capazes
de interagir e cooperar uns com os outros para alcancar objetivos em comum. Com isso, é
esperado que a Internet passe a comunicar nao somente pessoas com pessoas, mas também

dispositivos com pessoas e dispositivos com dispositivos, do inglés Machine-to-Machine
(M2M ).

Além de entidades fisicas e dispositivos, outros dois termos sao tipicamente associados
com a Internet das Coisas e sao fundamentais no entendimento do trabalho apresentado
nesta dissertacao, sao eles: recursos e servigos. A Figura 1, baseada em De et al. (DE et
al., 2011), apresenta a relacao entre esses quatro termos, cujas defini¢oes sdo expostas a

seguir.

LSPARQL Query Language for RDF: https://www.w3.org/TR/rdf - sparql-query/
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e Fntidades fisicas: também chamadas de coisas ou entidades de interesse, sao ob-
jetos fisicos que alguém deseja monitorar ou interagir. Exemplos incluem objetos
inanimados - como carros, geladeiras, casas e prédios - e objetos animados - como
pessoas e animais. Basicamente, qualquer objeto que é relevante para um usuario

ou aplicacao pode ser considerado uma entidade de interesse.

e Dispositivos: componentes de hardware que permitem a comunicacao e interagao
com as entidades fisicas. Dispositivos podem ser anexados a essas entidades ou ins-
talados no ambiente em que elas estao inseridas. Dois tipos de dispositivos sao funda-
mentais no contexto de IoT: sensores e atuadores (HOLLER et al., 2014). Sensores sao
dispositivos capazes de fornecer informacgoes acerca da situagao de um entidade de
interesse e/ou do ambiente em que a mesma esté inserida. Enquanto isso, atuadores

sao dispositivos capazes de atuar em entidades de interesse ou ambientes.

e Recursos: componentes de software que abstraem a comunicagao com os dispositi-
vos. Recursos sao tipicamente hospedados em um dispositivo e interagem com as
entidades de interesse, provendo informagoes e/ou permitindo controle sobre elas

através da Internet.

e Servigos: componentes de software que permitem o acesso de usuérios aos recursos.
Plataformas de middleware, aplicagoes e usuérios interagem via internet com os
servigos expostos pelos recursos, e nao com o recurso em si. Servicos expoem as
funcionalidades dos recursos através de interfaces abertas e padronizadas, abstraindo
assim os detalhes de implementagao de baixo-nivel dos recursos. Por exemplo, um
sensor de temperatura implantado em uma sala pode hospedar um componente de
software (i.e., recurso) que recebe e responde consultas acerca da temperatura da

sala através dos seus servigos.

Dentro do dominio de IoT, um dispositivo nao gera nenhum valor ao menos que esteja
associado a um recurso, necessario para que o dispositivo interaja via Internet, que, por
sua vez, necessita de servigcos para prover qualquer tipo de interacao. Por isso, apesar
das diferentes definigoes, o termo recurso é bastante usado como um termo genérico que
engloba os conceitos de dispositivo, do préprio recurso, e de servicos de IoT, inclusive ao

longo deste trabalho.

A Internet das Coisas tem e tera cada vez mais impacto sobre varios dominios, influen-
ciando aspectos do cotidiano e do comportamento das pessoas (ATZORI; IERA; MORABITO,

2010). Para se ter uma ideia, a IoT é considerada pelo Conselho Nacional de Inteligéncia



26

Entidade
de Interesse
Esta
anexado a Interage com
. . Hospedado em
Dispositivo Recurso

Acessao

Servico

Figura 1: Relagao entre os termos: entidade de interesse, dispositivo, recurso, e servico.

dos EUA (NIC) como uma das seis tecnologias civis com impactos potenciais sobre o poder
nacional dos EUA, podendo ser encontradas aplica¢oes de [oT em dominios como: cidades
inteligentes, cuidados de satude (do inglés healthcare), agricultura, logistica e seguranga
publica. Para ilustrar a aplicabilidade de [oT em um desses dominios, a Tabela 1 apre-
senta alguns cenarios do dominio de cuidados de satde descritos por Pereira (PEREIRA,

2014) onde o emprego da infraestrutura tecnologica provida pela IoT é benéfico.

Porém, o ambiente em que as aplicagoes de IoT estao inseridas é tipicamente caracteri-
zado por um alto nivel de heterogeneidade de software e de hardware, sendo composto por
varios dispositivos com diferentes capacidades, funcionalidades, e protocolos de rede (PI-
RES et al., 2014). Para abstrair essa diversidade e prover acesso transparente a dispositivos,
aplicacoes de IoT tipicamente utilizam plataformas de middleware. Tais plataformas sao
inseridas entre as aplicagoes e a infraestrutura (de comunicagao, processamento e senso-
riamento) subjacente, provendo um meio padronizado para o acesso aos dados e servigos
fornecidos pelos recursos através de uma interface de alto nivel. A adocao de uma plata-
forma de middleware também pode contribuir para facilitar a construcao de aplicacoes
para IoT. Nesse contexto, o desafio reside no fato de que, a fim de permitir a criagao de
aplicacoes que combinem recursos do mundo fisico disponibilizados via Web, sao neces-
sarios modelos de alto nivel que abstraiam os servicos e dispositivos fisicos subjacentes.
Com isso, usuéarios e aplicagoes consumidores dos dados originados dos dispositivos co-
nectados nao precisarao lidar com funcionalidades de baixo nivel para a manipulagao de

tais objetos.

Entretanto, o grande volume de informagoes geradas por esses objetos tem sido cada

vez mais dificeis de serem gerenciadas por essas plataformas de middleware, que preci-
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Tabela 1: Exemplos de aplica¢oes de IoT no dominio de cuidados de satde.

Aplicagao

Motivagao

Contribuicao da IoT

Monitoramento
de pacientes

Suprimentos
médicos

Cuidados no
esporte

Radiacao
ultravioleta

Em hospitais ou em
residéncias, pacientes
podem necessitar de
monitoramento e cuidados
de satide constantes.

Companhias farmacéuticas
precisam monitorar
suprimentos médicos do
momento que eles sao
produzidos até o momento
da sua entrega, incluindo a
destruicao desses
suprimentos em caso de
nao utilizagao

O monitoramento e registro
de atividades fisicas e de
informagoes acerca do
estado de satide de um
individuo pode incentivar a
pratica de habitos mais
saudaveis.

O monitoramento dos
niveis de radiacao
ultravioleta pode ajudar a
evitar o cancer de pele.

Uma aplicagao composta por uma
rede de sensores pode permitir o
monitoramento de informagcoes acerca
do estado de saude de um paciente,
fornecendo-as a equipe médica
responséavel pelo mesmo. Essas
informagoes sao obtidas a fim de
auxiliar os médicos a regular a
dosagem de remédios do paciente.
Além da provisao dessas informacoes,
a aplicacao pode alertar a equipe
médica acerca da ocorréncia de
alguma emergéncia com o paciente.

Etiquetas RFID podem ser anexadas a
esses suprimentos, permitindo que
companhias farmacéuticas
identifiquem, gerenciem e monitorem
suprimentos médicos.

Sensores e softwares especializados
podem permitir o monitoramento das
atividades fisicas realizadas por
usuérios e fornecer dicas que ajudem a
melhorar o desempenho do mesmo
nessas atividades.

Informagoes em tempo real da
localizagao do usuario, hora, e posi¢ao
do sol podem ser providas por uma
aplicacao para indicar em quais
momentos do dia a exposi¢ao ao sol
pode ser benéfica ou nao a satde do
usuéario .

sam empregar estratégias que identifiquem e determinem os recursos mais adequados para

cada aplicagao, dentre a miriade de recursos disponiveis. Para isso, é necessario a descri¢ao
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das caracteristicas fisicas e das funcionalidades desses dispositivos, que devem ser espe-
cificadas seguindo um modelo tnico padrao. Esse modelo deve permitir a definigao, sem
ambiguidade, das caracteristicas e funcionalidades dos dispositivos, além da especificacao
das informacoes necessarias de acesso a esses recursos via Internet. Para permitir a auto-
matizacao da descoberta e a invocagao dos servicos providos pelos recursos, esses modelos
sao tipicamente definidos seguindo uma abordagem de descricao seméntica de recursos.
Uma vez que recursos estejam descritos semanticamente, torna-se possivel, para maquinas,
a interpretacao das funcionalidades desses recursos. Essa descrigao é feita normalmente
através de modelagem semantica por ontologias (BARNAGHI et al., 2011)(SPALAZZI; TAC-
CARI; BERNARDINT, 2014), que permitem a descrigdo das caracteristicas e funcionalidades
dos recursos de IoT, fornecendo interoperabilidade entre dispositivos, provedores de dados
e consumidores, e facilitando o acesso de dados efetivo, integracao, descoberta de recursos,

interpretacao semantica, e extragao de conhecimento.

A Secao 2.1.1 descreve o que é uma plataforma de middleware e qual é o seu papel

no contexto de IoT.

2.1.1 M:iddleware para Internet das Coisas

Uma plataforma de middleware para IoT é um artefato de software que reside entre
a camada de aplicacao e a camada de hardware, fornecendo acesso padronizado aos dados
e servigos providos por recursos de IoT (ZARGHAMI, 2013). O desenvolvimento de plata-
formas de middleware tem atraido cada vez mais atencao da comunidade académica e da
industria. Evidéncia disso é que diversas pesquisas ja foram reportadas na literatura vi-
sando a concepcao e a implementacao de plataformas de middleware para IoT, tais como

a OpenloT (SOLDATOS; SERRANO; HAUSWIRTH, 2012) e a Xively?.

No contexto de IoT, plataformas de middleware devem satisfazer a um conjunto de
requisitos a fim de atender as necessidades de usuérios e aplicacoes. Apesar desses re-
quisitos variarem de dominio para dominio, alguns sao frequentemente mencionados na
literatura, como: (i) interoperabilidade; (ii) descoberta e gerenciamento de dispositivos;
(iii) interfaces de alto nivel; (iv) ciéncia de contexto; (v) escalabilidade; (vi) gerenciamento
de grandes volumes de dados; (vii) seguranca, e; (viii) adaptacao dinamica. A definigao
e os cenarios em que cada um desses requisitos sao necessarios no contexto de platafor-
mas de middleware em [oT fogem do escopo deste trabalho. Entretanto, dentre os oito

requisitos supracitados, alguns podem ser atendidos total ou parcialmente por servigos de

2 Xively — Business solutions for the Internet of Things: http://xively.com
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descoberta, como o requisito de descoberta e gerenciamento de dispositivos, o de adap-
tacao dindmica, e o de ciéncia de contexto. Esses trés requisitos sao descritos em mais

detalhes a seguir.

e Descoberta e gerenciamento de dispositivos: As infraestruturas de comunicagao em
ambientes de [oT possuem topologia frequentemente dinamica e desconhecida, visto
que dispositivos podem ser integrados ao ambiente e utilizados de maneira oportu-
nista e ndo previamente planejada (DELICATO; PIRES; BATISTA, 2013). Por isso, é
importante que uma plataforma de middleware oferega mecanismos que permitam
que recursos sejam dinamicamente descobertos a fim de atender os requisitos das
aplicagbes. Além disso, é necessario prover mecanismos para o gerenciamento de re-
cursos, que diz respeito a capacidade de fornecer informagoes de localizacao e estado

do dispositivo.

e Adaptacao dindmica: Considerando a alta dinamicidade dos ambientes de IoT, nos
quais recursos podem se tornar indisponiveis pelos mais diversos motivos (e.g., falha,
capacidade energética, indisponibilidade de conexao a rede, mobilidade de usuério,
etc.), plataformas de middleware devem prover estratégias para adaptagao dina-
mica, garantindo assim a disponibilidade e qualidade das aplica¢oes durante a sua
execugao. Dessa forma, plataformas de middleware em IoT devem manter-se dispo-
niveis e funcionando adequadamente em ambientes dinamicos, coletando, analisando
e reagindo a mudangas no contexto em que elas e objetos a ela conectados estao

inseridos.

e (liéncia de contexto: De acordo com Dey (DEY, 2001), contexto é qualquer informa-
¢ao que pode ser utilizada para caracterizar uma pessoa, lugar ou objeto considerado
relevante ao ambiente em questao. Dessa forma, informacoes de contexto, tais como
o estado do objeto, seus vizinhos e sua localizagao, por exemplo, necessitam ser
coletadas e processadas com o objetivo de efetuar agoes ou reagir a estimulos com
base nos dados extraidos (PERERA et al., 2013b). Plataformas de middleware em
[oT devem possibilitar a coleta, gerenciamento e processamento de informacgoes de
contexto providas por multiplas fontes, liberando as aplicagoes e usuarios da tarefa
de manipulé-las e tornando transparente tal manipulacao. Mais detalhes sobre a

definicao e gerenciamento de informagoes de contexto sao dadas na Segao 2.2.

Servigos de descoberta, em conjunto com um modelo de informacao para a descri-

¢ao de recursos, sao essenciais para plataformas de middleware, responsabilizando-se pela
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descoberta de recursos e permitindo o gerenciamento de metadados. Quanto a adapta-
¢ao dindmica, servicos de descoberta dao suporte através da busca por recursos a fim de
substituir recursos indisponiveis. Finalmente, apesar da coleta e gerenciamento de infor-
macoes de contexto nao ser um papel a ser desempenhado por um servigo de descoberta,
este pode permitir a anotagao de dados capturados por sensores com informacoes de con-
texto e informagoes de qualidade de contexto (QoC). De fato, o servigo de descoberta
apresentado neste trabalho faz parte de um projeto mais amplo que visa estender uma
plataforma de middleware para 10T, a EcoDiF (PIRES et al., 2014), com o intuito de in-
cluir funcionalidades de descoberta de recursos. A Secao 2.1.1.1 apresenta em detalhes a

EcoDiF.

2.1.1.1 EcoDiF

A EcoDiF (Ecossistema Web de Dispositivos Fisicos) é uma plataforma de middleware
que integra dispositivos e os conecta a Internet, fornecendo funcionalidades de controle,
visualizacao, processamento e armazenamento de dados em tempo real. A EcoDiF foi
projetada tendo como base principios REST (FIELDING; TAYLOR, 2002), utilizando assim
o HTTP como mecanismo padrao de suporte & interagoes, por meio das quatro opera-
goes basicas fornecidas pelo HTTP (GET, POST, PUT, DELETE), entre dispositivos
enderecaveis. Dessa forma, a plataforma prové uma interface bem definida para expor
as funcionalidades dos dispositivos na Web, provendo padronizacao e simplificagao do
processo de desenvolvimento de aplicagoes, além de minimizar barreiras no tocante a in-
compatibilidade entre diferentes fabricantes, protocolos proprietarios e formatos de dados.
Desse modo, a plataforma soluciona parte das questoes de interoperabilidade de disposi-
tivos, requisito essencial para plataformas de middleware no contexto de IoT, e consolida
a integragao de dispositivos fisicos heterogéneos. Assim, a EcoDiF é capaz de oferecer
um acesso unificado a dados e servigos providos por dispositivos integrados através de
interfaces de alto nivel, bem como contribuir para tornar mais facil o desenvolvimento
de aplicagoes em ambientes de IoT altamente distribuidos e heterogéneos. A arquitetura
logica da plataforma é composta de sete modulos, ilustrados na Figura 2 e descritos a

seguir.

1. Modulo de Conexao de Dispositivos - visa facilitar a conexao de dispositivos fisicos a
[oT através do uso de drivers customizados, desenvolvidos para cada tipo especifico
de plataforma de dispositivo. Os drivers da EcoDiF sao construidos com base em

principios REST e padroes e protocolos da Web, desempenhando o papel de abs-
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Figura 2: Arquitetura da Ecodif.

trair dos usuarios e aplicagoes a heterogeneidade dos dispositivos. Resumidamente,
os drivers obtém dados dos dispositivos (os chamados feeds®) e os estruturam no

formado EEML (Eztended Environments Markup Language®) .

2. Modulo de Manipulagao de Dados - responsavel por receber requisicoes HTTP
PUT dos drivers, contendo representagoes EMML ( Enterprise Mashup Markup Lan-
guage®) dos dados dos dispositivos. A EMML ¢ uma linguagem de marcagao para a
criacao de mashups. Mashups sao aplicacoes Web que consomem e realizam opera-
¢oes em dados de diversas fontes (no caso do EcoDIF, feeds) para, entao, exibi-los

através de uma interface gréfica.

3. Modulo de Visualizagao e Gerenciamento - prové uma interface Web que permite
que usuarios gerenciem os dispositivos conectados a EcoDiF. Através dessa interface,
usuarios podem monitorar o estado e localizacao de seus dispositivos, bem como

visualizar dados histéricos armazenados na plataforma.

4. Modulo de Colaboracao - visa facilitar a colaboracao entre usuarios da EcoDiF,

3 Feed: formato de dados comum na Web em cenérios de comunicacio onde os dados sdo atualizados
frequentemente.

4 Environments Markup Language (EEML): http://www.eeml.org/.

5 Enterprise Mashup Markup Language (EMML) — http://en.wikipedia.org/wiki/Enterprise_
Mashup_Markup_Language
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permitindo realizar buscas por dispositivos e aplicagoes usando a interface Web a
partir de seus respectivos metadados (e.g., tipo, usuério, localizagao). Vale ressal-
tar, porém, que esse moédulo nao suporta buscas mais complexas, como buscas por

miultiplos atributos e em intervalos.

5. Modulo de Armazenamento - consiste de dois repositorios basicos, um para armaze-
namento de dados utilizando uma base de dados relacional, e outro para armazena-
mento de scripts de aplicacdes em um sistema de arquivos. E importante destacar
que esses repositorios podem fazer uso de uma infraestrutura de computacao em
nuvem para armazenar dados e arquivos, provendo assim atributos de qualidade

como robustez, confiabilidade, disponibilidade e escalabilidade.

6. Modulo de Servicos Comuns - envolve servigos de infraestrutura providos pela pla-
taforma, tais como seguranga (autenticidade, confidencialidade, integridade), geren-

ciamento de ciclo de vida de aplicacoes, transacoes, etc.

7. Modulo de Aplicagoes - prové um modelo e um ambiente para programagcao e exe-
cugao de aplicagoes que: (i) faz uso dos dados (feeds) disponiveis na EcoDiF e, (ii)
gera novas informagcoes que podem ser disponibilizadas pela plataforma para serem
usadas por outros feeds e aplica¢oes mais complexas. Essas aplicagoes sao construi-
das como mashups. O modelo de programacao e execugao adotado pela EcoDiF é
baseado no uso da linguagem EMML. Aplicagoes mashup sao implementadas como
scripts escritos em EMML e executadas em um motor (engine) de execucao que

processa tais scripts.

Na EcoDiF, desenvolvedores de aplica¢goes podem construir aplicagoes mashup fazendo
uso dos dados providos pelos dispositivos (i.e., feeds) que sao integrados a EcoDiF através
do Médulo de Aplicagoes. Aplicacoes sao implementadas usando a linguagem EMML, de
modo que quando um feed é vinculado a uma aplicacdo, o Mddulo de Aplicagoes automa-
ticamente o inclui como uma variavel de entrada em um script EMML para a aplicacao, e
os usuéarios podem, entao, codificar a logica de programacao. Por outro lado, usuarios que
possuem conhecimento acerca da linguagem EMML podem escrever seus proprios scripts
(fora do ambiente da EcoDiF, em um editor de sua escolha) e entdo importa-los para a
plataforma. As aplicacoes registradas na EcoDiF sao executadas utilizando o motor de

execucao EMML e seus respectivos resultados sao exibidos para os usuarios através da
interface Web da EcoDiF.
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2.2 Sensibilidade ao Contexto

A computacao ubiqua pode ser descrita como um método para melhorar o uso de
dispositivos computacionais, deixando-os disponiveis e dispersos no ambiente de forma
invisivel aos usuarios (WEISER, 1993). Conforme descrito por Weiser (WEISER, 1999), as
boas ferramentas sao aquelas em que seu uso é tao natural que torna-se imperceptivel no

dia a dia, dai a nocao de invisibilidade.

Computagao ubiqua e computacao pervasiva sao termos muitas vezes utilizados de
forma intercambiavel (WEERASINGHE; WARREN, 2010). A computagdo pervasiva tem
como objetivo capturar o contexto do ambiente e construir modelos computacionais que
alteram seu comportamento de acordo com o conterto, ajustando-se dinamicamente as
necessidades do usuario e sem a interferéncia deste. Contexto é qualquer informacao que
possa ser usada para caracterizar a situagdo de uma entidade (i.e., pessoa, lugar ou ob-
jeto) considerada relevante para a intera¢do entre um usuério e uma aplicagao, incluindo
o proprio usuério e a aplicacdo (ABOWD et al., 1999). Ja a computacao ubiqua combina a
computacao pervasiva com os avangos da computacao moével para prover ao usuario um
contexto computacional global e integrado (ZHAO; WANG, 2010). Assim, entende-se que
a sensibilidade ao contexto é a habilidade de um sistema ser sensivel ao que esta a sua
volta, reagindo conforme o contexto evolui de um estado para outro. Também podemos
observar que a relevancia das informacoes e servigos depende das tarefas dos usuérios,
as quais sao descobertas utilizando informacoes de contexto. Alguns tipos de informagao
sao comumente utilizadas para determinar o contexto, como localizagao, temperatura,

velocidade, distancia até os recursos disponiveis, e etc. (KRUMM, 2009).

Em um sistema contendo um middleware e varias aplicagoes, o ciclo de vida das

informacgoes de contexto segue basicamente os seguintes passos:

1. Obtengao da informagao: refere-se aos meios pelos quais a informacao de contexto

é capturada pelo sistema;

2. Representacao da informacao: busca organizar a informacao de acordo com os re-

quisitos das aplicagoes

3. Processamento da informagao: utiliza o conjunto de informagoes obtido e represen-
tado nas etapas anteriores para extrair informagoes nao explicitas que possam ser

lteis as aplicacoes;

4. Entrega da informagao: é responsavel por fornecer as informagoes de contexto rela-
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tivas a cada aplicagao em execucao no middleware.

Para organizar e armazenar as informacoes de contexto é preciso definir uma

forma de representacao dessas informagoes. Segundo Strang e Linnhoff-Popien (STRANG;

LINNHOFF-POPIEN, 2004), sao identificados na literatura basicamente seis tipos de mode-

los utilizados para representar informagoes de contexto:

Valor-chave: é o modelo mais simples para estruturacao dos dados. Neste modelo
cada informacao é associada a uma chave (e.g., Temperatura) e um valor (e.g., 24

graus);

Esquema de marcagao: utiliza uma estrutura de dados hierarquica composta por

tags de marcagao para atributos e contetdo.

Grdfico: utiliza uma modelagem de contexto grafica que pode ser implementada

utilizando linguagens como a Unified Modeling Language (UML );

Orientacao a objeto: nessa abordagem varios objetos sao utilizados para representar
o contexto. Ao utilizar a orientacao a objeto, os detalhes de processamento sao

encapsulados e o acesso ao contexto é feito via interfaces bem definidas;

Baseado em ldgica: este tipo de modelo possui um alto grau de formalismo. Fatos,
expressoes e regras sao utilizados para modelar o contexto. O processo de inferéncia

permite a derivacao de novos fatos com base em regras existentes;

Baseado em ontologia: nessa abordagem, os conceitos, os subconceitos e os fatos
relevantes sao descritos de maneira uniforme, geralmente seguindo a sintaxe de uma

linguagem para ontologias.

Dentre os modelos citados acima, as ontologias destacam-se por oferecerem caracteris-

ticas como simplicidade, flexibilidade, generalidade e expressividade semdntica (KORPIP:#;

MaNTYJ4RVI, 2003). A simplicidade é um requisito que define que as expressoes e rela-

cionamentos devem ser tao simples quanto possivel, de modo a facilitar o trabalho dos

desenvolvedores. A flexibilidade refere-se a capacidade da ontologia suportar a inclusao de

novos elementos do contexto, assim como seus relacionamentos. A terceira caracteristica,

generalidade, indica que o uso de ontologias nao ¢é limitado a um certo dominio, podendo

suportar diferentes tipos de contexto. Por fim, a expressividade diz respeito a capacidade

de descrever contextos com niveis de detalhes arbitrarios (BALDAUF; DUSTDAR; ROSEN-

BERG, 2007). Devido a essas caracteristicas, varios trabalhos encontrados na literatura



35

utilizam ontologias para representar informagoes de contexto, como em (KIM; CHO; OH,

2005) (ZHOU et al., 2009) (GU; PUNG; ZHANG, 2004).

A expansao da [oT, da computacao em nuvem, da big data e das tecnologias moveis ali-
mentou o desenvolvimento de novas aplicacoes ubiquas e cientes de contexto. Entretanto,
a correta definicao do contexto de um usuério ou aplicagao depende da confiabilidade das
informacgoes capturadas por sensores ou providas pelo usuério. Por exemplo, um sistema
de localizagao que auxilia na refrigeracao de um ambiente deve fornecer a localizacao
precisa de um usuario que esteja proximo a parede e nao na sala vizinha, de modo que
o sistema refrigerador acionado seja o do ambiente em que o usuario se encontra. Como
nao se pode garantir que todas as informagoes de contexto tenham sido obtidas correta-
mente, se faz necessério o gerenciamento eficiente da qualidade da informagao de contexto
(do inglés Quality of Context - QoC) utilizada pelas aplicagdes. QoC é relacionado com
qualquer informacao que descreve a qualidade de dados de contexto, como especificado

pela defini¢ao proposta por Buchholz et al. (BUCHHOLZ; SCHIFFERS, 2003).

De acordo os objetivos de negdcio das aplicagoes, alguns critérios de QoC podem ser
mais importantes do que outros. Algumas vezes o critério de atualidade (freshness) é sufi-
ciente, algumas vezes é o critério de precisao, e outras vezes ambos sao necessarios. Ja que
uma qualidade de contexto ruim pode levar aplicacoes a decisoes erradas e reagoes irre-
levantes, é necessario a proposta de solucoes de middleware que levem em conta QoC em
cada passo do ciclo de vida da informacao de contexto. Como forma de prover plataformas
de middleware com uma forma genérica, computavel e expressiva para a manipulagao e
exploracao de QoC de forma simples e eficiente, foi proposto o meta-modelo QoCIM, que

¢ descrito a seguir na Segao 2.2.1.

2.2.1 QoCIM

O QoCIM (Quality of Context Information Meta-model) (MARIE et al., 2014 ) (MARIE et
al., 2015) é um meta-modelo para o desenvolvimento e representagao de QoC. Esse meta-
modelo nao é dependente de nenhum critério de QoC, oferecendo uma solucao unificada
para modelar, em tempo de design, critérios de QoC heterogéneos. Antes de apresentar
o meta-modelo do QoCIM em si, é importante destacar a diferenca entre um critério e
um indicador de QQoC. Um critério de QoC descreve um atributo usado para qualificar
informagoes de contexto (e.g., atualidade, precisao, e acuracia). Por outro lado, um in-
dicador de QoC associa um critério a um valor, sendo usado diretamente para qualificar

uma informagao de contexto (e.g., a informacao de contexto X possui precisao de 100%).
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A Figura 3 apresenta o meta-modelo do QoCIM. O QoCIM representa informacao de
contexto através da classe ContextInformation enquanto um indicador de QoC é repre-
sentado pela classe QoClIndicator, que contém a qualidade da informacao de contexto e
é descrita através de um critério, definido através da classe QoCCriterion. Indicadores e
critérios sao identificados unicamente com o atributo #d. Por sua vez, a valoracao de um
indicador de QoC é realizada através da classe QoCMetric Value, também identificada por
um atributo id, e com um valor literal inteiro especificado através do atributo value. Ade-
mais, a data de criacao de um QoCMetricValue também é definida, através do atributo
creationDate. Por fim, para guiar a definicao de instancias da classe QoCMetricValue,
o QoCIM propoe o conceito de QoCMetricDefinition, que define uma série de atributos
necessarios para a especificacao de critérios de QoC. Os atributos pertencentes a classe

QoCMetricDefinition sao expostos a seguir:

e islnvariant: indica quando o valor produzido é constante, nao editavel, e calculado

de forma nao dinamica.

e unit: apresenta a unidade do valor produzido. Ela pode ser, por exemplo, uma das

unidades do International System.

e direction: compara diferentes QQoCMetric Values do ponto de vista do consumidor da
informacgao de contexto e com base nos seus respectivos atributos value: Os valores
possiveis desse atributo sao: INF, SUP e UNDEF. INF indica que quanto maior o
value, pior o nivel de QoC. SUP indica que quanto maior o value, melhor o nivel

de QoC. Por fim, UNDEF ¢é usado quando os valores INF e SUP nao podem ser

E€XPressos.

e providerUri: identifica o recurso que provéem o QoCMetric Value: esse atributo traz
uma forma de filtrar o QoC baseado na entidade que o computa em tempo de

€Xecucao.

o minValue e mazValue: respectivamente definem o valor minimo e maximo permiti-

dos para o atributo value.

O QoCIM apresenta ainda mais uma classe, a classe Description, necessaria para trazer
seméntica para a classe QoCMetricDefinition. Essa classe possui trés atributos: (i) name,
(ii) keywords, e (iii) informalDefinition. O atributo name contém um nome qualquer que
identifica o critério de QoC sendo descrito. O atributo keywords é uma lista de palavras-
chave relacionadas ao critério. Finalmente, o atributo informalDefinition é um texto que

informalmente descreve o critério.
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Figura 3: Meta-modelo do QoCIM.

| primitiveDefinition

Para ilustrar a modelagem de critérios e indicadores de QoC através do meta-modelo

do QoCIM, a Figura 4 apresenta a modelagem de dois indicadores (FreshnessIndicator e

PrecisionIndicator) e seus respectivos critérios de QoC (FreshnessCriterion e Precision-

Criterion).

<< Contextinformation >>
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JsQualifiedBy isQualifiedBy

g |
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<< QoClndicator >>
Precisionindicator
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isDefinedBy

<< QoCCriterion>>
PrecisionCriterion

L
contams/ \contains

<< QoCMetricDefinition >> << QoCMetricDefinition >>
PerThousandPrecisionDefinition PercentPrecisionDefinition

<< QoCMetricDefinition >>
FreshnessDefinition

Figura 4: Exemplo de uso do QoCIM.

2

Nesse exemplo, a informacao de localizacao é qualificada com dois indicadores de
QoC, a atualidade (i.e., freshness) e a precisao (i.e., precision), enquanto a informagao
de poluigao é qualificada através de um indicador de precisao. A atualidade é o tempo
gasto desde a determinacao da informacao de contexto até a sua entrega ao cliente. A
precisao é definida como o quao perto ou o qual repetivel os resultados de medi¢cao de

uma informacao de contexto sao. Qualificar uma informacao de contexto por meio de
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diferentes indicadores de QoC permite a analise da informacao de diferentes pontos de
vista. Assim, é possivel conseguir uma descricao mais completa da qualidade real da
informagao de contexto, provendo aplicacoes ciente de QoC com tudo que elas precisam

para entregar servigos relevantes aos usuérios finais.

Vale ressaltar que a Figura 4 também mostra que o indicador de precisao pode qualifi-
car duas informacoes de contexto ao mesmo tempo, a medi¢ao de poluigao e a localizagao.
Com uma colegao de critérios de QoC, desenvolvedores precisam somente escolher quais
critérios eles precisam para suas aplicagoes. De fato, oferecer uma forma de reusar cri-
térios de QoC por desenvolvedores de aplicacoes cientes de QoC é uma das principais
caracteristicas do QoCIM. Por fim, outra caracteristica importante do QoCIM também
¢ ilustrada nessa figura, a possibilidade de miltiplas defini¢oes para um mesmo critério
de QoC. Essa pluralidade ¢é ilustrada pelas duas definigoes associadas com o mesmo cri-
tério de precisao. Uma defini¢ao expressa a precisao em porcentagem enquanto a outra
expressa a precisao por partes de mil. Prover multiplas defini¢des para um mesmo critério
permite que diferentes sensores com diferentes capacidades escolham qual definicao é a

mais apropriada para qualificar suas medigoes.

2.3 Ontologias

Uma ontologia (GRUBER, 1993) é um modelo de dados que representa um conjunto
de conceitos e os seus relacionamentos dentro de um dominio, fornecendo expressivi-
dade formal e prevenindo ambiguidade na interpretagao dessas informagcoes. Do ponto de
vista da representacao do conhecimento, as ontologias levam em consideragao a necessi-
dade de codificar o conhecimento para torna-lo acessivel a quem precisa, categorizando-o,
descrevendo-o, modelando-o, e inserindo regras e padroes definidos. Também cabe ressal-
tar que o propoésito de uma ontologia nao é o de conceituar tudo o que existe, mas sim
informagoes consideradas relevantes no contexto de um problema especifico. Desse modo,
uma ontologia pode ser vista como uma forma de representar o conhecimento referente
a um dominio. Atualmente, ontologias sao empregadas na representacao formal do co-
nhecimento em diversas areas da computagao, como as areas de Inteligéncia Artificial e
Web Seméantica. Além disso, o uso de ontologias também permite o compartilhamento e

o retso do conhecimento em um ambiente aberto e distribuido (PETERS; SHROBE, 2003).

Para representar conhecimento através de uma ontologia, é necessario o uso de lin-

guagens capazes de expressar satisfatoriamente o conhecimento desejado e de inferir sobre
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o mesmo. As relagoes e restricoes expressas em uma ontologia podem permitir inferir co-
nhecimento que é explicitamente definido e podem ajudar a determinar inconsisténcias
logicas nas informagoes descritas na ontologia. As duas linguagens mais relevantes para a
representacdo formal de ontologias sdo a RDFS e a OWL". A seguir essas duas linguagens

sao apresentadas.

2.3.1 RDF

A Resource Description Framework (RDF) é uma linguagem de representacao formal
de metadados sobre recursos na Web. Até certo ponto, a RDF pode ser considerada um
padrao simplificado para a definicao de ontologias que apoia a interoperabilidade entre
aplicac¢oes que trocam informagoes interpretéveis por maquinas (BREITMAN; CASANOVA;
TRUSZKOWSKI, 2006). Um documento RDF, comumente chamado de triplestore, é sinta-
ticamente estruturado através de declaragoes (statements). Cada declarac¢do, chamada de
tripla na terminologia RDF, &, por sua vez, composta por trés elementos: sujeito (subject),
predicado (predicate) ¢ objeto (object). O sujeito ¢ um recurso identificado por uma URI
(Uniform Resource Identifier); este é o objeto que se pretende descrever semanticamente.
Predicado ¢ uma propriedade do sujeito também identificada por uma URI. Por fim, o
objeto é o valor atribuido a propriedade do sujeito. Diferentemente dos outros dois ele-
mentos, o objeto pode ser tanto um recurso identificado por uma URI como um valor
literal simples (e.g., datas e nomes). Ou seja, sujeitos, predicados e objetos, sdo identifi-
cados normalmente por uma URI. Basicamente, uma URI é uma sequéncia se caracteres
utilizada para identificar um recurso na Internet, tal como: <http://www.w3.org> ou

<http://purl.org/dc/elements/1.1/title>.

Descrever dados RDF' utilizando URIs pode ser algo pouco prético e ilegivel, devido
aos tamanhos das URIs. Por conveniéncia, podemos usar abrevia¢oes (QName - XML
qualified names) para as URIs quando criamos arquivos RDF. Uma abreviacao é formada
por um prefixo e o nome local (localname) da URI. Por exemplo, rdfs:class pode ser uma
abreviagao para a URI: http://www.w3.0rg/2000/01/rdf-schemat#tclass. O prefixo é
sempre associado a um namespace, sendo usado para facilitar o gerenciamento e o refe-
renciamento a classes e propriedades de URIs. No nosso exemplo, rdfs estaria associado
ao espaco de nome: http://www.w3.0rg/2000/01/rdf-schema#. O nome local da URI,

no nosso exemplo, seria a string "class".

6 Resource Description Framework (RDF): https://www.w3.org/RDF/
"Web Ontology Language (OWL): http://www.w3.org/2001/sw/wiki/0WL
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A Figura 5 apresenta um exemplo conceitual de modelagem usando a linguagem RDF.

Nesse exemplo, o sujeito é definido como "Joao", o predicado como "tem irma", e o objeto

o tem irma .

Figura 5: Exemplo de modelagem RDF.

como "Maria".

A linguagem RDF oferece enorme flexibilidade, mas nao prové meios para a defini¢ao
de classes, propriedades e hierarquias especificas de um dominio especifico (BREITMAN;
CASANOVA; TRUSZKOWSKI, 2006). Por isso, um padrao conhecido como RDF'S surgiu para
permitir a definicao personalizada de modelos de classes e propriedades. Uma das princi-
pais caracteristicas do padrao RDFS é a capacidade de estabelecer hierarquias de classes,
assim como no paradigma da orientacao a objetos existente no contexto da Engenharia de
Software. Essa caracteristica é realizada através da propriedade rdfs:subClassOf. Adicio-
nalmente, o padrao RDFS ainda permite o estabelecimento de hierarquias de propriedades

através da aplicacao do elemento rdfs:subPropertyOf.

As classes e propriedades definidas em um documento RDFS sao instanciadas em do-
cumentos RDF. Desta forma, dois efeitos muito comuns na Web Seméantica sao observados.
Primeiramente, nota-se o reuso de vocabulario, pois o0 mesmo modelo de classes é consu-
mido por qualquer documento RDF interessado. Em segundo lugar, observa-se a geragao

de declaragoes sensiveis ao dominio, o que é fundamental na definicao de ontologias.

2.3.2 OWL

O padrao mais recente de linguagens para a descricao de ontologias ¢ a OWL (Web
Ontology Language), publicado pela W3C. Derivada da RDF, a OWL visa tornar a descri-
¢ao de ontologias compreensiveis tanto por humanos quanto por computadores, podendo
ser considerada uma evolugao da RDF. Dentre os diversos elementos que as ontologias

OWL possuem, destacam-se:

e [ndividuos: representam objetos em um dominio de interesse. A OWL nao usa a
UNA (Unique Name Assumption), isto significa que dois nomes diferentes podem
remeter ao mesmo individuo. Por exemplo, Queen Elizabeth (Rainha Elizabeth) e
Elizabeth Windsor podem ser referéncias ao mesmo individuo. Em OWL, deve-se
declarar explicitamente que os individuos sao os mesmos, ou diferentes uns dos

outros. A Figura 6 apresenta exemplos de individuos.
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e Propriedades: sao relagoes binarias entre individuos, podendo ser uma relagao com
um atributo de dados, denominada propriedade primitiva (Datatype Property), ou
outro individuo, denominada propriedade objeto (Object Property). Por exemplo, a
propriedade temPrimo pode ligar o individuo José ao individuo Joao; ou a propri-
edade viveEm pode ligar o individuo José ao individuo Brasil. A Figura 7 mostra

exemplos de propriedades que conectam individuos.

e (lasses: sao conjuntos que contém individuos. Classes sao descritas formalmente de-
finindo os requisitos para a participagao nas mesmas. Por exemplo, a classe Pessoa
pode conter todos os individuos que sao seres humanos em um dominio de interesse;
e a classe Pais pode ser composta pelos individuos caracterizados como paises. As
classes também podem ser organizadas em hierarquias superclasse-subclasse, conhe-
cidas como taxonomias. Subclasses sao especializagoes de suas superclasses, por
exemplo, considerando-se as classes Pessoa e Crianca, Crian¢a pode ser subclasse
de Pessoa, e assim Pessoa é superclasse de Crianca. Isso quer dizer que todos os
individuos da classe Crianga sao Pessoas, ou seja, ser uma Crianc¢a implica ser uma

Pessoa. A Figura 8 apresenta um exemplo de divisao de individuos em classes.

Figura 7: Propriedades na OWL.

2.3.3 Ontologias para IoT

Neste capitulo sao apresentadas algumas ontologias encontradas na literatura para a

modelagem de conhecimento em ambientes de IoT.
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Classe Pessoa Classe Pais

Figura 8: Classes na OWL.

2.3.3.1 SSN

A ontologia SSN (Semantic Sensor Networks) (COMPTON et al., 2012) foi criada pelo
grupo W3C como um modelo para descricao de sensores, suas capacidades, plataformas
e outros atributos relacionados & redes de sensores e a aplicacoes Web de sensores. A
ontologia SSN define o padrao Estimulo-Sensor-Observa¢ao (do inglés Stimulus-Sensor-
Observation - SSO) como ponto de partida para a descrigdo de sensores. De acordo com
esse padrao, um estimulo (ssn:Stimulus) é uma mudanga em um estado ou em um am-
biente que um sensor pode detectar e usar para medir uma propriedade (ssn:Property)
de uma caracteristica de interesse (ssn:FeatureOfInterest). Na SSN, propriedades sao as-
pectos observaveis de coisas do mundo real, enquanto caracteristicas de interesse sao as

proprias coisas: por exemplo, a temperatura ou profundidade (propriedades) de um lago

(caracteristica de interesse).

Um sensor é qualquer coisa que pode realizar atividades de sensoriamento e, usual-
mente, consiste de um componente de hardware que captura e transforma estimulos de
entrada em outras representagoes. Por fim, uma observagao (i.e., dado capturado por um
sensor) é o resultado de uma opera¢ao de medigdo que conecta um estimulo ao sensor
que a captura. A Figura 9 ilustra o padrao SSO, destacando o papel central dos conceitos
de estimulo, sensores e observagoes, e como eles se relacionam com caracteristicas, pro-
priedades e outros conceitos chaves de sensoriamento. Vale ressaltar que a nomeagao das
classes e propriedades da ontologia SSN seguem um padrao onde defini¢oes de conceitos
comegando com letra maitscula representam uma classe (e.g., ssn:Sensor) e defini¢oes de

conceitos comegando com letra mintscula representam propriedades (e.g., san:observes).

Na SSN, esse padrao é empregado sob o ponto de vista de quatro perspectivas, que

guiam a forma com que os sensores e suas caracteristicas sao descritos. Essas quatros
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1. Perspectiva de sensores: A ontologia SSN tem uma visao liberal do que pode ser

um sensor, considerando qualquer coisa que detecta uma propriedade do mundo

real como um sensor. Consequentemente, dispositivos, sistemas inteiros, configu-

racoes de laboratorios, e até sistemas biologicos podem todos serem descritos

como sensores. A ontologia pode ser usada para descrever capacidades de sensores

(ssn:MeasurementCapability) que, por sua vez, especificam propriedades de medigao

(ssn:MeasurementProperty) de um sensor como, por exemplo:

e ssn:Accuracy - A proximidade entre o valor de uma observacgao e o valor real

da propriedade observada.

e ssn:Frequency - O menor tempo possivel entre observagoes.

e ssn:Latency - O tempo entre uma requisicao de dados de observagao e a resposta

do sensor.

o ssn:MeasurementRange - O conjunto de valores que um sensor pode retornar

como resultado de uma observagao.

e ssn:Resolution - A menor diferenga no valor de uma propriedade (ssn:Property)

observada por um sensor que ira resultar em diferencas de valores perceptiveis

nas observagoes feitas por esse sensor.
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e ssn:Precision - A habilidade de um sensor consistentemente reproduzir uma

observagao.

Essas propriedades sao aspectos observaveis de um sensor, dado algumas condicoes
do ambiente em que o sensor esta inserido. Por exemplo, uma especificacao pode
mostrar que um sensor tem acuracia de 2% em uma condigao, mas de 5% em uma
outra. A Figura 10 resume os conceitos e relagoes existentes na perspectiva de sen-

sSores.
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Figura 10: Perspectiva de sensores.

2. Perspectiva de sistemas: Sistemas (ssn:System) sado unidades de organizagao
que podem ser compostas por subsistemas (ssn:SubSystem) e implantadas
(ssn:Deployment) em plataformas (ssn:Platform). Um sistema tem intervalos
de operacao (ssn:OperatingRange) e sobrevivéncia (ssn:SurvivalRange) que des-
crevem, respectivamente, as condigoes esperadas de operagao do sistema e as
condigoes nas quais eles sao considerados danificados. Como acontece com a
ssn:MeasurementCapability na descricao de sensores, a ssn:OperatingRange e a
ssn:SurvivalRange sao propriedades observaveis de um sistema. Além disso, cada
dispositivo de sensoriamento (ssn:SensingDevice que ¢ subclasse de ssn:Device) tam-
bém ¢é considerado como uma subclasse de um sistema. Isso permite a descrigao de
plataformas complexas, nas quais diversos sensores sao agrupados como um tnico
dispositivo. A Figura 11 ilustra os principais componentes da perspectiva de siste-

mas.
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Figura 11: Perspectiva de sistemas.

3. Perspectiva de caracteristicas e propriedades: foca nos dados que sao capturados
pelos sensores ou nas observacoes que podem ser feitas acerca desses dados. Essa
perspectiva descreve as propriedades (ssn:Property) observadas pelos sensores que,
por sua vez, sdo agrupadas por caracteristicas de interesse (ssn:FeatureOfInterest).
Ver um mundo de uma perspectiva de caracteristicas e propriedades permite, por
exemplo, buscar em uma base de conhecimento qual dispositivo observa uma pro-
priedade qualquer p, quais dispositivos tem observagoes afetadas por p, e quais

observagoes tem sido feitas sobre p.

4. Perspectiva de dados ou observagcio: mna ontologia SSN, observagoes
(ssn:Observation) sao situagdes que descrevem o estimulo e o resultado de
um sensoriamento. Observacoes ligam o ato de sensoriamento, o evento de estimulo,
o sensor, a propriedade e a caracteristica de interesse sensoriada, e o resultado,
colocando esses em um contexto interpretativo. Vale ressaltar que a observacao ¢ a
explicacao do ato e o seu resultado - nao o evento em si. O resultado da observagao

corresponde a saida de um sensor (ssn:SensorOutput).

O Trecho de Codigo 2.1 apresenta um exemplo de especificacao usando a SSN através
da perspectiva de sensores. Nesse exemplo, um sensor do tipo Vaisala  WMS30 é descrito.
Esse sensor disponibiliza dois valores, um do tipo WindSpeed (definido através da ontologia
WM30_WindSpeed, linhas 5 a 10) e outro do tipo WindDirection (definido através da
ontologia WMS30 WindDirection, linhas 11 a 16) que sdo monitorados pelo proprio sensor

(respectivamente, linhas 20 a 25 e linhas 26 a 31).
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Listing 2.1: Exemplo de especificacao usando a SSN

1 <owl:Class rdf:about="&wm30;Vaisala_WM30">

2

3 <!-- Propriedades disponibilizadas pelo recurso -->
4 <rdfs:subClass0f rdf:resource="&ssn;SensingDevice"/>

<rdfs:subClass0f>

ot

6 <owl:Restriction>

7 <owl:onProperty rdf:resource="&ssn;hasSubSystem"/>

8 <owl:someValuesFrom rdf:resource="&wm30;WM30_WindSpeed"/>
9 </owl:Restriction>

10 <rdfs:subClass0f>

11 <rdfs:subClass0f>

12 <owl:Restriction>

13 <owl:onProperty rdf:resource="&ssn;hasSubSystem"/>

14 <owl:someValuesFrom rdf:resource="&wm30;WM30_WindDirection"/>
15 </owl:Restriction>

16 <rdfs:subClass0f>

17

18 <!-- Propriedades monitoradas pelo recurso -->

19 <rdfs:subClass0f rdf:resource="&ssn;SensingDevice"/>

20 <rdfs:subClass0f>

21 <owl:Restriction>

22 <owl:onProperty rdf:resource="&ssn;observes"/>

23 <owl:someValuesFrom rdf:resource="&wm30;WM30_WindSpeed"/>
24 </owl:Restriction>

25 <rdfs:subClass0f>

26 <rdfs:subClass0f>

27 <owl:Restriction>

28 <owl:onProperty rdf:resource="&ssn;observes"/>

29 <owl:someValuesFrom rdf:resource="&wm30;WM30_WindDirection"/>
30 </owl:Restriction>

31 <rdfs:subClass0f>

32 </owl:Class>

2.3.3.2 SAN

A SAN (Semantic Actuator Network) (SPALAZZI; TACCARI; BERNARDINI, 2014) é uma
ontologia para descrigao semantica de atuadores e redes de atuadores baseada no trabalho
da W3C Semantic Sensor Network Incubator Group, que propos a SSN. Assim, através
dessas duas ontologias (SAN e SSN), é possivel modelar qualquer dispositivo complexo

composto por sensores e atuadores.

A SAN propoe o padrao Atuador-Estimulo-Operag¢ao para a descricao de atuadores.
De acordo com esse padrao, um atuador é um objeto capaz de modificar uma proprie-
dade no ambiente em que ele opera através de um estimulo. Finalmente, uma operacao
representa a atividade que é realizada pelo atuador. A ontologia SAN define duas novas

perspectivas para a descricao de atuadores, a perspectiva do atuador e a perspectiva de



47

operacgao. Essas duas perspectivas sao detalhadas a seguir e a relagao entre as ontologias

SAN e SSN, incluindo as principais classes e propriedades definidas pela SAN, sdo apresen-

tadas na Figura 12. Vale ressaltar que, semelhante ao que acontece com a ontologia SSN, a

nomeagao das classes e propriedades da ontologia SAN seguem um padrao onde defini¢oes

de conceitos comegando com letra maitscula representam uma classe (e.g., san:Actuator)

e definigdes de conceitos comegando com letra minuscula representam propriedades (e.g.,

san:modify).
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Figura 12: Principais classes e propriedades da SAN e a sua relacao com a SSN.

e Perspectiva do atuador: descreve as propriedades que um atuador pode gerenciar
e/ou modificar. Essa perspectiva também permite a especificagdo do funcionamento
de um atuador. Segundo essa perspectiva, um atuador (san:Actuator) é um objeto
fisico que, através da geracao de um estimulo (ssn:Stimulus), é capaz de modificar
uma propriedade (ssn:Property). Nessa ontologia, um estimulo é a mudanca reali-
zada por um atuador (san:models) com o intuito de modificar (san:modify) uma
propriedade qualquer do ambiente. Vale ressaltar que um estimulo nao se refere ne-
cessariamente a propriedade que um atuador modifica. Por exemplo, considerando-se
um motor elétrico como um atuador, a propriedade que é gerenciada por ele é a ve-
locidade rotacional do motor. A fim de modifica-la, uma variacao no estado atual

do rotor do motor é necessaria; esse ¢ o estimulo no qual o atuador age.

Além disso, essa perspectiva define que um atuador implementa (san:implements)

um processo de atuagao (san:Acting é uma subclasse de ssn:Process), que descreve
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o processo implementado por um atuador para gerenciar uma propriedade. Para
descrever as especificagoes de funcionamento de um atuador, é definido o conceito
de mudanga de propriedade (san:ChangeProperty), que é qualificada de acordo
com uma série de conceitos (tais como ssn:Accuracy, ssn:Resolution, etc.) defini-
dos na ontologia SSN e importadas pela ontologia SAN. Além disso, o conceito
san:ChangeCapability ¢ definido como uma forma de conectar (ssn:inCondition)
um conjunto de especificagoes de funcionamento de um atuador com uma condi¢ao

especifica (ssn:Condition).

e Perspectiva de Operagao: permite a descrigao das operagoes (san:Operation) re-
alizadas por um atuador em um dado instante (san:operationResultTime). Ope-
ragoes sao realizadas (san:operatedBy) por atuadores com o intuito de modificar
(san:controlled Property) uma propriedade presente em uma caracteristica de inte-
resse (san:featureOfInterest). Assim, essa perspectiva é capaz de definir o estimulo
que um atuador recebe e o método usado por esse atuador (san:actingMethodUsed).
Obviamente, a operagao realizada por um atuador estd relacionada com o re-
sultado esperado do processo de atuacao. Tal resultado é a entrada do atuador
(san:ActuatorInput). Nesse caso, a entrada do atuador é a modificagdo esperada
pelo uso do atuador, ou seja, além da entrada do atuador, a classe san:Actuatorinput
define a saida do atuador. Voltando para o exemplo do motor elétrico, o novo valor

da velocidade rotacional do motor é dado pela préopria entrada do atuador.

A perspectiva de sistema e a perspectiva de caracteristicas e propriedades definidas
pela SSN também podem ser especificadas através da ontologia SAN. Porém, tais pers-
pectivas ja foram definidas pela propria SSN. Por isso, quanto a perspectiva de siste-
mas, a SAN simplesmente introduz um conceito para modelar um dispositivo de atuacao
(san:ActingDevice que é subclasse de san:Actuator e de ssn:Device) e define suas relagoes
com a classe ssn:Device. Quanto a perspectiva de caracteristicas e propriedades, nenhum
novo conceito foi adicionada pela SAN, ja que as caracteristicas de interesse e propriedades
sao as mesmas descritas pela SSN. A tnica diferenca é que caracteristicas e propriedades

sao alteradas por atuadores ao invés de serem capturadas por sensores.

O grupo que definiu a SAN ilustra o seu uso em um cenario envolvendo o gerenci-
amento de emergéncias de terremoto. Esse cenério envolve uma série de sensores para
identificacao e avaliacao de terremotos, como fissurémetros e acelerometros. Além disso,

alguns atuadores foram identificados nesse cenario, como por exemplo:



49

e Alarme sonoro: instalados em edificios com o objetivo de alertar as pessoas sobre a

necessidade de evacuar o edificio;

e Luz de sinalizacdo da saida: também instaladas em edificios, sinaliza o caminho

para a saida do edificio durante uma evacuacao de emergéncia;
e Notificador de mensagens: envia mensagens para os dispositivos moveis dos cidadaos
das areas afetadas por um terremoto informando sobre locais seguros.
O Trecho de Codigo 2.2 apresenta a descricao OWL de um alarme sonoro através da
perspectiva do atuador proposta pela SAN.

Listing 2.2: Descri¢ao de um atuador através da ontologia SAN.

1 <Class rdf:about="&eem;AlarmSiren">

2 <rdfs:label>Alarme Sonoro</rdfs:label>

3 <rdfs:subClass0f rdf:resource="&san;ActingDevice"/>

4 <rdfs:subClass0f>

5 <Restriction>

6 <onProperty rdf:resource="&san;modify"/>

7 <allValuesFrom rdf:resource="&eem;AlarmSoundProperty"/>
8 </Restriction>

9 </rdfs:subClass0f>

10 </Class>

Esse Trecho de Codigo apresenta a definigao de um alarme sonoro como sendo um
dispositivo de atuacao (linha 3). Para especificar a atuagao realizada por esse alarme no
ambiente, é especificado que um alarme sonoro modifica somente propriedades do ambiente
do tipo AlarmSoundProperty (linha 7). A definicdo dessa propriedade é apresentada no
Trecho de Codigo 2.3 .

Listing 2.3: Descricao da classe Alarm Sound Property.

1 <Class rdf:about="&eem;AlarmSoundProperty">

2 <rdfs:label>Propriedade Sonora do Alarme</rdfs:label>
3 <rdfs:subClass0f rdf:resource="&qu;DimensionlLess"/>
4 <rdfs:subClass0f rdf:resource="&ssn;Property"/>

5 </Class>

Nesse segundo Trecho de Codigo é especificado que a classe AlarmSoundProperty lida

com uma propriedade adimensional (linha 3), no caso, o som (linha 4).

Também é possivel definir esse mesmo atuador através de outras perspectivas. Por
exemplo, o Trecho de Codigo 2.4 apresenta a descricao do mesmo atuador do ponto de

vista da perspectiva de operacao.
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Listing 2.4: Descricao do atuador através da perspectiva de operagao.

1 <Class rdf:about="&eem;AlarmSoundOperation">

2 <rdfs:label>0Operak§ifo Sonora do Alarme</rdfs:label>
3 <rdfs:subClass0f rdf:resource="&san;0Operation"/>
4 <rdfs:subClass0f>

<Restriction>

ot

6 <onProperty rdf:resource="&ssn;operatedBy"/>

7 <someValuesFrom rdf:resource="&eem;AlarmSiren"/>

8 </Restriction>

9 </rdfs:subClass0f>

10 <rdfs:subClass0f>

11 <Restriction>

12 <onProperty rdf:resource="&ssn;feature0fInterest"/>

13 <someValuesFrom rdf:resource="&eem;AlarmFeature"/>

14 </Restriction>

15 </rdfs:subClass0f>

16 <rdfs:subClass0f>

17 <Restriction>

18 <onProperty rdf:resource="&ssn;controlledProperty"/>

19 <someValuesFrom rdf:resource="&eem;AlarmSoundProperty"/>
20 </Restriction>

21 </rdfs:subClassO0f>

22 <rdfs:subClass0f>

23 <Restriction>

24 <onProperty rdf:resource="&ssn;operationDesiredResult"/>
25 <someValuesFrom rdf:resource="&eem;AlarmSirenActuatorInput"/>
26 </Restriction>

27 </rdfs:subClass0f>

28 </Class>

Nessa perspectiva, a operacao realizada pelo atuador é descrita. Nota-se que essa
operagao é realizada por um atuador, o alarme sonoro (linha 7), e envolve a caracteris-
tica de interesse AlarmFeature (linha 13). A descrigao dessa caracteristica de interesse é

apresentada no Trecho de Codigo 2.5.

Listing 2.5: Descri¢ao da caracteristica de interesse AlarmFeature.

1 <Class rdf:about="&eem;AlarmFeature">

2 <rdfs:label>CaracterAstica de Interesse do Alarme</rdfs:label>
3 <rdfs:subClass0f rdf:resource="&ssn;FeatureOfInterest"/>

4 <rdfs:subClass0f>

5 <Restriction>

6 <onProperty rdf:resource="&ssn;hasProperty"/>

7 <someValuesFrom rdf:resource="&eem;AlarmSoundProperty"/>
8 </Restriction>

9 </rdfs:subClass0f>

10 </Class>

Por fim, através da perspectiva de operacao também é possivel especificar a propri-

edade do ambiente que o sensor atua, a AlarmSoundProperty (apresentada no Trecho



51

de Codigo 2.3) e a entrada do atuador (AlarmSirenActuatorinput), descrita a seguir no

Trecho de Codigo 2.6.

Listing 2.6: Especificacao da entrada do atuador.

1 <Class rdf:about="&eem;AlarmSirenActuatorInput">
2 <rdfs:label>Entrada do Atuador de Alarme Sonoro</rdfs:label>
3 <rdfs:subClass0f rdf:resource="&san;ActuatorInput"/>

4 </Class>

2.3.3.3 OWL-S

A OWL-S (Ontology Web Language for Services) (MARTIN et al., 2007) é uma lingua-
gem de descricao para servicos Web de propoésito geral. De acordo com essa linguagem,
um servigo (Service) deve ser descrito por trés sub-ontologias, ServiceProfile, ServiceMo-
del e ServiceGrouding. A justificativa para tal estruturagao baseia-se no fato que qualquer
consumidor de informacgoes descritas através dessa ontologia deve ter acesso a trés tipos
de conhecimento sobre o servigo, como listado na proposta ao W3C. A relagao entre es-
sas quatro ontologias sao ilustrados na Figura 13 e as suas defini¢oes sao apresentadas a

seguir.

e ServiceProfile: descreve o que o servigo prové para os seus clientes. A OWL-S permite
que o provedor de um servico descreva o que seu servigo oferece criando um subclasse
da classe ServiceProfile. A especificaggo OWL-S define uma classe Profile, que é
uma possivel representacao de um servigo, mas nao é obrigatoria nem restritiva e
os provedores de servicos podem adaptar a classe Profile ou criar outras classes
completamente diferentes para representar um Profile. Considerando a utilizagao
de repositérios ou mecanismos de busca seméantica, a ontologia Profile permite aos

agentes de software descobrir automaticamente o servico em questao.

o ServiceModel: responsavel por descrever todos os passos necessarios para a correta
execugao de uma determinada funcionalidade do servigo. Essa especificacao é feita
expressando transformacoes de dados, com entradas e saidas, e o estado de trans-
formacao, com precondigoes e efeitos. Apesar do ServiceProfile e do ServiceModel
terem diferentes papéis durante o ciclo de vida do servigo, eles representam o mesmo
servigo, por isso é natural esperar que as entradas, saidas, precondicoes, e efeitos
(também conhecido como IOPE) de um sejam refletidas nos IOPE do outro. Um

servigo pode ser descrito por no maximo uma instancia de ServiceModel. Por fim,
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essa ontologia permite ainda a composicao de servigos para a geragao de um servico

complexo.

e ServiceGrounding: especifica os detalhes de como acessar o servigo. Essa ontologia
discrimina, inclusive, os protocolos de transporte e comunicac¢ao, os formatos de
mensagens, serializagao e enderecamento suportados pelo servigo. O objetivo do
ServiceGrouding ¢ mapear nogoes abstratas de seméntica em elementos concretos

que sao necessarios para interagir com o servico.

e Service: principal integrante do padrao OWL-S, atua simplesmente como ponto de
ligacao entre as trés ontologias listadas acima. Mais especificamente, ela define as

classes abstratas que sao posteriormente especializadas pelas demais ontologias.

O que o servigo faz

presents ServiceProfile

Como acessar o servigo

supports

Service ServiceGrounding

Como o servigo funciona

describedBy ServiceModel

Figura 13: Ontologia OWL-S.

O Trecho de Codigo 2.7, adaptada de Junior (JUNIOR, 2008), apresenta parte da on-
tologia de um servigo de reserva de voos chamado de ReservarVooService (linhas 2 a 6).
Esse servigo é apresentado por um ReservarVooProfile (linhas 9 a 16), descrito por um
ReservarVooProcess (linha 19 a 27) e suportado por um ReservarVooGrounding (linha 30
a 43). O primeiro elemento descreve o servigo como uma composigao de trés ontologias,
o segundo descreve as funcionalidades que o servigo oferece, o terceiro descreve o funcio-
namento do servigo como um processo de um dnico passo, que exige as entradas Origem,
Destino, Data, Hora e Voo, e produz a saida Localizador. Por fim, o quarto elemento
descreve a forma de acessar esse servigo, especificando a URI da operagao (reservarVoo)

que devera ser invocada.

Listing 2.7: Trecho de descricao OWL-S do servigo ReservarVoo.

1 <!-- Service -->
2 <service:Service rdf:ID="ReservarVooService">
3 <service:presents rdf:resource="#ReservarVooProfile"/>

4 <service:describedBy rdf:resource="#ReservarVooProcess"/>
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<service:supports rdf:resource="#ReservarVooGrounding"/>

</service:Service>

<!'-- ServiceProfile

>

<service:Profile rdf:ID="ReservarVooProfile">

<service:presentedBy rdf:resource="#ReservarVooService"/>

<profile:serviceName>Reserva de Voos</profile:serviceName>

<profile:textDescription>

Este servico realiza a reserva de voo de uma origem para

um destino em uma data e hora especﬂfica.

</profi1e:textDescription>

</service:Profile>

<!-- ServiceModel --

>

<process:AtomicProcess rdf:ID="ReservarVooProcess">

<service:describes rdf:resource="#ReservarVooService"/>

<service:hasInput
<service:hasInput
<service:hasInput
<service:hasInput
<service:hasInput

<service:hasInput

rdf:
rdf:
rdf:
rdf:
rdf:
rdf:

</process:AtomicProcess>

<!-- ServiceGrounding

>

resource="#0rigem"/>
resource="#Destino"/>
resource="#Data"/>
resource="#Hora"/>
resource="#Voo"/>

resource="#Localizador"/>

<grounding:WsdlGrounding rdf:ID="ReservarVooGrounding">

<service:supportedBy rdf:resource="#ReservarVooService"/>

<grounding:hasAtomicProcessGrounding rdf:resource="#ReservarVooWsdl"/>

</grounding:WsdlGrounding>

<grounding:WsdlAtomicProcessGrounding rdf:ID="ReservarVooWsdl">

<grounding:owlsProcess rdf:resource="#ReservarVooProcess"/>

<grounding:WsdlDocument >CompanhiaArea?wsdl</grounding:WsdlDocument>

<grounding:WsdlOperation>

<grounding:WsdlOperationRef>

<grounding:portType>CompanhiaAreaPortType</grounding:portType>

<grounding:operation>reservarVoo</grounding:operation>

</grounding:WsdlOperationRef>

</grounding:WsdlOperation>

</grounding:WsdlAtomicProcessGrounding>

2.4 Busca Seméantica

A maneira mais comum que a busca seméantica tem sido entendida e enderecada na

literatura consiste na construgdo de um engenho de busca que: (i) recebe requisigdes

no formato de uma linguagem de consulta em ontologias, (i) executa a requisicdo em

uma base de dados contendo a(s) ontologia(s), e (iii) retorna triplas de valores contidos

na(s) ontologia(s) que satisfazem as condigoes especificadas na requisigdo (FERNANDEZ

MENDEZ et al., 2011). Linguagens de consulta em ontologias sdo usadas para expressar



54

buscas complexas através de uma sintaxe simples. Na Web semantica, a linguagem de
consulta em ontologias comumente adotada para recuperar informacao em uma base de
dados RDF tem sido a SPARQL, que é um padrao da W3C desde janeiro de 2008. Haja
vista que a linguagem OWL ¢é uma extensao da RDF, a linguagem de consulta SPARQL
também pode ser aplicada a OWL. A Secao 2.4.1 apresenta uma descricao detalhada da
linguagem SPARQL.

2.4.1 SPARQL

A linguagem SPARQL 8 ¢ uma linguagem de consulta que permite a recuperacao e a
manipulagao de dados armazenados no formato RDF, podendo ser inclusive utilizada em
qualquer derivacao de RDF como, por exemplo, a OWL. O padrao SPARQL é composto
por uma linguagem de consulta, um protocolo de consulta e um documento XML para
reproduzir os resultados. A grande vantagem do uso de SPARQL ¢ a sintaxe da linguagem

de consulta, bastante similar a SQL , com a exce¢ao do uso de triplas RDF.

A SPARQL permite a consulta em triplestores RDF, de forma a obter resultados
precisos a partir da passagem de parametros que podem ser associados livremente, pos-
sibilitando consultas por informacoes que atendam as necessidades de forma mais apro-
priada. Com isso, a consulta torna-se mais inteligente, e os resultados mais expressivos
para quem busca. Consultas SPARQL consistem em trés partes fundamentais, ilustradas

na Figura 14 e apresentadas a seguir.

e Cldusulas que indicam o tipo de retorno, tais como: (i) a clausula SELECT (utilizada
para especificar que os resultados serao retornados para o usuério em forma de
tabela), (i) a clausula CONSTRUCT (utilizada para retornar um novo grafo RDF
construido através de templates, onde as suas varidveis sao substituidas pelos seus
valores), (iii) a clausula ASK (verifica se ha pelo menos uma resposta a consulta e
retorna resultados booleanos como "true"ou "false", indicando se uma consulta estéa
associada a alguma tripla), e (iv) a clausula DESCRIBE (retorna um novo grafo

RDF contendo recursos associados);

o Cldusulas de DATASET, representados pela clausula FROM, que especifica qual(is)

bases de conhecimento devem ser consultadas;

e Cldusula WHERE, utilizada para especificar o padrao de grafo a ser buscado na

base de conhecimento especificada através das clausulas de DATASET. Apesar da

8SPARQL Query Language for RDF: https://www.w3.org/TR/rdf-sparql-query/
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clausula WHERE possuir uma sintaxe inicialmente simples, este padrao pode conter
alguns operadores extras, como o FILTER (utilizado para adicionar restri¢oes aos
padroes de grafos), o DISTINCT (utilizado para remover resultados duplicados), o
PROJECTION (utilizado para reduzir a resposta ao subconjunto de variaveis defi-
nidos na clausula SELECT), o REDUCED (utilizado para permitir que resultados
duplicados sejam removidos), o OFFSET (indica que o resultado deve ser exibido a
partir de um certo nimero determinado de solugoes), o OPTIONAL (utilizado para
tornar uma parte do padrao opcional), o LIMIT (utilizado para limitar o nimero

de resultados retornados) e o ORDER BY (ordena a saida em ordem alfabética).

Cliusula do
Dataset

Cliusula do Where
(Padrio de Grafo)

Figura 14: Formato de consulta SPARQL.
Fonte: Arenas et al., pagina 4 (ARENAS; GUTIERREZ; PEREZ, 2010).

O Trecho de Cédigo 2.8 apresenta um exemplo de consulta SPARQL realizada sobre
a ontologia SSN (descrita na Segao 2.3.3.1). Nesse exemplo, as linhas 1 e 2 apresentam
os prefixos referentes as ontologias SSN e RDFS. Ja a linha 4 indica que a query de
busca SPARQL especificada ira retornar todas as informagoes contidas na variavel Zsu-
perClass. Essa variavel, como define a linha 5, ird4 conter todos as classes das quais a classe
ssn:SensingDevice herda (rdfs:subClassOf). O resultado dessa consulta sera a descrigao

completa das classes ssn:Device e ssn:Sensor.

Listing 2.8: Exemplo de consulta SPARQL.

PREFIX ssn: <http://www.w3.org/2005/Incubator/ssn/ssnx/ssn#>
PREFIX rdfs: <http://www.w3.0rg/2000/01/rdf-schema#>

SELECT 7superClass WHERE {

ssn:SensingDevice rdfs:subClass0f ?superClass .

D e W N =

}
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Outra importante caracteristica da SPARQL é a possibilidade de atualizar triplestores
RDF, e inserir e remover triplas. Existem trés tipos de operacoes: insercao de dados,

modificacao de dados, e remocao de dados.

Na primeira dessas trés operacoes, a operacao de insercao de dados, a clausula IN-
SERT DATA é usada para inserir triplas seguindo uma requisi¢ao. O Trecho de Codigo 2.9
ilustra a inser¢ao de um individuo da classe ssn:SensingDevice que realiza o monitora-
mento de dados de aceleragao. Nesse exemplo, a linha 1 define o prefixo para a ontologia
SSN, enquanto a linha 4 define que o individuo que sera inserido ((http://consiste.
dimap.ufrn.br/ontologies/qodisco#taccelerometer)) é um dispositivo de sensoria-
mento ssn:SensingDevice. Por fim, a linha 5 define que esse mesmo dispositivo moni-
tora dados de aceleragao (http://purl.oclc.org/NET/muo/ucum/physical-quality/
acceleration). Como podemos notar nesse exemplo, a utilizagdo de prefixos, como o
empregado na linha 1, é opcional, haja vista a URI utilizada para identificagao do indivi-
duo e a URI associada ao conceito de aceleragao. Porém, a utilizacao dos mesmos ajuda

a evitar erros na definicao de uma query SPARQL e a torna mais simples e amigavel.

Listing 2.9: Exemplo da operagao INSERT DATA em SPARQL.

1 PREFIX ssn: <http://www.w3.org/2005/Incubator/ssn/ssnx/ssn#>

3 INSERT DATA{

'

<http://consiste.dimap.ufrn.br/ontologies/qodisco#accelerometer> rdf:type
ssn:SensingDevice ;

5 ssn:observes <http://purl.oclc.org/NET/muo/ucum/physical-quality/acceleration> .

A operacao de modificacao de dados pode ser usada para remover ou adicionar triplas
com base em um padrao de query especificado em uma clausula WHERE. Um exemplo
desse tipo de operacao é exibida no Trecho de Codigo 2.10, onde o conceito de aceleracao
presente em todos os dispositivos de sensoriamento de uma base de conhecimento é mo-
dificado de http://purl.oclc.org/NET/muo/ucum/physical-quality/acceleration
para http://dbpedia.org/ontology/acceleration.

Listing 2.10: Exemplo de modificacao de dados usando a SPARQL.

1 PREFIX ssn: <http://www.w3.org/2005/Incubator/ssn/ssnx/ssn#>

3 DELETE { 7sensingDevice ssn:observes <http://purl.oclc.org/NET/muo/ucum/physical -
quality/acceleration> }
4 INSERT { 7?sensingDevice ssn:observes <http://dbpedia.org/ontology/acceleration> }

5 WHERE { ?sensingDevice rdf:type ssn:SensingDevice . }

Finalmente, a operacao de remocdo é nada mais que uma simplificacao do processo



o7

de remocao utilizado pela operacao de modificacao. Na operacao de remocgao, a clau-
sula. WHERFE é usada para definir as triplas que serao removidas. O Trecho de Cédigo
apresenta um exemplo de uso da SPARQL para a remocao de todas as descri¢coes de

dispositivos de sensoriamento que monitoram valores de aceleracao.

Listing 2.11: Exemplo de remocao de dados usando a SPARQL.

1 PREFIX ssn: <http://www.w3.0rg/2005/Incubator/ssn/ssnx/ssn#>

3 DELETE WHERE { ?sensingDevice ssn:observes <http://purl.oclc.org/NET/muo/ucum/
physical -quality/acceleration>

4 ?sensingDevice ?7property ?value }
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3  QoDisco

O QoDisco (um acréonimo para QoC-aware Discovery Service) é um servigo distribuido
de descoberta de recursos e informagoes de contexto para IoT que estende o ForwarDS-
IoT (GOMES et al., 2015) para permitir a anotagao de dados capturados por sensores com
informacgoes de contexto. Ele segue um conjunto de importantes requisitos para a cons-
trucao de servicos de descoberta para IoT, incluindo o suporte a consultas com miltiplos
atributos, informagcoes de contexto, e operagoes sincronas e assincronas de descoberta.
Além disso, o QoDisco é estruturado sobre uma arquitetura distribuida, permitindo a

descoberta de recursos registrados em um ou mais repositorios.

Para que uma entidade (e.g., aplicagdo, usuario final ou plataforma de middleware)
permita a busca dos seus registros (descrigoes de recursos e dados capturados por senso-
res) pelo QoDisco, é necessario que ela disponibilize uma API que permita o acesso do
QoDisco a seu(s) repositorio(s) de registros. Essas descrigdes deverdo seguir o modelo de
informagao definido pelo QoDisco, que contém um vocabulario base de conceitos relaci-
onados a recursos de IoT e informagoes de contexto e os relacionamentos entre eles. O
modelo de informacao pode ser estendido pelos clientes para incluir conceitos especificos
de um dominio de aplicagao, permitindo assim uma descricao mais detalhada e precisa
de um registro. Vale destacar que as APIs fornecidas pelos repositorios das entidades que
desejam fazer parte da infraestrutura do QoDisco devem seguir a API padrao definida

pelo proprio QoDisco e apresentada na Segao 3.2.2.

O restante deste capitulo apresenta detalhes do servico de descoberta proposto neste
trabalho. A Secao 3.1 apresenta os requisitos que este trabalho busca atender para a cria-
¢ao de um servigo de descoberta no contexto de IoT. A Secao 3.2 apresenta a arquitetura
do QoDisco enquanto a Secao 3.3 expoe o seu funcionamento, incluindo o processo de
busca sincrona e assincrona de registros. Ademais, a Secao 3.4 descreve o modelo de in-
formacgao proposto e, por fim, a Se¢ao 3.5 apresenta um protétipo de implementacao do
QoDisco.
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3.1 Requisitos

Para propor um conjunto de requisitos para servigos de descoberta em IoT, este tra-
balho baseou-se em um estudo acerca dos mecanismos ja existentes na literatura. Nesse
estudo foi adotada uma técnica baseada na Evidence Based Software Engineering (KIT-
CHENHAM; DYBA; JORGENSEN, 2004), o mapeamento sisteméatico (KITCHENHAM; BUD-
GEN; BRERETON, 2011). O mapeamento sistematico realizado (MAIA et al., 2014) visava
apresentar uma visao geral sobre os cenarios atuais e abordagens para o desenvolvimento
de Sistema-de-Sistemas (JAMSHIDI, 2009) baseados em IoT, além de identificar e discutir
alguns desafios e oportunidades de pesquisa nesse contexto. Apesar do escopo desse ma-
peamento ser mais abrangente que o escopo do trabalho apresentado nesta dissertacao,
esse mapeamento serviu como ponto de partida para encontrar propostas e requisitos de
servigos de descoberta em IoT. Dentre os trabalhos analisados, Paganelli e Parlanti (2012)
destacam os requisitos que sao fundamentais para qualquer servico de descoberta no con-
texto de IoT, em particular a identificacao de recursos, a habilidade de realizar consultas
em intervalos e com miltiplos atributos, o suporte a multiplos provedores de informagoes
sobre recursos, e APIs para gerenciamento de recursos. Em adigao a esses requisitos, fo-
ram considerados cinco outras importantes preocupagoes nesta dissertagao, sao elas: (i)
a descrigao seméantica de recursos; (ii) o suporte a busca e anotacao de dados capturados
por sensores; (iii) a modelagem de informagoes de contexto e critérios de QoC; (iv) o
suporte a busca por localizagao, e; (v) o suporte a requisi¢oes sincronas e assincronas.
Detalhes desses dez requisitos sao apresentados na Tabela 2, enquanto o restante dessa
secao apresenta a motivagao para a escolha dos cinco novos requisitos propostos nesta

dissertacao.

E esperado que os dados oriundos dos dispositivos em IoT sejam altamente requisita-
dos por aplicacoes e usuarios finais, sendo necessario o armazenamento desses dados em
sistemas altamente distribuidos e heterogéneos a fim de se garantir disponibilidade. En-
tretanto, recuperar dados dessas bases é uma tarefa nao trivial sem que haja um modelo
de informacao comum para representacao de dados interpretaveis por maquinas. Chun et
al. (CHUN et al., 2015) argumentam que um modelo de informagao para IoT deve possibili-
tar a modelagem semantica de dados, tipicamente através de ontologias, permitindo assim
a defini¢do de termos comuns usados em IoT para descricao de recursos. Adicionar seméan-
tica a um modelo de informacao promove interoperabilidade entre recursos, modelos de
informacao, provedores de dados, e consumidores de recursos, e também facilitar o acesso

a dados, integracao de servicos, a interpretacao seméantica, e a extracao de conhecimento.
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Tabela 2: Requisitos para um servico de descoberta em IoT.

Requisito

Descrigao

Esquema de
identificagao flexivel

Consultas com mailtiplos
atributos

Consultas em intervalos

Muiltiplos publicadores

APIs de gerenciamento

Descricao semantica de
Tecursos

Suporte a busca e
anotacao de dados
capturados por sensores

Modelagem de
informagoes de contexto
e critérios de QoC

Suporte a busca por
localizacgao

Requisigcoes sincronas e
assincronas

Transparéncia e flexibilidade em relacao aos esquemas de
identificagao adotados (e.g., URIs, enderegos IP, etc.) no
enderecamento de recursos.

Capacidade de encontrar recursos através de consultas
baseadas no casamento de um ou mais atributos (e.g., um
cliente pode buscar por recursos que possuam um certo
tipo e uma certa localizagao).

Capacidade de encontrar recursos a partir da
especificacao de limites inferiores e superiores para um ou
mais atributos.

Varias entidades, além do proprietario do recurso, podem
produzir e publicar informagoes sobre um mesmo recurso.

Capacidade de adicionar, atualizar, e remover informacoes
associadas com um dado recurso.

Uso de ontologias para modelar semanticamente recursos
e 0s servicos expostos pelos mesmos.

Suporte a modelagem seméantica dos dados produzidos
por sensores, € Nao somente os recursos que os produzem.
Consequentemente, a busca desses dados também deve
ser suportada por servicos de descoberta para IoT.

Modelagem de critérios e indicadores de QoC associados
com informacgao de contexto.

Capacidade de modelar e buscar informacoes de
localizacao de recursos.

Capacidade de lidar com requisi¢oes sincronas e
assincronas realizadas por clientes.
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Além da preocupagao com a descricao e descoberta de recursos em IoT, é importante
considerar os dados gerados por esses recursos (i.e., sensores). Os fluxos de dados oriundos
dos sensores irao alavancar a criacao de aplicagoes novas e inovadoras na area de [oT e
contribuirao para a concretizacao do paradigma emergente da Big Data. Entretanto, lidar
com o grande volume de dados gerados por esses sensores impoe um desafio a plataformas
de gerenciamento de dados em IoT. Nesse contexto, a anotagao semantica dos fluxos de
dados facilita o processo de gerenciamento de informagoes, permitindo que usuarios e
aplicagoes possam buscar diretamente pelos dados relevantes para a realizagao de suas

atividades, e nao somente pelos recursos que fornecem esses dados.

Ademais, vale ressaltar que dados por si s6 possuem pouco valor & menos que sejam
analisados juntamente ao contexto do usuéario ou aplicacao que deseja usufruir dessas
informagoes. De fato, o objetivo final da IoT é construir um ecossistema que provenha
servigos orientados ao usuéario e cientes de contexto (WEL JIN, 2012), por isso é importante
aumentar a riqueza do processo de descoberta e suportar acoes de tomada de decisao
com base em informagoes de contexto. Porém, a correta definicao do contexto de um
usuario ou aplicacao depende da confiabilidade das informacgoes capturadas por sensores
ou providas pelo usuario ou aplicagao. Como nao se pode garantir que todas as informacoes
de contexto tenham sido obtidas corretamente, se faz necessario o gerenciamento eficiente
das informacoes de QoC utilizadas pelas aplicagoes. Por consequéncia, em um modelo de
informagao ciente de contexto, é necessario o uso de uma abordagem para a descricao do

contexto e das informagoes de QoC associadas.

Entre as principais informagoes de contexto associados a IoT, a localizacao é a mais
importante, sendo um critério altamente seletivo para a descoberta de informacao sobre
o mundo fisico (CONSORTIUM, 2013). Tipicamente, nds nao estamos interessados em en-
contrar informagoes ou recursos em qualquer lugar, mas em uma localizagao bastante
especifica, geralmente perto do usuario (LOPEZ et al., 2013). Existem vérias formas de se
modelar localizagao, i.e., através de coordenadas geograficas multi-dimensionais ou como
localizagoes simbolicas com ou sem uma estrutura hierarquica subjacente. Para eficien-
temente descobrir recursos e seus servigos associados de acordo com suas localizagoes, o

servigo de descoberta precisa prover o suporte necessario.

Por fim, vale ressaltar que um servigo de descoberta em IoT deve ser capaz de lidar
com requisi¢oes sincronas e assincronas. Quando receber uma requisi¢ao sincrona, o ser-
vigo de descoberta deve processar a requisicao e responder a ela imediatamente apos a

requisicao do cliente. Por outro lado, clientes também podem se beneficiar de operagoes



62

assincronas. Como exemplo, o servicos de descoberta pode notificar um cliente sempre
que um recurso se encontra indisponivel. Desse modo, nao é necessario que um cliente

consulte periodicamente a plataforma em busca de atualizacoes.

3.2 Arquitetura

O QoDisco baseia-se em uma arquitetura distribuida composta por uma colecao de
repositorios autonomos que armazenam descrigoes de recursos e dados capturados por
sensores (i.e., registros). Essa abordagem foi escolhida porque arquiteturas distribuidas
sao mais adequadas para o desenvolvimento de servigos de descoberta em IoT, ja que elas
podem prover varias vantagens em relacao a abordagens centralizadas, em particular alta

escalabilidade, tolerancia a falhas, controle independente de repositorios, e distribuicao
de dados.

No contexto deste trabalho, nés visionamos clientes com dois tipos de papéis: (i)
proprietdrios de repositorios, clientes que permitem a descoberta de seus registros por
prové-los através de um repositorio registrado no QoDisco, e; (ii) clientes comuns, clien-
tes que desejam buscar e gerenciar recursos na plataforma. Entretanto, um mesmo cliente
pode desempenhar ambos os papéis, disponibilizando assim repositorios com os seus regis-
tros e realizando buscas e gerenciamento de registros através da plataforma do QoDisco.
Além disso, o QoDisco utiliza o estilo arquitetural RESTful para suportar a interacao
entre clientes (ambos os tipos) e a plataforma. A Figura 15 ilustra a interacao entre o

QQoDisco e os seus clientes.

pkg

Proprietario de repositorio

Repositério 5 | QoDisco Cliente comum
4HTTP HTTP

<< deploy>>

< <device> >
Servidor de Aplicacao

Figura 15: Interacao entre o QoDisco e os seus clientes.

A arquitetura do QoDisco compreende quatro modulos, cada um responsével por um

conjunto de funcionalidades especificas providas pela plataforma. A Figura 16 ilustra esses
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modulos, descritos nas subsegoes a seguir.

Client Interface

QoDisco
Moédulo de Operacao Médulo de Ontologias
i Request Handler QoC Criteria
Manager RDOT RDOB‘ RDOT vee
Doc. Doc. Doc.
B Synchronous Search Handler Ontology Managerl

2

Asynchronous Search Handler

N2

Repository Manager Handler

Repository Manager
Query Mediator
L Record Manager Handler -l Record Manager

¥ ¥ ¥
Servico de Servigo de Servico de
Repositorio Repositoério Repositorio

1 [} 1 [}

Repositério Repositério

Repositdrio

Figura 16: Arquitetura do QoDisco.

3.2.1 Modbdulo de Ontologias

O Médulo de Ontologias consiste de documentos RDO (Repository Domain Ontology),
que descrevem os conceitos que compoem o modelo de informacao do QoDisco. Nesse
modulo, o componente Ontology Manager oferece operagoes para adicionar, remover, e
modificar documentos RDO. J& o componente QoC' Criteria Manager é responsavel por
adicionar, remover, e modificar critérios de QoC (também definidos em documentos RDO).
Novos documentos RDO podem ser definidos estendendo os ja existentes, permitindo
assim a adigao de conceitos utilizados em um dominio em particular. Vale ressaltar que
os critérios de QoC definidos nesses documentos também devem ser definidos seguindo o

modelo de informagao do QoDisco.

3.2.2 Médulo de Repositérios

A principal funcionalidade do Mddulo de Repositorios é gerenciar repositorios, cada
um tendo suas funcionalidades expostas por uma API, a chamada Servico de Repositorio.

Nesse modulo, o componente Repository Manager é responsavel por gerenciar repositorios
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Tabela 3: API dos repositorios.

Operacao Descrigao URL

Busca por registros no repositério. Essa
operagao recebe como entrada uma query
SPARQL e retorna os registros que casam
com a query especificada.

Query /dataset /query?query

Insere, remove, e atualiza registros no
repositorio. Essas acoes sao realizadas
Update através das operagoes de insergao, remogao, /dataset/update?data
e atualizagao oferecidas pela linguagem
SPARQL (ver Segao 2.4.1)

e mapeé-los para um (ou mais) documentos RDO presentes no Mddulo de Ontologias. Isso
implica que um repositorio, juntando-se a plataforma do QoDisco, tem que ser mapeado
para ao menos um dominio especificado por um documento RDO. Esse agrupamento de
repositérios em dominios permite que buscas por registros possam ser dinamicamente
construidas com somente os repositorios mapeados para um certo dominio. A Figura 17

ilustra a relagao entre repositorios e documentos RDO.

Repositério

Associado

RDO 1.n

N

Figura 17: Relacao entre repositorio e documentos RDO.

Por sua vez, o componente Record Manager é responsavel por adicionar, remover, e
modificar registros nos repositorios. Registros contendo dados capturados por sensores
podem incluir ainda indicadores de QoC. Porém, é necessario que os critérios de QoC
associados a esses indicadores estejam presentes nos documentos RDO que compoem o
Mdédulo de Ontologias. Vale ressaltar ainda que os repositorios que compoem o QoDisco
mantém sua autonomia gerencial e operacional, o que permite que os donos desses repo-
sitorios gerenciem os seus recursos (i.e., adicionem, removam, e os atualizem) de forma

independente do QoDisco.

Um cliente que deseja prové um repositério proprio para os seus registros e registra-lo
no QoDisco deve seguir um conjunto de padroes definidos na API dos repositorios, que é

apresentada na Tabela 3.
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3.2.3 Mobdulo de Busca

O Modulo de Busca compreende o componente Query Mediator, que encaminha que-
ries para os repositorios registrados no QQoDisco. Para realizar a busca, esse componente
fornece o nome de um documento RDO (i.e., nome de dominio) ao componente Repository
Manager, que prové a URL dos repositorios mapeados para tal dominio. Por exemplo, se
o Query Mediator realizar uma requisi¢ao para os repositorios pertencentes ao dominio
de cuidados de satde, o componente Repository Manager ira retornar as URL de todos

os repositorios mapeados para esse dominio.

3.2.4 Modbdulo de Operacoes

O Moédulo de Operacoes prové alguns servicos de alto-nivel, tais como a descoberta

sincrona e assincrona de registros, e é composto por cinco componentes:

1. Request Handler: E o ponto de entrada do Mddulo de Operacdo, recebendo requisi-
¢oOes sincronas e assincronas para a busca, além de requisi¢coes para o gerenciamento
de repositorios e registros. As requisicoes feitas a esse componente sao encaminhadas
para os outros componentes que compoem esse modulo, sendo que cada um deles é

responsavel por um tipo de requisicao.

2. Synchronous Search Handler: Realiza as consultas sincronas por registros usando o

Query Mediator;

3. Asynchronous Search Handler: Lida com consultas assincronas de registros basea-
das em dois tipos de notifica¢ao: (i) notificagoes acerca da descoberta de um novo
recurso que case com uma query de busca previamente fornecida pelo cliente e (ii)

notificagoes acerca da modificagao ou remocgao de um registro;

4. Repository Manager Handler: Interage com o componente Repository Manager para

realizar as operagoes de adi¢ao e remocao de repositorios.

5. Record Manager Handler: Interage com o componente Record Manager para a adi-

¢ao, remogao e modificagao de registros.

A Client Interface é o ponto de entrada para o QoDisco, fornecendo as funcionalida-
des do Mddulo de Operagio e do Mddulo de Ontologias aos clientes. A Client Interface

obedece o estilo arquitetural REST (Representational State Transfer), confiando, assim,
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no protocolo HTTP para a realizacao das métodos sumariados na Tabela 4. As operacoes
da Client Interface sao relacionadas a busca sincrona e assincrona de registros, e também
ao gerenciamento (inser¢ao, remogao, atualizagao) de registros, repositorios, documentos
RDO, e critérios de QoC. As queries de busca e as operagoes de gerenciamento de registros
e critérios de QoC da Cliente Interface sao especificadas usando a linguagem SPARQL.
Visando auxiliar o usuario no processo de busca e gerenciamento de registros, o QoDisco
oferece um editor textual para criacao de queries e uma interface Web de fécil uso para a

especificacao de descri¢oes de recursos, abstraindo assim a necessidade do usuario dominar
a linguagem SPARQL.

O Trecho de Codigo 3.1 apresenta um exemplo de requisicao sincrona feita a Client
Interface para recuperar todos os dados capturados por sensores que estao relacionados
com medicoes de niveis de ozoénio. Nesse exemplo, o cliente faz uma requisicao HTTP GET
provendo o método (sync-search), o dominio (pollution), e a query de busca na URL da

mensagemn.

Listing 3.1: Exemplo de requisi¢ao sincrona de busca de registros.

1 <!-- URL da mensagem -->
2 GET http://consiste.dimap.ufrn.br/api/qodisco/sync-search?
3 domain=pollution&query=SELECT * WHERE { 7observation a ssn:0bservation ;

ssn:0bservedProperty pol:0zone }

Ja para implementar as notificacoes da busca assincrona, o QoDisco utiliza o para-
digma publish/subscribe (pub/sub). O paradigma pub/sub implementa um middleware
chamado de broker. O broker é responsavel por receber, enfileirar e disparar as mensagens
recebidas dos publishers (i.e., QoDisco) para os subscribers (i.e., clientes que realizaram a
busca assincrona) (LIU; PLALE, 2003). O publisher é responsavel por se conectar ao broker
e publicar mensagens. J& o subscriber é responsavel por se conectar ao broker e receber

as mensagens que ele tiver interesse.

O paradigma pub/sub utiliza o conceito de topicos para processar as mensagens, em
que cada mensagem é enviada para um determinado topico. Diferente de outros protocolos
de mensagem, o publisher nao envia a mensagem diretamente ao subscriber, mas sim ao
broker. O publisher envia a mensagem para o broker em um determinado tépico. O broker
é responsavel por receber a mensagem do publisher e envia-las para os subscribers que

estivem registrados em um determinado toépico.

O Trecho de Codigo 3.2 apresenta o mesmo exemplo de query apresentado no Trecho
de Codigo 3.1, porém, dessa vez, o cliente deseja receber todos os novos registros relacio-

nados a observagoes de niveis de ozonio a medida que eles sao registrados na plataforma.
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Método

Operacao Descricao HTTP URL
Busca por registros nos repositérios. Essa operacao
Busca recebe como entrada o dominio e a query de busca e /qodisco/api/sync-
p retorna os registros que casam com a query GET search?domain
stncrona . . . . S
especificada. O cliente pode, inclusive, incluir critérios &query
de QoC nessa query de busca.
Busca por registros nos repositorios, recebendo como
entrada o dominio, a query de busca, e o tipo de
notificagao de descoberta. Como resposta desse tipo de
requisi¢ao, o QoDisco retorna o enderego de um broker
e o identificador de um tépico no qual o cliente deve se
Busca spbscrever.'Sempzre que a condigao especiﬁcada. pelo /qodisco/api / async-
assincrona tipo de notificacao de descoberta acqntece, o cliente é GET search?domain
notificado através do broker. O QoDisco suporta dois &query&type
tipos de notificagoes de descoberta, sdo elas: (i) Tipo 1
- notificacoes sobre a descoberta de novos recursos
casando com a query de busca, e (i) Tipo 2 -
notificagoes indicando que uma descri¢ao de recurso foi
modificada ou removida da infraestrutura do QoDisco.
Insergiio de Adicif)n’a.registros e/ou critérios de QoC em um Jqodisco/api /add
registro repOS}torloNrecebendo como entrada o domlnlq e uma POST 2domainkdata
especificacao em SPARQL dos dados a serem inseridos.
Remocio de Remo've’z um registro e/ou cri’té.rio de QQC de um Jqodisco,/api /remove
registro reposTtor10~recebend0 o dominio do .reglstro e uma DELETE 2 domaindedata
especificagdo em SPARQL do conceito a ser removido.
Modifica um registro e/ou critério de QoC de um
Atualizagdo  repositorio recebendo o dominio do registro e uma PUT /qodisco/api/update
de registro especificagao em SPARQL do conceito a ser ?domainé&data
modificado.
Insere um repositério recebendo a URL do repositorio,
os dominios nos quais o repositorio ira ser mapeado, e /qodisco/api/
Insercao de  as operagdes suportadas pelo repositorio (ver PUT repository
repositorio Secao 3.2.2). Se a insergédo for bem sucedida, um ?domainsé&url
identificador para o repositorio é gerado pelo QoDisco &operations
e retornado para o cliente.
Remogdo de  Remove um repositorio recebendo a URL do DELETE /qodisco/api/
repositorio repositorio como entrada. repository7url
Inser¢ao de  Insere um documento RDO recebendo o nome do . .
documento dominio (i.e., nome do documento) e a URL de acesso  POST équISCO/ api/rdo
’rdo
RDO a esse documento.
Remocdo de Remove um documento RDO recebendo o nome do /qodisco/api/rdo
documento documento DELETE Pname
RDO ' '
Atualizagao
de Modifica um documento RDO recebendo o nome do . .
documento documento e a nova URL do documento. PUT /godisco /api/rdo?rdo

RDO
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Nesse exemplo, o cliente faz uma requisicado HTTP GET especificando o método (async-
search), o dominio (pollution), e o tipo de notificagdo que o cliente deseja receber (tipo
1). O QoDisco entao gera um identificador para essa requisi¢do e o retorna ao cliente
juntamente com a URL de um broker. Em seguida, o cliente deve se subscrever em um
topico no broker passando o identificador retornado pelo QoDisco, cabendo ao QQoDisco
publicar atualizagoes nesse topico do broker a medida que novos recursos relacionados
a niveis de ozonio sao registrados, e cabendo ao broker repassar essas atualizagoes ao(s)

cliente(s) subscrito(s) nesse topico.

Listing 3.2: Exemplo de requisi¢ao assincrona de busca de registros.

1 <!-- URL da mensagem -->

2 GET http://consiste.dimap.ufrn.br/api/qodisco/async-search?

3 domain=pollution&

4 query=SELECT * WHERE { 7observation a ssn:0bservation ; ssn:0bservedProperty

pol:0zone }&type=1

3.3 Funcionamento

As operagoes fornecidas pela API do QoDisco, a Client Interface, podem ser divididas
em trés grupos: (i) operagao de descoberta sincrona de registros; (ii) operagao de desco-
berta assincrona de registros, e; (iii) operagao de gerenciamento de registros, repositorios,

e documentos RDO.

No processo de busca sincrona de registros ilustrado na Figura 18, o cliente requisita a
descoberta de registros enviando como parametro uma query de busca e o nome do dominio
em que o registro deve ser buscado. A Client Interface encaminha a requisicao para o
componente Request Handler, que identifica que se trata de uma requisicao de descoberta
de recursos sincrona, encaminhando para o componente responsavel por tratar esse tipo de
requisi¢ao, o Synchronous Search Handler, que, por sua vez, encaminha a requisi¢cao para
o componente Query Mediator. O Query Mediator verifica todos os repositorios mapeados
para o dominio especificado pelo cliente através de uma consulta ao moédulo Repository
Manager. Apos ter acesso as URLs desses repositérios, o componente Query Mediator
consulta cada um deles através dos Servigos de Repositorio pertencentes a cada um deles.
Cada Servigco de Repositorio ird retornar um conjunto de registros que atendam a query
especificada pelo cliente. Os conjuntos de registros retornados pelos repositorios serao
agrupados em um conjunto tnico pelo moédulo Query Mediator e retornados ao cliente

como resposta da requisicao de busca sincrona de registros.
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sd sync-search J

% | Client Interface | | Request Handler | | Synchronous Search Handler | | Query Mediator | | Repository Manager | | Repository Service
Cliente : Actorl T

1: sync-search . _ .
Y 0 1.1: sync-search() 1.1.1: sync-search() 1.1.1.1: search() 1.1.1.1: getRepositori 0\

1.1.1.1,2: query( »

Registros

Figura 18: Processo de busca sincrona de registros.

Na busca assincrona de registros, o cliente passa como parametro para a Client In-
terface uma query de busca, o dominio dos repositorios, e o tipo de ocorréncia que ele
deseja monitorar. A Client Interface encaminha a requisi¢ao para o componente Request
Handler, que identifica o tipo da requisi¢ao e a repassa ao componente Asynchronous Se-
arch Handler. O componente Asynchronous Search Handler gera um tépico e o armazena
juntamente com a query de busca passada pelo cliente. O identificador desse topico e o
endereco de um broker sao retornados ao cliente, que deve se subscrever nesse topico do
broker para receber as notificagoes de busca assincrona. Vale ressaltar que o componente
Record Manager Handler é responséavel por verificar se os novos registros inseridos e atu-
alizados na infraestrutura atendem as queries de busca associadas ao topicos. Caso uma
query seja atendida, o componente Record Manager Handler envia o resultado da query

para o broker no tépico associado com essa query.

sd async-search J

% | Client Interface | | Request Handler | | Asynchronous Search Handler | | Broker | | Record Manager
Cliente ‘ Actorl T T T T
| I I |

I I |

async-search async-search async-search

I
|
|
I
I
|
|
I
I
|
Tépi |
o _10pic0 | | |
I
|

subsgribe<topico>
i

I

I

I

T

I

| no{ify<tépico>
I I

| |

I I

I I

¢ publish<tépico>

Figura 19: Processo de busca assincrona de registros.
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A Figura 20 ilustra como as operagoes de inser¢ao, remocao e atualizacao de do-
cumentos RDO podem ser requisitadas através da Client Interface. Para realizar essas
operacoes, a Client Interface encaminha a requisicao do cliente para o componente On-
tology Manager. Esse componente disponibiliza, através de uma URL, o documento RDO
passado como parametro pelo cliente. J4 que o documento é publicamente acessivel, ou-
tros clientes do QoDisco podem acessa-lo e definir registros como instancias desse novo
documento RDO.

sd insert-rdo J

% | Client Interface | | Ontology Manager
Cliente : Actorl

\
} \
\
I 1raddRdo0 o,  1.1:addRdo)

Mens. de confirmagdo

Figura 20: Processo de inser¢ao de documento RDO.

Por fim, as operagoes de insercao, remocao e atualizagao de registros e as operagoes
de inser¢ao e remocao de repositorios foram agrupadas devido a similaridade entre esses
processos. A Figura 21 ilustra um desses processos, a insercao de registros. Nesse processo,
o cliente requisita a busca de registros através da Client Interface, que encaminha a
requisicao para o componente Request Handler. Esse componente identifica que se trata de
uma requisicao de gerenciamento de registros, encaminhando-a para o componente Record
Manager. O componente Record Manager comunica-se com um dos Servi¢o de Repositorio
mapeados para o dominio especificado pelo usuario de forma randémica, solicitando a

insercao do registro no repositério gerenciado por esse Servico de Repositorio.

3.4 Modelo de informacao

A Figura 22 destaca o modelo de informacao adotado pelo QoDisco. Como previa-
mente mencionado, esse modelo de informagao compreende um vocabulario baseado em

ontologias de conceitos relacionados a recursos de [oT e servicos, os relacionamentos entre
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sd add J

% Client Interface | | Request Handler | | Record Manager Handler | | Repository Manager | | Record Manager | | Repository Service
Cliente : Actorl T T T T T T

|
|
1: add0 1.1: add 1.1.1: add0 ‘

I I
I |
» I I
I I
repositories
A ‘ | |
1.1.1.2: addRecord( B 1.1.1.2.1: update(
t
I
mensagem de Jonﬁrma do
o nensa gem de Pl aco

Mens. de confirmacio

Figura 21: Processo de insercao de registro.

eles, e informacgoes relacionadas a QoC. Para semanticamente descrever recursos, o mo-
delo de informacao do QoDisco utiliza a ontologia SAN, uma extensao da ontologia SSN
que prové conceitos, atributos, e propriedades para modelar sensores e atuadores. Adi-
cionalmente, nos incorporamos parte da ontologia SOUPA (CHEN; FININ; JOSHI, 2005),
visando incluir conceitos para descrigdo de localizagoes espaciais de entidades (chamadas
na ontologia de PhysicalStructures) em termos de latitude, longitude, altitude, distancia,
e superficie, e também representagoes simbolicas de relagoes espaciais e de espaco (i.e., re-
presentacoes de alto-nivel, ou seja, sem a necessidade da especificagao de dados absolutos
como latitude e longitude), e.g., um cémodo situado em um dado piso de um prédio. No
nosso modelo de informagao, informacoes relacionadas a localizagao podem ser associadas

com recursos e com os dados capturados Ppor sensores.

QoC Indicator QoC Criterion

has qoc[1..n]

observationResult

hasLocation

Sensor Output

PhysicalStructure
; % isa exposes[1..n] .
| PhysicalObject Sensor Service

exposes[1..n]

hasLocation

[ SSN

[EH SAN

1 OWL-S

[ SOUPA

[ New classes

—> New properties
—> Original Properties
— Subclass

Figura 22: Modelo de informacao do QoDisco.

Apesar de abrangerem a descri¢ao de sensores e atuadores, as ontologias SAN e SSN
nao provém elementos para modelar os servigos expostos pelos recursos. Por essa razao,
o modelo de informagao do QoDisco também compreende a ontologia OWL-S, que tem
sido largamente utilizada para a modelagem seméantica de servigcos Web em aplica¢oes na

academia e na industria. Para representar a relagao entre recursos e servigos, nés criamos
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a propriedade ezposes, que liga os conceitos de recursos (i.e., sensores e atuadores) ao

conceito de servigo, como mostra a Figura 22.

Para cobrir preocupacoes relacionadas a QoC, nés incorporamos parte do meta-modelo
do QoCIM (MARIE et al., 2014), descrevendo ele através de uma ontologia. No modelo de
informacao do QoDisco, a propriedade has qoc associa um indicador de QoC a uma
dado capturado por um sensor (SensorOutput), enquanto a propriedade qoc_ critetion
representa a associacao entre indicadores de QoC e critérios de QoC. Nosso modelo de
informacao segue a mesma ideologia flexivel do QoCIM, i.e., definir uma base para o
desenvolvimento e representacao de qualquer critério de QoC ao invés de prover uma lista
pré-definida de critérios de QoC suportados. Além disso, um dado critério de QoC pode
ser construido sobre outros critérios primitivos ou compostos. O Trecho de Codigo 3.3
apresenta, no formato Turtle!, a classe definida para representar critérios de QoC no

modelo de informagao do QoDisco.

Listing 3.3: Classe criada para representar critérios de QoC no modelo de informagao do

QoDisco.

1 @prefix rdfs: <https://www.w3.org/TR/rdf-schema#>

2 @prefix owl: <http://consiste.dimap.ufrn.br/ontologies/qodisco#>

3 @prefix qodisco: <http://consiste.dimap.ufrn.br/ontologies/qodisco#>

5 qodisco:QoC

6 a owl:Class ;

7 rdfs:comment qodisco;description ;

8 rdfs:subClassOf [ a owl:Restriction ;

9 owl:onProperty qodisco:composed_by ;

10 owl:someValuesFrom qodisco:QoC ;

11 1

12 rdfs:subClassOf [ a owl:Restriction ;

13 owl:onDataRange xsd:string ;

14 owl:onProperty qodisco:description> ;
15 owl:qualifiedCardinality 1

16 1

17 rdfs:subClassOf [ a owl:Restriction ;

18 owl:onDataRange xsd:string ;

19 owl:onProperty qodisco:direction> ;
20 owl:qualifiedCardinality 1

21 1

22 rdfs:subClassOf [ a owl:Restriction ;

23 owl:onDataRange xsd:boolean ;

24 owl:onProperty qodisco:invariant> ;
25 owl:qualifiedCardinality 1

26 1

27 rdfs:subClassOf [ a owl:Restriction ;

28 owl:onDataRange xsd:int ;

29 owl:onProperty qodisco:maximum_value> ;

'RDF 1.1 Turtle — https://www.w3.org/TR/turtle/
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31
32
33
34

36
37
38
39
40
41
42
43
44
45

46

rdfs:subClassOf

rdfs:subClassOf

rdfs:subClass0f

L

owl:

owl:
owl:

owl:

owl:
owl:

owl:

owl:

owl

owl:

qualifiedCardinality 1

onDataRange

onProperty

owl:Restriction

xsd:int ;
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qodisco:minimum_value> ;

qualifiedCardinality 1

onDataRange

onProperty

owl:Restriction

xsd:string

qodisco:name >

qualifiedCardinality 1

onDataRange

:onProperty

owl:Restriction

xsd:string

qodisco:unit

qualifiedCardinality 1

]

Finalmente, o Trecho de Codigo 4.4 apresenta a descricao OWL no formato Turtle

de um indicador de QoC. Um indicador de QoC é composto por um valor inteiro e uma

referéncia para um critério de QoC. O valor de um indicador de QoC deve estar entre o

valor minimo e maximo definido no critério de QoC associado a esse indicador.

Listing 3.4: Classe criada para representar indicadores de QoC no modelo de informacao
do QoDisco.

1

10

11

12

13

14

15

@prefix rdfs:

@prefix owl:

@prefix xsd:

qodisco:

a

rdfs:subClass0f

rdfs:subClass0f

QoCIndicator

owl:Class ;

[

]
[

a

owl

owl:

5
a

owl

owl:

:onProperty

someValuesFrom

:onProperty

someValuesFrom

<https://www.w3.org/TR/rdf -schema#>
<http://consiste.dimap.ufrn.br/ontologies/qodisco#>

@prefix qodisco: <http://consiste.dimap.ufrn.br/ontologies/qodisco#>
<http://www.w3.org/2001/XMLSchema#>

owl:Restriction

qodisco:has_qoc_criterion

qodisco: #QoC>

owl:Restriction

qodisco:has_qoc_value

xsd:integer

H

3.5 Implementacao

O QoDisco foi desenvolvido como um projeto do Eclipse? utilizando a linguagem de

programagao Java, o QoDisco Web. O QoDisco Web foi implementado usando a pla-

2Eclipse IDE: http://www.eclipse.org/
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taforma Spring 10 3, que constitui um conjunto de API’s para o desenvolvimento de
aplicagoes, sendo desenvolvido como um tnico projeto Web que executa em um servidor
Web de aplicacao. No entanto, os repositorios que compoem a arquitetura QQoDisco de-
vem ser providos e gerenciados de forma isolada pelos clientes do QoDisco que desejem
permitir a busca de seus registros. Para isso, o QoDisco define uma API que deve ser

implementada pelos clientes que desejem prover seus recursos através de um repositorio
(ver Secao 3.2.2).

Tanto na implementacao do QoDisco Web quanto na implementacao dos repositorios,
é necessario o uso de ferramentas que auxiliem no armazenamento, manipulagao e recu-
peracao de informacgoes a partir de arquivos OWL. Para isso, nos utilizamos o framework
Jena*. O Jena é um framework Java open-source mantido pela Apache Software Foun-
dation para a construcao de aplicagoes que seguem o paradigma da Web Seméantica. A

Figura 23 apresenta os principais componentes do framework Jena.

application code

application code

ROF/XML parsers Ontology APl | SPARQL API
Turtle

N-triples and Al
RDFa writers

Inference API

options
built-in rule | external

reasoner reasoner

none

Store API|

options

in-memory SDB TDB custom

! i1 1

saL native

database tuple

Figura 23: Componentes do framework Jena.
Fonte: http://jena.apache.org

Os componentes do Jena abordam diversas tecnologias relacionadas & Web seméantica,
como RDF (e OWL), SPARQL, e ontologias. Na Figura 23, todos os componentes que
tém o nome terminado com "API"representam bibliotecas Java, ja os outros componentes

sao ferramentas nativas ou de terceiros. Esse framework oferece trés formas padroes de

3Spring 10: http://spring.io/
4Jena — A free and open source Java framework for building Semantic Web and Linked Data applica-
tions: http://jena.apache.org
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armazenamento de dados RDF:

e In-memory: oferece a carga e a leitura direta dos dados na memoria principal do

computador (forma transiente);

e Simple Database System (SDB): um sistema de acesso a bancos relacionais como se

fossem grafos RDF virtuais (forma persistente);

e Triplestore Database System (TDB): uma triplestore nativa para armazenamento

de grafos RDF (forma persistente).

Esses padroes oferecem um forma de armazenamento de dados RDF, mas eles sozi-
nhos nao possibilitam que uma aplicagao ou usuario tenha acesso a esses dados via rede.
Para oferecer esse tipo de servigo é necessario um endpoint SPARQL, uma aplicagao que
atende consultas SPARQL de aplicagoes clientes em uma determinada porta, a maioria
dos endpoints ainda oferecem alguma pagina Web com um terminal interativo para rece-
ber consultas SPARQL feitas por humanos. O endpoint do framework Jena é o Fuseki, o
qual consegue oferecer esse servigo para qualquer uma das tecnologias de armazenamento
do framework. O Fuseki oferece, além de uma API para o gerenciamento e consulta de tri-
plas RDF, uma interface grafica Web que facilita a utilizacao da plataforma. A Figura 24

apresenta uma captura de tela da pagina Web principal do Fuseki enquanto em execucao.

Apache
Jena #  Sdataset ©f manage datasets @ help
Fuseki

Apache Jena Fuseki

Datasets on this server

dataset name actions

oom [ imon [

© Use the following pages to perform actions or tasks on this server:

Dataset Run queries and modify datasets hosted by this server.
Manage datasets Administer the datasets on this server, including adding datasets, uploading data and performing backups.
Help Summary of commands and links to online documentation.

Figura 24: Servidor Fuseki executando.

A interface grafica do Fuseki oferece um conjunto de operacoes, como a consulta
através de queries SPARQL e a adic¢ao e edigao de triplas RDF. A Figura 25 apresenta a

pagina Web do Fuseki para consulta de registros.



Apache
!‘k Jena # = dataset € manage datasets O help
l Fuseki
Dataset: /dataset -
@ query X upload files # edit & info
SPARQL query

To try out some SPARCOL queries against the selected dataset, enter your query here.

EXAMPLE CUERIES

Selection of triples Selection of classes

PREFIXES

rdf rdis  om  xsd
SPARCL ENDPOINT CONTENT TYPE ([SELECT) CONTENT TYPE (GRAPH
http:/flocalnost:3030/dataset/sparg| JSON 4| Turtle 4
PREFIX san: <http://purl.oclc.org/NET/s

<http://ww
syntax-ns#> PREFIX owl: <http:

Service.owl#> PREFIX

<http://consiste.dimap.ufrn.br/ontologies/godiscol>

= BELECT ?clazz ?property WHERE {

<http://www.irit.fr/recherches/MELODI /ontologies/SAN.owl#ActuatingDevice>
(rdf 1 f|ow ! 88| “ow ss)* ?clazz . filter(l!isBlank(?clazz)) ?clazz
(rdfs:subClassOf |owl:equivalentClass)fowlionProperty ?property )}

Figura 25: Pagina Web para consulta de registros.

Devido ao Fuseki atender as especificagoes definidas pela API do repositorio do Qo-
Disco, ele é recomendado como implementacao padrao para esse APIL. De fato, ele foi
usado como base para a definicao da API de repositérios do QoDisco. Porém, vale res-
saltar que qualquer outra ferramenta pode ser usada para realizar o armazenamento e
manipulac¢do de dados no formato RDF/OWL e para a realizagao de consultas SPARQL,
desde que atenda a API definida pelo QoDisco para os repositorios (ver Se¢ao 3.2.2). Para
a persisténcia de dados, o padrao de armazenamento escolhido foi o TDB, por fornecer

uma forma nativa de banco de dados para RDF.

A seguir, a Secao 3.5.1 apresenta a plataforma QoDisco Web.

3.5.1 QoDisco Web

O QoDisco Web ® é um projeto Java Web que contém a implementacao dos compo-
nentes restantes da arquitetura (ver Secao 3.2), a saber: (i) Client Interface; (i) Request
Handler; (iii) Synchronous Search Handler; (iv) Asynchronous Search Handler; (v) Re-
pository Manager Handler; (vi) Record Manager Handler; (vii) QoC Criteria Manager;
(viii) Ontology Manager, e; (ix) Query Mediator; (x) Repository Manager, e; (xi) Record

Manager. Além de fornecer suas operagoes através de uma interface RESTful, esse projeto

50 codigo fonte desse projeto pode ser encontrado em: http://consiste.dimap.ufrn.br/projects/
qodisco/



7

contém uma interface grafica Web que permite a interagao de usuarios com a plataforma.
Para indicar a importancia de prover uma interface grafica para a manipulagao de ontolo-
gias, o estudo realizado por Broring et al. (BRORING et al., 2011) descreve um experimento
onde foi pedido que 20 participantes descrevessem, através de ontologias, um sensor de
estagao climatica usando uma editor de texto simples. Essas 20 pessoas cometeram 45
erros ao todo. Nesse caso, uma interface grafica poderia facilitar a descricao de senso-
res, eliminando a necessidade da insercao manual de metadados. Além disso, tais erros
podem ser evitados ao se permitir que os fabricantes de hardware produzam e disponibili-
zem ontologias de dominio contendo conceitos especificos para a modelagem de registros,
permitindo assim que desenvolvedores de solugoes de IoT possam recuperar e incorporar

essas ontologias de dominio em seus proprios sistemas de software.

Para realizar o gerenciamento de usuérios no QoDisco foi utilizado o MySQL 6, um
sistema de codigo aberto de gerenciamento de banco de dados (SGBD) relacional que
utiliza a linguagem SQL (Structured Query Language) como interface. Algumas de suas
principais caracteristicas sao a portabilidade, a compatibilidade com varias linguagens
através de drivers, a facilidade de uso, a exigéncia de poucos recursos de hardware, e etc.
Contudo, o MySQL apenas armazena dados, sejam eles numéricos ou nominais, em ta-
belas, enquanto os dados persistidos pelo QoDisco estao em objetos Java, de modo que
rotinas que mapeiem as informacoes dos objetos Java em informacgoes das tabelas MySQL
sdo necessarias. Para isso foi utilizado a Java Persistence API (JPA), uma interface pa-
drao da linguagem Java para persisténcia de dados que define um modelo de mapeamento
objeto-relacional para gerenciamento de dados persistidos. No entanto, uma interface é
um tipo abstrato que nao contém dados ou cédigo, mas define o comportamento das clas-
ses através das assinaturas dos método, sendo necessario uma implementacao para poder
executar algo. Sendo assim, o presente trabalho utiliza o framework Hibernate 7, um fra-
mework de codigo aberto para mapeamento objeto-relacional escrito na linguagem Java
que basicamente cria as chamadas SQL que permitem a conversao de objetos Java para
tabelas do banco de dados e vice-versa. A autenticacao do usuario no sistema é necessaria
para permitir que o QoDisco Web gerencie os recursos pertencentes a um usuario, per-
mitindo que somente os usuarios que registraram documentos RDO e repositorios sejam

capazes de remové-los e edita-los.

Para descrever um novo recurso, o usuario deve primeiramente selecionar através de

qual ontologia de dominio ele iré descrever o seu recurso. Neste trabalho, além do dominio,

S MySQL: https://wuw.mysql.com/
"Hibernate: http://www.hibernate.org/.
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o usuario deve especificar um nome tnico para o recurso, as propriedades observadas, a
localizacao, e os servicos oferecidos pelo recurso. O tipo do recurso estd associado ao
dispositivo no qual o recurso estd hospedado. Inicialmente, o QoDisco s6 possui dois
tipos de recursos, SensingDevice e ActuatingDevice (ver Segao 3.4). Porém, esses tipos
podem ser estendidos por ontologias de dominio cadastradas na plataforma. A Figura 26
apresenta uma captura da tela de cadastro de novos recursos do QoDisco Web.

& User

Mew Resource

Domain

Damain [name=Health Care, ontologyUrl=http://healthcare.consiste. dimap.br]

Resource Name and Type

H pomain

Name Has Type
B Repository

# QoC Criterion
Observed Properties

& Documentation
Property Value

Add new Property

Location
Located by

Geographic Location 3

Latitude Longitude

Figura 26: Pagina Web de registro de novos recursos.

Para buscar registros na plataforma, o usuario deve especificar o dominio dos recur-
sos onde ele quer buscar. Além disso, o usuario deve selecionar valores para atributos
definidos na ontologia de dominio especificada. Ao especificar esses atributos, o usuario
estard filtrando o resultado da busca. Por exemplo, o usuario pode buscar no dominio de
poluicao todos os dispositivos do tipo SensingDevice que monitoram valores relacionados

a niveis de ozdnio. A Figura 27 apresenta a tela inicial de busca de recursos.

Além disso, o QoDisco Web permite a busca de recursos através de uma mapa, im-
plementado usando a API do Google Maps®. Através desse mapa é possivel selecionar e
buscar recursos por meio de informacoes de localizacao. A busca através do mapa deve
ser feita especificando um valor de latitude e longitude. Além disso, o raio em quilémetros
deve ser especificado, permitindo a realizagao de uma busca mais flexivel. A busca de
recursos através do mapa nao permite a adigao de nenhum atributo adicional, ou seja,
nao é possivel filtrar a busca através de outros atributos, como tipo de dispositivo e do-

minio. Vale ressaltar ainda que, caso dados de localizagao nao tenham sido definidos na

8 Google Maps: https://maps.google.com/
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enghaw =

& User

% Resource

O Add
O Update/Remove

O Search

=l nomain
#& Repository
[ Location

& QoC Criterion

Search

Search by

a

Properties

Domain

Pollution

Search for:

http://purl.ocle.org/NET/ssnx/ssn#Observation

Observed Properties:
Property Value

http://consiste.dimap.ufr.br/ontologies/qodisco/pollution B Remove

Add new Property

Location:

http:/fconsiste.dimap.ufr.brjentologies/godiscoflocation#Djalma_Maranhae_Street

QoC:

http://consiste.dimap.ufrn.br/entologies/qodiscofcon & less than - 80

Add New Property

localhost:80B0/qodisco/

Figura 27: Pagina Web de busca de registros.

descricao de um registro, ele nao seré indexado através da busca por localizacao. Uma

captura da tela de busca de registros através de informagoes de localizagao é apresentada

na Figura 28.

@ QoDisco

& User

¥ Resource

O Add
O Update/Remove

O Search

& pomain
M Repository
[ Location

@ QoC Criterion

Search
Search by
Location #]
Select your points in the map
n Séo Rafael woncora e
- \ San Pab‘lla Y Arbor
S fior] Pl!lfiﬂ-l Hill
b Corte Madera \\ T~ @ Brent
Stinson Beach Mill Valley D) Walnut Creek
k Berkels DI ]
Saysalito 2
o -
, % Danville \;
o S s
Bilone, 3 i X
Sao Francisco AlamSia 1
Pacific Ocean =B, q\ W\-
2 San Leandro’ =
Faralon NN
Isfarnts Daly City. o - "% - Livermore
Pacific Ocean e Pleasanton
Verpna
Go gle Bacifica /g Dados cartgrficos s Google Termos delso  Infatmar ems no mapa
Latitude Longitude Radius (in Km)

Figura 28: Pagina Web de busca de registros por localizagao.

A tela de busca de registros, apresentada na Figura 29, permite que o usuério ver-

sado em SPARQL especifique manualmente suas queries de busca. Para auxiliar essa



80

especificacdo, o QoDisco Web utiliza a API YASQE®, implementada na linguagem de
programacao Javascript e que permite que os termos reservados da linguagem SPARQL
fiquem em destaque e possam ser, em alguns, casos, automaticamente auto-completados
pelos editor.

& User

Search

¥ Resource
Search by

O Add SPARQL
O Update/Remove h
O Search

I ~ SELECT * WHERE {
?sub ?pred ?obj .

}
& Repository ¢ LIMIT 10

Figura 29: Pagina Web de busca de registros usando a API do YASQE.

Quanto ao resultado da busca, o QoDisco Web exibe uma lista de resultados através
de uma tabela, ilustrado na captura de tela apresentada na Figura 30. A tabela contém
o nome e o tipo do recurso. Além disso, no lado direito de cada linha da tabela, ha dois
botoes, o primeiro exibe a descricao completa do recurso e o segundo apresenta a posi¢cao
do recurso em um mapa (também implementado usando a API do Google Maps), caso a

posi¢ao do recurso tenha sido especificada na descricao.

Vale ressaltar que também é possivel adicionar novos critérios de QoC através da
interface, como mostra a Figura 31. Essa pagina Web de cadastro de critérios de QoC
permite a defini¢ao de critérios seguindo o o modelo de informacao definido pelo QoDisco,
derivado do QoCIM (ver Segao 3.4). Apos a adigao de critérios de QoC usando a interface
Web do QoC, é possivel especificar novos dados capturados por sensores, ou atualizar os

j& existentes, com indicadores de QoC associados ao novo critério.

O QoDisco Web também oferece todas as suas funcionalidade através de um API,
que permite a interacao via métodos HTTP com usuarios, aplicagoes, e plataformas de

middleware. A assinatura dos métodos dessa API sao apresentadas a seguir no Trecho de

9YASQE: http://yasqe.yasgui.org/
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List of Observations

ObservedBy Date QoC QoC Value Value
Sensor01 Tue Feb 02 23:24:05 BRT 2016 Precision 82 22.808
Sensor0l Tue Feb 02 23:23:35 BRT 2016 Precision 96 55.886
Sensor0l Tue Feb 02 23:23:05 BRT 2016 Precision 94 27.415
Sensor0l Tue Feb 02 23:22:35 BRT 2016 Precision a7 33.44
Sensor0l Tue Feb 02 23:22:05 BRT 2016 Precision 81 49.869
Sensor0l Tue Feb 02 23:21:35 BRT 2016 Precision 82 48.2
Sensor01 Tue Feb 02 23:21:05 BRT 2016 Precision 89 96.964
Sensor0l Tue Feb 02 23:20:35 BRT 2016 Precision 82 14.832
Sensor01 Tue Feb 02 23:20:05 BRT 2016 Precision 91 36.89
Sensor0l Tue Feb 02 23:19:35 BRT 2016 Precision 86 26.102

Figura 30: Pagina Web contendo resultados de uma busca por registros.

@ QoDisco sy ©

& User

New QoC
¥ Resource

Name
&l bomain Precision
M Repository Description

Qualifica 0 quio perto ou o quac repetivel os resultados de uma medicio sao.
[ Location
¥

@ QoCCriterion Direction Is Invariant?

INF

ar

Unit Minimum Value Maximum Value
http://purl.oclc.org/NET/muofucum/unit/fraction/percent v 0 100
Composed?

Figura 31: P4gina Web de registro de novos critérios de QoC.

Codigo 3.5, e sao descritos em detalhes na Secao 3.2. Através da plataforma Spring, é
possivel passar parametros para os métodos via HT'TP através das anotacoes @Request-
Param, que especifica que o parametro sera passado via URL, e @ResponseBody, que

especifica que o parametro serd passado via corpo da mensagem HTTP.

Listing 3.5: Assinatura da API do QoDisco.

1 public class QoDiscolApi {

2
3 @RequestMapping(value="/sync-search", method=RequestMethod.GET, produces="
application/xml")
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public @ResponseBody String syncSearch(@RequestParam("domain") String domain,
QRequestParam("query") String query){

// Implementacao

QRequestMapping(value="/async-search", method=RequestMethod.GET, produces="text/
html")

public @ResponseBody String asyncSearch(@RequestParam("query") String query,
ORequestParam("domain") String domain, ORequestParam("type") int type){

// Implementacao

@RequestMapping(value="/add", method=RequestMethod.POST)

QResponseStatus (HttpStatus.0K)

public void add(@RequestParam("data") String data, O@RequestParam("domain") String
domain){

// Implementacao

@RequestMapping (value="/update", method=RequestMethod.PUT)
public void update (@RequestParam("data") String data, @RequestParam("domain")
String domain){

// Implementacao

Q@RequestMapping (value="/remove", method=RequestMethod.DELETE)
public void remove (@RequestParam("data") String data, Q@RequestParam("domain")
String domain){

// Implementacao

@RequestMapping(value="/repository", method=RequestMethod.POST)

public void addRepository(@RequestParam("domains") List<String> domains,
ORequestParam("url") String repositoryUrl, O@RequestParam("operations") List<
String> operations){

// Implementacao

QRequestMapping (value="/repository", method=RequestMethod.DELETE)
public ResponseEntity<Void> removeRepository(@RequestParam("url") String url){

// Implementacao

Q@RequestMapping(value="/rdo", method=RequestMethod.POST)
public ResponseEntity<Void> addRdo (@RequestBody Domain domain){

// Implementacao

/* Removes an RDO document by receiving its identifier as input. */
@RequestMapping(value="/rdo", method=RequestMethod.DELETE)
public ResponseEntity<Void> removeRdo (QRequestParam("name") String name){

// Implementacao
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50 @RequestMapping(value="/rdo", method=RequestMethod.PUT)

51 public ResponseEntity<Void> updateRdo (@RequestBody Domain domain){
52 // Implementacao ...

53 }

54 }

Por fim, o broker utilizado nao foi desenvolvido neste projeto, pois nao é o foco do
mesmo. Assim sendo foi escolhido o broker Mosquitto!®. Este broker foi escolhido por ser
open-source e por possibilitar a interacao entre o publishers e subscribers independente-

mente da linguagem de programacao na qual eles sao desenvolvidos.

3.5.2 Integracao com a EcoDiF

Para detalhar o processo de integracao do QQoDisco com a plataforma de middleware
EcoDiF, é necessério esmiucar detalhes de implementacao da propria EcoDiF, incluindo as
tecnologias de software usadas em sua implementacao e o modo com que alguns médulos
de sua arquitetura foram desenvolvidos (ver Segao 2.1.1.1). A EcoDiF foi implementada
utilizando a linguagem de programagao Java e implantada em um servidor de aplicagoes
JBoss !, que permite o gerenciamento de componentes distribuidos, promove a confi-
abilidade de aplicacoes baseadas em um conjunto de servigos acessiveis via Web e em
grandes volumes de dados, como é tipico em ambientes de [oT. Usuarios podem acessar
as funcionalidades da EcoDiF através de uma interface Web provida pelo Mddulo de Ge-
renciamento e Visualiza¢ao e implementada com as tecnologias abertas JavaServer Faces

(JSF) '2 e Primefaces 3.

Na EcoDiF, os dispositivos sao integrados a plataforma através dos seus respectivos
drivers (via o Mddulo de Conexdo de Dispositivos). Os dados obtidos dos dispositivos
sao enviados a plataforma através de requisicoes HT'TP PUT, provendo assim uma in-
terface RESTful para os clientes (sejam humanos ou aplicagoes). Para dar suporte a tal
abordagem RESTful, a EcoDiF adota a implementacio RESTEasy 4. Os dados (feeds)
produzidos pelos dispositivos sao estruturados utilizando o protocolo EEML e sao trata-
dos pelo Maodulo de Manipulagao de Dados para serem efetivamente registrados em uma

base de dados relacional MySQL, utilizando as especificacoes da JPA '° implementadas no

10 Mosquitto: http://mosquitto.org

1 Jboss: http://www.jboss.org/jbossas

12 Java Server Faces: http://www.oracle.com/technetwork/java/javaee/
javaserverfaces-139869.html/

13 Primefaces: http://primefaces.org/

Y RESTEasy: http://www.jboss.org/resteasy/

15 Java  Persistence API ~ (JPA): http://www.oracle.com/technetwork/java/javaee/tech/
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framework Hibernate. Os feeds sao publicamente disponibilizados através de URLs e os
desenvolvedores de aplicacoes podem construir entao aplicagoes mashup fazendo uso dos
dados providos pelos feeds que sao integrados & EcoDiF através do Modulo de Aplicagoes

e da linguagem para construgoes de aplicagoes EMML.

Entretanto, o QoDisco necessita que os valores dos feeds sejam descritos em OWL
e armazenados em um repositorio no formato RDF que, por sua vez, deve ser capaz de
responder a queries SPARQL. Por isso, foi necessario a implementagao de um modulo que
realize a conversao de EEML para RDF e que permita que esses valores em RDF sejam
armazenados em um repositorio, implementado usando a tecnologia Fuseki e gerenciado

pela propria EcoDiF.

Para realizar a conversao, toda vez que um HTTP PUT é realizado por um dispositivo
para atualizar um feed, a EcoDiF estrutura esse dado em EEML e utiliza esse mdédulo
para fazer a conversao e o armazenamento de dados EEML também no formato RDF. A

Figura 32 apresenta a interagao entre a EcoDiF, o médulo de conversao, e o QoDisco.

EcoDiF

Médulo de Médulo de

Manipulagéo Conversiao @ Q 0 D i SCO

de dados
SPARQL

EEML/REST/H‘V \ /REST/HTTP
Driver Driver Repositério
- de dados RDF

Fuseki

SPARQL
/REST/HTTP

Figura 32: Integragao entre a EcoDiF e o QoDisco.

O ponto de entrada do modulo de conversao é um classe RepositoryService, apresen-
tada no Trecho de Cddigo 3.6 e responsavel por descrever os dados dos feeds seguindo o
modelo de informagao do QoDisco (ver Segao 3.4). Esses dados sdo especificados em RDF

e enviados para o servidor Fuseki via HTTP.

Listing 3.6: Classe RepositorySeruvice.

1 public class RepositoryService {

2

3 private RepositoryDao repositoryDao;

4

5 public void insertObservationWithQoC(String repositoryUrl, String sensorName,
String data, String observedProperty, String unit, String date, String
qoCCriterion, int qoCValue, String observationName, String feed){

6 repositoryDao = new RepositoryDao(repositoryUrl);

persistence- jsp-140049.html
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repositoryDao.insertObservationResultValue (observationName, data, unit);
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repositoryDao.insertQoCIndicator (observationName, qoCCriterion, String.valueOf (

qoCValue));
repositoryDao.insertSensorOutputWithQoC (observationName, sensorName) ;
repositoryDao.insertObservation(observationName, date, sensorName,

observedProperty, feed);

public void insertObservationWithoutQoC(String repositoryUrl, String sensorName,

String data, String observedProperty, String unit, String date, String
observationName, String feed){

repositoryDao = new RepositoryDao(repositoryUrl);
repositoryDao.insertObservationResultValue (observationName, data, unit);
repositoryDao.insertSensorOutputWithoutQoC (observationName, sensorName);
repositoryDao.insertObservation(observationName, date, sensorName,

observedProperty, feed);

A classe RepositoryService possui dois métodos, um responséavel por descrever os dados

dos feeds sem a adigao de indicadores de QoC (linha 5) e outro responsével por descrever os

dados incluindo esse tipo de indicador (linha 13). Devido a EcoDiF nao lidar com valores de

QoC, o método wnsertObservation WithQoC' s6 é usado via a geracao de valores aleatorios

para a especificagao de indicadores de QoC. Excluindo os valores de QoC, os valores

passados como parametros na chamada de ambas as fungoes da classe RepositoryService

sao gerenciados pela EcoDiF e, por isso, podem ser facilmente especificados na chamada

a esses métodos. Nota-se que, para fazer essa descricao, os dois métodos se utilizam de

uma outra classe, a RepositoryDao. Essa classe, apresentada no Trecho de Cédigo 3.7, é

responsavel por realizar a inser¢ao de dados na base de dados Fuseki através de chamadas
a API Jena.

Listing 3.7: Classe RepositoryDao.

1 public class RepositoryDao {

2

3

4

10

11

12

13

14

private String repositoryUrl;

public RepositoryDao(String repositoryUrl){
this.repositoryUrl = repositoryUrl;

}

public void insertObservation(String observationName, String date, String
sensorName, String observedProperty, String address){
// Implementacao

}

public void insertSensorOutput(String observationName, String sensorName){
// Implementacao

}

public void insertObservationResultValue(String observationName, String data,

String unit){
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15 // Implementacao
16 }
17 public void insertQoCIndicator (String observationName, String qoCCriterion, String

qoCValue){
18 // Implementacao

19 }

A classe RepositoryDao possui quatro métodos, responsaveis pela anotagao de dados
em formato RDF e pela insercao desses dados em uma base de dados Fuseki. O primeiro
método é o insertObservation (linha 9), descrito em detalhes no Trecho de Codigo 3.8.
Esse método constréi uma query para a inserc¢ao de valores através da linguagem SPARQL
(linhas 2 a 13). Essa query descreve uma ssn:Observation (linha 8), incluindo o momento
no tempo (linha 9) na qual essa observagao foi captada pelo sensor, o identificador de um
sensor que associa essa observagdo com o sensor que a mediu (linha 10), a propriedade
observada pelo sensor (linha 11), o enderego URL do feed (linha 12), e o valor medido
pelo sensor (linha 13). Por fim, através do framework Jena, é realizada a requisi¢do ao

banco de dados Fuseki para inclusdo desses dados (linhas 15 a 17).

Listing 3.8: Método utilizado para a inser¢ao de observagoes.

1 public void insertObservation(String observationName, String date, String sensorName,

String observedProperty, String address){

2 StringBuilder sb = new StringBuilder ();

3 sb.append ("PREFIX ssn: <http://purl.oclc.org/NET/ssnx/ssn#>");

4 sb.append (" PREFIX qodisco: <http://consiste.dimap.ufrn.br/ontologies/qodisco#>");

5 sb.append (" PREFIX ecodif: <http://consiste.dimap.ufrn.br/ontologies/ecodif#>");

6

7 sb.append (" INSERT DATA { ");

8 sb.append (" <http://consiste.dimap.ufrn.br/ontologies/qodisco#"+observationName+">
a ssn:0bservation ;");

9 sb.append (" ssn:observationResultTime ’" + date + "’ ; " );

10 sb.append (" ssn:observedBy <http://consiste.dimap.ufrn.br/ontologies/qodisco#"+
sensorName + "> ; " );

11 sb.append (" ssn:observedProperty <"+ observedProperty + "> ; " );

12 sb.append (" ecodif:from <" + address +"> ;" );

13 sb.append (" ssn:observationResult <http://consiste.dimap.ufrn.br/ontologies/

qodisco#"+ observationName+ "_output> . }");

14

15 UpdateRequest request = UpdateFactory.create(sb.toString());

16 UpdateProcessor proc = UpdateExecutionFactory.createRemote(request, repositoryUrl+
"/update") ;

17 proc.execute () ;

18 }

O segundo método, descrito no Trecho de Cédigo 3.9, é responsavel por especificar

a saida do sensor, sendo que o valor em si é representado por uma ssn:QObservation Value
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(linha 10). Esse método recebe o identificador da observacao, necessario para associar a

observagao a saida do sensor, e o identificador do sensor, necessario para associar a saida

do sensor ao sensor que a produziu.

Listing 3.9: Método responsavel pela insercao de descrigoes de saida de sensores.

1 public void insertSensorOutput(String observationName, String sensorName){

2

3

4

10

11

12

13

StringBuilder sb = new StringBuilder ();
sb.append ("PREFIX ssn: <http://purl.oclc.org/NET/ssnx/ssn#>");
sb.append (" PREFIX qodisco: <http://consiste.dimap.ufrn.br/ontologies/qodisco#>");

sb.append (" INSERT DATA { ");

sb.append (" <http://consiste.dimap.ufrn.br/ontologies/qodisco#"+observationName+"
_output> a ssn:SensorOutput ;");

sb.append (" ssn:isProducedBy <http://consiste.dimap.ufrn.br/ontologies/qodisco#"+
sensorName+"> ; ");

sb.append (" ssn:hasValue <http://consiste.dimap.ufrn.br/ontologies/qodisco#"+

observationName+ " _resultvalue> . } ");

UpdateRequest request = UpdateFactory.create(sb.toString());
UpdateProcessor proc = UpdateExecutionFactory.createRemote(request, repositoryUrl+
"/update") ;

proc.execute () ;

O terceiro método, descrito no Trecho de Codigo 3.10, é responsével por especifi-

car o resultado da observacao realizada por um sensor, a ssn:ObservationValue. Esse

valor é a saida de um sensor e representa o valor resultante da observacao. Esse mé-

todo recebe o identificador da observagao, utilizado nesse método para nomear o préprio

ssn:Observation Value, a unidade na qual o valor da medicao esta expresso, e o valor da

observacao. Apods isso, novamente o framework Jena é usado para inserir esses valores

(linhas 10 a 12).

Listing 3.10: Método responsével pela insercao de valores de observagoes.

1 public void insertObservationResultValue(String observationName, String data, String

10

11

unit){
StringBuilder sb = new StringBuilder ();
sb.append ("PREFIX ssn: <http://purl.oclc.org/NET/ssnx/ssn#>");

sb.append (" INSERT DATA { ");

sb.append (" <http://consiste.dimap.ufrn.br/ontologies/qodisco#" + observationName
+ " _resultvalue> a ssn:0ObservationValue ;");

sb.append (" <http://purl.oclc.org/NET/ssnx/product/smart-knife#
hasQuantityUnitOfMeasurement > <" + unit + "> ; ");

sb.append (" ssn:hasQuantityValue " + data + " . }");

UpdateRequest request = UpdateFactory.create(sb.toString());
UpdateProcessor proc = UpdateExecutionFactory.createRemote(request, repositoryUrl+

"/update") ;
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12 proc.execute () ;

13 }

Visto a necessidade de avaliar a descricao de informacoes de QoC, o quarto método,
descrito no Trecho de Codigo 3.11, apresenta como a descricao em formato OWL de um
valor de QoC pode ser realizada. Devido & EcoDiF nao gerenciar dados de QoC, esse
método foi desenvolvido e testado através da geracao de dados aleatérios. Esse método
necessita que a EcoDiF passe um critério de QoC previamente registrado no QQoDisco e
um valor para esse critério. Em posse desses valores, esse método é capaz de descrever um

indicador de QoC (linhas 5 a 8) e realizar a inser¢ao em um base de dados Fuseki (linhas
10 a 12).

Listing 3.11: Método responsavel pela insercao de indicadores de QoC.

1 public void insertQoCIndicator (String observationName, String qoCCriterion, String
goCValue){

2 StringBuilder sb = new StringBuilder ();

3 sb.append ("PREFIX qodisco: <http://consiste.dimap.ufrn.br/ontologies/qodisco#>");

4

5 sb.append (" INSERT DATA { ");

6 sb.append (" <http://consiste.dimap.ufrn.br/ontologies/qodisco#"+ observationName+"
_qocindicator> a qodisco:QoCIndicator ;");

7 sb.append (" qodisco:has_qoc_criterion <" + qoCCriterion + "> ; ");

8 sb.append (" qodisco:has_qoc_value " + qoCValue + " . } ");

9

10 UpdateRequest request = UpdateFactory.create(sb.toString());

11 UpdateProcessor proc = UpdateExecutionFactory.createRemote(request, repositoryUrl+
"/update") ;

12 proc.execute ();

13 }

Por fim, haja vista que tanto a EcoDiF quanto o QoDisco fornecem interfaces graficas
que facilitam a interacgao entre usuérios e plataforma, um link na pagina Web da EcoDiF
foi inserido para redirecionar o usuario da EcoDiF que deseja realizar a busca de dados de
sensores anotados semanticamente para o QoDisco. A pagina Web ilustrada na Figura 33
apresenta em destaque em vermelho o link entre QoDisco e a EcoDiF exibido na barra
de navegacoes da EcoDiF. Vale ressaltar que o usuario da EcoDiF nao precisa estar
logado para ter acesso as funcionalidades do QQoDisco. Através do link exibido na barra de
navegacao da EcoDiF, o usuario é redirecionado para a plataforma do QoDisco que, além

dos dados gerenciados pela propria EcoDiF, pode conter recursos de outras plataformas.
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4  Avaliacao

Essa secao apresenta uma avaliacao que visa demonstrar a escalabilidade do QoDisco
através da anéalise do desempenho da operacao de busca por recursos, utilizando um
estudo de caso relacionado ao monitoramento de niveis de poluigao de ar (Segao 4.1). Tal
analise foi motivada por dois objetivos: (i) verificar o quanto a quantidade de recursos
registrados em um repositoério impacta no desempenho do procedimento de busca, e (ii)
verificar como o niimero de repositérios influencia o comportamento do procedimento de
busca. A Secao 4.1 descreve o cenario considerado na nossa avaliagao. Ja a Secao 4.2
destaca a configuracao usada para a realizacao dos experimentos computacionais. Por

fim, a Secao 4.3 mostra os resultados dos experimentos computacionais realizados.

4.1 Cenéario

Esta segao descreve um cenario relacionado com o monitoramento de poluicao do
ar em uma area urbana. Nesse cenario, 6énibus publicos sao equipados com sensores de
monitoramento de poluicao do ar e um receptor GPS, responsaveis por prover, respecti-
vamente: (i) medigoes de poluigoes, e (ii) a localizagao dos 6nibus durante as medigoes.
A cidade também equipa paradas de 6nibus com sensores de monitoramento de ar mais
sofisticados (sensores capazes de prover informagoes de contexto com melhor QoC). Sen-
sores de monitoramento de poluicao de ar sao responsaveis por medir poluentes tais como
ozonio (Os), monoxido de carbono (CO), dioxido de enxofre (SO,), e 6xido nitroso (N0).
Quatro critérios de qualidade de contexto sao usados para qualificar medigoes de poluicao

e também a localizacao por GPS:

1. Incerteza (Uncertainty): permite quantificar diavida sobre o resultado de uma me-
digao. Esse critério (também chamado de margem de erro) ¢ um intervalo expresso

na mesma unidade da medicao.

2. Precisao (Precision): qualifica o quao perto ou o quao repetivel os resultados de
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uma medicao sao. Precisao ¢é tipicamente expressa em porcentagem.

3. Tazxa de atualizagao (Reflesh rate ou Information fleshness): é o tempo despendido
desde a determinagao da informagao de contexto ata a sua entrega ao cliente. Esse

critério é expresso usando uma unidade de tempo, e.g., segundo, minuto, etc.

4. Resolugao espacial (Spatial Resolution): mede a precisdo com a qual uma area fisica
é expressa. Resolucao espacial é um importante indicador de QoC para proteger a
privacidade do usuéario, ja que informagoes mais especificas (com maior resolugao
espacial) necessitam de maiores cuidados em relacao a privacidade do usuéario. Como
a resolugao espacial mede uma distancia, uma unidade de distancia (e.g., metros,

quilometros, etc.) é usado para expressar esse critério.

A resolucao espacial é usada para qualificar as localiza¢oes dos 6nibus e das paradas
de 6nibus. A localizacao e as medigoes de polui¢ao sao qualificadas com um indicador de
taxa de atualiza¢ao. Ja as medigoes de poluicao providas pelos dnibus sao qualificadas
através do critério de precisao, enquanto as paradas de 6nibus usam a incerteza para

qualificar suas medic¢oes de poluigao.

Depois de medir a quantidade de poluentes do ar, os dados sao transmitidos para
a EcoDiF, que realiza o armazenamento e o gerenciamento desses dados. Entretanto, os
clientes do EcoDiF precisam buscar e selecionar os recursos necessarios para prover suas
funcionalidades. Para fazer isso, os dados e as caracteristicas dos sensores sao descritas

através do modelo de informacao do QoDisco.

O restante dessa segao € estruturado como segue: a Secao 4.1.1 ilustra o uso do modelo
de informagao do QoDisco nesse cenario, apresentando a modelagem de recursos, dados,
critérios de QoC, e indicadores de QoC. A Secao 4.1.2 mostra como o processo de busca
pode ser realizado usando a API e a interface Web do QoDisco. Finalmente, a Se¢ao 4.1.3
foca na definicao de duas aplicagoes de IoT cientes de contexto que podem ser utilizadas

nesse cenario.

4.1.1 Modelo de informacao do QoDisco no cenario de poluicao
de ar

Para ilustrar o uso do modelo de informacao do QoDisco nesse cenario, o Tre-
cho de Codigo 4.1 apresenta uma descricao OWL, escrita no formato Turtle, de um
detector de poluicao do ar (Sensor01) que pode ser anexado a um o6nibus. Esse dis-

positivo é uma instancia de um SensingDevice, um conceito modelado na ontologia
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SSN (aqui indicado usando o prefixo SSN). Além disso, esse dispositivo monitora qua-
tro propriedades, definidas através da ontologia de dominio de polui¢cdo prefixada pela
URL http://consiste.dimap.ufrn.br/ontologies/qodisco/pollution#, nomeada-
mente: carbon_monozide, nitrous_oxide, ozone, e sulfur dioxide. Enquanto isso, o 6nibus
associado a esse dispositivo é modelado como uma estrutura fisica usando o modelo de

informacgao do QoDisco.

Listing 4.1: Descri¢ao do recurso Sensor01.

1 @prefix ssn: <http://www.w3.org/2005/Incubator/ssn/ssnx/ssn#>

2 @prefix DUL: <http://www.loa-cnr.it/ontologies/DUL.owl#>

3 @prefix pollution: <http://consiste.dimap.ufrn.br/ontologies/qodisco/pollution#>
4

5 :Sensor01

6 a ssn:SensingDevice ;

7 ssn:observes pollution:carbon_monoxide ;
8 ssn:observes pollution:nitrous_oxide ;

9 ssn:observes pollution:ozone ;

10 ssn:observes pollution:sulfur_dioxide ;
11 DUL:hasLocation :BusO1

Cada dado produzido por um sensor pode ser anotado com metadados de QoC. O
Trecho de Codigo 4.2 detalha uma observagao feita pelo Sensor01. A observagao realizada
pelo Sensor01 (observedBy) é descrita como uma saida produzida pelo sensor (observati-
onResult), a propriedade observada (observedProperty), e o momento no tempo em que a

observagao foi obtida (observationResult Time).

Listing 4.2: Observagao feita pelo Sensor01.

1 @prefix ssn: <http://www.w3.org/2005/Incubator/ssn/ssnx/ssn#>
2 Q@prefix pollution: <http://consiste.dimap.ufrn.br/ontologies/qodisco/pollution#>
3

4 :0bservationO1

5 a ssn:0bservation ;

6 ssn:observationResult :observationO1l_output ;

7 ssn:observedProperty pollution:carbon_monoxide ;

8 ssn:observedBy :Sensor01

9 ssn:observationResultTime <2015-10-22T16:00:24.000-03:00>

O Trecho de Codigo 4.3 apresenta a descri¢gao da saida do sensor. Além da especificagao
de uma referéncia para o valor da observagao (hasValue), a descrigao da saida do sensor
também inclui uma referéncia para o indicador de QoC da observagao, como mostra o

exemplo apresentado no trecho de codigo 4.

Listing 4.3: Saida do sensor Sensor01.

1 @prefix ssn: <http://www.w3.org/2005/Incubator/ssn/ssnx/ssn#>
2 @prefix qodisco: <http://consiste.dimap.ufrn.br/ontologies/qodisco#>
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4 :observationOl_output

5 a ssn:SensorOutput ;

6 qodisco:has_qoc :observationOl_qocindicator ;
7 qodisco:hasValue :observationOl_resultvalue ;
8 ssn:isProducedBy :Sensor01

O Trecho de Coédigo 4.4 ilustra um indicador de QoC representado através de uma
referéncia para o critério Precision e um valor inteiro, que é expresso como um valor

percentual entre 0 e 100 (90% nesse caso).

Listing 4.4: Indicador de QoC para a observagao Observation01.

1 @prefix ssn: <http://www.w3.org/2005/Incubator/ssn/ssnx/ssn#>
2 @prefix qodisco: <http://consiste.dimap.ufrn.br/ontologies/qodisco#>
3

4 :observationOl_qocindicator

5 a qodisco:QocIndicator ;
6 qodisco:has_qoc_criterion :Precision ;
7 godisco:has_qoc_value 90

Uma das funcionalidades providas pelo QoDisco é permitir a especificacao de novos
critérios de QoC usando a sua interface Web. O Trecho de Codigo 4.5 mostra a defini¢cao
de um novo critério de QoC usando a API do QoDisco. Para definir um novo critério
de QoC, é necessério especificar os seguintes atributos: (i) name, um identificador para
o critério; (ii) description, uma descrigdo textual informal do que o critério expressa;
(iii) direction, compara diferentes valores de QoC pelo ponto de vista do consumidor da
informagcao de contexto; (iv) wnit, a unidade do valor produzido; (v) minimum value, o
minimo valor permitido; (vi) mazimum value, 0 maximo valor permitido, e (vii) composed,
expressa quais os outros critérios de QoC sdo necessarios para a sua especificacao (se
houver algum). Nota-se ainda nesse Trecho de Coédigo, especificamente na linha 12, a
utilizacao de uma outra ontologia para especificar que o critério de precisao é medido
usando valores em porcentagem, a UCUM (Units of measurement ontology), ontologia

usada para a especificacao de unidades de medicao.

Listing 4.5: Critério de QoC Precision.

1 @prefix ssn: <http://www.w3.o0rg/2005/Incubator/ssn/ssnx/ssn#>

2 @prefix qodisco: <http://consiste.dimap.ufrn.br/ontologies/qodisco#>

3

4 :Precision

5 a qodisco:QoC ;

6 qodisco:description "Qualifica o quao perto ou o quao repetivel os
resultados de uma medicao sao" ;

7 godisco:direction "INF" ;

8 qodisco:invariant false ;
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9 qodisco:maximum_value 100 ;

10 qodisco:minimum_value 1

11 qodisco:name "Precision"

12 qodisco:unit <http://purl.oclc.org/NET/muo/ucum/unit/fraction/

percent> ;

4.1.2 Queries de busca

Queries de busca podem ser criadas usando a linguagem SPARQL para permitir a
descoberta de recursos usando dados de localizacao, tipo, propriedades observadas, e etc.
O Trecho de Codigo 4.6 apresenta uma query SPARQL que permite a busca por todas
as medigoes de ozdnio obtidas na Rua Djalma Maranhao com precisao maior ou igual a
90 porcento. Vale ressaltar que o modelo de informacao do QQoDisco permite a defini¢ao
de localizacoes usando coordenadas geograficas, tais como latitude e longitude, e usando
nomes de estruturas fisicas, tais como nomes de ruas e prédios. E possivel registar novos
nomes de localizacao usando a API e a interface Web do QoDisco. Além disso, o usuario
pode também definir novas ontologias de dominio contendo um conjunto pré-definido de

localizagoes.

Listing 4.6: Query SPARQL.

1 SELECT * WHERE {

2 7observation a ssn:0bservation ;

3 ssn:0bservedProperty pol:0zone 1}

4 FILTER ( dul:hasLocation pol:Djalma_Maranhao_Street &&
5 qodisco:has_qoc_criterion qodisco:Precision &&
6 qodisco:has_qoc_value > 80)

7}

Alternativamente, a query descrita no Trecho de Cédigo 4.6 pode também ser espe-
cificada usando a interface Web do QoDisco, como mostra a Figura 34. A interface Web
do QoDisco permite a busca de observacoes e recursos por suas propriedades observadas,
localizacao, e critérios de QoC. Cada atributo é especificado usando uma caixa de selecao
contendo um conjunto de valores apropriados para ela. Nesse cenério, nés registramos um
conjunto de valores para propriedades observadas (carbon monoxide, nitrous oxide, ozone,
e sulfur diozide) e critérios de QoC (precision, uncertainty, reflesh rate, spatial resolution)
na plataforma. Vale ressaltar que a interface Web do QQoDisco permite ainda a busca
através da selecao de pontos em um mapa e através de um editor de texto, como mostra

a Secao 3.5.
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Figura 34: Buscando registros usando a interface Web do QoDisco.
4.1.3 Aplicacoes

Nesse cenario, considere duas diferentes aplicacoes cientes de contexto para IoT que
se registram para receber informacao de contexto e metadados de QoC do QoDisco. A
aplicacao A é uma aplicacao de cuidados de satde que visa informar os cidadaos e turistas
sobre o nivel de poluigao atual nas ruas, enquanto a aplicacao B é um planejador de rotas.
A Figura 35 ilustra o cenario apresentado nesta secao, incluindo essas duas aplicagoes

ciente de contexto.
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Routes Application
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- Propriedade observada
- Localizagao

Figura 35: Aplicacoes do cenario de poluicao.

Como mostra a Figura 35, énibus (1) provém suas localizagbes com, no minimo,
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pouca atualidade (freshness) e precisdo média, e as medi¢oes de polui¢ao com, no minimo,
atualidade média. J& as paradas de 6nibus (2) comprometem-se a prover suas medigoes
com precisao alta. Essas medicoes sao enviadas a uma plataforma de middleware que
gerencia informacao de contexto, semanticamente anotando esses dados de acordo com
o modelo de informacao do QoDisco. Depois de anotados, a plataforma armazena os
dados em um repositorio acessivel pelo QoDisco através de requisicoes HT'TP contento
queries SPARQL. Aplicacoes cientes de contexto irao requerer informacao sobre niveis
de poluigao das ruas da cidade, provendo seus requisitos para o QoDisco (5) através de
queries SPARQL, enquanto o QoDisco oferece informacgao de contexto facil de entender

e de usar.

A aplicacdo A (3) requer medigdes de poluigao (tais como os niveis de monéxido de
carbono e de ozdnio) das ruas da cidade com alta atualidade e alta precisao. Essa apli-
cacao usa as medicoes de poluicao para fornecer aos seus usuarios informagoes de alto
nivel na forma de Air Quality Index (AQI), que é dividida em seis niveis simbolicos: good,
moderate, unhealthy for sensitive groups, unhealthy, very unhealthy, e hazardous. Os me-
tadados de QoC usados para qualificar o nivel de polui¢ao sao representados pelo critério
de QoC precisao, usado para caracterizar a probabilidade que uma instancia de contexto
representa fielmente uma situagao correspondente do mundo real, como aferida pela fonte
de contexto, no momento em que ela foi determinada. Esse critério tem trés valores sim-
bolicos, nomeadamente low, medium, e high. O valor low implica que o nivel de poluicao
medido nao é confiavel, o valor high implica que a medi¢ao é bastante confiavel, e o valor
medium representa um meio termo entre os valores low e high. Quando a aplicacao de
cuidados de satde nao recebe informagao de contexto com o QoC esperado (alta precisao
e atualidade), a aplicac@o ird parar seus servigos e exibir uma mensagem para indicar que
ela nao tem informagao suficiente para prover seus servicos, evitando problemas que po-
dem ocorrer ao se fornecer informacoes sem um nivel adequado de qualidade de contexto.
Por exemplo, a aplicacao de cuidados de satide pode ser critica para pessoas asméticas, por
isso é preferivel nao prover quaisquer servigos ao invés de prover servigos com indicagoes
erroneas. Como tais informagoes podem surgir em qualquer momento durante a execugao
da aplicacao, essa aplicagao se subscreve no QQoDisco para receber novas informagcoes de

contexto com o indicador de QoC esperado & medida que elas cheguem.

A aplicagdo B (4) busca por informagao de contexto com alta atualidade usando o
QoDisco (5). Essa aplicagdo ajuda pedestres e ciclistas a tragar uma rota de um ponto
a outro da cidade. Ao contririo da aplicacao A, essa aplicacao ird prover rotas para o

usuério mesmo que as informagoes de polui¢cao nao tenham uma precisao alta ou quando
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essas informagoes estejam indisponiveis. Além disso, essa aplicacao precisa somente buscar
dados de forma sincrona usando a API do QoDisco. Isso acontece porque a aplicagao
precisa somente da busca por dados de poluicao imediatamente apds a requisicao do
usuério. Como a aplicacao nao é critica do ponto de vista do usuario, medi¢oes de poluigao
com alta precisao nao sao estritamente necessarias: se a aplicagao nao receber informagao
com o QoC esperado, ela ird continuar a prover seus servigos, mas um aviso sera exibido

indicando aos usuéarios que a informacao estd momentaneamente menos confiavel.

Como exemplo, um ciclista em Natal, Brasil, que queira ir do Instituto Metropole Di-
gital (IMD) para o shopping Midway Mall iré ter trés opgoes de rotas, (i) pela rua Djalma
Maranhao, (ii) pela avenida Rui Barbosa, ou (iii) pela avenida Capitao-Mor Gouveia. A
aplicagao iré exibir essas rotas, incluindo seus tamanhos (respectivamente, 4.4 km, 5.0 km,
5.6 km) e também as medig¢oes de poluigao das ruas compondo as rotas. Similarmente a
aplicacao A, a aplicagdo B expressa informacao sobre poluicao usando valores de AQI.
Com ambas opc¢oes, o usuario serd capaz de escolher a melhor rota com base em suas

necessidades.

4.2 Configuracao dos experimentos

Visando minimizar a influéncia da rede, a maioria dos experimentos foram condu-
zidos usando um mesmo computador com processador Intel(R) Core(TM) i5, 8GB de
RAM, e sistema operacional Mac OS 10.11.3 de 64-bit. Esse computador foi usando para
implantar os repositorios compondo a plataforma do (QQoDisco em uma méquina virtual
com 1GB de RAM rodando o sistema operacional Linux Ubuntu Server 14.04.3 de 64-bit.
Cada repositorio foi implantado em um container Linux usando a tecnologia Docker!. Ao
contrario de uma maquina virtual rodando um sistema operacional completo, um contai-
ner possui minimas configuragoes e roda aparte de outros containers. Por implementar
os repositorios em containers Linux, nés fomos capazes de simular um cenario real no
qual cada repositorio executa de forma independente dos outros e também diminuir o es-
forco computacional para rodar esses repositorios. Para assegurar a confiabilidade desses

repositorios, os experimentos foram executados 20 vezes.

Para descobrir recursos usando a sua localizagao, tipo, ou qualquer uma de suas
propriedades no QoDisco, queries para busca seméntica podem ser criadas usando a

linguagem SPARQL ou a interface Web da plataforma. Em todos os experimentos, nos

'Docker — https://www.docker.com/
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calculamos o tempo gasto pelo QoDisco para a busca usando uma query SPARQL que
busca por todas as observagoes relacionadas com niveis de poluicao de ozdnio registradas
no QoDisco com um indicador de QoC de precisao maior ou igual a 95%. A query usada

nos experimentos é apresentada no Trecho de Codigo 4.7.

Listing 4.7: Query SPARQL usada nos experimentos.

1 PREFIX ssn: <http://purl.oclc.org/NET/ssnx/ssn#>

2 PREFIX qodisco: <http://consiste.dimap.ufrn.br/ontologies/qodisco#>

3 PREFIX dul: <http://www.loa-cnr.it/ontologies/DUL.owl#>

4 PREFIX pol: <http://consiste.dimap.ufrn.br/ontologies/qodisco/ pollution#>
5 PREFIX context: <http://consiste.dimap.ufrn.br/ontologies/qodisco/context#>

7 SELECT * WHERE {

8 7observation a ssn:0bservation ;

9 ssn:observedProperty pol:0zone ;

10 ssn:observationResult 7observationResult
11

12 ?observationResult qodisco:has_qoc 7qoc

13

14 ?qoc qodisco:has_qoc_criterion context:Precision ;
15 qodisco:has_qoc_value 7?value

16

17 FILTER (?value >= 95)

18 }

4.3 Resultados

Para calcular o impacto da quantidade de dados registrados em um repositorio, foi
inserido um conjunto de observacoes simuladas em cinco repositérios que, por sua vez,
foram associados ao dominio de polui¢ao de ar. Depois disso, nés medimos o tempo gasto
pelo QoDisco para responder a query SPARQL realizada pelo cliente a medida que noés
aumentamos o nimero de observacoes. A Tabela 5 mostra o tempo minimo, médio, ma-
ximo, e o desvio padrao (em milissegundos) para responder a query de busca a medida
que noés aumentamos o namero de observacdes contidas nesses repositorios. E possivel
observar que o QoDisco realiza a busca sincrona de dados anotados semanticamente em
menos de um segundo, até mesmo para 100.000 observacoes. Entretanto, ¢ importante
ressaltar que diferentes queries SPARQL podem influenciar os resultados obtidos, ja que

diferentes queries podem retornar diferentes resultados.

Ja para calcular o impacto da quantidade de repositorios registrados, foi inserido um
conjunto de repositorios no QoDisco, cada um com 1000 observacoes simuladas relaciona-

das com niveis de polui¢ao de ozonio. Depois disso, n6s medimos o tempo despendido pelo
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Tabela 5: Tempo gasto pelo QoDisco (em milissegundos) para responder a uma query de
busca a medida que o nimero de observacoes aumenta.

Observagoes Minimo Maximo Média Desvio Padrao
100 80 192 109 28.23
250 76 244 138 54.46
200 85 419 205 68.95
1,000 87 891 216 229.18
2,500 131 694 225 118.79
5,000 225 419 283 43.37
10,000 239 445 305 49.54
25,000 533 768 607 65.40
50,000 881 1184 997 72.26
100,000 1446 1997 1579 134.64

QoDisco para responder a query SPARQL do cliente & medida que ndés aumentamos o
numero de repositorios disponiveis. A Tabela 6 mostra o tempo minimo, médio, méximo
e o desvio padrao (em milissegundos) para responder a query de busca a medida que
nés aumentamos o nimero de repositoérios registrados. Nota-se que, até mesmo com 20
repositorios, o desempenho do QoDisco nao ultrapassou dois segundos em média. E im-
portante mencionar que o aumento do numero de repositorios em outros dominios (nesse
caso, repositorios nao relacionados a medigoes de poluigao de ar) nao impacta o tempo
de resposta de uma requisicao de busca, ja que eles nao serao nem ao menos consultados

devido a nossa estratégia de dividir repositorios em dominios.

Ja para a busca assincrona, foi calculado o tempo gasto pelo QoDisco para notifi-
car o cliente quando um novo registro que atende a query de busca é inserido em um
repositorio através da API do QoDisco. Para avaliar a performance do QoDisco para a
busca assincrona, nés consideramos cinco repositorios associados com o dominio de po-
luicao de ar, cada um com 1000 observacoes de niveis de ozonio simulados. Depois, nos
medimos o tempo gasto pelo QoDisco para responder as buscas realizadas ao aumentar
o numero de clientes interessados em notificagoes sobre novas medi¢oes de poluicao de

ozdnio maiores ou iguais a 95%. Tais requisigdes simultaneas foram realizadas através do
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Tabela 6: Tempo gasto pelo QoDisco (em milissegundos) para responder a uma query de
busca a medida que o niimero de repositorios, cada um com 1000 observagoes registradas,
aumenta.

Repositorios Minimo Maximo Média Desvio Padrao
3 415 886 795 80.71

5 533 1211 875 217.11

8 673 1243 991 91.96

12 799 1489 1244 198.21

20 1052 1944 1311 321.33

uso do Apache JMeter?, uma ferramenta de codigo aberto baseada em Java para a anéalise
e medicao do desempenho de servicos Web. A Tabela 7 mostra o tempo minimo, médio
e maximo (em milissegundos) para notificar o cliente. Vale ressaltar que os clientes irdo
receber somente os novos recursos registrados que atendam a sua query inicial. Devido o
resultado retornado pelo processo de busca assincrona ser tipicamente bem menor do que
o da busca sincrona (onde todos os recursos registrados em um dominio que atendam a
inicial do cliente serao retornados pelo QoDisco de uma tnica vez), o processo de noti-
ficac@o foi realizado, quase que em sua totalidade, em menos de 1 segundo. Além disso,
tal tempo de resposta depende altamente do broker publish-subscribe responsavel pela
troca de mensagens assincrona. No protétipo atual do QoDisco, foi usado o Mosquitto,

um broker publish-subscribe para IoT (ver Secao 3.5).

Por fim, a IoT ird exigir uma rede que seja capaz de lidar com um grande niimero
de requisi¢oes de forma rapida. De fato, nao ha Internet das Coisas sem rede. Por isso, é
importante considerar a influéncia da rede no desempenho de servigos de busca como o
QQoDisco. Nesse sentido, foram realizados experimentos a fim de se avaliar o desempenho
do QoDisco através de simulacoes de rede. Para essas simulacoes foi usado uma ferramenta
chamada Dummynet (CARBONE; RIZZO, 2010). Dummynet é uma ferramenta de emulagao
de rede que permite o controle sob diferentes aspectos do trafico de rede, tais como o
gerenciamento da banda de rede, laténcia e qualidade da conexao. A Tabela 8 apresenta o
tempo minimo, maximo, e a média (em milissegundos) para a busca sincrona a medida que
nés aumentamos o nimero de observagoes contidas em cinco repositorios. Os resultados

apresentados nessa tabela foram obtidos ao se implantar o QoDisco em uma rede simulada

2 Apache JMeter: http://jmeter.apache.org
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Tabela 7: Tempo gasto pelo QoDisco (em milissegundos) para notificar clientes assincro-

namente.

Clientes Minimo Maximo Média
1 107 280 186.31
5 126 388 198.17
10 156 323 226.8
25 129 405 293.81
50 493 854 652.04
75 617 1025 797.13
100 623 1301 905.98

com o Dummynet que apresenta um delay de 50ms, perda de pacotes de 0.01% e banda

de rede de 1Mb/s.

Tabela 8: Tempo gasto pelo QoDisco (em milissegundos) para responder a uma query de
busca em uma rede simulada & medida que o ntimero de observagoes aumenta.

Observagoes Minimo Maximo Média
100 106 152 123
250 410 417 414
500 751 1610 839
1,000 1434 1924 1473
2,500 3510 3566 3524
5,000 6945 7916 7038
10,000 13843 15238 13979
25,000 34618 37296 34802
50,000 69323 73430 69846
100,000 116241 130417 117922
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5 Trabalhos Relacionados

Servigos de descoberta representam um tépico bem estudado em sistemas distribuidos
e servigos Web, por isso propostas existentes nessas duas areas podem servir de inspiragao
para o desenvolvimento de servigos de descoberta para IoT. Entretanto, a maioria dessas
propostas nao podem ser diretamente aplicadas a [oT, ja que elas nao atendem alguns
dos requisitos presentes nesse contexto (LI; ZAMAN; LI, 2015) (WEL JIN, 2012), tais como:
(i) restrigoes de recurso relacionadas com capacidades de computagdo, armazenamento,
e comunicagao de dispositivos; (ii) heterogeneidade dos dispositivos, o que aumenta a
complexidade do processo de descoberta, e (iii) a alta volatilidade das conexoes dos dis-
positivos. Devido a essas limitagoes, novos servigos de descoberta tem sido recentemente

propostos para o contexto de IoT.

A Tabela 9 sumariza algumas propostas de servicos de descoberta existentes na lite-
ratura em relagao a satisfacao dos requisitos vistos na Se¢ao 3.1. Nessa tabela, o simbolo
v~ denota que o requisito é completamente atendido, o simbolo () indica que o requisito
é parcialmente atendido, e o simbolo x indica que o requisito nao é atendido. O restante
deste capitulo fornece uma visao geral dessas propostas e discute aspectos que as diferen-
ciam do QoDisco no tocante a: (i) modelagem de recursos e informacao de contexto em

[0T, e; (ii) aspectos arquiteturais.

5.1 Modelagem de recursos e informacao de contexto
em IoT

Atualmente, vérias propostas de servigos de descoberta tem emergido no campo de
[oT. Por exemplo, Khodadadi et al. (KHODADADI; DASTJERDL; BUYYA, 2015) propoem um
framework para a defini¢ao, descoberta e composicao de coisas e seus respectivos servigos.
Esse framework define coisas, incluindo suas respectivas propriedades, e servicos através de
um meta-modelo chamado Thing Description Document (TDD). Um TDD é um arquivo

JSON que consiste de duas partes principais: (i) propriedades da entidade, e (ii) servigos
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Tabela 9: Comparacao do QoDisco com outras propostas de servigos de descoberta para
[oT.

Servigo Esquema.m Consultas Consultas ~ Mltiplos APIs de DescArlg.ao Modelagem Requlslgoes
de Identi-  com . . semantica  de sincronas

de Des- - . em publicado-  gerencia- L .

coberta ficagao multiplos interval ' ment de critérios e assincro-
Flexivel atributos ervalos s ento recursos de QoC nas

QoDisco O v’ v’ v’ v’ v’ v’ v’

Khodadadi O v % N N « « O

et al.

Dey et al. O v’ v’ v’ v’ O X X

Chanet o v O x v O x O

Jayaraman v v v v x x o

bereraet g v v v v v x O

Li et al. O v’ v’ v’ v’ @) X O

Sllranl et 0O % % % v « % O

Paganelli

e Parlanti o v v v’ v’ v’ X O

oferecidos pela entidade. Somente trés atributos sao obrigatérios para a descricao de uma
entidade: um nome, a data da tltima modificacao de uma entidade, e a localizacao da
entidade. O usuario pode definir outros atributos enquanto eles estiverem em conformidade
com as regras de validacao do JSON. Quanto aos servigos oferecidos pela entidade, é
necessario definir a API que é disponibilizada pela entidade sendo descrita. Entretanto,
esse framework nao propoe nenhum meio para definir semanticamente uma entidade e,
apesar da simplicidade oferecida por arquivos JSON, a especificacao das propriedades da
entidade nao seguem nenhum tipo de estratégia seméantica ou padronizacao, levantando

problemas de ambiguidade e prejudicando a composicao de servigos em tempo de execucao.

Dey et al. (DEY et al., 2014) propoem uma interface de usuario para facilitar o processo
de modelagem de sensores. Uma vez que os metadados de um sensor sao registrados no
framework, eles podem ser obtidos usando consultas SPARQL através de uma interface
de usuario. Um usuério pode também buscar por sensores ao desenhar regioes limites

em um mapa e encontrar recursos baseado nessas regioes. Como a nossa proposta, eles
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argumentam que tal interface de usuario desempenha um papel chave no aumento da
adogao da abordagem, porque escrever descri¢oes seméanticas manualmente é uma tarefa
tediosa, propensa a erros e que pode consumir bastante tempo. Entretanto, o framework
proposto nao apresenta uma maneira de modelar dados de sensores e os mecanismos de
busca por localizagao sao baseados somente em valores absolutos, tais como latitude e
longitude, nao oferecendo maneiras de associar conceitos de alto-nivel para localizagao de

recursos.

Chun et al. (CHUN et al., 2015) apresenta um servigo de descoberta que compreende
um modelo de informagao baseado em ontologias para suportar a descricao seméantica de
trés componentes: entidades de interesse, recursos, e servicos. Para refletir a dinamicidade
desses componentes de [oT, o modelo de informacao proposto em Chun et al. inclui um
atributo que indica se a descricao do componente é estatica ou dindmica. Uma descri¢ao
indicada como estéatica nao tem os valores de seus atributos alterados com o tempo, e.g., a
localizagao de uma entidade ou recurso pode ser estatica. Uma descri¢cao dinamica indica
que os valores de seus atributos variam frequentemente ou de forma indeterminada. Se
um componente é ajustado como dindmico, uma nova relagao entre componentes pode ser
criada ou uma relacao existente pode ser removida. Por exemplo, no caso de uma entidade
dinamica de IoT, os valores de atributos da descricao mudam ao decorrer do tempo, ao
contrario da descrigao estéatica. Além disso, para definir uma interacao entre componentes
de IoT e o diretorio que armazena a descricao desses componentes, é proposto a utilizacao
de dois valores adicionais no modelo de informacao: passivo e ativo. Uma componente
passivo indica que o diretorio deve enviar uma requisicao para adquirir informacgao atua-
lizada. J& um componente ativo indica que um componente de IoT encaminha metadados
atualizados para o diretério sempre que seus metadados mudam. Porém, ao contrario do
(QQoDisco, o modelo de informagoes proposto em Chun et al. ndo estende ontologias exis-
tentes na literatura. De fato, o reuso de ontologias padronizadas na literatura facilita a
evolucao, extensao e integragao com outras ontologias, além de facilitar a adotacao de

uma ontologia.

Também é importante mencionar a plataforma OpenloT ! e suas contribuicoes para
o processo de descoberta de recursos no campo de IoT. A OpenloT é uma plataforma de
c6digo aberto para IoT que prové uma arquitetura flexivel baseada em nuvem que ajuda no
gerenciamento do ciclo de vida de servigos de IoT e aplicagoes. A arquitetura da OpenloT
inclui, entre outros, modulos que gerenciam a aquisicao de dados de sensores, chamada

de X-GSN, a provisao de dados seménticos e a sua consulta (Linked Sensor Middleware-

!OpenloT: http://www.openiot.eu/
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Light, chamada de LSM-Light), e também ferramentas de front-ent para a descoberta
de dados e analise (e.g., Request Definition, e Request Presentation). A integragao de
todos esses modulos é possivel gracas ao uso da ontologia da OpenloT, que é baseada
na ontologia SSN. Considerando que usuarios de plataformas de IoT nao sao usualmente
bem versados em ontologias, Jayaraman et al. (JAYARAMAN; CALBIMONTE; QUOC, 2015)
propoem um editor grafico de descricao de sensores para a geracao e automatizacao das
anotagoes semanticas e do processo de registro de sensores. O editor prover meios para
(i) definir/modificar novos tipos de sensores e (ii) criar novas instancias de sensores. As
extensoes na ontologia gerada pela criacao de novos tipos de sensores sao associadas
dinamicamente a ontologia da OpenloT usando o componente LSM-Light. Entretanto, a
ontologia da OpenloT nao da suporte a modelagem de atuadores e a anotagao de dados

de sensores com informagoes de contexto.

Realmente, apesar da existéncia de varias propostas para servigos de descoberta em
[0T, nés notamos que nao ha muito esforco empregado na descoberta de recursos ba-
seada em informagoes de contexto. Um dos poucos exemplos de propostas existentes é
o CASSARAM (PERERA et al., 2013a), um framework que usa informagao de contexto
(e.g., confiabilidade e acuracia) para automaticamente buscar, selecionar, e classificar os
sensores pertencentes a um grande conjunto de dispositivos disponiveis de acordo com
critérios e prioridades definidos pelo usuério. Similarmente ao QoDisco, o CASSARAM
é construido sobre um modelo de informacao baseado em ontologias que compreende a
ontologia SSN e a linguagem SPARQL. O mecanismo framework LOCA (LI; ZAMAN; LI,
2015) também considera informagao de contexto em seu modelo de informagao, porém
a modela através de uma ontologia leve, completamente nova e independente de outras
ontologias existentes. Além disso, apesar desses trabalhos levarem em conta informacao
de contexto, eles nao consideram critérios de QoC no processo de descoberta, o que é
fundamental para prover resultados mais precisos de acordo com os requisitos de usuéarios
e aplicagoes. De fato, nés nao encontramos nenhuma proposta na literatura enderecando o
uso de critérios e indicadores de QoC em servigos de descoberta para IoT, o que constitui

uma contribuicao importante do nosso trabalho.

5.2 Aspectos Arquiteturais

Um aspecto importante para ser considerado com respeito aos trabalhos mencionados
na Segao 5.1 é o uso de abordagens centralizadas e descentralizadas. Uma limitacao im-

portante do CASSARAM e da proposta de Chun et al. é o uso de um repositorio tnico
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centralizado, que nao ¢é apropriado para IoT devido aos ja conhecidos pontos negativos
relacionados a escalabilidade, tolerancia a falhas, e ameacas de seguranca. Como relatado
no estudo comparativo conduzido por Evdokimov et al. (EVDOKIMOV et al., 2010), arqui-
teturas decentralizadas tais como as apresentadas pelo LOCA e pelo QoDisco sao mais
apropriadas para [oT, ja que elas cumprem requisitos importantes, tais como tolerancia

a falhas e escalabilidade.

Cirani et al. (CIRANI et al., 2014) apresentam uma arquitetura federada para desco-
berta de servigos em [oT. Tal arquitetura federada é estruturada sobre redes peer-to-peer
(P2P), que exibem caracteristicas fundamentais a sistemas distribuidos, como escalabi-
lidade, eficiéncia, robustez, e balanco de carga. Informagoes sobre recursos providas por
objetos anexados a uma rede wireless local sao obtidas por um né fronteira especial, cha-
mado de loT Gateway, que também é parte da rede P2P e é usado para armazenar e
recuperar essas informacoes dos objetos, resultando em um diretério de recursos escalavel
e distribuido. Ademais, redes P2P podem ter um valor significante para IoT desde que
sao capazes de lidar com entrada e saida de peers, assim se adequando a dinamicidade
inerente de cenarios de IoT. Vale ressaltar que a proposta de uma arquitetura para o

(QQoDisco baseada em redes P2P sera analisada no futuro.

Por fim, Paganelli e Parlanti (PAGANELLI; PARLANTI, 2012) também propoem um
servico de descoberta distribuido baseado em redes P2P para cenarios de IoT. Além disso,
esse trabalho apresenta um conjunto de requisitos comuns para servigos de descoberta no
contexto de IoT, incluindo o suporte a queries com miltiplos atributos e de intervalo.
Esses requisitos nortearam a proposta inicial do QoDisco que, além de satisfazé-los, propoe

novos requisitos, que sao descritos na Sec¢ao 3.1.
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6 Consideracoes Finais

Devido a dinamicidade e heterogeneidade intrinseca dos recursos de IoT, descobrir
recursos entre a mirfade de entidades existentes conectadas a Internet constitui um desafio
importante para o desenvolvimento de sistemas de IoT. Por isso, é fundamental prover
a clientes (e.g., plataformas de middleware, usuarios finais, e aplicagoes) uma forma de
expressar, sem ambiguidade, os seus recursos, além de uma forma de recuperar essas
descrigoes facilmente. Além disso, complementar essas descrigoes com informagoes de
contexto permite aumentar a riqueza do processo de busca e suportar o processo de
tomada de decisao. No entanto, a natureza inerentemente imperfeita das informacoes de
contexto requer a consideragao de conhecimento adicional em termos da qualidade dessa

informagao, i.e., critérios de QoC.

Nessa dissertacao, esses aspectos foram enderecados através da proposta do QoDisco,
um servi¢o de descoberta ciente de QoC para IoT. O QoDisco suporta a descoberta de
recursos através de multiplos atributos, consultas em intervalo, operacoes sincronas e as-
sincronas, e critérios de QoC. Ademais, o QoDisco envolve um modelo de informagao
que se beneficia de ontologias bem estabelecidas e padronizadas para descrever semanti-
camente recursos (sensores e atuadores) e os servigos que eles expoem. Ao contréario de
arquiteturas centralizadas comumente encontradas na literatura, a arquitetura distribuida
do QoDisco é capaz de lidar com alguns requisitos importantes em IoT, como escalabi-
lidade, tolerancia a falhas, e alta-disponibilidade. Além disso, a definicao de um modelo
de informagao consistente é altamente relevante, ja que anotagoes seméanticas podem ser

usadas para descrever recursos e especificar queries de busca.

6.1 Contribuicoes

Entre as contribuicoes do QoDisco apresentadas nesta dissertacao destacam-se:

(i) a proposigao, especificagao, e implementacao do QoDisco, possibilitando a descrigao,
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gerenciamento e busca sincrona e assincrona de recursos providos por diferentes

clientes.

(ii) a proposigao de uma arquitetura que permita a busca de recursos de forma sincrona

e assincrona.

(iii) o desenvolvido de um modelo de informagao para a especificagdo de recursos de IoT,
0S servigos que os mesmos expoem e a anotacao de informacgoes de contexto. Como
descrito na Secao 4.1.1, o QoDisco emprega um conjunto de ontologias para a espe-
cificacao de recursos e informacgoes de contexto em IoT, todas descritas utilizando
a linguagem OWL. Vale ressaltar ainda que esse modelo propoe a modelagem de
informagoes de QoC através de uma ontologia, criada a partir do meta-modelo do
QoCIM. De fato, a anotacao de observacoes de sensores com informacoes de QoC é
uma das maiores contribuicoes deste trabalho, ja que nao foi encontrado nenhuma
proposta de servigo de descoberta na literatura que enderegasse esse tipo de infor-

macao.

(iv) o desenvolvimento de um ambiente grafico que facilita a especificagao de recursos de
[0oT, além da busca de recursos e dados capturados por sensores anotadas semanti-

camente.

(v) conforme apresentado no Capitulo 4 deste trabalho, o processo de descoberta rea-
lizado pelo QoDisco foi avaliado em um cenario de monitoramento de poluicao de
ar onde a utilizacao de um servico de descoberta ciente de QoC é benéfico. Com
base nesse cenario foi realizado dois experimentos a fim de verificar o desempenho
do QoDisco para a busca de recursos de forma sincrona. Os resultados mostraram
que o QoDisco é capaz de lidar com requisi¢coes de descoberta sincrona de recursos
de forma eficiente, até mesmo para um grande nimero de dados registrados em um

repositoério ou para multiplos repositorios distribuidos.

Além das contribuigoes listadas acima, o trabalho apresentado nesta dissertacao apre-
senta uma série de requisitos para servigos de descoberta para IoT que sao total ou

parcialmente atendidos pelo QoDisco (ver Segao 3.1), s@o eles:

(i) Esquema de Identificagao Flexivel: O QoDisco compreende somente o uso de URIs
para a identificacao dos recursos e seus servicos associados. Por isso, esse requisito
é s6 parcialmente atendido, ja que, apesar do modelo de informacao do QoDisco
ser transparente em relacao ao uso de URIs para identificacao de recursos, ele nao

oferece flexibilidade de escolha para enderecamento de recursos.
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(vii)

(viii)

(ix)
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Consultas com mailtiplos atributos e consultas em intervalos: O uso da linguagem de
consulta SPARQL, que s6 é possivel gracas ao uso das linguagens OWL e a RDF para
modelagem de recursos, possibilita a criagao de queries de busca contendo multiplos

atributos e/ou intervalos de valores.

Multiplos publicadores: O QoDisco permite o gerenciamento de recursos em repo-
sitorios através de uma API (e de uma interface Web) que permite que miltiplos
publicadores se autentiquem, publiquem e atualizem informacgoes referentes a um

1mesIno recurso.

APIs de gerenciamento: O QoDisco oferece uma API contendo uma série de opera-

¢oes para gerenciamento de recursos, documentos RDO e repositorios.

Descricao semantica de recursos: O QoDisco compreende um modelo de informagoes

que permite a descricao seméantica de recursos através de ontologias.

Suporte a busca e anotacao de dados capturados por sensores: O modelo de infor-
macao do QoDisco compreende também conceitos para modelagem de dados de
sensores. Ja a API do QoDisco permite que esses dados sejam buscados através de
queries SPARQL.

Modelagem de informagoes de contexto e critérios de QoC': O modelo de informagao
do QoDisco, através da ontologia SSN, permite a modelagem de informacoes de
contexto. J& quanto aos critérios de QoC, o QoDisco implementa o meta-modelo do
QoCIM através de ontologias, permitindo que critérios e indicadores de QoC sejam

descritos.

Suporte a busca por localiza¢ao: O modelo de informagao do QoDisco compreende
uma ontologia para modelagem de informacgoes de localizagao, a SOUPA. Ja a API
do QoDisco permite a busca de recursos com base em dados de localizacao através
da linguagem de consulta SPARQL, que permite a busca por geo-localizacao e por

localizacao simboélica.

Requisicoes sincronas e assincronas - O QQoDisco oferece operagoes de busca sincrona

e assincrona de recursos através de sua API.

Por fim, vale ressaltar que pesquisas iniciais e resultados intermediarios deste trabalho

foram reportados na literatura, como mostrado a seguir:
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MAIA, P. et al. On the Development of Systems-of-Systems based on the
Internet of Things: A Systematic Mapping. In: Proceedings of the 201/ Fu-
ropean  Conference on Software Architecture Workshops. New York, NY, USA:
ACM, 2014. (ECSAW ’14), p. 23:1-23:8. ISBN 978-1-4503-2778-7. Disponivel em:
<http://doi.acm.org/10.1145/2642803.2642828 .

GOMES, P. et al. A Federated Discovery Service for the Internet of Things. In: Pro-
ceedings of the 2Nd Workshop on Middleware for Context-Aware Applications in the IoT.
New York, NY, USA: ACM, 2015. (M4loT 2015), p. 25-30. ISBN 978-1-4503-3731-1.
Disponivel em: <http://doi.acm.org/10.1145/2836127.2836129>.

6.2 Limitacoes

Em seu estado atual de desenvolvimento, o QoDisco apresenta algumas limitacoes,

sendo as principais:

(i) A interface do usuério ainda ¢ limitada no sentido de nao fornecer mecanismos que

auxiliem a criagao de novas ontologias de dominio.

(ii) Apenas um estudo de caso foi considerado nesta dissertagao, de modo que é ne-
cessario aumentar o grau de avaliacao do QQoDisco através da realizagao de outros
experimentos com outras estudos de caso, além de serem feitas comparagoes quanti-
tativas com outros abordagens apresentadas na literatura principalmente no tocante
a servicos de descoberta distribuidos e cientes de contexto, visto que algumas das
abordagens apresentadas na literatura sao similares em alguns pontos & empregada

neste trabalho (ver Segao 5).

(iii) Nao consideramos requisitos de seguranga e privacidade dos repositorios que com-
poem o QoDisco. De fato, lidar com esses requisitos é fundamental em servigos que

manipulem informacgoes de contexto.

(iv) Detecgao e tolerancia a falhas dos repositorios nao foi tratada nesta dissertagao.
Além disso, nao foram propostos mecanismos que garantam alta disponibilidade do
QoDisco.

(v) O QoDisco nao lida com consisténcia de ontologias e nem com consisténcia entre

repositorios.
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(vi) Considerando o imenso cenério de IoT, onde bilhdes de dispositivos estao conectados
a Internet e uma mirfade de aplicacoes e usuarios desejam interagir com esses recur-
sos a0 mesmo tempo, é importante verificar como o QQoDisco se comporta quando

requisicoes para a busca ou gerenciamento de recursos sao lidadas em paralelo.

6.3 Trabalhos em andamento e futuros

Diante das limitagoes elencadas na Segao 6.2, diversos trabalhos futuros poderao ser
desenvolvidos a partir deste trabalho, e alguns deles ja estao em andamento. Por exemplo,
jé se encontra em andamento o desenvolvimento de um outro estudo de caso pertencente ao
dominio de cuidados de satude, que podera ser utilizado em avaliagoes futuras do processo

de busca e gerenciamento de recursos realizados pelo QoDisco.

Outro trabalho futuro a ser desenvolvido é a implementagao de mecanismos de auto-
rizacao e autenticacao de repositérios. A ideia é permitir que cada repositorio implemente
os seus proprios mecanismos de seguranga, mantendo assim a autonomia dos repositorios.
Sendo assim, o QQoDisco tera que empregar uma abordagem que lide com os diferentes

mecanismos de seguranca utilizados pelos repositorios.

Finalmente, é necessério a realizacao de novos experimentos para determinar o desem-
penho do QoDisco para requisi¢oes de busca assincrona. A busca assincrona de recursos é
um ponto fundamental do QoDisco e, por isso, ¢ fundamental a sua avaliagao em estudos

de caso futuros.
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