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Resumo

Este trabalho discute a crescente relevancia dos sistemas de vigilancia multicameras,
enfatizando a necessidade de uma identificacdo eficaz de individuos. Os sistemas de re-
conhecimento facial proporcionam uma identificacao e localizacao rapidas de pessoas,
auxiliando na prevengao de incidentes. O reconhecimento facial, particularmente com o uso
de técnicas de Aprendizado Profundo, emerge como uma solucao promissora. Contudo, de-
safios como escalabilidade e resiliéncia ainda persistem. Propoe-se o uso de Bancos de Dados
Vetoriais, implementando HNSW | para aprimorar a eficiéncia na etapa de correspondéncia
de rostos. As etapas de processamento em torno dos modelos foram integradas aos pro-
prios modelos, garantindo o processamento em lote de etapas anteriormente realizadas de
maneira serial. Ferramentas de escalabilidade e monitoramento foram implementadas para
assegurar a resiliéncia do sistema. O objetivo é desenvolver um sistema de reconhecimento
facial eficiente, resiliente e de baixo custo, fundamentado em Aprendizado Profundo e com-
putacao distribuida. Este estudo apresenta uma estrutura que engloba conceitos, métodos
de construgao do sistema e resultados de testes. Os testes demonstraram que o aumento da
demanda por ser resolvido por meio da escalabildade das etapas de processamento. Codigo

e modelos estao disponiveis em <https://github.com/vilsonrodrigues/face-recognition>.

Palavras-chave: Sistema de Reconhecimento Facial. Aprendizado Profundo. Escalabili-

dade. Resiliéncia.
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Abstract

This work discusses the growing relevance of multi-camera surveillance systems, emphasiz-
ing the need for effective identification of individuals. Facial recognition systems detect
and quickly identify and locate people, helping to prevent incidents. Facial recognition,
particularly using Deep Learning techniques, appears as a promising solution. However,
challenges such as scalability and resilience still persist. It proposes the use of Vector
Databases, implementing HNSW, to improve efficiency in the face matching stage. The
processing steps around the models were integrated into the models themselves, ensuring
batch processing of steps previously carried out in a serial manner. Scaling and monitoring
tools were solutions to ensure system resilience. The objective is to develop an efficient,
resilient and low-cost facial recognition system, based on deep learning and distributed
learning. This study presents a structure that encompasses concepts, system construction
methods and test results. The tests demonstrated that the increase in demand was resolved
through the scalability of the processing steps. Code and models are avaliable at

<https://github.com/vilsonrodrigues/face-recognition>.

Keywords: Facial Recognition System. Deep Learning. Scalability. Resilience.
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1 Introducao

A medida que os sistemas de vigildncia multicAmeras se expandem rapidamente
em todo o mundo, a capacidade de associar pessoas no espago e no tempo torna-se
cada vez mais crucial. Essa habilidade é significativa para uma variedade de aplicacoes,
incluindo seguranca publica e forense. Esses sistemas nao apenas aumentam a seguranca,
mas também fornecem uma ferramenta valiosa para a aplicagdo da lei, permitindo a
identificagao e localizacao rapidas de individuos em varias cdmeras e locais (SG; MC; CC,
2014). A identificagdo de individuos em um grande nimero de cAmeras de vigilancia é uma
tarefa complexa, que muitas vezes é realizada manualmente por especialistas. Sistemas
de reconhecimento automatico levam a diminuicao da carga de trabalho e dispensam a
necessidade de especialistas.

Dentre as atuais técnicas de biometria visual para identificacao de pessoas, como
corpo inteiro, iris e impressao digital, a aparéncia facial é considerada uma das mais
confiaveis e convenientes para rastreamento e monitoramento de longo prazo. Isso se deve
a sua facilidade de captura, a quantidade de informacoes tinicas que cada rosto possui e a
sua menor invariancia no tempo (CHENG; ZHU; GONG, 2020).

O reconhecimento facial se divide entre duas vertentes: verificacao e identificacao
(AHONEN; HADID; PIETIKAINEN, 2004). A verificacdo se d4 pela comparacio da face
recebida com a desejada. Na identificagdo ocorre a comparacao da face recebida com as
armazenadas pelo sistema, de forma a identificar dentre elas a mais similar a recebida.
Esse trabalho aborda a identificagao.

Os sistemas de reconhecimento facial que utilizam técnicas de Aprendizado Profundo
(Deep Learning) tém demonstrado desempenho superior ao nivel humano na maioria dos
cenarios (WANG; DENG, 2021). No entanto, essas técnicas requerem uma quantidade
significativa de recursos computacionais e tempo de processamento.

Embora existam sistemas de reconhecimento facial mais leves usando outras técnicas,
eles ndo sao robustos e tendem a falhar quando os rostos no quadro (frame) sdo pequenos
ou quando o ambiente do quadro é um pouco escuro (SRIVASTAVA et al., 2017).

Um fluxo de um sistema de reconhecimento facial pode ser visto na Figura 1. A
literatura apresenta diversas propostas para reduzir a laténcia (latency) e o consumo
de recursos computacionais em aplicagbes em tempo real (real-time). No entanto, as
arquiteturas sugeridas enfrentam desafios de escalabilidade e resiliéncia. A auséncia de
suporte para processamento em lote (batch) impede a manipula¢ao de mais de uma fonte
de dados em real-time. Além disso, as etapas de pré-processamento e Non-Mazximum
Suppression (NMS) sao intrinsecamente sequenciais nesses trabalhos.

O principal desafio desses sistemas é a etapa de matching de face, onde ocorre

a comparagao do vetor de caracteristicas da face com os armazenados no sistema. Se o
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Figura 1 — Diagrama de um fluxo de funcionamento de um sistema de reconhecimento
facial, composto por uma etapa de ingestao de dados e uma de identificacao.
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Fonte: Autoria prépria.

conjunto de dados for grande, mesmo comparagoes realizadas de forma paralela podem ser
lentas (MENG et al., 2005). As abordagens que escolhem usar um classificador nesta etapa
enfrentam o problema de treinamento continuo a medida que novas faces sao adicionadas
ao dominio do sistema.

Bancos de Dados Vetoriais ( Vector Databases) surgiram para minimizar o tempo
de correspondéncia (matching), implementando o algoritmo Hierarchical Navigable Small
World (HNSW). Eles sao capazes de realizar buscas em larga escala na ordem de milisse-
gundos (MALKOV; YASHUNIN, 2018).

A falta de resiliéncia pode tornar as aplicagdes pouco confiaveis, o que pode
ser probleméatico em varios aspectos. Uma aplicacdo nao resiliente pode falhar quando
confrontada com situacoes inesperadas ou estressantes, como picos de trafego, falhas de
hardware ou erros de software. Isso pode resultar em interrupgoes de servico e perda
de dados. Além disso, a falta de resiliéncia pode levar a custos adicionais. Por exemplo,
pode ser necesséario investir tempo e recursos significativos para recuperar de falhas e
restaurar o servigo normal. Por isso, a implatacdo de resiliéncia usando observabilidade e

monitoramento se tornam cruciais para garantir um servigo confiavel.
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1.1 Objetivos

Este trabalho tem como objetivo desenvolver um sistema de reconhecimento facial
eficiente, resiliente e de baixo custo, baseado em Deep Learning. Utilizando de computacao
distribuida para paralelizar as tarefas durante o processamento dos dados. O sistema
devera ter duas etapas de funcionamento: ingestao e recuperacao dos dados.

Na etapa de ingestao, os dados deverao consumidos, processados e armazenados em
um Vector Database. Para a etapa de recuperacao, uma API no modelo cliente-servidor
ira receber imagens e retorna os dados e as localiza¢es das faces correspondentes.

Modelos leves e eficientes devem ser selecionados para construgao de um sistema
de baixo custo. As etapas de processamento deverdo ser escalaveis conforme a quantidade
de dados a serem processados aumentar. Os modelos deverao integrar em si proprios as
etapas de processamento em que sao dependentes. Aceleracao de inferéncia deverd ser
utilizada. Ferramentas de monitoramento, observabilidade e resiliéncia deverao integrar o

sistema.

1.2 Estrutura do trabalho

No capitulo 2 ocorre a explicacao de conceitos e algoritmos usados em sistemas de
reconhecimento facial. No capitulo 3 sdo descritos conceitos sobre sistemas de aprendizado
de maquina e as ferramentas serdo utilizadas para construcao do sistema proposto. No
capitulo 4 sao apresentados os métodos usados para construcao do sistema. No capitulo 5
sao discutidos os resultados dos testes do sistema. E o capitulo 6 apresenta a conclusao do
trabalho.
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2 Reconhecimento Facial

Este capitulo busca introduzir e detalhar as etapas de um fluxo de sistema de
reconhecimento facial. As técnicas utilizadas na liteturatura sao descritas para maior

compreensao.

2.1 Fluxo de ingestao e recuperacao dos dados

Nas Figura 1 foi exibido o fluxo de funcionamento da ingestao e da recuperacao
dos dados. A seguir, serao descritos mais detalhes sobre as etapas contidas.

A etapa de carragamento de imagens (load images) envolve obter as imagens de
alguma fonte de dados. Algumas dessas fontes podem ser diretorios locais, bancos de dados
relacionais ou buckets em servigos de cloud. As dimensoes da imagem normalmente sao
expressas como largura, altura e canais de cores.

A etapa de aquisi¢ao (acquisition) de imagens na arquitetura de recuperagao conta
com duas fontes de dados comumente utilizadas. A primeira é a transmissao continua
(streaming) de imagens provenientes de uma cdmera de video. A segunda fonte é baseada
no modelo client-server, no qual o usudrio carrega uma imagem especifica para o servidor
e aguarda sua resposta. Essa imagem esta formatada como base64 ou ela vem como bytes.
Vale ressaltar que o uso de streaming também ¢é suportado neste tipo de arquitetura.

As etapas envolvem a preparacao das imagens para a deteccdo de face ou para a
extracao de features. Essa etapa depende de que técnica esta sendo executada. As operagoes
comuns envolvem redimensionamento (resize), normalizacao dos canais de cores e aplicagao
de filtros como escala de cinza (grayscale).

Quando houver vérias bounding boxes geradas , a técnica de Non-Maximum Su-
pression deve ser utilizada para restringir a quantidade de ancoras por area baseado em
seu score de confianga de que naquela anchor existe uma face.

Alguns detectores baseados em Deep Learning normalizam as boxes, isso traz
robustez para os modelos aceitarem imagens das mais diversas proporgoes e as boxes serem
readaptadas conforme a imagem de entrada. Entao, logo apds a descoberta da localizacao
da face é aplicada a rescala de boxes, onde as boxes se adaptam ao tamanho original da
imagem. Apds a obtencao das bozes na escala da imagem, um corte (crop) na imagem
original é realizado com base em uma boxe.

A etapa de extragao de feature (feature extraction) envolve gerar um vetor repre-
sentacional de uma face. Esse vetor consegue capturar diversas caracteristicas de uma face.
E sera usado para a comparacao na etapa de identificagdo. No Deep Learning, esse vetor é
conhecido como embedding.

Em posse do vetor de features, esse dado deve ser persistido em um banco de dados.
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Os metadados (ou payloads) referente ao vetor de features também deve ser persistido
para ocorrer a identificagao.

Existem duas abordagens para identificacao de uma face. A primeira é o treinamento
de algoritmos de classificagao, onde dado um conjunto estatico de escolhas, o algoritmo
devera prever a classe a qual o vetor de caracteristica tem a maior probabiliade de pertencer.
Esse tipo de abordagem ¢ bastante rapida, mas sofre problemas quando uma nova classe
(nova identidade) ¢ inserida no sistema, ele devera ser re-treinado.

A outra abordagem envolve comparacao por similaridade ou distancia entre pontos.
Com essa abordagem é possivel realizar a comparagao do vetor de caracteristica com todos
que sao armazenados no banco de dados. A quantidade de faces a serem registrada nessa
abordagem ¢ ilimitada do ponto de vista tedrico. Mas a comparacao vetor-a-vetor pode
ser bastante custosa computacionalmente. As métricas de distancia/similaridade comuns
na literatura para esse tipo de problema sao: distancia euclidiana, similaridade de cosseno
e o produto escalar (WANG et al., 2022).

A distancia euclidiana, equacao 2.1, é uma medida de distancia entre dois pontos
em um espago euclidiano. Em um plano bidimensional, por exemplo, a distancia euclidiana
entre dois pontos (x1, y1) e (x2, y2) representa o comprimento do caminho mais curto
entre dois pontos em um espaco euclidiano, quanto menor a distancia, mais préximos estao

0s pontos.

A(P,Q) = /(w2 — 212 + (3 — 1 )? (2.1)

A similaridade de cosseno, equacao 2.2, é uma medida que avalia a similaridade
direcional entre dois vetores. Ela é frequentemente usada em espagos vetoriais para
comparar a direcdo de dois vetores, ignorando a sua magnitude. Quanto mais proximo o
valor da similaridade de cosseno estiver de 1, mais similares sao os vetores. Se o valor for

0, os vetores sao ortogonais; se for -1, eles sdo opostos.

A-B o ?:1 Asz
IAMBI /o, A2\ /5, B?

O produto escalar, equagao 2.3, ¢ uma operacao entre dois vetores que resulta em

cos(f) = (2.2)

um numero escalar. Ele mede a proje¢ao de um vetor sobre o outro, indicando em que
medida os dois vetores estao na mesma dire¢do. Se o produto escalar é zero, os vetores
sao ortogonais; se for positivo, estdo na mesma direcao; se for negativo, estao em direcoes

opostas.

A-B=> A;B; (2.3)

i=1

O Hierarchical Navigable Small World (HNSW) é um algoritmo de indexagao de
aproximacao usado em problemas de pesquisa de vizinhos préoximos em conjuntos de
dados de alta dimensionalidade (MALKOV; YASHUNIN, 2018). Ele é projetado para



Capitulo 2. Reconhecimento Facial 21

eficientemente encontrar objetos semelhantes em espacos multidimensionais, como ocorre
em tarefas de recuperagao de informacoes (information retrieval).

O algoritmo HNSW comega com a criacao de um grafo que representa a hierarquia
dos dados. Os pontos de dados sao adicionados a estrutura hierarquica, e conexoes sao
estabelecidas com base na proximidade dos pontos no espago multidimensional. A estrutura
hierarquica permite a navegacao eficiente pelos dados em varios niveis de granularidade.
Comegando de um né de nivel mais alto, a busca se aprofunda progressivamente em direcao
a regioes mais especificas do espaco.

O termo Small World refere-se a propriedade de que mesmo em um espago de alta
dimensionalidade, os pontos podem ser alcancados de forma eficiente por meio de um
numero relativamente pequeno de conexoes. O grafo é construido de maneira a preservar
essa propriedade, tornando possivel alcancar vizinhos proximos em um ntmero pequeno
de etapas.

Para a recuperacgao a partir de um ponto de consulta, a busca é direcionada pelo
grafo para encontrar rapidamente pontos semelhantes no espaco de alta dimensionalidade.
O algoritmo HNSW suporta atualizagoes dindmicas, permitindo a inclusdo ou remocgao
eficiente de pontos de dados na estrutura existente sem a necessidade de reconstruir todo
o indice.

As Vector Database que implementam o algoritmo HNSW conseguem realizar uma
busca em escala na ordem de milisegundos (QDRANT, 2023a). Em posse da identificacdo
da face, é possivel entao recuperar outras informagoes da pessoa. Essa informagao pode
estar gravada em outro local, por exemplo, um banco de dados relacional ou um diretério
local. Nos Vector Databases essa informacao é registrada no proprio banco como um

payload.

2.2 Técnicas tradicionais para deteccao facial

2.2.1 Viola-Jones

Viola-Jones ¢é algoritmo eficiente de detecgao de faces baseada em classificadores em
cascata, treinados com caracteristicas simples, chamadas de Haar-like features (VIOLA;
JONES, 2001). Essas caracteristicas sao calculadas em regioes retangulares da imagem
e sao eficientes computacionalmente. As caracteristicas Haar sdo padroes retangulares
que representam diferencas de intensidade em sub-regioes adjacentes da imagem. Essas
caracteristicas sao calculadas rapidamente e sao eficientes para a deteccao de objetos.
Os classificadores sao organizados em cascata, onde cada estagio subsequentemente mais
complexo ¢ ativado apenas se os estagios anteriores sao passados. Isso permite uma rejeicao

rapida de regides que nao contém o objeto de interesse.
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2.3 Técnicas baseadas em Deep Learning para detec-

cao facial

2.3.1 Multi-task Cascaded Convolutional Networks

Multi-task Cascaded Convolutional Networks (MTCNN) é um conjunto de modelos
de Deep Learning do tipo rede neural convolucional (CNN) que foram projetadas para
realizar deteccao de faces em imagens (ZHANG et al., 2016). A MTCNN opera em trés
estagios hierarquicos: P-Net, R-Net e O-Net. Juntos, os trés modelos possuem um model

size de 2.174mb. Ele processa 16 imagens por segundo. A arquitetura estd descrita na

Figura 2.
Figura 2 — Arquitetura de P-Net, R-Net, e O-Net
P-Net R-Net
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Fonte: (ZHANG et al., 2016)

A saida da MTCNN é composta por 3 saidas. A primeira sdo caixas delimitadoras
(bounding bozxes) que informam onde estao localizadas as faces na imagem. As bounding
bores sao normalizadas, isso é feito para garantir a consisténcia e facilitar a comparacao
entre diferentes escalas de imagens. A segunda saida sao os niveis de confianga (scores)
que o modelo tem de que aquela caixa gerada pertence a uma pessoa. E a ultima saida
sao os pontos-chave faciais como olhos, nariz e boca.

A Figura 3 descreve um processo visual do funcionamento da MTCNN, onde
Non-Mazimum Supression (NMS) é utilizada para reduzir o nimero de bozes propostas

por area. O NMS funciona da seguinte forma:

e Ordenagao das detecgdes: As detecgoes sao ordenadas de acordo com a confianga da

deteccao.

o Selecao da Deteccao de Maior Confianga: A deteccgdo com a maior confianga é

mantida como uma deteccao final.
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Figura 3 — Exemplo de funcionamento da MTCNN
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v |
Stage | — ;
P-Net
NAMS &
Bounding box regression
Stage 2
R-Net
NAMS &
Bounding box regression
Stage 3
O-Net

Fonte: (ZHANG et al., 2016)
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Figura 4 — Arquitetura da SSD
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Fonte: (LIU et al., 2016)

» Remocao de Detecgdes Sobrepostas: As detecgoes que tém uma sobreposicao sig-
nificativa (IoU - Intersection over Union) com a detec¢ao de maior confianga sao

removidas.

o Repeticao: Os passos 2 e 3 sdo repetidos até que todas as detecgoes sejam processadas.

2.3.2 FaceBoxes

FaceBoxes é um detector de faces projetado para executar em CPU (ZHANG et al.,
2017). Ele tem uma estrutura de rede leve que possibilita operar rapidamente. O modelo
utiliza Camadas Convolucionais Rapidamente Digeridas (RDCL, sigla em inglés) e nas
Camadas Convolucionais de Escala Multipla (MSCL, sigla em inglés). O RDCL possibilita
a FaceBoxes processar em tempo-real. O MSCL visa enriquecer os campos receptivos e
discretizar ancoras em diferentes camadas para lidar com faces de varias escalas. FaceBoxes

consegue processa 20 imagens por segundo. O seu model size é de 3.966mb.

2.3.3 Ultra Light Weight

Single Shot Multibox Detector (SSD), é um tipo de detector de objetos em imagens
que pertence a categoria de deteccdo de objetos em tempo real (LIU et al., 2016). Ele foi
projetado para ser eficiente e preciso, capaz de detectar objetos em diferentes escalas e
aspectos em uma Unica passagem pela rede neural. A arquitetura SSD utiliza uma rede
neural convolucional para extrair caracteristicas da imagem e, em seguida, gera predicoes
de deteccao em varias escalas. Na Figura 4 é descrita a arquitetura do SSD.

Ultra Light Weight é¢ um detector de face baseado em SSD (LINZAER, 2023). Seu
model size é de 1.241mb. Os autores treinaram ele com duas resolugoes de imagem: (320,
240, 3) e (640, 480, 3). Ele também possui duas versoes de arquitetura: rbf e slim. A slim
é uma versao mais compacta da RBF tendo uma precisao um pouco menor. A saida da
rede bozes e scores. Onde as boxes também sao normalizadas. O modelo opera com duas

classes de objetos: fundo (background) e face.
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2.4 Técnicas tradicionais para extracao de features

2.4.1 Principal Component Analysis

Principal Component Analysis (PCA) é uma técnica de redugao de dimensionalidade
(PEARSON, 1901). O PCA transforma um conjunto de variaveis correlacionadas em um
novo conjunto de variaveis nao correlacionadas, chamadas de componentes principais,
de modo que a maior parte da variabilidade nos dados seja explicada pelos primeiros
componentes principais. Ao projetar os dados em um subespago de menor dimensao, o
PCA permite reduzir a complexidade do modelo, mantendo as principais informagoes.
O PCA busca as dire¢oes (componentes principais) ao longo das quais os dados tém a
maior variabilidade. Os componentes principais sdo nao correlacionados, o que simplifica a

interpretacao dos padroes presentes nos dados.

2.4.2 Linear Binary Pattern Histogram

Esse método une a técnica de Linear Binary Pattern (LBP) com o uso de histogra-
mas (OJALA; PIETIKAINEN; MAENPAA, 2002; AHONEN; HADID; PIETIKAINEN,
2004). O LBP é uma técnica para capturar informagdes locais sobre a textura em uma
imagem. Ele funciona comparando o valor de intensidade de um pixel central com os
valores de intensidade de seus pizels vizinhos. Essas comparacoes sao usadas para construir
um padrao binario que representa a textura local em torno do pizel central. O LBPH cria
histogramas que contam a frequéncia dos diferentes padroes bindrios na imagem. Esses

histogramas podem ser usados como um vetor de features de uma face.

2.4.3 Latent Dirichlet Allocation

Latent Dirichlet Allocation (LDA) (BLEI; NG; JORDAN, 2003) é um método
estatistico que funciona encontrando a combinacao linear de caracteristicas que melhor
separa duas ou mais classes de objetos ou eventos. No contexto do reconhecimento facial,
o LDA é usado para encontrar os vetores no espago de faces que melhor discriminam entre
diferentes faces. Esses vetores formam um subespaco, conhecido como "espaco de faces",

no qual as faces sao representadas.
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2.5 Técnicas baseadas em Deep Learning para extra-

cao de features

2.5.1 FacelNet

FaceNet ¢ um modelo do CNN (SCHROFF; KALENICHENKO; PHILBIN, 2015).
A FaceNet é um modelo que foi treinado para aprender a mapear imagens faciais para um
espago euclidiano de dimensao compacta, no qual as distancias correspondem diretamente
a uma medida de similaridade facial. Esse vetor de features é conhecido como embedding,
e na FaceNet possui 128 dimensoes. A partir de uma embedding é possivel realizar tarefas
como reconhecimento, verificagao e agrupamento facial.

A FaceNet foi estruturada da seguinte maneira: as imagens de entrada com dimensao
(224, 224, 3), uma rede convolucional pré-treinada - onde a escolhida pelos autores foi a
Inception (SZEGEDY et al., 2015) - e uma normaliza¢ao L2, que resulta em uma camada de
embedding como saida do modelo. Essa combinagao gera com um model size de 89.015mb.

Para o treinamento, os autores utilizaram a funcao de perda Triple Loss. A Tri-
ple Loss foi projetada para minimizar a distancia entre as representagoes de imagens
semelhantes e maximizar a distancia entre as representacoes de imagens diferentes. Por
exemplo, dado trés imagens: uma imagem ancora (representando a face de uma pessoa),
uma imagem positiva (representando outra instdncia da mesma pessoa), e uma imagem
negativa (representando uma pessoa diferente). FaceNet atingiu uma pontuagao de 99.63%
de precisao no conjunto de dados Labeled Faces in the Wild (LFW) (HUANG et al., 2007),

2.5.2 Mobile FaceNet

A Mobile FaceNet é re-implementacao da FaceNet para dispositivos moveis e
sistemas de tempo-real (CHEN et al., 2018). Ela possui como entrada imagens na proporgao
(112, 112, 3), as imagens precisam passar por um pré-processamento de subtragido de 127 e
depois dividido por 128. A MobileNetV2 foi utilizada para extrair as features (SANDLER et
al., 2018). A dimensao de saida é 128. A Mobile FaceNet possui um model size de 3.997mb.
Atingindo uma laténcia de 24ms. Ela atinge uma pontuacao de 99.55% no conjunto de
dados LFW.

Ela foi treinada usando ArcFace como fungao de perda (DENG et al., 2022). A
ArcFace introduz uma fungao angular (fun¢ao de arco) na camada de saida da rede
neural. A ideia é que as representagoes faciais geradas pela rede sejam projetadas em
um espaco onde as caracteristicas de faces semelhantes estao mais préximas, enquanto as
caracteristicas de faces diferentes estao mais afastadas.

A funcao angular incorpora uma margem angular especifica, que controla a dispersao
angular entre as representacoes faciais. A funcao de perda do ArcFace busca maximizar

o cosseno do angulo entre a representacao da classe verdadeira e a representagao de
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outras classes, enquanto minimiza a variabilidade dentro da mesma classe. Isso resulta em
uma melhor separacao entre as representagoes faciais, tornando o modelo mais robusto e

discriminativo para tarefas de reconhecimento facial.

2.6 Técnicas classificacao de features

2.6.1 Swupport Vector Machine

A Support Vector Machine (SVM) é um algoritmo de aprendizado de maquina
usado tanto para classificagdo quanto para regressao (VAPNIK; CHERVONENKIS, 2015).
SVM ¢é usado para encontrar um hiperplano de decisao que melhor separa os dados em
diferentes classes. A margem ¢ a distancia entre o hiperplano e os pontos de dados mais
proximos de cada classe. SVM busca o hiperplano que maximiza essa margem. Os vetores
de suporte sao os pontos de dados mais préximos do hiperplano. Para classificar novos
pontos de dados, o SVM realiza a verificacao de qual lado do hiperplano eles caem. A

direcao do lado determina a classe a qual o ponto pertence.

2.6.2 k-Nearest Netghbors

O k-Nearest Neighbors (K-NN) é um algoritmo de aprendizado de maquina utilizado
tanto para classificagdo quanto para regressao (DUDA; HART et al., 1973). Para classificar
um novo ponto de dados, o algoritmo identifica os "k"pontos mais proximos a esse ponto
no espaco de caracteristicas. O KNN entao realiza uma votagao entre os "k"vizinhos para
determinar a classe mais comum. O valor de "k"é um hiperparametro que precisa ser

escolhido. A funcao de distdncia comumente usada é a distancia euclidiana.

2.6.3 Multi-Layer Perceptron

A utilizacao de Perceptrons de Multiplas Camadas ( Multi-Layer Perceptron - MLPs)
tem se destacado como uma abordagem eficaz para tarefas de classificacao em diversos
dominios. MLPs sdo um tipo de rede neural artificial composta por camadas de neurdnios,
incluindo uma camada de entrada, uma ou mais camadas ocultas e uma camada de saida
(RUMELHART; HINTON; WILLIAMS, 1986). Essa arquitetura permite a modelagem
de relagoes complexas nos dados, tornando as MLPs particularmente adequadas para
problemas de classificacdo em que a estrutura subjacente dos dados é intrincada. A
capacidade das MLPs de aprender representagoes hierdarquicas e nao lineares tem sido
fundamental para o sucesso em diversas aplica¢oes, como reconhecimento de padroes,

processamento de linguagem natural e visao computacional.
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3 Sistemas de Aprendizado de Ma-

quina

Em novembro de 2016, o Google divulgou que introduziu um sistema de tradugao
multilingual usando redes neurais !. Esse foi o primeiro grande sucesso de um modelo de

Deep Learning em escala (HUYEN, 2022).

3.1 Principais caraceteristicas

Sistemas de Aprendizado de Maquina (Machine Learning Systems) sao compostos
por dados, c6digo, modelos, infraestrutura, légica de negdcios, monitoramento e observabi-
lidade (HUYEN, 2022).

Esses sistemas devem ser confidveis. Um sistema confidavel deve ser capaz de se
auto-corrigir diante de uma adversidade. Eles também devem ser escalaveis, onde o
sistema ao notar um aumento de trafego eles tem que ser capazes de se auto-dimensionar
horizontalmente para atender a demanda e se o trafego cair ele deve se auto-dimensionar
para poupar o hardware utilizado. ML Systems também deve ser mantiveis, entao, dados,
codigos, modelos, dependéncias e outros artefatos devem ser versionados e documentados
para que possam ser reproduziveis (HUYEN, 2022).

Os sistemas de aprendizado de maquina sdao comumente dividos entre online e
offline (GERON, 2022). Os sistemas online, também conhecidos como sistemas de tempo-
real, sao servidos na internet e esperam receber dados via requisi¢oes de clientes. Esse tipo
de sistema exige que a laténcia seja baixa.

Em sistemas do tipo offline, os dados ja estao consolidados e prontos para serem
processados. Esses sistemas operam normalmente em batch para que consigam maximizar
o throughput.

Em sistemas distribuidos modernos, as requisi¢coes dos usuarios constumam se-
rem processadas em dynamic batch. O processamento em batch favorece os modelos de
Aprendizado de Maquina pois conseguem atingir uma maior eficiéncia do hardware do que
se processados serialmente. Essa abordagem faz com que um maior nimero de usuarios
possam atentido por intervalo de tempo (ou seja, um maior throughput). As requisi¢oes sao
acumuladas em uma fila durante um intervalo pequeno de tempo e entao sao passadas como
um batch dindmico aos servigos. A laténcia (latency) também é inpactada positivamente

pois o usuario demora menos tempo na fila para ser atendido.

IMike Schuster, Melvin Johnson e Nikhil Thorat. "Zero-Shot Translation with Google’s Mul-
tilingual Neural Machine Translation System'. Google AI Blog, 22 de novembro de 2016,
https://blog.research.google/2016 /11 /zero-shot-translation-with-googles.html
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3.2 Ferramentas utilizadas

Esse trabalho utilizou um conjunto de ferramentas. Essa se¢ao descreve seus detalhes

e funcionamentos.

3.2.1 HTTP

Hypertext Transfer Protocol (HTTP) é o protocolo mais comum na internet. Ele
define como as mensagens sao formatadas e transmitidas pela internet e especifica a
interacao entre clientes e servidores da web. O HTTP opera no modelo cliente-servidor,
onde um cliente faz uma solicitacao e espera por uma resposta do servidor. Cada solicitagao
do cliente ¢ tratada independentemente, sem conhecimento do estado anterior. Isso significa
que o servidor nao mantém informagoes sobre a sessao do cliente entre solicitagoes. As
mensagens HTTP sao legiveis para humanos.

O HTTP/2 é a segunda versao do HTTP. Ele foi projetado para ser uma melhoria
significativa em relagdo ao HTTP /1.1 em termos de desempenho e eficiéncia de comunicagao
entre clientes e servidores web. Uma das melhorias mais significativas no HTTP/2 é a
capacidade de realizar varias solicitagdes e respostas simultaneamente em um tnico canal
de comunicagao. Enquanto o HTTP/1.1 usa texto legivel para as mensagens, o HTTP /2
adota a abordagem bindaria para a serializacao de dados. Isso reduz a quantidade de dados

transmitidos, melhora a eficiéncia e facilita o processo de analise por maquinas.

3.2.2 REST

Transferéncia de Estado Representacional (REST, sigla em inglés) é um estilo de
arquitetura para sistemas de hipermidia distribuidos. Uma API REST é uma API web que
segue as restri¢oes do estilo de arquitetura REST. As APIs REST nao possuem estado,
entao cada solicitagao necessita incluir as informagoes necessarias para o processamento
dela. Os dados sao trafegados usando HTTP. Os dados sao formatados normalmente como
Javascript Object Notation (JSON) ou como Multipart. O Multipart permite o trafego de
arquivos para um servidor HTTP. E usado para fazer o upload de arquivos a um servidor

web.

3.2.3 gRPC

O gRPC ¢ um framework para a criacao de servigos eficientes e rapidos, com suporte
a varios tipos de linguagens de programacao. Ele utiliza o Protocol Buffers (protobuf)
como formato para serializagdo de dados e o HTTP/2 como protocolo de transporte. O
gRPC propoe que o cliente interaja com o servidor por meio de chamadas de fungoes

simples, ou seja, de interfaces de codigos geradas automaticamente pela propria aplicagao
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do gRPC. Nele existe o suporte ao streaming bidirecional, o REST implementa apenas

solicitacgoes cliente para oservidor.

3.2.4 Locust

Para medir a escalabilidade de APIs cliente-servidor testes de cargas (load tests)
podem ser realizados. Esses testes simulam varios clientes realizando requisi¢oes ao mesmo
tempo. A quantidade de clientes pode variar conforme o tempo. Medidas como laténcia e
requisi¢oes por segundo por ser capturadas com esses teste. O Locust é uma ferramenta
de load tests. Os testes sao executados de forma distribuida. Milhdes de usuarios podem

ser simulados ao mesmo tempo.

3.2.5 Docker

Docker é uma plataforma que usa virtualizacdo em nivel de sistema operacional
para disponibilizar pacotes de softwares chamados de container. Uma imagem de um
container Docker é um pacote de software leve, independente e executavel que inclui tudo
0 que é necessario para executar um aplicativo: cdédigo, tempo de execucao, ferramentas
do sistema, bibliotecas e configuragoes do sistema (DOCKER, 2023). Durante o tempo de
execucao, as imagens de container se tornam containers.

Tradicionalmente, as aplicacoes de software eram servidas usando Virtual Machines
(Méquinas Virtuais) (VMs). A principal diferenga entre VMs e containers é que as VMs
virtualizam o hardware ao contrarios dos containers, que virtualizam o sistema operacional.
Na Figura 5 podemos ver um comparativo do esquema de funcionamento entre as duas

tecnologias.

Figura 5 — Comparativo do funcionamento entre containers e VMs
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Fonte: (DOCKER, 2023)
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3.2.6 Prometheus

Prometheus é um kit de ferramentas de alerta e monitoramento de sistemas. Ele
coleta e armazena métricas como dados de séries temporais (PROMETHEUS, 2023). O mo-
delo de dados do Prometheus podem ser identificados nome de métrica e pares chave/valor
de PromQL, uma linguagem de consulta flexivel para aproveitar essa dimensionalidade.
Nao possui dependéncia de armazenamento distribuido. Os dados sao coletados por um

modelo pull sobre o HT'TP. Esses dados podem ser consumidos por servicos de dashboards.

3.2.7 Grafana

O Grafana é um servigo de monitoramento e observabilidade por meio de dashboards
(GRAFANA, 2023). Ele permite consultar, visualizar, alertar e entender as métricas do
sistema. E possui integracao com o Prometheus, de forma a consumir as métricas capturadas

por meio de solicitagdes usando o PromQL.

3.2.8 Kubernetes

Kubernetes é uma plataforma de orquestramento de containers para automatizar a
implantagao, o deployment e o gerenciamento de aplicativos em containers (KUBERNETES,
2023).

3.2.8.1 Principais caracteristicas
Principais caracteristicas do Kubernetes:

e Service discovery e load balancing O Kubernetes pode expor um conteiner
usando o nome DNS ou seu proprio enderego IP. Se o trafego para um conteiner for
alto, o Kubernetes sera capaz de balancear a carga e distribuir o trafego da rede

para que o deployment seja estavel.

» Storage orchestration O Kubernetes permite montar automaticamente um sistema

de armazenamento de sua escolha, como armazenamentos locais e cloud providers.

o Automated rollouts e rollbacks Vocé pode descrever o estado desejado para
seus conteiners implantados usando o Kubernetes e pode alterar o estado real para
o estado desejado em uma taxa controlada. Por exemplo, vocé pode automatizar
o Kubernetes para criar novos conteiners para o deployment, remover conteiners

existentes e adotar todos 0s seus recursos no novo conteiner.

« Embalagem automatica de bin Vocé fornece ao Kubernetes um cluster de
nodes (nés) que ele pode usar para executar tarefas em conteiners. Vocé informa ao
Kubernetes quanta CPU e memoéria (RAM) cada contéiner precisa. O Kubernetes

pode acomodar conteiners em seus nodes para fazer o melhor uso de seus recursos.



Capitulo 3. Sistemas de Aprendizado de Mdquina 32

o Self-healing O Kubernetes reinicia conteiners que falham, substitui conteiners,
elimina conteiners que nao respondem a verificagao de integridade definida pelo

usuario e nao os anuncia aos clientes até que estejam prontos para servir.

« Gerenciamento de Secrets e Configuragoes O Kubernetes permite armazenar
e gerenciar informagoes confidenciais, como Secrets (senhas), tokens OAuth e chaves
SSH. Vocé pode implantar e atualizar Secrets e configuracoes de aplicativos sem

reconstruir as imagens de conteiner e sem expor segredos na configuragao da pilha.

3.2.8.2 Compenentes

Um cluster Kubernetes consiste em um conjunto de worker machines (miquinas
de trabalho), chamadas nodes, que executam aplicativos em conteiners. Cada cluster
possui pelo menos um worker node.

Pods sao um grupo de um ou mais conteiners que podem agrupar diferentes
imagens de conteiner. O objeto Deployment gerencia o lancamento de novas versoes, ele
permite aplicar o rollout de versdes sem downtime ou erros. Em um Deployment é definido
as Pods especification (especificagoes dos Pods) e as informagao de Scale (escala).

Service ¢ um método de expor um aplicativo de rede que esta rodando em um
ou mais Pods no cluster. ClusterIP é um objeto do tipo Service que expde em um IP
interno do cluster, tornando-o acessivel apenas de dentro do cluster. Para expor o servigo
a internet é necessario um objeto Ingress, ele expoe rotas HI'TP e HTTPS de fora do
cluster para servigos dentro do cluster. O roteamento de trafego é controlado por regras
definidas nele.

Um objeto Job cria um ou mais Pods e vai continuar tentando executar os Pods

até que um numero especificado deles seja encerrado com sucesso.

3.2.8.3 Custom Resources

Custom Resource (Recurso Personalizados) sdo uma maneira de extender a API
do Kubernetes para incluir objetos personalizados que vao além dos tipos de recursos
padrao, como Pods, Services e Deployments.

A estrutura de um Custom Resource é definida por meio de um Custom Resource
Definition (CRD), onde é especificado os campos, o esquema de validagdo e outras
propriedades.

Um controlador personalizado deve ser implementado para lidar com os objetos do
Clustom Resource. O controlador monitora eventos no cluster Kubernetes e age de acordo

com as alteracoes nos recursos personalizados.
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3.2.8.4 Helm

Helm é um gerenciador de pacotes do Kubernetes. Ele fornece a capacidade de

fornecer, compartilhar e usar software desenvolvido para Kubernetes (CNCF, 2023).

3.2.9 Python

O Python é uma linguagem de programacao versatil e de alto nivel, conhecida por
sua sintaxe clara e legivel. Ela suporta miltiplos paradigmas de programacao, incluindo
programacao funcional, imperativa e orientada a objetos. Sua tipagem dindmica e natureza
interpretada facilitam a prototipacao rapida e a iteracao.

Uma das principais filosofias do Python é a énfase na legibilidade do cédigo,
tornando-o uma excelente escolha para programadores iniciantes e experientes. Além disso,
o Python oferece a capacidade de se integrar com outras linguagens de programacao,
como C/C++, Fortran e Rust. Esta caracteristica permite que o Python atue como uma
interface para estruturas de cédigo otimizadas escritas nessas linguagens.

Essa integracao tem sido fundamental para o desenvolvimento de bibliotecas de
alto desempenho no Python, permitindo a combinacao de facil prototipacao e eficiéncia
computacional. Essas qualidades tém impulsionado o uso do Python na construcao de mo-
delos de Machine Learning, solidificando sua posi¢ao como uma linguagem de programagao

dominante neste campo.

3.2.10 FastAPI

FastAPI é uma estrutura da web de alto desempenho para construir APIs com
Python com base em dicas de tipo. Seus principais recursos sao sua velocidade, facilidade de

codificacao e sua robustez. Ele implementa padroes de APIs como o OpenAPI e esquemas

JSON (RAMIREZ, 2023).

3.2.11 Qdrant

Qdrant é um vector database (banco de dados vetorial). Ele interage com repre-
sentagoes geradas por modelos de Deep Learning. Essas representacoes sao conhecidas
como embeddings, um vetor denso de alta dimensao de um certo tipo dado, como texto ou
imagem, por exemplo. Nesse contexto, o vetor é uma representagao matematica de um
ponto, e cada elemento do vetor corresponde a uma feature do dado. Nos Vector Database
a estrutura é composa por um ID, um embedding e por um payload, esse conjunto de dados
sao armazenados em uma collection (colecao) (QDRANT, 2023b). Na Figura 6 podemos

ver uma representacao do funcionamento do Qdrant.
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Figura 6 — Representacao do funcionamento do Qdrant
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Fonte: (QDRANT, 2023b)

Em bancos de dados relacionais que possuem estruturas organizadas em linha-coluna
como OLAP e OLTP (SINHA, 2023), as consultas sao realizadas com base nos valores das
colunas. Os vector database sao otimizados para armazenar e consultar embeddings de forma
eficiente. O Qdrant implementa um algoritmo eficiente de indexagdo chamado Hierarchical
Navigable Small World (HNSW) (MALKOV; YASHUNIN, 2018), que implementa o
algoritmo Approzimate Nearest Neighbors (Vizinhos Mais Préximos). Com ele, um vetor
de embedding vira um ponto no espago vetorial, e permite o calculo de distancia entre
pontos proximos. Qdrant implementa trés métricas de distancia: euclidiana, similaridade
de coseno e produto escalar.

Dentre os bancos de dados vetoriais de c6édigo aberto, o Qdrant é o que tem as
melhores métricas de laténcia (QDRANT, 2023a), e por isso foi o escolhido.

O termo Neural Search foi introduzido pela empresa Jina Al para se referir aos
sistemas de recuperacao de informacao que sao alimentados por modelos baseados em
Deep Learning (JINA, 2023).

3.2.12 Numpy

Numpy é uma biblioteca de computacao cientifica, que permite calculos de arrays

multidimensionais e implementa diversas de operagoes em arrays (NUMPY, 2023).
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3.2.13 PyTorch

PyTorch é uma biblioteca para o desenvolvimento de modelos baseados em Deep
Learning. O PyTorch tem como suas principais caracteristicas o calculo otimizado de tenso-
res, a execucgao dinamica de grafos computacionais, flexibilidade e a integra¢ao com outras
bibliotecas (PYTORCH, 2023). Essas carateristicas tem tornado o PyTorch a principal
escolha entre pesquisadores (que disponibilizam seus c6digos) para o desenvolvimento de

aplicacoes baseadas em Deep Learning (PAPERSWITHCODE, 2023).

3.2.13.1 TorchVision

O TorchVision é uma extensao do PyTorch que possui implementacoes de algoritmos

como redimensionamento e normalizacao de imagens.

3.2.14 ONNX

De acordo com (ONNX, 2023), o ONNX é um formato aberto criado para representar
modelos de aprendizado de maquina. ONNX define um conjunto comum de operadores — os
blocos de construgdo de modelos de Deep Learning — e um formato de arquivo comum para
permitir que os desenvolvedores de TA usem modelos com uma variedade de estruturas,

ferramentas, tempos de execugao e compiladores.

3.2.14.1 ONNX Simplifier

O ONNX Simflier (ou ONNX-sim) é uma extensao do ONNX que busca aplicar
simplificacoes no grafo dos modelos e substituir redundancias por saidas constantes
(conhecidas como constant foalding) (DAQUEXIAN, 2023).

3.2.15 ONNX Runtime

ONNX Runtime (ORT) é uma biblioteca projetada para acelerar a inferéncia de
modelos Deep Learning em uma ampla variedade de estruturas, sistemas operacionais e
plataformas de hardware (RUNTIME, 2023). Ele fornece suporte a multiplos sistemas
operacionais, linguagens de programacao e hardwares, usando um tnico conjunto de API.
Além disso ele oferece suporte a diversos Ezecution Providers para acelerador a inferéncia.
O ONNX ¢ o formato de modelo utilizado pelo ONNX Runtime.

3.2.15.1 OpenVINO

Um dos Fzxecution Providers suportados pelo ORT é OpenVINO, desenvolvido e
mantido pela Intel (OPENVINO, 2023). Ele é um acelerador de inferéncia em diversos
tipos de hardware, em especial, se destacando em processores da propria Intel. Os tipos de

processadores suportados sao:
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o Processadores Intel® Core™ de 6% a 13* geracao;

o Processadores escalaveis Intel® Xeon® de 1* a 4% geragao.

Uma das maneiras do OpenVINO acelerar a inferéncia é por meio de reducao da
precisao do float. Os modelos de TA normalmente sao desenvolvidos com computacao de
float32, mas para a inferéncia é possivel aplicar a reducao para floatl6 sem sofrer com

perdas de precisao do modelo.

3.2.16 Ray

Ray é uma biblioteca open-source que escala aplicagoes de Machine Learning usando
Python. Ela foi projetada para facilitar a criacao de aplicativos paralelos e distribuidos de

alto desempenho (RAY, 2023).

3.2.16.1 Ray Core

Ray Core fornece um pequeno nimero de primitivos basicos: tasks (tarefas), actors
(atores) e objects (objetos), para construir e escalar aplicagoes distribuidas.

Ray habilita que fungoes sejam executadas de forma assincrona em workers (traba-
lhadores) Python seperados. Essas fungdes assincronas do Ray sdo conhecidas como tasks.
Ray proporciona que essas tasks especifiquem seus recursos de requisito de hardware,
como CPU, GPU e memoria RAM, e também de escalabilidade.

Actors sao uma extensao da API Ray tasks. Um actor é um worker com estado.
No momento em que um novo actor é instanciado, um novo worker é criado e os métodos
do actor sao agendados nesse worker especifico, podendo acessar e alterar o estado desse
worker. Os requisitos de hardware e escalabilidade também sao suportados.

Em Ray, as tasks e actors criam e computam objects. Esses objects sdo conhecidos
como remote objects, porque eles podem ser armazenados em qualquer lugar em um cluster
Ray e usamos ObjectRef para nos referirmos a eles. Os remote objects sao armazenados
em cache no armazenamento de objetos de memoria compartilhada distribuida de Ray e
h& um armazenamento de objetos por node no cluster. Na configuracao de cluster, um
remote object pode residir em um ou mais nodes, independentemente de quem detém a(s)

referéncia(s) do object.

3.2.16.2 Ray Data

Ray Data é uma biblioteca escalonavel de processamento de dados de aplicagoes de
Machine Learning. Ele proporciona APIs flexiveis e de alto desempenho para dimensionar
inferéncia em batch off-line e pré-processamento e ingestao de dados para treinamento de
ML. Ray Data usa execucao de streaming para processar grandes conjuntos de dados de

forma eficiente.
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3.2.16.3 Ray Serve

Ray Serve é uma biblioteca para construcao de APIs de inferéncia online. Ele é
framework-agnostic, ou seja, ele permite o uso de varias estruturas de Machine Learning
como PyTorch, TensorFlow, ONNX Runtime, entre outros. Ele suporta dynamic request
batching (lote de requisi¢oes dindmicas), respostas em streaming, etc.

Ray Serve é bastante util para composicdo de modelos e muitos servicos deles.
Permitindo a construcao de uma légica de um servigo de inferéncia complexo. A forma de
construir isso é usando os Deployments do Ray como servigos isolados que sao controlados
por outro Deployment. Esses Deployments sao escalaveis horizontalmente, ou seja eu posso
redimensionar a quantidade ativa de Deployments baseado em demanda de servigo.

O decorador do ray @serve.batch possibilita uma funcao acumular em uma fila
uma certa quantidade de carga de requisi¢bes por um certo intervalo de tempo. O tama-
nho maximo desse batch e o tempo maximo de espera por essas requisi¢coes podem ser

configurados.

3.2.16.4 Ray Dashboard

Ray fornece um dashboard baseado na web para monitorar e depurar os aplicativos
Ray. A representacao visual do estado do sistema permite aos usuarios acompanhar o
desempenho dos aplicativos e solucionar problemas. Ele se integra ao Prometheus e o

Grafana para coletar métricas extras.

3.2.17 KubeRay

O KubeRay é um Operator do Kubernetes. E a maneira recomendada de criar
aplicagoes Ray no Kubernetes. O Operator fornece uma maneira nativa do Kubernetes
de gerenciar clusters Ray. Ele permite que o Ray escale seus clusters conforme demanda

usando o escalonamento automatico do Kubernetes, adicionando ou removendo pods.

3.2.17.1 RayCluster

Um RayCluster é um objeto Kubernetes do tipo custom resource, onde é possivel
descrever o estado de um RayCluster. KubeRay que gerencia os pods Ray para atender as
especificagoes do RayCluster.

Um RayCluster pode ser visto como uma colecao de pods do Kubernetes, semelhante
a um objeto Deployment do Kubernetes. A diferenca entre eles é que um RayCluster é
especializado em executar aplicacoes Ray.

Um RayCluster consiste de:

« Um head pod (pod principal) que hospeda processos de controle global para o cluster

Ray. O head pod também pode executar tarefas e atores do Ray;
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« Qualquer niimero de worker pod (pod trabalhador) que executa tarefas e atores do
Ray. Os worker pods sao configurados em worker groups (grupos de trabalhadores)
de pods. Cada worker group pode ter sua propria configuracao. Para cada worker
group devemos especificar o niimero de replicas de Pods que queremos desse grupo.
Também é possivel especificar os campos de minReplicas e de maxReplicas, que

sao necessarios se for desejado o uso de horizontal scalability.

Os cédigos das aplicagoes precisam ser armazenados apenas no head pod.

3.2.17.2 RayJob

Com RayJob, KubeRay cria automaticamente um RayCluster e envia um job
(trabalho) quando o cluster estéd pronto. Um RayJob pode ser configurado para se auto

excluir quando tiver sido finalizado.

3.2.17.3 RayService

RayService é composto de duas partes: um RayCluster e de deployment graphs do
Ray Serve. RayService oferece atualizacoes com tempo de inatividade zero para RayCluster

e alta disponibilidade.
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4 Trabalhos Relacionados

A literatura aborda duas maneiras de realizar a identificacao de uma face: classi-
ficacao e por comparacao. Diferentes formas foram propostas para a realizacao de cada

etapa.

4.1 Identificacao por classificacao

Em (SAYPADITH; ARAMVITH, 2018) os autores implementaram um sistema
embarcado com um acelerador de hardware NVIDIA Jetson TX2 board. Os autores
usaram um detector de face MTCNN. Para extragao de features eles usaram a FaceNet
baseado em SqueezeNet (IANDOLA et al., 2016), sendo uma versdo menor que a original,
baseada em Inception, com o propoésito de acelerar a inferéncia. O conjunto de dados de
treinamento foi o VGGFace (PARKHI; VEDALDI; ZISSERMAN, 2015). Para realizar um
matching de identificacio eles treinaram uma SVM, se a feature fosse desconhecida ele
retornaria exatamente isso, sendo conhecida, ele identificaria que a classe e entao buscaria
no banco de dados. Como resultados eles conseguiram para imagem com 1 face o tempo de
reconhecimento foi de 0.19, para até 8 foi 0.41s. Com uma taxa de erro minimo de 83.67%.

Uma abordagem andloga foi apresentada por (JOSE et al., 2019), que desenvolveu
uma solugao incorporada utilizando a placa NVIDIA Jetson TX2. Na implementacao, a
técnica MTCNN foi empregada para a deteccao de faces, enquanto a FaceNet foi utilizada
para a extragdo de caracteristicas (features). Além disso, um classificador foi empregado
para determinar a qual classe a face detectada pertence.

Em (ANWAR; NADEEM; TANVIR, 2022) os pesquisadores proporam o uso da
FaceBoxes como detector de face e FaceNet como extrator de features, e para classificagao
eles utilizaram uma MLP. O caso de uso também é uma aplicacdo embarcada, onde
dois tipos de hardware foram testados: NVIDIA Jetson Nano e TX2. Os modelos foram
originalmente desenvolvidos em TensorFlow. A FaceNet foi convertida em ONNX e depois
otimizados para o formato engine do NVIDIA TensorRT. No Jetson Nano o detector teve
uma precisao de 99,88% e o mddulo de reconhecimento conseguiu uma precisao de 98,46%.
No Jetson TX2 os niimeros foram, respectivamente, 99,89% e 99,42%. Para imagens com
uma face o sistema atingia 80ms, para imagens com trés faces a laténcia era de 140ms.

A combinagao MTCNN, FaceNet e SVM foi proposta em (ARSENOVIC et al.,
2017; EIAMSAARD; BAMRUNGTHALI; JITPAKDEEBODIN, 2021; CHAUDHARI et al.,
2023). Nos primeiros casos, os autores exporam o sistema como uma aplicacao web. Onde
uma camera captura imagens em tempo real e envia para o servigco web que ira identificar
a face com base nas suas classes previamente definidas. No terceiro caso os dados vinham

de uma webcam.
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Em (BELI; GUO, 2017) um sistema mais simples foi proposto onde ele parte de
ja ter a face cortada/alinhada. As imagens sdo carregadas do banco de dados, LBP é
utilizado para extracao de features e o K-NN é responsavel por realizar a identificacdo da
face.

A abordagem de MTCNN com FaceNet também foi proposta em (IRBAZ; NASIM;
FERDOUS, 2022). Para a classificacao das embeddings o K-NN foi utilizado.

4.2 Identificacao por comparacao

Os autores de (CHOWDHARY et al., 2017) desenvolveram um sistema onde uma
webcam vai capturar video em tempo real. As faces sao detectadas usando MTCNN. Para
extragao de features foram testados PCA, LDA e LBPH. Com o vetor de caracteristicas
gerado por um dos trés algoritmos, é realizada a etapa de matching com as faces que
estao um banco de dados relacional, no qual tinha 10 registros. As comparagdes usaram
distancia euclidiana como métrica de distancia. O experimento mostrou que o PCA obteve
a maior precisao de reconhecimento.

Em (TEOH et al., 2021) foi proposta a utilizagdo de acelerador de modelos via
software usando OpenVINO. Um SSD ajustado foi usado para realizar a deteccao de faces
e uma MobileNet V2 extraia as embeddings da face. As faces registradas estdo em uma
base de dados local. E a medida de similaridade utilizada foi a similaridade de cosseno.
Em uma CPU Intel i7 com 6 cores de 2.6GHz cada, o sistema atingiu 14ms de laténcia.
Com uma Intel UP Board (CPU para sistemas embarcados), o sistema teve uma laténcia
de 60ms.

(LI; CHA, 2018) Treinaram uma rede neural para gerar embeddings, utilizaram
distancia euclidiana para mensurar a similaridade com as features da faces que estao
em um banco de dados relacional. O servico foi exposto como um cliente-servidor, onde
métodos async foram utilizados para o servidor nao ser bloqueante.

Para trabalhar em escala de grandes conjunto de dados, (RANJAN; BEHERA;
REZA, 2020) proporam uma abordagem que usa pesquisa parelala. Para detecgao de faces
usaram um detector baseado em SSD que usa o backbone da ResNet10, e a Inception para
geracao de embeddings. Para deteccao em real-time eles carregavam as imagens de um
diretério local e as transformavam em um banco de dados. Usando threads eles dividam a
carga de busca entre cada uma delas.

Para resolver o problema do tempo de matching, (CHUNHONG; GUANGDA;
XTAODONG, 2003) proporam usar um sistema distribuido de cluster de varias maquinas.
Uma abordagem similar é vista em (MENG et al., 2005), onde os autores tinham 2.5mi de
faces e usaram 6 maquinas com processadores XEON 2.4GHz, eles obtiveram um tempo
de resposta de cerca de 1s. O uso do algoritmo de HNSW foi proposto para acelerar a

comparagao de similaridade das embeddings (LI et al., 2021).
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5 Metodologia

Detectada a lacuna na literatura sobre como ter sistemas de reconhecimento facial
escalaveis e resilientes, esse trabalho concentra-se em desevolver uma arquitetura que
atenda esses requisitos. Para obtencao desses requisitos, o sistema ird usar as técnicas de
fusado de etapas, processamento com batch dindmico, uso de banco de dados vetoriais, além
de ferramentas de resiliéncia de servicos.

Para construcao desse experimento, os modelos Mobile FaceNet ! e Ultra Light Weight
320-rbf 2 foram escolhidos dado as suas eficiéncias computacionais aliado ao alto desempe-
nho na realizacao em suas determinadas tarefas.

A seguir, foram descritas as etapas realizadas para o desenvolvimento do sistema.
A primeira delas explica o aprimoramento dos modelos, onde é discutida as formas de
fusao de etapas. Em seguida, é descrito a construcao das classes bases. Depois vem a
secdo de configuragao do ambiente. E por fim, como foram feitas as etapas de ingestao e

recuperacao dos dados referentes a faces.

5.1 Aprimoramento dos modelos

5.1.1 Exportar modelos para ONNX

Ao exportar os modelos de PyTorch para o formato ONNX podemos modificar as
entradas dos modelos para aceitar dynamic axes nas dimensoes de batch. Em seguida, foi
aplicado o ONNX-sim para obter um modelo com simplifacoes e remocao de redundéncias

na estrutura do grafo.

5.1.2 Fusao de etapas de processamento nos modelos

Os modelos originais foram escritos em PyTorch e possuem como entrada um array
no formato (batch, channels, height, width). Conforme mostrado na Tabela 1, os modelos

tém dimensoes de entrada diferentes.

Tabela 1 — Modelos e suas dimensoes de entrada

Modelo Dimensoes de entrada
Mobile FaceNet (N, 3, 112, 112)
Ultra LightWeight (N, 3, 240, 320)

Tmplementagao da Mobile FaceNet usada: <https://github.com/foamliu/MobileFaceNet >
2Implementacio do Ultra LightWeight usadas: <https://github.com/Linzaer/
Ultra- Light-Fast- Generic- Face-Detector- 1IMB >


https://github.com/foamliu/MobileFaceNet
https://github.com/Linzaer/Ultra-Light-Fast-Generic-Face-Detector-1MB
https://github.com/Linzaer/Ultra-Light-Fast-Generic-Face-Detector-1MB
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5.1.2.1 Construcao de modelos de pré-processamento

Ambos os modelos possuem etapas de pré-processamento iguais. Primeiro ocorre
o resize (redimensionamento) para adequar a imagem de entrada ao dimensdo em que o
modelo foi treinado. Em seguida, a etapa de normalize normalizacao onde sera subtraido
um valor de 127 em cada canal de cor e depois sera aplicada uma normaliza¢do com um
fator de escala de 1/128.

Usando as transformagdes do TorchVision é possivel construir um modelo com
pré-processamento no PyTorch. O beneficio se da pela realizagao dessas etapas em batch.

Dado que as imagens irdo ser processadas estao formatadas como (width, height,
channels), podemos entao aplicar uma transformagcao de permute/transpose (permutacao)
nos canais de cores e na dimensao de batch, de forma a ficar compativel com a dimensao
de entrada dos modelos. Em seguida adicionamos as duas etapas de pré-processamento.

Foi criado um modelo de pré-processamento para cada modelo de inferéncia. A
diferenca entre eles se deu apenas pela dimensao de resize. Ambos os modelos foram

exportados para ONNX, com entradas dindmicas nas dimensoes de batch, height e width.

5.1.2.2 Uniao com os modelos de pré-processamento

Usando a API de merge_models do ONNX podemos unir os modelos de inferéncia
com os modelos de pré-processamento. A unido ocorre na camada de saida do modelo
de pré-processamento com a camada de entrada modelo de inferéncia. O modelo ONNX
da Mobile FaceNet ficou com um model size de 3.980mb e a da Ultra Light Weight com
1.204mb.

5.1.2.3 Concatenacao de camadas de Non-Maximum Supression

Modelos detectores de objetos necessitam de operagoes caras no pds-processamento
como a Non-Mazimum-Supression (NMS) para limitar o nimero de bozes por regiao de
uma imagem. Podemos usar um operador do ONNX para aplicar a NMS.

A saida comum dos detectores de objetos é logits e boxes. A Ultra LightWeight
tem como saida (N x 4420 x 2) para logits e (N x 4420 x 4) para bozes, onde 4420 é a
quantidade de bores geradas. A terceira dimensao de logits equivale a probabilidade de ser
um background ou uma face. Ja a terceira dimensao de bozes se refere a probabilidade
para cada ponto da anchor.

O operador de NMS do ONNX espera que seja o logits esteja no formato (batch,
num__ classes, anchors) e as boxes com (batch, anchors, 4). Um transpose é necessario em
logits.

Além de logits e boxes, o operador NMS aguarda como entrada a quantidade
maxima de bozes por classe, o threshold de IoU e de score. Os valores escolhidos para

o experimento sao, respectivamente: 200, 0.5 e 0.95. A saida do operador tem como
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saida (num_ selected_index, 3), sendo os indices selecionados no formato (batch_index,
class_index, boz_index). Usando a API do ONNX, foi concatenado no modelo a operagao
de transpose e de NMS.

O interesse desse detector é que ele apenas informe quais sao as bozxes detectadas
das faces. Podemos construir com o PyTorch um modelo que receba as saidas do atual
modelo ONNX e as modifique para se adequar a saida ideal.

Primeiro passo é usar a saida do NMS para selecionar apenas as bozes que foram
selecionados pelo operador, entao uma mask (méscara) é criada para selecionar apenas
onde houve deteccao da classe face, que no caso do Ultra LightWeight ¢ a classe 1. A mask
é aplicada nas boxes que foram selecionadas e na dimensao batch_indices, que informa o
batch a qual ela pertence. Ao aplicar a mask, a informagao a qual batch pertence a boxe é
perdida. Por isso é 1til retornar além das boxes que foram selecionadas também retornar
batch indices.

Esse novo modelo de pds-processamento do NMS é exportado de PyTorch para
ONNX com dynamic ares nas dimensoes de batch para as trés entradas. ONNX-sim foi
aplicado nesse modelo.

E entéao, foi feito a concatenacao do modelo Ultra Light Weight com NMS com o

modelo de poés-processamento de NMS usando novamente a API de merge_models do
ONNX.

5.2 Construcao de classes base

5.2.1 Inferéncia acelerada com ONNX Runtime e OpenVINO

Uma classe foi desenvolvida para realizar a inferéncia usando o ONNX Runtime. O
OpenVINO ¢ suportado como execution provider para obter a acelaragao em CPUs Intel.

As imagens sao recebidas como Numpy arrays. Entao esse array é convertido
no objeto Ort_ Value do ONNX Runtime. Apds a inferéncia ser realizada, os dados sao
novamente convertidos em Numpy arrays. Essa classe foi herdada em outras duas novas,
uma para o detector de face e outra para o extrator de features. No detector de faces foi
incluida uma funcao que ird receber as duas saidas do modelo, bozxes e batch indices, e
entao separar as bozxes por batch, a funcao também se encarrega de verificar se ocorreu

uma detecgao, se nao ocorre a resposta do batch deve retornar um Numpy array vazio.

5.2.2 Cliente para o Qdrant

A classe de cliente para o Qdrant implementa métodos de insercao e busca em
batch. Os dados comuns para ambas as fungoes sao os payloads e as embeddings. Para
inserir dados é necessario uma lista de embeddings e os payloads correspondentes. Para a

recuperacao ¢ necessario apenas a lista de embeddings para obter os payloads do Qdrant.
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Esse cliente pode operar usando HTTP ou gRPC, sendo o gRPC mais rapido.
Parametros relacionados a busca no Qdrant sao configuraveis, sao eles: top k e score

threshold. A métrica de comparacao escolhida foi a similaridade de cosseno.

5.2.3 Poébs-processamento do detector

O detector de face exige agora apenas duas etapas de pos-processamento: a conversao
das bores normalizadas para valores inteiros, que correspondem as proporc¢oes da imagem
original, e uma funcao para realizar o crop da face na imagem original. Uma classe foi

implementada com essas duas fungoes.

5.3 Configuracao do ambiente

A aplicacao funciona em dois ambientes. O primeiro deles ird manter o servigo
de buscas do Qdrant. A maquina possui 1GB de meméria RAM e 0.5 cores de CPU. O
servico do Qdrant implementa seu proprio monitorador de métricas, que sao laténcia e o
nimero de requisigoes por segundo (sigla RPS, em inglés). Esse servigo é implementado
usando Helm e Kubernetes. Nesse experimento, foi utilizado o servigo gratuito de cloud
da Qdrant, que o hospeda.

A segunda maquina pertence ao servico do KubeRay, que ira gerenciar o RayJob e
o RayService. As configuracoes da maquina de né tnico foram: 16GB de memoria RAM e
8 cores de CPU Intel(R) Xeon(R) CPU com 2.20GHz.

5.4 Conjunto de dados

Esse trabalho introduz um novo conjunto de dados para identificagao facial chamado
Identification-in-Football (IiF - Identificagdo no Futebol) 3. Ele é um pequeno conjunto
de imagens de jogadores de futebol. As imagens foram obtidas em sites da internet. As
propor¢oes das imagens sao diversificadas, e todas elas sao menores que 1000x1000.

O [iF é uma composicao de trés conjuntos de dados. Se dividindo em dois grupos,
ingestao e recuperagao. O conjunto de ingestao possui 32 imagens de diferentes jogadores
de futebol profissional. A motivacao por tras de gerar esse conjunto é de que os conjunto de
dados da literatura possuem apenas uma face por imagem. E como muitos desses jogadores
autuaram juntos, foi possivel obter algumas imagens onde mais de um deles estao.

Dessa forma, os outros dois conjuntos de dados contém imagens de jogadores que
estao no conjunto de ingestao. Um deles contém 96 imagens com apenas uma pessoa, € 0

outro possui 57 imagens com duas pessoas.

3Link para o conjunto de dados: <https://huggingface.co/datasets/vilsonrodrigues/
identification-in-football />


https://huggingface.co/datasets/vilsonrodrigues/identification-in-football/
https://huggingface.co/datasets/vilsonrodrigues/identification-in-football/
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Figura 7 — Pipeline de ingestao dos dados

5.5 Ingestao dos dados

Os dados podem ter diversas fontes, como diretoérios locais, bancos de dados ou

cloud. O fluxo da ingestao dos dados pode ser visto na Figura 7.

5.5.1 Fluxo de processamento dos dados

Neste experimento as imagens do conjunto de dados IiF' estao armazenadas local-
mente. Para o carragamento das imagens a API do Ray Data para ingestao de imagens
foi utilizadas. Os metadados (payloads) que sdo os nomes referentes a cada face, serdo
armazenados no Qdrant como payloads.

Para processamento dos batches de imagens, a API map batches do Ray Data foi
utilizada para distribuir a execugdo em cada Ray actor.

Face Detector é uma classe que herda da classe base de deteccao de face. Uma
funcao do tipo call do Python, onde ao chamar a classe automaticamente a func¢ao é
chamada. Dentro dessa func¢ao existe uma condicional onde sera escolhido se o batch ira
ou nao ser redimensionado (resized). Essa opgao deverd ser escolhida para casos onde a
imagem de entrada pode vir em qualquer proporcao. Apesar do modelo aceitar qualquer
proporcao, ele precisa que o array de entrada estejam todos em uma mesma proporgao.
Apés a inferéncia do modelo, as boxes normalizadas sdo separadas por batch e entao sao
retornadas junto com o batch de imagens de entrada.

Uma classe de pés-processamento do Face Detector foi implementada a partir da
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classe base de pés-processamento de face. Em uma funcao call é recebido um batch de
imagens e as bozes, a funcao de rescale boxes e a de crop face sao aplicadas para cada
imagem que a funcao ird receber. A funcdo entao retorna as faces.

A classe de Feature Extractor herda da classe base de extracao de features. A
fungao call recebe um batch de faces. As faces cropadas podem vir em qualquer proporcao,
entao um resize é aplicado para padronizar as faces antes da inferéncia do extrator de
features. Apés a inferéncia, o modelo retorna as embeddings de cada face. As embeddings
entao sao convertidas de Numpy array para uma lista de floats.

Por fim, os embeddings gerados irao ser inseridos no Qdrant junto aos payloads

usando uma instancia da classe de cliente para o Qdrant desenvolvida anteriormente.

5.5.2 Deploy com RayJob

Os cédigos foram empactados em container Docker entao submetidos ao Kubernetes
via RayJob para a realizacao o processamento dos dados. A integracao com o Prometheus

e Grafana permite a visualizacdo das métricas via Ray Dashboard.

5.6 Recuperacao dos dados

Para a etapa de recuperagao (retrieval) dos dados, uma API WebServer foi desen-
volvida para a partir da imagem fornecida pelo cliente, ocorra a recuperagao dos dados

baseados na face detectada.

5.6.1 Construcao dos Deployments

A etapa de recuperacao foi divida em 5 subetapas, sendo cada uma um Ray
Serve Deployment. Foram eles: Neural Search, PostProcessing Face Detector,
Face Detector, Feature Extractor ¢ Retrieval Pipeline. Cada Deployment tem sua
configuragao de escala.

Os Deployments que suportam batch funcionam com duas fungoes assincronas, uma
ird receber a carga de um objeto de um Deployment e entao ird repassar para a fungao
de handle batch. Os Deployments que nao tem suporte a batch implementam fungoes
assicronas individuais.

Os Deployments que realizam inferéncia possuem uma funcao de warmup. Essa
fungao faz com o que o modelo seja carregado para a meméria e o compile (se o backend
do OpenVINO estiver ativo). Isso faz com que nao tenha delay nas primeiras requisigoes

que o servidor receber.
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5.6.1.1 Face Detector

O Deployment Face Detector herda da classe de deteccao de face e opera em batch.
A funcao de carga de carga do modelo ira receber um Numpy array. A funcao de handle
batch também tem a mesma condicional de redimensionamento, onde sera escolhido se
o batch ird ou nao ser redimensionado. Em casos onde o batch iréd ser igual a 1, se torna
desncessario aplicar o resize. Apds a inferéncia do modelo, as boxes normalizadas sao

separadas por batch. Se nao houver detecgoes, um array vazio (empty) devera ser retornado.

5.6.1.2 Feature Extractor

O Deployment Feature Eztractor funciona de maneira similiar ao anterior. Ele
herda da classe de extracao de features e também opera em batch. Ela recebe como entrada
um Numpy array que representa uma face.

A condigao de resize também é implementada e possui as mesmas condi¢oes da
anterior. Apos a face ser selecionada a proporcao nao é garantida e o resize para obter uma
mesma proporc¢ao se torna necessario. Também se torna opcional para quando a aplicagao
estiver com batch igual a 1.

Apbés a inferéncia, o modelo retorna as embeddings de cada face. As embeddings

entdo sao convertidas de Numpy array para uma lista de floats.

5.6.1.3 Post Processing Face Detector

O Deployment Post Processing Face Detector herda a classe de pds-processamento
de faces. Ele opera de forma serial. Esse Deployment implementa duas func¢oes assincronas.

A primeira funcao é a de rescale bozes, ela espera como carga a imagem original e
as bores normalizadas. Apods a aplicacao da funcdo de conversao de boxes para absolutas,
elas sao retornadas.

A segunda funcao de realiza o crop da face recebe as boxes absolutas e a imagem
original. Essa funcao usa um gerador, onde cada face cropada na imagem sera retornada
imediatamente. Isso foi implementado pois quando referéncia desse objeto for repassada a
outro Deployment o método await nao ird ser necessario ja que as faces irdo ser repassadas

uma por vez.

5.6.2 Neural Search

Esse Deployment herda da classe de cliente do Qdrant e opera em batch. A fungao

de carga ird receber um embedding e ird retornar os payloads correspondentes.
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5.6.3 Retrieval Pipeline

O Deployment de Retrieval Pipeline é responsavel por gerenciar as chamadas para
os demais Deployments. Ele é implementado como uma API em FastAPI. Ele ira receber
requisigoes HTTP do usudrio (user) contendo uma imagem que seré carregada como um
Numpy array.

O fluxo deste Deployment é implementado da seguinte maneira: a imagem ¢é passada
para o Deployment Face Detector. Um await é aplicado ao Ray ObjectRef da resposta.
Ocorre uma verificacdo se houve detecgcao. Se nao houver, retorne um dicionario com os
campos vazios para payloads e bozres. Se houver uma detec¢ao repasse a resposta para a
funcao de rescale boxes do Deployment Post Processing Face Detector junto com a imagem
em array. Entao repasse o Ray ObjectRef para a funcao de crop face do Deployment Post
Processing Face Detector junto a imagem em array, a resposta sera um Ray ObjectRef
generator.

Usando um async for cada Ray ObjectRef da face é repassado para o Deployment
de Feature Fxtractor, e a sua resposta € repassada ao Deployment de Neural Search. O
resultado disso é armazenado em uma lista. O método gather da biblioteca asyncio é

usado para juntar as respostas dos payloads. Por fim, retorne as bozxes e os payloads.

5.6.4 Configuragoes de escala dos Deployments

As configuracoes de escala de cada Deployment foram definidas em 2. Essa defini¢cao
habilita ao contralador de réplicas do Ray Serve operar e gerenciar elas. Os trés Deployments

que operam em batch tiveram o tempo maximo de espera definido em 30ms.

Tabela 2 — Configuragoes de escala dos Deployments

Deployment Max Replicas | Min Replicas | Initial Replicas | Max Batch Size
Face Detector 4 1 1 16
Feature Extractor 4 1 1 16
Post Processing Face Detector 32 1 16 -
Neural Search 4 1 1 16
Retrieval Pipeline 1 1 1 -

5.6.5 Deploy com RayService

Os cédigos e os modelos sao empacotados em um container Docker. Entao usando
o KubeRay realizamos o Deploy da aplicagdo com a API do RayService. A integracao
automatica com Prometheus e Grafana faz o Ray Dashboard receber as métricas da

aplicacao. A Figura 8 resume a aplicacao.
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Figura 8 — Fluxo de funcionamento da API de recuperacao dos dados com etapas de
funcionamento ordenadas
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Fonte: Autoria prépria

5.6.6 Testes de carga

O Locust foi utilizado para realizar testes de carga na API. Foram dois experimentos
realizados. Cada experimentou utilizou um conjunto de dados de identificagdo do IiF.
Os experimentos comecam com quatro clientes conectados e crescem linearmente a cada
segundo, até atingir o limite estabelecido. Os valores testados de limites foram 16, 32,
64 e 128 clientes conectados. O intervalo de teste carga foi de 40s. Ao fim, as métricas
de laténcia e requisi¢oes por segundo sao geradas pelo Locust. A laténcia mediana foi
escolhida para andalise ja que as requisi¢oes iniciais ou de bastante carga podem gerar

ourliers.
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6 Resultados

Os dois experimentos de teste de carga geraram métricas importantes, como laténcia
e quantidade de requisi¢oes por segundo.

Na Figura 9, no primeiro cenario, onde cada imagem continha apenas uma face,
o sistema manteve uma laténcia estavel de aproximadamente 500ms para até 32 clientes
conectados. No entanto, com 64 clientes conectados, houve um aumento constante na
laténcia mediana, chegando a cerca de 950ms ao final do teste. Considerando que o tamanho
maximo do lote foi de 16 e até 4 réplicas dos servicos foram permitidas, era esperado um
aumento maior na laténcia mediana com 128 clientes conectados.

No segundo cenario, com duas faces por imagem, a laténcia mediana do sistema
permaneceu semelhante a primeira situagao para até 16 clientes fazendo requisi¢oes. Quando
o numero de clientes aumentou para 32, o tempo de resposta mediano foi ligeiramente
superior a 600ms. Com 64 clientes conectados, o sistema comecou a ter dificuldades,

chegando a ultrapassar os 1200ms.
Figura 9 — Comparativo do niimero de clientes versus a laténcia mediana do sistema
medida em segundos
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Fonte: Autoria prépria

A Figura 10 mostra a quantidade média de requisi¢bes por segundo. Apesar de
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terem uma laténcia mediana menor, 16 clientes conectados entregam pouco mais que 10
requisicoes por segundo.

O aumento no nimero de clientes conectados permite que o sistema atinja uma
maior quantidade de requisi¢oes por segundo. No caso de duas faces por imagem, o sistema
sofre uma pequena perda em comparagao ao caso de uma tnica face. A partir de 64 clientes,
o sistema estagna para até 4 réplicas dos servigos que processam em lote. Portanto, um
aumento no nimero de réplicas é necessario para que o sistema continue escalando para

atender a demandas maiores.

Figura 10 — Comparativo do niimero de clientes versus a média de requisi¢oes atendidas
por segundo
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Os logs de observabilidade do sistema gerados pelo Ray mostram que o servigo que
apresenta o maior gargalo é o servico de comparacao de faces. Embora o Qdrant esteja
realizando essa etapa em cerca de 3ms, segundo suas métricas, o tempo de transporte até
a maquina do Qdrant ainda é um problema, mesmo utilizando o gRPC.

Embora mais clientes conectados gerem melhores ntimeros de requisi¢oes atendidas
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por segundo, o tempo de espera pela resposta comeca a aumentar. Esse trade-off deve ser
considerado dependendo do foco da demanda do sistema.

Este estudo nao se estende a verificacao da precisao dos modelos no processo de
identificacao porque os modelos utilizados para reconhecimento facial ja foram testados
no padrao da literatura, o LFW. O conjunto de dados proposto aqui ndao poderia servir
de base para validar o desempenho porque ¢é curto e poderia gerar resultados enviesados.
Portanto, é importante lembrar que a eficicia de um sistema de reconhecimento facial nao
depende apenas da sua capacidade de processar um grande niimero de requisi¢oes, mas

também da precisao dos modelos utilizados.
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7 Conclusao

Este estudo explorou o fortalecimento da prevencao de crimes através do uso de
sistemas de reconhecimento facial com reconhecimento automatico, com foco em experi-
mentar métodos para aumentar a escalabilidade e atender a um maior nimero de servigos
de vigilancia. Os resultados indicam que um sistema capaz de escalar proporcionalmente
ao aumento da demanda oferece uma solucdo eficaz para atender a um volume maior de
requisicoes.

No contexto dos sistemas de reconhecimento facial, este trabalho contribuiu com
a integracao do processamento nos modelos para permitir o processamento em lote de
etapas anteriormente realizadas de forma sequenciais. Além disso, demonstrou-se que os
Bancos de Dados Vetoriais podem atenuar os desafios da etapa de correspondéncia e que
o uso de computacao distribuida em clusters Kubernetes pode construir sistemas robustos
e resilientes, mesmo em hardwares mais modestos.

Para futuras pesquisas, propoe-se uma analise mais aprofundada para determinar
a melhor relagao entre o tamanho dos lotes dinamicos nos Deployments e o nimero de
clientes. A consideracao do uso de aceleradores de hardware também poderia ser uma

estratégia viavel para atender a um numero ainda maior de clientes.
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