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Resumo

Este trabalho descreve como foi implementado um sistema para monitorar a tempera-
tura, umidade e outras condigoes da sala do data center do TCE/RN, utilizando Internet
das Coisas, com o sistema em um chip ESP32, utilizando a plataforma Arduino, e a
ferramenta de monitoramento Zabbix, como uma espécie de DCIM, além dos servigos
IFTTT e ThingSpeak, para auxiliar no envio de alertas, e painéis de monitoramento no

NOC, utilizando o Grafana para auxiliar a equipe de Infraestrutura de TI da Diretoria
de Informatica do TCE/RN.

Palavras-chave: Monitoramento, Temperatura, Umidade, Data center, Internet das Coi-
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Abstract

This work describes how a system was implemented to monitor the temperature, humidity
and other conditions of the TCE/RN’s data center room, using Internet of Things, with
ESP32 SoC, using the Arduino platform, and the monitoring tool Zabbiz, as a sort of
DCIM, in addition to the IFTTT and ThingSpeak services, to assist in the sending of
alerts, and monitoring panels in the NOC, using Grafana to assist the IT Infrastructure

team of the TCE/RN'’s Diretoria de Informatica.
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1 Introducao

O Tribunal de Contas do Estado do Rio Grande do Norte - TCE/RN, de acordo
com a Constituicao Estadual do Estado do Rio Grande do Norte é responséavel pela
fiscalizacao contabil, financeira, orcamentéria, operacional e patrimonial das entidades
da administracao direta e indireta, dotado de autonomia administrativa, or¢camentaria e
financeira, assim como de independéncia funcional, fiscalizando um total aproximado de

858 (oitocentos e cinquenta e oito) unidades gestoras jurisdicionadas.

Diante da importancia do TCE/RN e da imensidao de dados gerados por ele e por
essas unidades jurisdicionadas, se fez necessario a criagao de um local seguro para guardar

e processar esses dados.

Em sua estrutura organizacional, o TCE/RN possui a DIN - Diretoria de Informatica,
unidade organizacional responsavel por manter os aspectos da Tecnologia da Informacao

e consequentemente responsavel pela guarda e processamento desses dados.

Para isso, foi criada uma sala prépria na Diretoria de Informatica, para acomoda-
¢ao dos equipamentos de rede, sistema de armazenamento e outros equipamentos, com
climatizacao, energia estabilizada e protegida contra falha de energia em uma fonte de

alimentacao ininterrupta, denominada de sala do data center.

Na ocasiao foi implementado o sistema de monitoramento que coletava dados de tem-
peratura dos sensores dos préprios equipamentos, utilizando Out of band Management,

mais especificamente o padrao IPMI - Intelligent Platform Management Interface.

Assim, apesar do monitoramento ja ser feito, existia a dependéncia do servigo de
Internet do TCE/RN e esse monitoramento era feito sem uma soluc¢ao dedicada (leitura
dos sensores nas placas mae dos equipamentos no datacenter, que estao na parte de dentro

desses equipamentos, portanto geram mais calor que o ambiente em si), de forma precaria.

Com o passar do tempo, a sala foi crescendo e foram adicionando novos equipamentos,

e verificando a necessidade de sensores proprios para coletar dados do ambiente na sala
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na qual estes equipamentos estavam inseridos.

Além disso, verificou-se a necessidade de envio de alertas, de forma independente do

servigo de Internet existente no TCE/RN.

Diante da auséncia de um sistema dedicado para monitoramento do ambiente da sala
de equipamentos de TI - Tecnologia da Informagao do TCE/RN, e da necessidade de se
criar um sistema de monitoramento com sensores, com envio de alertas e de baixo custo,
optou-se por desenvolver um projeto de monitoramento do ambiente do data center do

TCE/RN utilizando-se tecnologias de Internet das Coisas.

1.1 Objetivos

O presente trabalho de conclusao de curso do Programa de Residéncia em Tecnologia
da Informacao tem como objetivo relatar o desenvolvimento de um sistema de monitora-

mento do ambiente do data center do TCE/RN.

Para desenvolvimento dessa solugao utilizou-se de tecnologias de Internet das Coisas,
com envio de alertas, descrevendo as suas interagoes com servicos na nuvem e a rede local,

através de um dos projetos do Programa de Residéncia em Tecnologia da Informagao do
IMD, em parceria com o TCE/RN.

1.2 Objetivos Especificos

Para atingir o objetivo geral do trabalho, as seguintes etapas foram seguidas:

« Relatar os requisitos de implantacao do sistema de monitoramento de temperatura,
umidade e outras condi¢oes do ambiente da sala do data center do TCE/RN utili-

zando Internet das Coisas;
o Apresentar o sistema de alertas;

o Mostrar como foram feitas as intera¢des dos moédulos de monitoramento com alguns

servicos na nuve;

e Descrever como foram feitas as interagoes dos médulos de monitoramento com os

servicos existentes na rede local;

o Expor como foram feitos os painéis de monitoramento para serem utilizados na sala

de operagao e monitoramento;
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o Demonstrar os beneficios do novo sistema de monitoramento para o TCE/RN, com-

parando com solugoes existentes no mercado.

1.3 Motivacao

Este trabalho teve como motivacao os recorrentes problemas com o sistema de refri-
geragao da sala do data center do TCE/RN, ao longo dos tltimos anos, que com a falha
de algum dos seus componentes ou no fornecimento de energia, ocasionalmente gerava
o aumento da temperatura dos equipamentos, presentes na sala do data center, e nao
eram devidamente relatados, a tempo, em razao da auséncia de um sistema dedicado,
independente do servigo de Internet do TCE/RN, para o monitoramento dos aspectos

ambientais.
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2 Referencial Teorico

Antes de relatar o desenvolvimento do projeto do sistema de monitoramento do ambi-
ente do do Tribunal de Contas do Estado do Rio Grande do Norte - TCE/RN;, é importante

explicar alguns conceitos que serao utilizados ao longo deste trabalho.

2.1 Internet das Coisas

Internet das Coisas (ou Internet of Things - IoT, em inglés) é uma rede de coisas
(sensores e atuadores) conectadas a Internet ou rede local, que geram dados de algum ob-

jeto/atributo, primordialmente de monitoramento, que podem realizar a¢oes pré-definidas.

A conectividade entre essas coisas pode se dar através de redes WiFi, GSM, LTE,

LoRa ou qualquer outra tecnologia de comunicacao de facil operacao e de baixo custo.

Nesse sentido, os dados de monitoramento nao implicam necessariamente em alguma
acao de imediato no ambiente monitorado no momento em que eles sao coletados. Os dados
podem estar sendo colhidos para que no posteriormente seja feita uma analise e permita

tomar algumas decisoes com base no histérico de eventos daquele ambiente monitorado.

Para Miguel de Sousa, Internet das Coisas é uma visao em que objetos do cotidiano
estdo conectados e compartilham dados pela Internet. Acredita-se que tera um enorme
impacto em nossas vidas, mudando a maneira como interagimos com as coisas que estao

presentes em nossas vidas diarias [6].

O termo Internet of Things foi cunhado por Kevin Ashton em 1999, em uma apre-

sentagao que ele fez na Procter & Gamble [I].

O sucesso da Internet das Coisas se deu com a difusdo da infraestrutura de Internet,
uma vez que ja existiam os sistemas embarcados e eles podem ser considerados o precursor

da Internet das Coisas.

Segundo Mike Kavis, em artigo para a Forbes [12], a Internet das Coisas esta dividida
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em uma pilha de 4 niveis e 7 camadas, conforme figura [I}

7 Layers of the Internet of Things (loT)

I')_
i Layer 7 — Transformational decision
| People & Process making based on “Thing” Apps & Data

Layer 6 — Custom Apps built using “Thing”
data

Business Value

5 Applications

Layer 5 — Reporting, Mining, Machine
Learning

Data Analysis

Big Data

Layer 4 — Big Data, Harvest & storage of

. Data Ingestion “Thing” data

Layer 3 — Cloud infrastructure (public,
private, hybrid, managed)

Cloud

Layer 2 — Communications, Protocols,
Networks, M2M, Wifi, Telecom, HW Kits

Fog

Layer 1 - Devices, sensors, controllers,
etc.

Figura 1: The IoT Ecosystem[12].

Essa divisao em camadas, foi chamada por Mike Kavis [12] de The IoT Ecosystem (o

ecossistema da Internet das Coisas). Figura traduzida de forma livre:

1. Fog (Névoa):

(a) Things: Onde estao as coisas (dispositvos, sensores, entre outros).

(b) Edge Computing/Connectivity: de onde parte a conectividade, protocolos, re-

des, entre outros.
2. Cloud (Nuvem):

(a) Global Infrastructure: Para onde os dados sao enviados, servicos em nuvem

privada, publica, hibrida, entre outras.

3. Big Data:
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(a) Data Ingestion (Ingestao de Dados): Big Data, colher os dados e armazena-

mento dos dados gerados.

(b) Data Analysis (Analise de Dados): Relatérios, Mineragdo dos Dados (BI),

aprendizado de maquina, entre outros.
4. Business Value (Valor para o negécio):

(a) People & Process: Com os dados, as pessoas terao apoio na tomada de decisao.

(b) Aplications: aplicagdes customizadas baseadas nos dados.

Internet das Coisas ¢ algo tao importante e atual, que o Banco Nacional de Desen-
volvimento Econoémico e Social - BNDES | em parceria com o Ministério da Ciéncia,
Tecnologia, Inovacgoes e Comunicagoes - MCTIC | realizou em 2017, um estudo para o
diagnostico e a proposi¢ao de plano de agao estratégico para o Brasil em Internet das

Coisas, intitulado "Internet das Coisas: um plano de agdo para o Brasil"[3].

Além disso, a Finep - Financiadora de Inovacao e Pesquisa possui uma acao de Fo-

mento a Inovacao em Internet das Coisas, a Finep [oT E]

Ademais, o Decreto 9.854 de 25 de junho de 2019, instituiu o Plano Nacional de
Internet das Coisas com a finalidade de implementar e desenvolver a Internet das Coisas
no Pais e, com base na livre concorréncia e na livre circulacdo de dados, observadas as

diretrizes de seguranca da informacao e de protegao de dados pessoais[4].

Com a Internet das Coisas, estda acontecendo a quarta Revolugao Industrial (indistria
conectada), a qual vem sendo chamado de Industria 4.0, que é uma expressao que engloba,
algumas tecnologias para automacao e troca de dados. Dentre os nichos/aplicagoes da In-
ternet das Coisas temos satude, agronegécio, cidades, fabricas (industria de base), veiculos

e residéncias.

Sao exemplos comuns de Internet das Coisas, que ja estdao presentes nas nossas vidas:
cidades inteligentes (smartcities: semaforos inteligentes, postes inteligentes, mobilidade
urbana), dispositivos vestiveis inteligentes (wearables: Apple Watch e a sua integragao
com o app Saide, da Apple, smartbands, entre outros), termostatos inteligentes (Google
Nest), lampadas inteligentes (Philips Hue), geladeiras inteligentes (LG e Samsung), entre

outros.

'Finep IoT: http://www.finep.gov.br/apoio-e-financiamento-externa/programas—e-linhas/
finep-iot


http://www.finep.gov.br/apoio-e-financiamento-externa/programas-e-linhas/finep-iot
http://www.finep.gov.br/apoio-e-financiamento-externa/programas-e-linhas/finep-iot
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De forma pratica, a Internet das Coisas esta presente no presente projeto, no momento
em que a temperatura e a umidade da sala de T1 sao lidos, isto é, capturados através de um
microcontrolador com sensores conectado a uma rede WiFi e/ou GSM (telefone/SMS), e

enviados para uma base de dados na Internet (nuvem/cloud) e/ou rede local (névoa/fog).

Assim, com a analise desses dados, é possivel tomar algumas decisdes, como por
exemplo, acrescentar ou trocar o ar condicionado, caso os atuais nao estejam atendendo

a demanda de refrigeracao da sala.

2.2 Tecnologias Embarcadas

2.2.1 Microcontroladores

Microcontroladores podem ser considerados pequenos computadores que sao adicio-
nados a qualquer coisa para dar a ela alguma inteligéncia. Qualquer aplicacdo simples de
Internet das Coisas precisa de, pelo menos, um microcontrolador (MCU - Microcontrol-
ler, em inglés), ou sistema em um chip (SoC - System-on-a-Chip, em inglés), conectado a

Internet.

Segundo o Wikipedia, microcontrolador é um pequeno computador em um tnico cir-
cuito integrado, o qual contém um ntcleo de processador, meméria e periféricos programa-
veis de entrada e saida. A meméria de programacao pode ser RAM, NOR flash ou PROM
a qual, muitas vezes, ¢ incluida no chip. Os microcontroladores sao concebidos para apli-
cagoes embarcadas, em contraste com os microprocessadores utilizados em computadores

pessoais ou outras aplicagoes de uso geral [20].

Os microcontroladores contém um ou mais processadores, juntamente com compo-
nentes de entrada e saida programéaveis, em um tunico circuito integrado, por isso sao
chamados de SoC. Eles sao considerados diferentes dos microprocessadores porque sao
desenhados para funcoes especificas em que geralmente nao demandam alta capacidade

de processamento.

2.2.2 Arduino

O Arduino é uma plataforma open-source baseada em hardwares e softwares faceis de
usar, na qual vocé pode dizer a sua placa o que fazer enviando um conjunto de instrucoes
para o microcontrolador na placa, usando a linguagem de programacao Arduino (baseada

em C++4), através da IDE do Arduino, baseado em processamento.
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Arduino nasceu como uma ferramenta facil para prototipagem rapida, destinada a
estudantes sem formagao em eletronica e programacao, no Instituto de Design de Interacao

Ivrea, na cidade de Ivrea, na Itéhaﬂ

De acordo com o Wikipedia, o nome Arduino vem de um bar em Ivrea, na Itélia,
onde alguns dos fundadores do projeto costumavam se encontrar. O bar foi nomeado apods
Arduin de Ivrea, que foi uma espécie de comandante militar na Marcha de Ivrea e Rei da
Italia de 1002 a 1014[18].

O Arduino utiliza o conceito de Open Source Hardware, ou hardware de c6digo aberto

e compartilha muitos dos principios e abordagens do software livre e de codigo aberto.

Os arquivos de design originais do hardware do Arduino sao disponibilizados e licenci-
ados sob uma licenca Creative Commons Attribution Share-Alike, que permite trabalhos
derivados e pessoais, desde que eles credenciem o Arduino e liberem seus designs sob a
mesma licenca. O software Arduino também é de cédigo aberto. O cddigo-fonte para o
ambiente Java ¢ liberado sob a GPL e as bibliotecas do microcontrolador C / C ++ estao
sob a LGPIPl

Por essa razao existem muitas variacoes das placas Arduino, principalmente criadas
por empresas chinesas, e até americanas como SparkFun Electronics and Adafruit Indus-

tries.

2.2.3 ESP32

E uma plataforma bastante popular, de baixo custo, para desenvolvimento de projetos
com Internet das Coisas composta por um microcontrolador da empresa Espressif, com
processador Tensilica Xtensa LX6, em uma placa de circuito impresso, sendo considerado
um sistema-em-um-chip (SoC), com pinos de alimentacao (GPIOs), conector micro USB

para alimentagdo/conexao com um computado. E o sucessor do ESP8266.

O ESP32 pode usar a mesma plataforma de desenvolvimento e bibliotecas do Arduino,

outra razao pela sua popularidade.

’https://www.arduino.cc/en/Guide/Introduction
3https://www.arduino.cc/en/Main/FAQ
‘https://www.espressif.com/en/products/hardware/esp32/overview


https://www.arduino.cc/en/Guide/Introduction
https://www.arduino.cc/en/Main/FAQ
https://www.espressif.com/en/products/hardware/esp32/overview
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2.2.4 Sensores, Atuadores e Mdédulos

Sensores sao componentes eletro-eletronicos que servem para medir um estimulo no
ambiente. Para Kimmo Karvinen e Tero Karvinen[I3], ao adicionar sensores é possivel
expandir a capacidade de um circuito. Para eles, os sensores fornecem uma entrada para
informagoes sobre um ambiente e funcionam de modo muito semelhante aos seus préprios

sentidos, sdo como os nossos olhos, nariz e ouvidos.

Kimmo Karvinen e Tero Karvinen[I3] explica que o processo de converter a energia
detectada em outra forma é chamado de transducao. Assim, sensores sdo considerados um
tipo de transdutor. Alguns exemplos de componentes do tipo sensor usados neste projeto:

e Sensor de umidade e temperatura DHT11 em um tnico circuito;

o Sensor de gas MQ-7 Monodxido de Carbono;

o Sensor de gas MQ-2 Inflaméavel e Fumaca;

Outro tipo de transdutor é o atuador, que nada mais é que uma saida de um circuito,
que no lugar de reagir com algo do ambiente ele faz algo acontecer. Alguns exemplos de
componentes do tipo atuador usados neste projeto:

o Sinalizador de audio (Buzzer) ativo 5V;

o LED RGB de alto brilho difuso 5mm;

Ja os mddulos sdo componentes externos e independentes ao microcontrolador que

adicionam alguma func¢ao a ele. Exemplo de médulo usado neste projeto:

e Moédulo GSM GPRS SIMS0OOL.

2.3 Data Center

Manoel Veras [15] afirma que data center é um conjunto integrado de componentes
de alta tecnologia que permite fornecer servigos de infraestrutura de valor agregado, tipi-
camente processamento e armazenamento de dados, em larga escala, para qualquer tipo

de organizacao.
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Para Figueiredo[10], os data centers estdao mais complexos, mais interdependentes e
mais criticos do que nunca. Ter uma ferramenta que automatize a gestdao da infraestru-
tura de TI é uma condicao indispensavel para garantir que esses ambientes operem com

eficiéncia.

Assim, infraestrutura de TI seria todo o hardware, software, redes, instalacoes, etc.
que sao necessarias para desenvolver, testar, entregar, monitorar, controlar ou suportar
aplicativos e servigcos de TI. O termo infraestrutura de TI inclui toda a tecnologia da

informagao, exceto as pessoas, os processos e a documentacao associados [2].

Segundo Manoel Veras [I5], uma forma de categorizar o data center é pelo porte, que
pode ser empresarial, de médio porte, local, sala de servidores e armario de servidores.

Nesse sentido, o data center do TCE/RN pode ser enquadrado como sala de servidores.

Os data centers empresariais sao classificados de diversas formas, dentre as mais co-
muns, temos a classificagdo em camadas (tiers), feita pelo Uptime Instituteﬂe pela norma
ANSI/TIE 942 E], que levam em consideragao a disponibilidade, confiabilidade e redun-

dancia.

A sala do data center do TCE/RN nao entraria nessa classifica¢do, por ser apenas
uma sala de servidores, mas dessa classificacdo podemos retirar alguns requisitos, dentre
os quais manter a Infraestrutura de TI com maior disponibilidade, de forma confiavel e

com maior redundancia possivel.

A sala do data center é um ambiente critico que precisa ser monitorado com pre-
cis@o, entao o monitoramento e controle dos niveis de temperatura, umidade e fumaca
torna-se imprescindivel para uma boa operacao de seus ativos, além de evitar que seus

equipamentos sejam danificados e tenham uma vida til menor.

Sobre a temperatura e umidade dos data centers, Paulo Sérgio Marin [14] apresentou

as recomendagoes da NBR 14565:2001 e da ANSI/TTA-942, na figura .

2.3.1 NOC - Network Operations Center

Centro de Operagoes de Rede, ou NOC - Network Operations Center , em inglés,
como é mais conhecido é o espago/sala, fora do data center, na qual a equipe de operagoes
da o apoio necessario, gerenciando, monitorando, entre outros, a toda as operacoes e in-

fraestrutura de T1, incluindo o data center, em uma organizacao ou de forma terceirizada.

5 Uptime Institute: https://uptimeinstitute.com/tier-certification
SANSI/TIE 942: http://www.tia-942.o0rg/


https://uptimeinstitute.com/tier-certification
http://www.tia-942.org/
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Recomendacgoes NBR 14565:2011 ANSI/TIA-942

Ponto de condensagdo Entre 5,5° e 15°C

Umidade relativa do ar Entre 30% e 60%

= Fonte: Marin, 2011, p. 72

Figura 2: Recomendagdes da NBR 14565:2001 e ANSI/TIA-942.[14]

Para Hwaiyu Geng [11], a sala de operagoes de rede ou o centro de operagoes de rede
(NOC) oferece suporte as operagoes de TI. O NOC tem técnicos nesta sala que monitoram

as operagoes da rede e do sistema de TI, normalmente em 24/7.

Manoel Veras [16] diz que o Network Operations Center (NOC) é a célula central do
gerenciamento. Por definicdo, o NOC é um local onde se centraliza a geréncia da rede e
dos componentes do data center. A partir desse centro e de aplicacbes que monitoram a
rede os administradores podem saber, em tempo real, a situacao de cada “componente”

dentro da rede.

Ademais, Manoel Veras[16] explica que o Network Operation Center (NOC) deve ter
sistemas de monitoragao de energia, clima, temperatura e umidade. Deve operar 24 horas

por dia e ter meios redundantes de comunicagao.

2.3.2 DCIM - Data Center Infrastructure Management

O DCIM - Data Center Infrastructure Management é uma importante ferramenta
para monitoramento e gestao de um data center, que possibilita uma capacidade de agao
mais abrangente e eficiente do que as fungdes convencionais de gestao, objetivando a

centralizagao do monitoramento, controle e o planejamento.

O DCIM fornece dados operacionais, incluindo dados ambientais (temperatura, umi-
dade, entre outros) somado a uma gestao de inventério de ativos de T1, o que proporciona
uma visao completa e do desempenho de um , em tempo real, através de painéis, avisos

e alertas de acordo com seu nivel de criticidade.

Para Fagundes[§], o DCIM centraliza o monitoramento, a gestao e o planejamento de

capacidade de forma inteligente para garantir a alta disponibilidade de sistemas de missao
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critica.

As implementacgoes de DCIM envolvem softwares especializados, hardware e sensores
e permite o estabelecimento e o monitoramento de métricas de desempenho dos data

centers.

2.4 Ferramentas e servicos utilizados

2.4.1 Zabbix

O Zabbixﬂ ¢ uma solugao de monitoramento distribuido, gratuita, de cédigo aberto,
que monitora varios parametros de uma rede e toda sua infraestrutura de TI, com funcoes
de descoberta e inventario, alertas baseados em gatilhos (triggers), relatorios, visualizagao
de dados com base nos dados armazenados, permitindo criar graficos e mapas de aspectos

da rede, entre outrog}

2.4.2 IFTTT - If This Then That

IFTTT - If This Then That é uma plataforma gratuita no qual os seus usuarios podem

criar "receitas"com uma regra basica, que da nome ao servigo: se acontecer isso, faca aquilo

(if this then that)P}

No IFTTT, os usuarios podem criar receitas utilizando diferentes servigos na nuvem
ou dispositivos, interagindo entre eles, seja enviando e-mail, utilizando o Google Gmail,
salvando arquivos no Google Drive ou Dropbox, reportando em um canal do Slack, envi-

ando alertas para o Twitter, SMS ou realizando ligagoes. As possibilidades sdao intimeras.

Além disso, o IFTTT permite criar mini aplicativos (applets) que funcionam com

qualquer dispositivo ou aplicativo que possa fazer ou receber uma solicitacdo da web

(webhook ]

Para facilitar o entendimento desta regra IF THIS THAN THAT, segue um exemplo
pratico utilizado nesse projeto, no qual integramos um dispositivo IoT com o Twitter,

utilizando o servigo IFTTT:

Se (IF) a temperatura, lida pelo sensor de temperatura do dispositivo loT, atingir

"https://wuw.zabbix.com/
Shttps://www.zabbix.com/documentation/3.4/manual/introduction/sobre
9nttps://ifttt.com/discover

Ohttps://ifttt.com/maker_webhooks/


https://www.zabbix.com/
https://www.zabbix.com/documentation/3.4/manual/introduction/ sobre
https://ifttt.com/discover
https://ifttt.com/maker_webhooks/

24

mais que 28 graus Celsius, ele informara ao servigo IFTTT, através de um webhook, que a
temperatura estd alta (THILS), enviando logo em seguida (THEN), a seguinte mensagem,

em uma conta do Twitter, "Temperatura muito altal"(THAT).

2.4.3 ThingSpeak

O ThingSpeak é uma plataforma aberta com analise de dados para Internet das Coisas,

que permite armazenar, visualizar e analisar fluxos de dados em tempo real, na nuvem.

O ThingSpeak é compativel com Arduino, e possibilita a construgao de canais abertos
ou privados para dispositivos IoT, com painéis para facilitar a visualizacdo dos dados,
permitindo ainda, agregar dados sob demanda de fontes de terceiros, usar o poder do
MATLAB, conforme figura [3, para entender seus dados coletados por dispositivos IoT e
executar analises automaticamente com base em agendamentos ou eventos, permite ainda,

integracao dos seus dados com servigos de terceirosm.

-
'S

DATA AGGREGATION
AND ANALYTICS

L1ThingSpeak-
MATLAB

» | 2anl
AN

ALGORITHM DEVELOPMENT
SENSOR ANALYTICS

Figura 3: ThingSpeal{"’]

2.5 Tecnologias de Comunicacao utilizadas

2.5.1 IPMI e Out of Band Management

Segundo o Wikipedia, IPMI - Intelligent Platform Management é uma interface padro-

nizada para geréncia de hardware utilizada por administradores de sistema para monitorar

Uhttps://thingspeak.com


https://thingspeak.com

25

sistemas de computadores. Este padrao é promovido pela Intel, Dell, HP e NEC[19].

Com IPMI pode-se monitorar dados dos servidores como temperatura, a tensao, estado
da ventilagao e das fontes de energia, desligamento e reinicio de forma remota. Essa

interface é uma espécie de Out of Band Management.

Out of Band Management permite que o administrador/operador da rede, se conecte
de forma segura, a fungdo de gerenciamento do dispositivo. Ele também pode ser usado
para garantir a conectividade de gerenciamento independentemente do status de outros
componentes desse dispositivo, usando um canal de gerenciamento dedicado para a sua
manutenc¢ao, permitindo que monitore e gerencie, de forma remota, independentemente

do dispositivo estar ligado ou nao.

Atualmente, no TCE/RN sao utilizados servidores (hosts) da empresa Dell, que utiliza
0 iDRAC, e é baseado no padrao IPMI 2.0, que permite o uso de interfaces fora de banda
IPMI[7] e era a forma na qual os dados de temperatura eram colhidos, dos sensores das

placas-maes dos servidores (hosts).

2.5.2 Zabbix Sender e Zabbix Trapper

Para comunicacao dos dispositivos IoT com o Zabbix, foi utilizado um protocolo de
comunica¢ao baseado em JSON para receber dados do remetente do Zabbix com a ajuda

do item de captura, Zabbix Sender e Zabbix Trapper, do préprio Zabbix.

Zabbix Sender e Zabbix Trapper, é a forma que o Zabbix utiliza para receber os dados
de outros dispositivos, sem a necessidade de instalar agentes, uma vez que os dados sao
enviados pelos dispositivos utilizando o Zabbix Sender e recepcionados através do Zabbix

Trapper, pelo servidor do Zabbix, com itens de Trap previamente cadastrados.

A utilizacao do Zabbix Sender e Zabbix Trapper é recomendado quando nao for pos-
sivel instalar o agente do Zabbix no dispositivo ou quando os dados demoram muito para
serem processados e ultrapassar o timeout do servidor Zabbix ou do agente durante a sua

coleta.

2.5.3 APIs, Webhooks, POST e JSON

A comunicacgao dos dispositivos IoT e o servico IFTTT utiliza Webhook, enquanto a

comunicagao com o servico ThingSpeak utiliza API - Application programming interface.

Para André Fernandes[d], API ou Interface de programacao de aplicagbes é um tipo
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de “ponte” que conectam aplicagoes", ele afirma ainda que as APIs "proporcionam a
integracao entre sistemas que possuem linguagem totalmente distintas de maneira agil e

segura.

Rodrigo Dantas[5], define Webhook como uma maneira pratica para um app ou sis-
tema fornecer outras aplicagoes com informagoes em tempo real. O webhook fornece dados
para outros aplicativos. Eles sao muito eficientes tanto para o prestador de servigo, como

para o consumidor.

A principal diferenca entre o funcionamento dos Webhooks e APIs é que, embora
as APIs facam chamadas sem saber se terdao alguma resposta, os Webhooks recebem

chamadas por meio de POSTs HTTP somente quando eles possuem algumas atualiza¢oes
de dados.

Segundo o Wikipedia, POST é um dos muitos métodos de requisicao suportados pelo
protocolo HTTP usado na World Wide Web. O método de requisicao POST foi projetado
para solicitar que o servidor web aceite os dados anexados no corpo da mensagem de

requisi¢do para armazenamento[21].

JSON - JavaScript Object Notation é um formato de troca de dados, de leitura facil por
humanos, e geravel e analisavel por maquinas, baseado em um subconjunto da Linguagem
de Programacao JavaScript, Padrao ECMA-262 3* Edi¢ao - Dezembro de 1999.

JSON é um formato de texto completamente independente do idioma, mas usa con-
vengoes que sao familiares aos programadores da linguagem C. Essas propriedades tornam

o JSON uma linguagem de intercAmbio de dados ideal 3]

3http://www.json.org/


http://www.json.org/
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3 Desenvolvimento do Projeto

O projeto foi concebido com intuito de monitorar o ambiente da sala do data center
do TCE/RN, em diferentes pontos da sala, incluindo as saidas dos ares-condicionados,
através de quatro (04) médulos IoT, coletando dados de temperatura e umidade em todos
eles e no médulo 00/01 também coletando dados de gases e fumaga. Os dados coletados
sdo enviados, de forma independente, para as ferramentas/servigos Zabbix, IFTTT e
ThingSpeak, onde sao armazenados ou usados para determinadas agoes ou alertas, em
caso de incidentes ou determinados gatilhos, conforme demonstra a figura[4], detalhado ao

longo deste capitulo.

[ Alertas baseados em triggers = ————
API
| = —5 V]S com médulo GSM I
15 Grafana -
- WebHook—>IFTTT—>@ M av

Médulo l1oT 00/01

108 % O

Twitter

ZABBIX 1  »
-\ Zabbix Trapper (JSON )= Applets
M 4_|_ s\ P | e f “: | Email Slack
S ¢ J

Local (fog)

Legenda:
LAN
Internet
Monitoramento
Temperatura &
Umidade

Gases .
Envio de alertas GSM 13;

Médulo loT 02 Médulo loT 03

Figura 4: Layout Projeto.
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O projeto foi dividido em quatro fases: Iniciacao, Planejamento, Execugao/Monitoramento,
e Encerramento, baseado no Life Cycle Canvas LCC (apéndice , de Manoel Veras [17],

para acompanhamento e documentagao do projeto.

3.1 Fase de Iniciacao

Na fase de iniciacao, formalizou-se o projeto, com o Termo de Abertura do Projeto
(apéndice [C)), em reunido com a Diretoria de Informdtica do TCE/RN e IMD, através
dos professores do PBL, partes interessadas do projeto, e a equipe do projeto, Davi Cu-
nha, Analista de Controle Externo do TCE/RN, e Daniel Dantas, Engenheiro Eletricista,

ambos, alunos do programa de residéncia do IMD.

Foi estabelecido cronograma (apéndice @ e preenchido o quadro inicial do LCC,

Termo de Abertura do Projeto (apéndice |C]).

Dentre os requisitos, ficou estabelecido 2 requisitos:

o Monitorar a temperatura da sala do data center;

» Que o sistema enviasse alertas por SMS e/ou chamadas telefonicas.
Em relacao aos beneficios, foram listados os seguintes:

e Maior seguranca da sala do data center e anexos;
» Redundancia da avaliacao da temperatura dos equipamentos;

« Maior agilidade nas medidas reativas em casos de sinistros.

Em contrapartida, o projeto teria pelo menos duas grandes restri¢oes, dentre elas, a
falta de conhecimento da solucao na tecnologia Arduino, e, em razao de ser um orgao

publico, nao conseguir adquirir as placas e sensores em tempo habil.

Como principais riscos para o projeto, elencou-se os seguintes:

 Falta de crédito para realizar as ligagoes/envio dos SMS;
o Extravios;

e Danos aos dispositivos.

Ao final da reunido, foi acordado que seriam feitas entregas quinzenais e que seriam

usados meios informais de comunicacao para o projeto.
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3.2 Fase de Planejamento

A fase de planejamento, iniciou-se com a prototipagem dos moédulos, chamados, ini-

cialmente, de Alpha e Beta, por ainda serem protétipos, conforme figuras [f] e [6]

fritzing

Figura 5: Protétipo Alpha dos médulos 00 e 01.

fritzing

Figura 6: Protétipo Beta dos médulos 02, 03 e 04.

Ademais, foi realizado um comparativo com outras solugoes existentes no mercado
7 ?
pesquisa mercadoldgica para aquisi¢do, através do TCE/RN, dos componentes para o

projeto (microcontroladores, médulos, sensores, entre outros).

Como resultado da pesquisa, optou-se por utilizar a plataforma do Arduindﬂ, em
razao das suas bibliotecas, por ser mais difundida e possuir uma ampla documentacao na

Internet.

O microcontrolador escolhido foi o ESP32, da Espressif, em razao desse microcontro-

lador possuir versoes genéricas mais baratas no mercado, além de possuir 2 nicleos de

"https://www.arduino.cc/


https://www.arduino.cc/
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processamento, além de ser de baixo consumo energético, possuir interfaces para redes

WiFi e Bluetooth embutidas, e ser compativel com a plataforma Arduino.

Foi definido também que os dados gerados pelo sistema de monitoramento seriam
salvos na rede local (fog), utilizando a ferramenta de monitoramento que o TCE/RN ja
utilizava, o Zabbix, contudo, para nao haver nenhum conflito com o servidor Zabbix de
producao, foi definido que seria instalada uma nova instancia do Zabbix para homologacgao
dessa solugdo (o roteiro de instalagdo pode ser observado no apéndice , e a0 mesmo
tempo, enviados para alguma solugao gratuita, porém segura, na nuvem (cloud), optando-
se pelo ThingSpeak por ser uma plataforma para Internet das Coisas bastante consolidada

e possuir canais privados para envio dos dados, integra¢oes com outros aplicagoes e alertas.

Além disso, foi decidido que os dados seriam mostrados na sala de Infraestrutura
de TI, através de painéis (dashboards) utilizando a ferramenta Grafana, integrado com a
ferramenta de monitoramento Zabbix. Para a instalacdo do Grafana e integracdo com o

Zabbix foi utilizado a documentacio oficial do Grafana Labg?|

Em relagao aos alertas, foi definido a necessidade de um moédulo de telefonia moével
GSM por ser requisito do projeto o envio de alertas de forma independente, caso o servigo

de Internet do TCE/RN estivesse comprometido.

Ademais, estabeleceu-se também a utilizagdo da plataforma IFTTT E] para envio de
alertas para o Slack ﬂ que é uma plataforma colaborativa de mensagens utilizada pela
Diretoria de Informatica do TCE/RN, mensagem eletrénica (e-mail) para a equipe de

Infraestrutura de TI do TCE/RN, e outras interagbes com servigos na nuvem.

3.3 Fase de Execucao e Monitoramento

Nesta fase, foram instaladas e configuradas todas as ferramentas necessarias para e
execucao do projeto nas estacoes de trabalho da equipe do projeto, dentre elas a IDE
do Arduino, drivers dos microcontroladores ESP32, e bibliotecas compativeis com esse

microcontrolador.

A fase de Execucao e Monitoramento foi dividida em entregas, com prazo de 15 dias,

entre elas, conforme cronograma, no apéndice [D}

Zhttps://grafana.com/docs/installation/debian/
3https://ifttt.com/discover
“https://slack.com/
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« Entrega 1: Sensor de temperatura e umidade (DHT) configurado para leitura via

terminal;

« Entrega 2: Sensor de temperatura e umidade (DHT) configurado para leitura via

rede;
« Entrega 3: Rede de monitoramento DHT acessada via rede;
o Entrega 4: Detector de fumaca e gases monitorados acessado via rede;

o FEntrega 5: Sistema de envio de mensagens com GSM.

Essa entregas foram homologadas e consolidadas em modulos para que fosse possivel

validé-las em conjunto na fase de monitoramento.

3.3.1 Modbdulos 10T

3.3.1.1 Prototipagem e Esquemas dos Mdédulos

Para documentacao, prototipagem e diagramas esquematicos dos médulos, utilizou-se
a ferramenta Fritzing E], conforme as figuras dos protétipos do médulo 00/01, figura , e
moédulos 02, 03 e 03, figura [9 e seus respectivos diagrama esquemadticos, figura [§] e figura

10l

3.3.1.2 Mobdulo 00/01

O moédulo 00/01, tem como fungao a coleta dos dados de ambiente, demonstrando esses
valores, através de um display OLED, no préprio moédulo, e envio desses dados para a
ferramenta de monitoramento Zabbix, interacao com o servigo IFTTT, bem como disparar
alertas, através do Zabbix ou Internet, caso os limites (threshold) de alta temperatura e
umidade sejam atingidos, bem como possiveis incidentes como fumaca, vazamentos de

gases.

Além de usar o servigo de Internet do TCE/RN, esse médulo usa a rede de telefonia
movel, através de um modulo GSM, para envio de alertas, em caso de incidentes, efetuando
uma ligagao a cobrar, e enviando mensagem do tipo SMS para nimeros pré-determinados,

independente se o servigo de Internet estiver funcionando ou nao.

SFritzing: http://fritzing.org/home/
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Os componentes do mdédulo 00/01 foram montados em uma base de prototipagem de
equipamentos eletro-eletronicos, conhecida por breadboard, mas comumente chamada de
protoboard, em uma carcaca de um equipamento de rede sem fio Access Point danificado,
preso ao teto da sala do data center do TCE/RN, em um ponto central da sala, para facil

verificagdo e melhor coleta dos sensores, conforme figura [I3 do apéndice [A]

Em relagao aos componentes do médulo 00/01, foram utilizados os seguintes médulos,

sensores, atuadores e microcontrolador:

e 1 x Microcontrolador ESP32;

e 1 x Sensor de umidade e temperatura DHT11 no proprio médulo;
e 1 x Médulo GSM GPRS SIM800L;

e 1 x Sensor de gas MQ-7 Mondéxido de Carbono;

e 1 x Sensor de gas MQ-2 Inflamavel e Fumaca;

e 1 x Display OLED 0.96 polegadas [12C Branco;

1 x Sinalizador de dudio (Buzzer) ativo 5V;

1 x Led RGB de alto brilho difuso 5mm;

fritzing

Figura 7: Protétipo: Modulo 00.
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fritzing

Figura 8: Esquema: Modulos 00 e 01.

3.3.1.3 Moébdulos Secundarios

Os médulos secundérios (médulos 02, 03 e 04) tem como objetivo a coleta dos dados
de temperatura e umidade em diferentes pontos da sala do data center do TCE/RN, por
sensores DHT, e envio desses dados para a ferramenta de monitoramento Zabbix, interacao
com o servico IFTTT, bem como disparar alertas, através do Zabbix ou Internet, caso os

limites (threshold) de alta temperatura e umidade sejam atingidos.

Em relagao aos componentes dos moédulos secundarios, foram utilizados os seguintes

modulos, sensores, autuadores e microcontrolador:

e 1 x Microcontrolador ESP32;

e 2 x Sensores de umidade e temperatura DHT11 no préprio modulo;
« 1 x Sinalizador de dudio (Buzzer) Ativo 5V;

o 1 x LED RGB alto brilho difuso 5mm;

e 1 x LED emissor Infravermelho IR 5mm.

Os componentes dos moédulos secundarios foram montados em protoboards, em di-
versos pontos central da sala, com dois sensores DHT11, em cada moédulo, sendo um no
proprio moédulo e outro em um "rabicho", saindo do médulo, para adicionar outro ponto

de medigao.

Para os médulos secundarios, serao confeccionadas/compradas cases, porém, por ques-

toes administrativas do TCE/RN, ainda nao foram adquiridas e atualmente estdo nas
protoboards, conforme verifica-se nas figuras [14], [I5] [I6] [I7] e [1§]
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Além disso, foi utilizado um LED emissor infravermelho para controlar o ar condici-

onado mais préximo nos modulos 02 e 03.

fritzing

Figura 9: Prototipo: Modulo 02,03 e 04.

u2
ESP325-Hiletgo

DHTL

I”

VDD

DHT11

S NULL

o e GND

fritzing

Figura 10: Esquema: Modulos 02, 03 e 04.

3.3.1.4 Cébdigo Fonte

Em relacao ao codigo fonte do modulos IoT, foram utilizados os exemplos das préprias
bibliotecas do Arduino IDE.

Os cddigos dos médulos IoT podem ser verificados no apéndice[B|do presente trabalho.

A estrutura do cédigo desses mddulos estao divididas basicamente da seguinte forma:

« Bibliotecas Arduino:
Wifi, biblioteca para conexao com a rede sem fio;

WifiClientSecure, biblioteca para conexao através da rede sem fio de forma se-
gura (HTPPS);
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NTPClient, biblioteca para sincronizar a hora do microcontrolador com servidor

NTP;
Hardware Serial, biblioteca usada para o médulo GSM SIM8O00L;
SSD1306, biblioteca usada pelo display OLED;

DHTesp, biblioteca usada para o sensor de temperatura e umidade DHT11;
o Defini¢oes dos pinos dos médulos, sensores e autuadores;
o Outras definigoes;

e Setup, inicializa os méodulos, defini¢oes de saida e entrada dos pinos e chama alguns

funcgoes;
o Loop, chama as func¢oes que precisam ser chamadas de forma recorrentes;

o Funcoes:
WifiConnect(), funcdo para conectar a rede sem fio;
OLED(), funcao para mostrar no display OLED do médulo algumas situagoes;
DHT(), funcao para utilizar o sensor de temperatura e umidade DHT11;
LED e Buzzer, aciona os LEDs e buzzer em determinadas situacoes;

IFTTTReport(), interage com IFTTT para reportar a cada 6 horas os dados

dos sensores;
[FTTTAlert(), interage com IFTTT, reportando, em caso de incidente;
MQ(), fungdo para utilizar os sensores MQ2 e MQT;
SendSMS(), funcao para enviar SMS em caso de incidente;
callNumber(), fungao para ligar em caso de incidente;
ZabbixFog(), fun¢ao para enviar os dados para o Zabbix (Zabbix Sender);
ThingspeakCloud(), funcao para enviar os dados para ThingSpeak (API).

DewPoint(), fungao para calcular o ponto de orvalho, apéndice

Além disso, os codigos fontes dos médulos foram versionados na ferramenta de ver-
sionamento utilizada pelo TCE/RN, GitLab, com intuito de facilitar a manutencao e
documentacao, em um repositorio privado, com intuito de manter o sigilo das senhas e

chaves de acesso as A PIs utilizadas nos codigos.
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3.3.2 Dados

Os dados coletados através dos modulos IoT sao recepcionados pelo Zabbix e servigos

ThingSpeak, e IFTTT, ja mencionados.

Em relacdo ao Zabbix, os dados sdo enviados através Zabbix Sender (JSON), da

seguinte formaﬂ

{
"request":"sender data",
"data": [
{
"host":"nodeiot04",
"key":"LeituraDHTO1l.temperature",
"value":"30"
}
]
¥

Os dados enviados sao recebidos pelo Zabbix, na porta 10051, com o Zabbix Trap-
pelﬂ através de uma key, previamente configurada, atribuida a um host (médulos I0T)
correspondente) no Zabbix. Esses dados sdo armazenados por 365 dias no Zabbix, por

padrao.

No que se refere ao ThingSpeak, os dados sao enviados, utilizando a API do ThingS-
peak, com uma chave tnica (Key), em uma requisicio HTTP, através do método POST
(JSON), na seguinte url https://api.thingspeak.com/update.json, conforme verifi-

camos:

POST /update.json HTTP/1.1

Host: api.thingspeak.com

Content-Type: application/x-www-form-urlencoded
User-Agent: PostmanRuntime/7.15.0

Accept: *x/*

Cache-Control: no-cache

Postman-Token: bd847149-4£38-4435-al1b2-8e061addb54db,ccf428da-43£3-4949-92b2-aa45a07684ca
Host: api.thingspeak.com

cookie: request_method=POST

accept-encoding: gzip, deflate

content-length: 44

Shttps://www.zabbix.com/documentation/3.4/manual/appendix/items/trapper
"https://www.zabbix.com/documentation/3.4/manual/config/items/itemtypes/trapper


https://api.thingspeak.com/update.json
https://www.zabbix.com/documentation/3.4/manual/appendix/items/trapper
https://www.zabbix.com/documentation/3.4/manual/config/items/itemtypes/trapper
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Connection: keep-alive

cache-control: no-cache

api_key=KEY_THINGSPEAK&field1=35&field2=35

Os dados recepcionados no ThingSpeak sao armazenados de forma secundaria, ja que

o armazenamento ja esta sendo feito no Zabbix.

Quanto ao IFTTT, os dados sao enviados utilizando o Webhook, com uma chave
tnica (Key), em uma requisicdo HTTP, através do método POST (JSON), na seguinte
url https://maker.ifttt.com/trigger/EVENT IFTTT/with/key/KEY_IFTTT, conforme

verificamos:

POST /trigger/EVENT_IFTTT/with/key/KEY_IFTTT HTTP/1.1
Host: maker.ifttt.com

Content-Type: application/json

User-Agent: PostmanRuntime/7.15.0

Accept: *x/*

Cache-Control: no-cache

Postman-Token: 40f179eb-2f9b-4c38-971e-63db8ae01c43,£d038cfl-dbal-4de2-a7a6-166a96ebe37f
Host: maker.ifttt.com

accept-encoding: gzip, deflate

content-length: 50

Connection: keep-alive

cache-control: no-cache

{ "yaluel" : usu’ "value?2" : n2n’ "yalue3" : "1" }

Essas interagoes foram validadas utilizando a ferramenta Postman ﬂ e podem ser

observadas no layout do projeto, figura [4]

3.3.3 Acoes e Alertas

Os alertas de temperatura e umidade foram criados baseados na NBR 14565:2001,
conforme j& vimos na figura [2| do Prof. Dr. Paulo Sérgio Marin [14].

Esses alertas foram configurados baseados em gatilhos (triggers), através da ferra-
menta de monitoramento Zabbix, com envio de mensagens eletronicas (e-mail) em caso

de incidentes, conforme figura |11

8https://www.getpostman.com/


 https://maker.ifttt.com/trigger/EVENT_IFTTT/with/key/KEY_IFTTT
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Para os alertas foram estabelecidos cinco (05) niveis de criticidade, padrao do Zabbix:
1. Information: temperatura superior a 27 graus celsius e/ou umidade abaixo de 30%
ou acima de 65% por um periodo maior de tempo.

2. Warning: temperatura superior a 28 graus celsius ou umidade acima de 70% por um

certo periodo de tempo.

3. Average: Temperatura acima de 30 graus celsius ou umidade acima de 75% por um

curto periodo de tempo.
4. High: Temperatura acima de 35 graus celsius ou umidade acima de 80%.

5. Disaster: Temperatura acima de 40 graus ou umidade acima de 90%.

Severity Name a Expression Status

_ Temperatura acima de 27 graus por 30 minutos {Template loT - DHT:LeituraDHTO01.temperature.min(30m)}>27 Enabled
Warning Temperatura acima de 28 graus por 20 minutos {Template loT - DHT:LeituraDHTO1.temperature min(20m)}>28 Enabled
Average Temperatura acima de 30 graus por 10 minutos {Template I0T - DHT:LeituraDHTO1.temperature.min(10m)}>30 Enabled
_ Temperatura acima de 35 graus {Template loT - DHT:LeituraDHTO1.temperature.last()}>35 Enabled
_ Temperatura acima de 40 graus {Template loT - DHT:LeituraDHT01 temperature last()}>40 Enabled
_ Umidade abaixo de 30 % por 60 minutos {Template loT - DHT:LeituraDHTO1.humidity.min(30m)}<30 Enabled
_ Umidade acima de 65 % por 60 minutos {Template loT - DHT:LeituraDHTO1.humidity.min(§0m)}>65 Enabled
‘Warning Umidade acima de 70 % por 50 minutos {Template loT - DHT:LeituraDHTO1.humidity.min(50m)}>70 Enabled
Average Umidade acima de 75 % por 40 minutos {Template loT - DHT:LeituraDHTO 1 humidity.min{40m))}>75 Enabled
_ Umidade acima de 80 % por 30 minutos {Template loT - DHT:LeituraDHTO1.humidity.min(30m)}>80 Enabled
_ Umidade acima de 90 % por 20 minutos {Template loT - DHT:LeituraDHTO1.humidity.min(20m)}>20 Enabled

Figura 11: Triggers configuradas na ferramenta Zabbix.

No servico IFTTT, foram configuradas receitas com determinadas agoes em caso de
incidentes, utilizando os mesmos niveis estabelecidos no Zabbix, através do Webhook, com
envio de mensagem eletronica (e-mail), mensagem do tipo SMS, em um servico gratuito
do préprio IFTTT (com limite mensal de SMS) e publicacao de mensagem no canal de
alertas no Slack e no Twitter em conta privada, com notificacdo nos telefones da equipe

de infraestrutura de TI.

Por 1ltimo, envio de mensagem do tipo SMS e ligacdo a cobrar para ntimeros pré-
estabelecidos, utilizando o médulo GSM, no médulo 00/01, quando os niveis de criticidade

mais altos (high e disaster) forem atingidos.

Em relacao aos alertas de gases e fumaca, foram baseados nas informacoes técnicas
dos proprios sensores e consiste na simples presenca ou nao do gas/fumaga no ambiente,
e sempre serao considerados de criticidade mais alta (Disaster), alertando imediatamente

através do sistema de monitoramento Zabbix, servico IFTTT e médulo GSM.

1 found
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Por fim, foi configurado painel (dashboard) na sala da equipe de infraestrutura de TI

do TCE/RN (centro de operagoes de rede - NOC), utilizando a ferramenta Grafana, figura

com alertas visuais dos médulos IoT para que a equipe possa visualiza-los, enquanto

estiverem na sala, em um televisor de 55".

AR 1 - nodeiot03 - ... Rack Cabling - nod... Médulo Principal -... Frente Racks - nod... Traseira Racks - n... Nobreaks - nodeio...

AR 1 - nodeiot03 -... = Frente Racks -nod... Traseira Racks - n... Nobreaks - nodeio...

Hosts - DIN Hosts - INFOCEX

tce-esx02 ifc-esx01 ifc-esx02 Switch SAN - CPU

Figura 12: Painel de monitoramento do NOC.

3.4 Fase de Encerramento

Sala da Infra - nod...

Sala da Infra - nod...

Switches

Switch Core - CPU

Na ultima fase, a fase de encerramento, a solucao foi colocada em producao, validada

e sua entrega formalizada, conforme cronograma, apéndice [D] e apresentada no Workshop

realizado entre o Instituto Metrépole Digital - IMD e o TCE/RN.
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4 Conclusoes

Este trabalho teve como intuito relatar a implantagdao do sistema de monitoramento
do ambiente do data center do TCE/RN utilizando Internet das Coisas, com sistema de
alertas, através da ferramenta de monitoramento Zabbix, servigos na nuvem, e médulo de

telefonia mével GSM, com painéis de monitoramento para a sala de operagcao.

Ao comparar o sistema implantado (apéndice com outras solucoes existentes no
mercado (apéndice|G)), apesar de ndo ter incluido a mao de obra dos integrantes do projeto,
uma vez que as outras solugoes também teria custo com a implantacao, aprendizagem,
entre outros, que nao foram considerados também, verifica-se que a solu¢ao com Internet
das Coisas custou bem menos para o TCE/RN e resultou em um aprendizado em diversos

beneficios além do custo.

Dentre os principais beneficios, do novo sistema de monitoramento utilizando IoT,

para o TCE/RN temos:

e Solucao de baixo custo;

o Monitoramento dedicado em varios pontos da sala do data center;
 Sistema de alertas independente do servigo de Internet do TCE/RN;
« Sistema integrado as ferramentas existentes;

e Menor tempo de resposta a incidentes.

Conclui-se, que a implementacao de um sistema de monitoramento da sala do data
center do TCE/RN, com a utilizacdo de Internet das Coisas, combinados com a instala-
¢ao de ferramentas e integracdo com servigos, oferece maior confianca, disponibilidade e

integridade dos dados coletados.
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4.1 Principais contribuicoes

Dentre as principais contribuicdes que esse sistema trouxe para o equipe de Infra-
estrutura de TT do TCE/RN, com pouco tempo apds a sua implementagao, foi poder
demonstrar o historico de temperatura para os superiores e solicitar a troca do sistema

de ar condicionado atual, que se mostrou ineficaz para refrigerar a sala do data center.

4.2 Trabalhos Futuros

As aplicac¢oes da Internet das Coisas sao intmeras, dentre alguns possiveis trabalhos

futuros a ser realizados no TCE/RN, utilizando IoT, temos:

e O monitoramento energético dos equipamentos criticos do data center, geradores,

entre outros, utilizando IoT.

o Controle de acesso a sala do data center com IoT, e biometria ou outra forma de

controle mais eficiente.

o Monitorado o fluxo de pessoas nos pontos de entrada do TCE/RN, com IoT e

visao computacional, para calcular o niimero de visitantes e auxiliar a assessoria de

seguranca do TCE/RN.

» Controle de patriménio (utilizagao de beacons ou etiquetas RFID /NFC e IoT) para
auxiliar o setor de patriménio do TCE/RN.

« Controle de frota veicular do TCE/RN, com utilizagao de dispositivos [oT, com

modulos GPS, tags RFID/NFC, nos veiculos, para otimizagao e evitar desperdicios.

o Por fim, os médulos [oT existentes poderao se integrados com sistemas para analises
de dados, de forma preditivas (Watson Internet of Thingsﬂ por exemplo), com base
no histérico da temperatura e umidade, que ja vem sendo coletado, e uma vez que a
incidéncia de calor ¢ diferente ao longo do ano, principalmente em uma das paredes
da sala do data center TCE/RN, onde ha incidéncia solar no periodo da tarde.
Este projeto faria com que tenha um melhor ajuste da temperatura ambiente e
melhor controle da umidade da sala, trazendo ainda, melhor eficiéncia energética

dos equipamentos.

"https://www.ibm.com/internet-of-things


https://www.ibm.com/internet-of-things
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APENDICE A - Fotos dos Médulos IoT

Figura 13: Foto do Médulo principal pendurado no teto do Data Center.
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Figura 14: Foto do Moédulo 02.
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Figura 15: Foto do Sensor DHT na entrada de ar de um dos ar condicionados.



Figura 16: Foto do Modulo 03.
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Figura 17: Foto do sensor do Mdédulo 04 na traseira dos racks - Corredor Quente.
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Figura 18: Foto do sensor do Médulo 04 na frente dos racks - Corredor Frio.
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APENDICE B - Cédigo Fonte dos médulos

B.1 Cédigo do Médulo 00/01

//Inclusao das bibliotecas principais

#include
#include
#include
#include
#include
#include
#include
#include
#include

#include

/7

<DHTesp.h> //Carrega a biblioteca do sensor de temperatura e umidade DHT.
<Wire.h> //Carrega a biblioteca para a comunicacao I2C.

"SSD1306Wire.h" //Carrega a biblioteca para o display OLED.

<WiFi.h> //Carrega a biblioteca da rede sem fio.

<HardwareSerial.h> //Carrega a biblioteca usada pelo SIMSOOL.

<String.h> //Carrega a biblioteca usada pelo SIMS8OOL.

<NTPClient.h> //Carrega a biblioteaca usada para atualizar o relégio.
"Adafruit_MQTT.h"

"Adafruit_MQTT_Client.h"

"BluetoothSerial.h"

//Definicoes dos pinos nmo ESP32

#define
#define

SIM_RX 17 //Cria um altas para o RX do SIMS8OOL mo pino 17 do ESP32 TX.
SIM_TX 16 //Cria uwm altas para o TX do SIMS8OOL no pino 16 do ESP32 RX.

#define LEDR 12 //Cria um alias para o LED Vermelho mo pino 12 do ESP32.

#define

LEDG 14 //Cria um alias para o LED Verde no pino 14 do ESP32.

#define LEDB 32 //Cria um alias para o LED Azul mno pino 32 do ESP32.
#define BUZZER 33 // //Cria um alias para o Buzzer no pino 33 do ESP32.
#define DHTOldata 26 //Cria um alias para o modulo DHT1 no pino 26 do ESP32.

#define
#define

OLED_SCL 22 //Cria um alias para o pino SCL (verde) do OLED com o pino 32 do ESP32.
OLED_SDA 21 //Cria um alias para o pino SDA (azul) do OLED com o pino 33 do ESP32.

#define MU2_analog 34 //Cria um alias para DO do sensor fumaca MQ7 mo pino 34 do ESP32.
#define MU2_digital 33 //Cria um alias para DO do sensor fumaca MQ7 nmo pino 33 do ESP32.
#define MQ7_analog 35 //Cria um altias para DA do sensor gas M2 no pino 35 do ESP32.

#define MQ7_digital 13 //Cria um alias para DA do sensor gas M2 mo pino 13 do ESP32.

/7

DHTesp dht01; //Cria um objeto do tipo DTHesp para o modulo DHTI.

/7

//Defini¢bes do display OLED.
SSD1306Wire display(0x3c, OLED_SDA, OLED_SCL);
int OLEDState = 1;

/7
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//Definicoes do SIMS8OOL (Envtar SMS e efetuar ligacao).
HardwareSerial MSIM8OOL(2); //Para o SIMSOOL

#define SIM800OLbauds 115200

#define SIM800Lserial SERIAL_8N1

int _timeout;
String _buffer;
String SMSNumberl
String SMSNumber2
String CallNumber
/7

//Define as wvartavetis da conexao sem fio (WiFi)

"+55849XXXX"; //Tel. do coordenador Infraestrutura de TI.
"+55849XXXX"; //Tel. do técmico de sobreaviso.
"90909XXXX"; //Liga a cobrar p/ tel. do técmico de sobreaviso.

WiFiClient client; //Inicializa a biblioteca client
#define WIFI_SSID "XXXX" //Nome da rede (SSID)
#define WIFI_PASS "XXXX" //Senha de rede sem fio

String IP;

/7

// Definicées do Adafruit.IO

#define AIO_SERVER "to.adafruit.com"”
#define AIO_SERVERPORT 1883

#define AIO_USERNAME "XXXX"

#define AIO_KEY "XXXX"

Adafruit_MQTT_Client mqtt(&client, AIO_SERVER, AIO_SERVERPORT, AIO_USERNAME, AIO_KEY);
#define DHT1T FEED "XXXX/feeds/dht1Temp" //XXXX/feeds/nodetot01.dhtltemp

#define DHT1U FEED "XXXX/feeds/dht1Umid"

#define MY2_FEED "XXXX/feeds/mq2"

#define M7 FEED "XXXX/feeds/mq7"

Adafruit_MQTT_Subscribe mqttled = Adafruit_MQTT_Subscribe(&mqtt, AIO_USERNAME "/feeds/led");

Adafruit_MQTT_Publish mqttdhtlt = Adafruit_MQTT_Publish(&mqtt, DHT1T_FEED);
Adafruit_MQTT_Publish mqttdhtlu = Adafruit_MQTT_Publish(&mqtt, DHT1U_FEED);
Adafruit_MQTT_Publish mqttmq2 = Adafruit_MQTT_Publish(&mqtt, MQ2_FEED);
Adafruit_MQTT_Publish mqttmq7 = Adafruit_MQTT_Publish(&mqtt, MQ7_FEED);

/7

//Bluetooth Serial

#i1f !defined (CONFIG_BT_ ENABLED) || !defined(CONFIG_BLUEDROID_ENABLED)

#error Bluetooth is not enabled! Please run “make menuconfig™ to and enable 7t
#endif

BluetoothSerial SerialBT;

/7

//Define as wvartaveis e APIs do IFTTT.

String IFTTT_API_KEY = "XXXX"; //Define a API do IFTTT.

String IFTTT_EVENT_NAME = "ReportESP32"; // Define o evento REPOURT do IFTTT.
String IFTTT_EVENT_NAME2 = "AlertDHTESP32"; // Define o evento ALERT do IFTTT.
String IFTTT_EVENT_NAME3 "AlertSmokeESP32"; // Define o evento ALERT do IFTTT.
const char* IFTTT_host = "maker.ifttt.com"; //URL para usar o WebHook.

/7

//Integracao com ThingSpeak (API)

//String thingspeakAPI = "XXXX"; //API do ThingSpeak para o Modulo IoT 01.
String thingspeakAPI = "XXXX"; //API do ThingSpeak para o Modulo IoT 00.
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82 //String thingspeakAPI = "XXXX"; //API do ThingSpeak para o Modulo IoT 05.

s3 const char* thingspeakHost = "api.thingspeak.com"; //URL da API do ThingSpeak.
sa [/

ss // Configuracdes do Servidor NTP

s¢ const char* servidorNTP = "a.stl.ntp.br"; // Servidor NIP para pesquisar a hora
g7 const int fusoHorario = -10800; // Fuso horario em segundos (-03h = -10800 seg)
ss const int taxaDeAtualizacao = 1800000; // Taza de atualizacdo do servidor NTP em milisegundos
89 WiFiUDP ntpUDP; // Declarac¢do do Protocolo UDP

90 NTPClient timeClient (ntpUDP, servidorNTP, fusoHorario, 60000) ;

o //

92 //Define as vartaveis e dados do Zabbixz (trapper)

93 float temperature;

94 float humidity;

95 const char* zbxserver = "0.0.0.0"; //IP do Zabbiz.

96 const char* zbxhostname = "nodeiot00"; //Host mo Zabbiz.

97 1int zbxporta = 10051;

o8 //

99 //Outros

w0 // Contador de tempo para a funcao do IFTTT, SMS e Call...

101 int IFTTT_Tempo = O;

102 int IFTTT_Intervalo = 0;

103 int IFTTT_Alerta = O;

104 int SMS_Intervalo = 0;

105 int SMS_Alerta = O;

106 int Call_Intervalo = 0;

107 int Call_Alerta = 0;

108 int MQ_Intervalo = O;

109 int MQ_Alerta = O;

110 int Zbx_Tempo = 0;

111 int TS_Tempo = 0;

112 int Loop = 30;

113 int Loop2 = 60;

114 unsigned long previousMillis = 0;

>

115 unsigned long previousMillis2 = 0;
116 unsigned long previousMillis3 = 0
117 const long intervallO = 10000;
30000;
60000;

118 const long interval30

119 const long interval60
120 //

121 Sensor MQ2 e MQ7

122 int MQ2_digital_value;//variavel usada para receber o sinal digital do sensor.

123 int MQ7_digital_value;//variavel usada para receber o sinal digital do sensor.

124 int MQ2_analog_value;//variavel usada para receber o sinal analogico do sensor.

125 int MQ7_analog_value;//variavel usada para receber o sinal analogico do sensor.

126 //

127 void setup() {

128 MSIM80OL.begin(SIM800Lbauds, SIM80OLserial, SIM_TX, SIM_RX); // Inicia o SIMSOOL.

129 Serial.begin(115200); //Inicia o terminal para a leitura via console.
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while (! Serial);
Serial.println("Inicializando o ESP32...");
SerialBT.begin(zbxhostname); //Bluetooth nome visivel.
Serial.println("Hostname: " + String(zbxhostname));
timeClient.begin(); //Inicia o cliente NTP
pinMode (BUZZER, OUTPUT); //Define que o Buzzer sera um pino de saida.
pinMode (LEDR, OUTPUT); //Define que o pino do LEDR sera um pino de saida.
pinMode (LEDG, OUTPUT); //Define que o pino do LEDG sera um pino de saida.
pinMode (LEDB, OUTPUT); //Define que o pino do LEDB sera um pino de saida.
digitalWrite(BUZZER, LOW); //Define que o pino do Buzzer estard desligado.
digitalWrite(LEDR, LOW); //Define que o pino do LEDR estara desligado.
digitalWrite(LEDG, LOW); //Define que o pino do LEDG estard desligado.
digitalWrite(LEDB, LOW); //Define que o pino do LEDB estard desligado.
pinMode (MQ2_analog, INPUT); //Define que o pino do sensor M2 sera um pino de entrada.
pinMode (MQ7_analog, INPUT); //Define que o pino do sensor MQ7 sera um pino de entrada.
pinMode (MQ2_digital, INPUT); //Define que o pino do sensor MG2 sera um pino de entrada.
pinMode(MQ7_digital, INPUT); //Define que o pino do sensor M7 sera um pino de entrada.
pinMode (DHTOldata, INPUT); //Define que o pino do sensor DHT sera um pino de entrada.
dht01.setup(DHTOldata, DHTesp::DHT11); //Inicializacao do sensor DHTOI.
display.init(); //Inicia o display
display.flipScreenVertically(); //Gira a ezibicao do dislay.
SetupOLED() ;
testeLEDs();
BeepLongo () ;
BeepMedio () ;
BeepCurto();
wifiConnect(); //Conecta ao WiF1%
}
void loop() {
unsigned long currentMillis = millis();
// Chama as seguintes funcoes:
if (currentMillis - previousMillis >= intervallO) {
// Serial.println("Entrou no 10s loop... " + String(currentMillis) + " - "
+ String(previousMillis2));
// Serial.println("Horal: " + String(timeClient.getFormattedTime()) );
previousMillis = currentMillis;
if (OLEDState == 0) {
OLEDState = 1;
ambienteOLED(); //OLED1
} else {
previousMillis = currentMillis;
OLEDState = O;
outrosOLED(); //OLED2

}
if (currentMillis - previousMillis2 >= interval30) {
// Serial.println("Entrou no 30s loop... " + String(currentMillis) + " - "

+ String(previousMillis2));
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}
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//  Serial.println("Hora2: " + String(timeClient.getFormattedTime()) );
previousMillis2 = currentMillis;

wifiConnect(); //Conecta a rede sem fio

MQTT_connect(); //Adafruit MOTT

MQTT_publish(); //Adafruit publica os feeds

MQTT_Subscribe() ;

blueToothSerial(); //Funcao para publicar no sertial do BLE

DHT1(); //Chama a funcao do sensor DHT para mostrar no serial

sensoresMQ() ; //Chama a funcao dos sensores M2 e MQ7 para mostrar no serial
nodeESP32(); //Chama a funcao para mostrar informacgées sobre o ESP32
notificacoes(); //Chama a funcao para notificar em dois niveis de notificacao
IFTTTAlertDHT(); //IFTTT alerta em caso de incidente com temperatura/umidade
IFTTTAlertSmoke(); //IFTTT alerta em caso de incidente com gas/fumaca
IFFTTTReport(); //IFTTT report a cada 6 horas

sendSMS(); //Chama aFuncao para enviar SMS em caso de incidente

callNumber(); //Chama aFuncao para ligar em caso de incidente

if (currentMillis - previousMillis3 >= interval60) {

//  Serial.println("Entrou no 60s loop... " + String(currentMillis) + " - "
+ String(previousMillis3));

// Serial.println("Hora3: " + String(timeClient.getFormattedTime()) );
previousMillis3 = currentMillis;

zabbixFog(); // Envia os dados para a fog (Zabbiz)

thingspeakCloud(); // Envia os dados para a cloud (ThingSpeak)

void testeLEDs() {

digitalWrite(LEDB, HIGH); //Liga o LED azul
delay(2000);

digitalWrite(LEDB, LOW); //Desliga o LED azul
delay(100);

digitalWrite(LEDG, HIGH); //Liga o LED wverde
delay(2000) ;

digitalWrite(LEDG, LOW); //Desliga o LED werde
delay(100);

digitalWrite(LEDR, HIGH); //Liga o LED wermelho
delay(2000);

digitalWrite(LEDR, LOW); //Desliga o LED wermelho

3

//Funcao para conectar a rede Wifi...

void wifiConnect() {

int cont = 0;
if (WiFi.status() !'= WL_CONNECTED) {

Serial.print("Tentando conectar na rede sem fio ");
Serial.println(WIFI_SSID);
do {

WiFi.begin(WIFI_SSID, WIFI_PASS);

cont = cont + 1;
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delay(2000);

} while (WiFi.status() != WL_CONNECTED && cont != 2);
}
else {

Serial.print("SSID: ");

Serial.println(WIFI_SSID);

Serial.print("IP: ");

Serial.println(WiFi.localIP());

Serial.print("MAC: ");
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Serial.println(WiFi.macAddress()); //retorna o endereco MAC do node.

Serial.println("Hostname: " + String(zbxhostname));
IP = WiFi.localIP().toString();

}

//Bluetooth serial

void blueToothSerial() {
SerialBT.println("——————=————————— ")

SerialBT.println("Hora: " + String(timeClient.getFormattedTime()) );

SerialBT.print ("SSID: ");

SerialBT.println(WIFI_SSID);

SerialBT.print("IP: ");

SerialBT.println(WiFi.localIP());

SerialBT.print ("MAC: ");
SerialBT.println(WiFi.macAddress());
SerialBT.println("Hostname: " + String(zbxhostname));
TempAndHumidity LeituraDHTO1 = dhtO1.getTempAndHumidity () ;
MQ2_analog_value = analogRead(MQ2_analog);
MQ7_analog_value = analogRead(MQ7_analog);

SerialBT.println("Temperatura: " + String(LeituraDHTO1.temperature, 0) + String(" °C")
+ " | Unidade: " + String(LeituraDHTO1.humidity, 0) + String(" %"));

SerialBT.println("MQ2: " + String(MQ2_analog_value)
+ " | MQ7: " + String (MQ7_analog_value));
}
//Funcao para ler a temperatura e a umidade. ..
void DHT1() {
TempAndHumidity LeituraDHTO1 = dhtO1.getTempAndHumidity();

Serial.println("Temperatura: " + String(LeituraDHTO1.temperature, 0)

+ String(" °C")

+ " | Umidade: " + String(LeituraDHTO1l.humidity, 0) + String(" %"));

3

//Funcao responsavel por disparar alerta caso o sensor detectar gas/fumaca. ..

void sensoresMQ() {
MQ2_digital_value = digitalRead(MQ2_digital);
MQ7_digital_value = digitalRead(MQ7_digital);
MQ2_analog_value = analogRead(MQ2_analog) ;
MQ7_analog_value = analogRead(MQ7_analog);
Serial.println("MQ2: " + String(MQ2_analog_value)
+ " | MQ7: " + String (MQ7_analog_value));



274

275

276

277

278

279

280

281

282

283

284

287

288

289

290

291

292

293

294

295

296

297

298

300

301

302

303

304

305

306

307

308

309

310

311

312

313

314

315

316

317

318

319

320

321

//Funcao para mostrar informacoes do ESP32...
void nodeESP32() {

3

Serial.print("CPU Temp.: ");

Serial.print (temperatureRead()); //returns CPU Temperature in °C
Serial.print(" °C");

Serial.print(" | Hall sensor: ");

Serial.println(hallRead()); // reads Hall sensor
//Serial.print (" Touch: ");

//Serial.printlin(touchRead(4));// reads touch sensor on pin 4

//

//Funcoes para definir os status entre OK, alerta e problema...

void BeepLongo() {

3

digitalWrite (BUZZER, HIGH);
delay(2000);
digitalWrite (BUZZER, LOW);

void BeepMedio() {

3

digitalWrite (BUZZER, HIGH);
delay(1000);
digitalWrite (BUZZER, LOW);

void BeepCurto() {

3

digitalWrite (BUZZER, HIGH);
delay(500) ;
digitalWrite (BUZZER, LOW);

void StatusO0K() {

3

digitalWrite(LEDB, LOW); //Desliga o LED azul caso esteja ligado
digitalWrite(LEDR, LOW); //Desliga o LED wermelho caso esteja ligado
digitalWrite(LEDG, HIGH); //Liga o LED wverde (UK)
digitalWrite(BUZZER, LOW); //Desliga o Buzzer caso esteja ligado
Serial.println("Status: O0K!");

void StatusAlert(int Beeps) {

digitalWrite(LEDG, LOW); //Desliga o LED werde caso esteja ligado
digitalWrite(LEDR, LOW); //Desliga o LED wermelho caso esteja ligado
digitalWrite(LEDB, HIGH); //Liga o LED azul (Alert)
switch (Beeps) {
case 3:
BeepMedio () ;
BeepCurto();
break;
case 4:
BeepMedio();
break;
}
Serial.println("Status: Alerta...");
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322}

323 void StatusProblem(int Beeps) {

324 digitalWrite(LEDB, LOW); //Desliga o LED azul caso esteja Lligado
325 digitalWrite(LEDG, LOW); //Desliga o LED werde caso esteja ligado
326 digitalWrite(LEDR, HIGH); //Liga o LED wermelho (Problem)

327 switch (Beeps) {

328 case 1:

329 BeepLongo () ;
330 BeepMedio();
331 BeepCurto();
332 break;

333 case 2:

334 BeepLongo () ;
335 BeepCurto();
336 break;

337 }

338 Serial.println("Status: Problema...");
330}

340 void notificacoes() {

341 MQ2_analog_value = analogRead(MQ2_analog);

342 MQ7_analog_value = analogRead(MQ7_analog);

343 TempAndHumidity LeituraDHTO1 = dhtO1.getTempAndHumidity() ;

344 if (LeituraDHTO1.temperature >= 35 || LeituraDHTO1l.humidity >= 90

345 || MQ2_analog_value > 1000 || MQ7_analog_value > 1000) {

346 StatusProblem(1);

347 }

348 else if (LeituraDHTO1.temperature >= 30 || LeituraDHTO1.humidity >= 80
349 || MQ2_analog_value > 800 || MQ7_analog_value > 800) {

350 StatusProblem(2) ;

351 }

352 else if (LeituraDHTO1.temperature >= 29 || LeituraDHTO1l.humidity >= 70
353 || MQ2_analog_value > 600 || MQ7_analog_value > 600) {

354 StatusAlert(3);

355 }

356 else if (LeituraDHTO1.temperature >= 28 || LeituraDHTO1.humidity >= 60
357 || MQ2_analog_value > 500 || MQ7_analog_value > 500) {

358 StatusAlert(4);

359 }

360 else {

361 Status0K() ;

362 }

363}

364 //Funcao para mostrar uma mensagem inicial no OLED na inicializacao do ESP32...
365 void SetupOLED() {

366 //Limpa o display

367 display.clear();

368 //Centraliza o texto no display

369 display.setTextAlignment (TEXT_ALIGN_CENTER) ;
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//Seleciona a fonte
display.setFont (ArialMT_Plain_10);
//Mostra informacao no "boot"
display.drawString(63, 10, "TCERN");
display.drawString(63, 20, "Modulo Principal");
display.drawString(63, 30, "Projeto IMD");
display.drawString(63, 40, "IoT DCIM");
display.drawString(63, 50, "v.1.0");
display.display();
}
//Funcao para exibir leitura do ambiente no OLED...
void ambienteOLED() {
TempAndHumidity LeituraDHTO1 = dhtO1.getTempAndHumidity() ;
display.clear();
display.setTextAlignment (TEXT_ALIGN_CENTER) ;
display.setFont (ArialMT_Plain_16);
display.drawString(63, 10, IP);
display.drawString(63, 26, zbxhostname);
display.drawString(63, 42, String(LeituraDHTO1.temperature, 0) + String(" °C")
+ String(" | ") + String(LeituraDHTO1.humidity, 0) + String(" %") );
display.display();//Escreve as informacdes acima no display.
}
//Funcao para exibir outras informacoes mo OLED...
void outrosOLED() {
//MQ2_analog_value = analogRead(MG2_analog);
//MQ7_analog value = analogRead (M7 _analog);
TempAndHumidity LeituraDHTO1 = dhtO1.getTempAndHumidity();
timeClient.update();
String horario = timeClient.getFormattedTime() ;
display.clear();
display.setTextAlignment (TEXT_ALIGN_CENTER) ;
display.setFont (ArialMT_Plain_16);
display.drawString(63, 10, String(LeituraDHTO1.temperature, 0) + String(" °C")
+ String(" | ") + String(LeituraDHTO1.humidity, 0) + String(" %") );
display.drawString(63, 26, "MQ7: " + String(MQ7_analog_value));
display.drawString(63, 42, "MQ2: " + String(MQ2_analog_value));
display.display();
}
//Funcao para enviar os dados para a nuvem ThingSpeak (cloud)...
void thingspeakCloud() {
if (client.connect(thingspeakHost, 80)) {
//MQ2_analog_value = analogRead(MG2_analog);
//MQ7_analog_value = analogRead (MQ7_analog);
TempAndHumidity LeituraDHTO1 = dhtO1.getTempAndHumidity();
TS_Tempo += Loop2;
//Condicao para enviar as informagées ao ThingSpeak a cada 2 minutos...
if (TS_Tempo >= 120) {
String thingspeak = thingspeakAPI;
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thingspeak += "&amp;fieldi=";

thingspeak += String(LeituraDHTO1.temperature);

thingspeak += "&amp;field2=";

thingspeak += String(LeituraDHTO1.humidity) ;
//thingspeak += "€amp; field3=";
//thingspeak += String (MG2_analog_value);
//thingspeak += "&amp; field4=";
//thingspeak += String(MQ7_analog_value);

client
client
client
client
client
client
client
client
client

Serial

Serial.

Serial

.print ("POST /update HTTP/1.1\n");

.print ("Host: api.thingspeak.com\n");

.print ("Connection: close\n");

.print ("X-THINGSPEAKAPIKEY: " + thingspeakAPI + "\n");
.print ("Content-Type: application/x-www-form-urlencoded\n");
.print ("Content-Length: ");

.print (thingspeak.length());

.print ("\n\n");

.print (thingspeak) ;

.println("ThingSpeak:");

println(thingspeak) ;

.print ("\n");

TS_Tempo = 0;

}

//Serial.println("Debug contador ThingSpeak:");
//Serial.printin(TS_Tempo);

3

//Funcao para enviar os dados p/ o Zabbiz na LAN (fog)...

void zabbixFog (void) {

Zbx_Tempo += Loop2;

//Condicao

para enviar as informagbées ao Zabbixz a cada 2 minutos...

if (Zbx_Tempo >= 120) {
TempAndHumidity LeituraDHTO1 = dhtO1.getTempAndHumidity();

String zbxhost = zbxhostname;

String itens[] = {"LeituraDHTO1.temperature", "LeituraDHTO1.humidity"};

float valores[] = {LeituraDHTO1.temperature, LeituraDHTO1.humidityl};

for (int

i =0; i < (sizeof(valores) / sizeof(int)); i++) {

if (client.connect(zbxserver, zbxporta)) {

String zabbix = "";

zabbix += String("{\"request\":\"sender data\",\"data\":");
zabbix += String("[{");

zabbix += String("\"host\":") + String("\"") + String (zbxhost)

+ String(”\"”) + String(",");

zabbix += String("\"key\":") + String("\"") + String (itens[i])

zabbix += String("\"value\":") + String("\"") + String (valores[i])

+ String(”\"") + String(",");

+ String(”\“ﬁ;

zabbix += String("}]1}");
Serial.println("Zabbix:");
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466 Serial.println(zabbix);

467 client.println(zabbix) ;

468 zabbix = "";

469 String respostazbx = client.readStringUntil('\r');
470 Serial.println(respostazbx);

471 Zbx_Tempo = O;

472 T

473 }

474 }

475 //Sertal.printlin("Debug contador Zbz:");

476 //Sertal.printlin(Zbxz_Tempo);

at7 }

478 //Funcao para enviar os dados para o IFTTT (WebHook)...

479 void IFFTTTReport() {

480 TempAndHumidity LeituraDHTO1 = dhtO1.getTempAndHumidity();
481 if (client.connect(IFTTT _host, 80)) {

482 IFTTT_Tempo += Loop;

483 //Condicao para enviar um relatorio a cada 6 horas...

484 if (IFTTT_Tempo >= 21600) {

485 //POST json.

486 String IFTTT_url = "/trigger/";

487 IFTTT _url += IFTTT_EVENT_NAME;

488 IFTTT url += "/with/key/";

189 IFTTT url += IFTTT_API_KEY;

490 String IFTTT_jsonObject = String("{\"valuel\":\"")

491 + String(LeituraDHTO1.temperature, 0)
492 + "\",\"value2\":\""

493 + String(LeituraDHTO1.humidity, 0)
494 + "\",\"value3\":\"" + String(IP) + "\"}";
495 client.println(String("POST ") + IFTTT_url + " HITP/1.1");

496 client.println(String("Host: ") + IFTTT_host);

497 client.println("Connection: close\r\nContent-Type: application/json");
498 client.print("Content-Length: ");

1499 client.println(IFTTT_jsonObject.length());

500 client.println();

501 client.println(IFTTT_jsonObject);

502 Serial.println("IFTTT:");

503 Serial.println(IFTTT_jsonObject);

504 IFTTT _Tempo = O;

505 }

506 }

507 //Serial.printlin("Debug contador IFTTT:");

508 //Sertal.println(IFTTT_Tempo) ;

509

510 void IFTTTAlertDHT() {

511 TempAndHumidity LeituraDHTO1 = dhtO1.getTempAndHumidity();
512 if (client.connect(IFTTT host, 80)) {

513 //Se temperatura estiver 30 graus e/ou umidade 90 por cento, alerta a cada 1 hora...
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514 if (IFTTT_Alerta == 0 && (LeituraDHTO1.temperature >= 30

515 | | LeituraDHTO1.humidity >= 90)) {
516 //POST json.

517 String IFTTT_url = "/trigger/";

518 IFTTT _url += IFTTT_EVENT_NAMEZ2;

519 IFTTT_url += "/with/key/";

520 IFTTT url += IFTTT_API KEY;

521 String IFTTT_jsonObject = String("{\"valuel\":\"")

522 + String(LeituraDHTO1.temperature, 0)
523 + "\",\"value2\":\""

524 + String(LeituraDHTO1.humidity, 0)
525 + "\",\"value3\":\""

526 + String(IP) + "\"}";

527 client.println(String("POST ") + IFTTT_url + " HTTP/1.1");
528 client.println(String("Host: ") + IFTTT_host);

529 client.println("Connection: close\r\nContent-Type: application/json");
530 client.print("Content-Length: ");

531 client.println(IFTTT_jsonObject.length());

532 client.println(Q);

533 client.println(IFTTT_jsonObject) ;

534 Serial.println("IFTTT:");

535 Serial.println(IFTTT_jsonObject);

536 Serial.println("Alerta para o IFTTT enviado...");

537 IFTTT_Alerta = 1;

538 }

539 }

540 if (IFTTT_Alerta == 1) {

541 IFTTT_Intervalo += Loop;

542 }

543 if (IFTTT_Intervalo >= 3600) { // 1 hora

544 IFTTT_Intervalo = 0;

545 IFTTT_Alerta = 0;

546 }

547 //Serial.println("Debug contador IFTTT:");

548 //Sertal.println(IFTTT_Alerta);

549 //Serial.println(IFTTT_Intervalo);

550

551 void IFTTTAlertSmoke() {

552 if (MQ_Alerta == 0 && MQ2_analog_value > 600 || MQ7_analog_value > 600) {

553 Serial.println("Status: Gas e/ou fumaca detectado...");

554 if (client.connect(IFTTT_host, 80)) {

555 //POST json.

556 String IFTTT_url = "/trigger/";

557 IFTTT url += IFTTT_EVENT NAME3;

558 IFTTT url += "/with/key/";

559 IFTTT url += IFTTT_API _KEY;

560 String IFTTT_jsonObject = String("{\"valuel\":\"") + String(MQ2_analog_value)

561 + "\",\"value2\":\"" + String(MQ7_analog_value) + "\"}";
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client.println(String("POST ") + IFTTT_url + " HTTP/1.1");
client.println(String("Host: ") + IFTTT_host);
client.println("Connection: close\r\nContent-Type: application/json");
client.print("Content-Length: ");
client.println(IFTTT_jsonObject.length());
client.println(Q);
client.println(IFTTT_jsonObject);
Serial.println("IFTTT:");
Serial.println(IFTTT_jsonObject);
}
MQ_Alerta = 1;
}
if (MQ_Alerta == 1) {
MQ_Intervalo += Loop;
}
if (MQ_Intervalo >= 900) { //15 minutos
MQ_Intervalo = 0;
MQ_Alerta = O;
}
//Sertal.printlin("Debug contador MQ:");
//Serial.printin(MQ_Alerta);
//Serial.printlin(MG_Intervalo);
}
//Funcao para enviar SMS em caso de incidente, precisa de credito.
void sendSMS() {
TempAndHumidity LeituraDHTO1 = dhtO1.getTempAndHumidity () ;
if (SMS_Alerta == 0 && WiFi.status() != WL_CONNECTED && (LeituraDHTO1.temperature >= 30
|| LeituraDHTO1.humidity >= 90)) {

Serial.println ("Sending Message");

MSIM80OL.println("AT+CMGF=1") ; //Coloca o modulo GSM em modo texzto
delay(1000) ;

MSIMBOOL.println("AT+CMGS=\"" + SMSNumberl + "\"\r"); //Numero para enviar o SMS
delay (1000);

String MensagemSMS = (String("Alerta - temperatura ")
+ String(LeituraDHTO1.temperature, 0)
+ String(" C") + String(" e umidade ")
+ String(LeituraDHTO1.humidity, 0)
+ String("%, no node ")
+ String(zbxhostname) + String(".") );
Serial.println(MensagemSMS) ;
MSIMBOOL.println(MensagemSMS) ;

delay(100);

MSIM8OOL.println((char)26);// ASCII para CTRL+Z
delay(1000);

Serial.println("SMS enviado com sucesso...");

_buffer = _readSerial();
SMS_Alerta = 1;
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//Funcao para ligar a cobrar para os telefones em caso de incidente.

if (SMS_Alerta == 1) {
SMS_Intervalo += Loop;
}
if (SMS_Intervalo >= 1800) { //30 minutos
SMS_Intervalo = O;
SMS_Alerta = 0;
}
//Serial.printin("Debug contador SMS:");
//Serial.println(SMS_Alerta);
//Sertal.println(SMS_Intervalo);

void callNumber() {

}

//String para ler o serial do SIMSBOOL, usado pelas funcoes do SMS e Call...

TempAndHumidity LeituraDHTO1 = dhtO1.getTempAndHumidity();
if (Call_Alerta == 0 && LeituraDHTO1.temperature >= 25
|| LeituraDHTO1.humidity >= 90) {
delay(1000) ;
Serial.println("Ligando...");
MSIMBOOL.print (F("ATD"));
MSIM80OL.print (CallNumber);
MSIM8OOL.print (F(";\r\n"));
MSIM8OOL.print (F("WAIT=4"));
MSIMBOOL.print (F("ATH")); //Comando para desligar
MSIM8OOL.print (F(";\r\n"));
Serial.println("Desligando...");
_buffer = _readSerial();
Serial.println(_buffer);
delay(1000) ;
Call_Alerta = 1;
}
if (Call_Alerta == 1) {
Call_Intervalo += Loop;
}
if (Call_Intervalo >= 900) { //15 minutos
Call_Intervalo = O;
Call_Alerta = 0;
}
//Sertal.printlin("Debug contador Call:");
//Sertal.println(Call_Alerta);
//Serial.println(Call_Intervalo);

String _readSerial() {

_timeout = 0;
while (!MSIMBOOL.available() && _timeout < 12000 )
{

delay(13);

_timeout++;
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}
if (MSIM8OOL.available()) {
return MSIM8OOL.readString();
}
}
* /
void MQTT_connect() {
int8_t ret;

// Stop if already connected.
if (mqtt.connected()) {

return;

Serial.print (F("Connecting to MQTT... "));

uint8_t retries = 3;
while ((ret = mqtt.comnnect()) != 0) { // connect will return O for connected
Serial.println(mqtt.connectErrorString(ret));
Serial.println(F("Retrying MQTT connection in 5 seconds..."));
mqtt.disconnect();
delay(5000); // wait 5 seconds
retries——;
if (retries == 0) {
// basically die and wait for WDT to Teset me
while (1);

}
Serial.println(F("MQTT Connected!"));
3
void MQTT_publish() {
TempAndHumidity LeituraDHTO1 = dhtO1.getTempAndHumidity();
//MQ2_analog_value = analogRead(MG2_analog);
//MQ7_analog_value = analogRead (MQ7_analog);
//mqttmg2. publish (MG2_analog_value);
//mqttmq7. publish (M7 _analog_value) ;
mgttdhtit.publish(LeituraDHTO1.temperature) ;
mgttdhtiu.publish(LeituraDHTO1.humidity) ;
/*t1f (! mqttcpu.publish(temperatureRead()) €€ mqttmg2.publish(MG2_analog_value)
&9 mqttmq7.publish(MQ7_analog_value) ) {
Serial.println(F("MTT Adafruit.I0: Publish Failed."));
} else {
Serial.println(F("MQTT Adafruit.I0: Publish Success!"));
delay (500);
}
delay (10000) ; */
¥
void MQTT_Subscribe () {
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mgtt.subscribe(&mgttled) ;
Adafruit_MQTT_Subscribe *subscription;
while ((subscription = mqgtt.readSubscription(5000))) {
// Check if its the onoff button feed
if (subscription == &mqgttled) {
Serial.print (F("On-0ff button: "));
Serial.println((char *)mqttled.lastread);

if (strcmp((char *)mqttled.lastread, "ON") == 0) {
digitalWrite(LEDR, LOW);

}

if (strcmp((char *)mqttled.lastread, "OFF") == 0) {
digitalWrite (LEDR, HIGH) ;

}
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B.2 C(Coédigo do ponto de orvalho

/KA A KA A KA A KA KA KA KA AH A KA A KA A KA H A KA H KA H A KA KA KA A KA KKK Ak )

/* Example how to read DHT sensors from an ESP32 using multi- */

/* tasking. */
/* This exzample depends on the ESP32Ticker library to wake up */
/* the task every 20 seconds */
/* Please install Ticker-esp32 library first */
/* bertmelis/Ticker-esp32 */
/* https://github.com/bertmelis/Ticker-esp32 */

/**************************************************************/

DHTesp dhtO1;

float heatIndex;
float dewPoint;

void tempTask(void *pvParameters);
bool getTemperature();
void triggerGetTemp() ;

/** Task handle for the light wvalue read task */
TaskHandle_t tempTaskHandle = NULL;

/** Ticker for temperature reading */

Ticker tempTicker;

/*% Comfort profile */

ComfortState cf;



26

27

28

29

30

31

32

33

34

35

36

37

38

40

41

42

43

44

46

47

48

49

50

51

52

53

54

55

56

57

58

59

60

61

62

63

64

65

68

69

70

72

73

66

/** Flag tf task should run */

bool tasksEnabled = false;

/** Pin number for DHT11 data pin */
int dhtPin = 26;

VAL
inttTemp
Setup DHT library
Setup task and timer for repeated measurement

*
*

*

* Q@return bool
* true tf task and timer are started
*

false if task or timer couldn't be started
*/
bool initTemp() {
byte resultValue = O;
// Initialize temperature sensor
dht01.setup(dhtPin, DHTesp::DHT11);
Serial.println("DHT initiated");

// Start task to get temperature
xTaskCreatePinnedToCore (

tempTask, /* Function to implement the task */
"tempTask ", /* Name of the task */

4000, /* Stack size in words */

NULL, /* Task input parameter */

5, /% Priority of the task */
&tempTaskHandle, /* Task handle. */

1); /* Core where the task should run */

if (tempTaskHandle == NULL) {
Serial.println("Failed to start task for temperature update');
return false;

} else {
// Start update of environment data every 20 seconds
tempTicker.attach(20, triggerGetTemp);

3

return true;

Jk*
* triggerGetTemp
* Sets flag dhtUpdated to true for handling in loop()
* called by Ticker getTempTimer
*/
void triggerGetTemp() {
if (tempTaskHandle != NULL) {
xTaskResumeFromISR (tempTaskHandle) ;
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/%%
* Task to reads temperature from DHT11 sensor
* @param pvParameters
* pointer to task parameters
*/
void tempTask(void *pvParameters) {
Serial.println("tempTask loop started");
while (1) // tempTask loop

if (tasksEnabled) {
// Get temperature values
getTemperature() ;
}
// Got sleep again
vTaskSuspend (NULL) ;

%k
* getTemperature
* Reads temperature from DHT11 sensor

* @return bool

* true t1f temperature could be aquired
* false if aquisition failed
*/

bool getTemperature() {
// Reading temperature for humidity takes about 250 milliseconds!
// Sensor readings may also be up to 2 seconds 'old' (it's a wvery slow sensor)
TempAndHumidity LeituraDHTO1 = dhtO1.getTempAndHumidity() ;
// Check if any reads fatled and ezxit early (to try again).
if (dht01.getStatus() '= 0) {
Serial.println("DHT11 error status: " + String(dhtO1l.getStatusString()));

return false;

heatIndex = dhtO1l.computeHeatIndex(LeituraDHTO1.temperature, LeituraDHTO1.humidity);
dewPoint = dhtO1.computeDewPoint(LeituraDHTO1.temperature, LeituraDHTO1.humidity);
float cr = dhtOl.getComfortRatio(cf, LeituraDHTO1.temperature, LeituraDHTO1.humidity);

String comfortStatus;
switch(cf) {
case Comfort OK:
comfortStatus = "0OK";
break;
case Comfort_TooHot:

comfortStatus = "TooHot";
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break;

case Comfort TooCold:
comfortStatus = "TooCold";
break;

case Comfort_TooDry:
comfortStatus = "TooDry";
break;

case Comfort_ TooHumid:
comfortStatus = "TooHumid";
break;

case Comfort HotAndHumid:
comfortStatus = "HotAndHumid";
break;

case Comfort_HotAndDry:
comfortStatus = "HotAndDry";
break;

case Comfort_ColdAndHumid:
comfortStatus = "ColdAndHumid";
break;

case Comfort_ColdAndDry:
comfortStatus = "ColdAndDry";
break;

default:

comfortStatus = "Unknown:";

68

break;

};

Serial.println(" T:" + String(LeituraDHTO1.temperature) + " H:" + String(LeituraDHTO1l.humidity)

console.println(" T:" + String(LeituraDHTO1l.temperature) + " H:" + String(LeituraDHTO1.hus

return true;

B.3

Cédigo fonte do Mdbdulo 02, 03, 04

//Inclusdo das bibliotecas

#include <DHTesp.h> //Carrega a biblioteca usada pelo sensor DHT.

#include <WiFi.h> //Carrega a biblioteca da rede sem fio.

/7

//Defini¢ées dos pinos no ESP32

#define
#define
#define
#define
#define
#define

IR_TX_LED 25 //Cria um alias para o LED IR mo pino 25 do ESP32.
LEDR 12 //Cria um alias para o LED Vermelho no pino 12 do ESP32.
LEDG 14 //Cria um alias para o LED Verde no pino 14 do ESP32.

LEDB 32 //Cria um alias para o LED Azul mo pino 32 do ESP32.

BUZZER 33 //Cria um alias para o Buzzer no pino 33 do ESP32.
DHTOldata 26 //Cria um alias para o médulo DHT1 no pino 26 do ESP32.
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#define DHTO2data 27 //Cria um alias para o médulo DHT2 no pino 27 do ESP32.

/7

DHTesp dht01; //Cria um objeto do tipo DTHesp para o DHT1 no IoT ou frente do rack.
DHTesp dht02; //Cria um objeto do tipo DTHesp para o DHTZ2 na boca do ar ou traseira do rack.

/7
//Define as wvaridveis e APIs do FTTT
String IFTTT_API_KEY = "XXXX"; //Define a API do IFTTT

String IFTTT_EVENT_NAME = "ReportESP32"; // Define o evento do IFTIT

const char* IFTTT_host = "maker.ifttt.com";

/7

//Define as wvartdveis e APIs do ThingSpeak

//String thingspeakAPI = "XXXX"; //API do Médulo IoT 02.
//String thingspeakAPI = "XXXX"; //API do Médulo IoT 03.
//String thingspeakAPI = "XXXX"; //API do Médulo IoT 04.
String thingspeakAPI = "XXXX"; //API do Médulo IoT 05.

const char* thingspeakHost = "api.thingspeak.com"; //URL da API do ThingSpeak.

//

//Define as wvaridveis da conexdo sem fio (wifi)
#define WIFI_SSID "XXXX" //Nome da rede (SSID)
#define WIFI_PASS "XXXX" // senha de rede sem fio
String IP;

WiFiClient client; //Inictializa o Wifi...

/7

//Define as wvartaveis e dados do Zabbiz (trapper)
float temperature;

float humidity;

const char* zbxserver = "0.0.0.0"; //IP do Zabbiz.

const char* zbxhostname = "nodeiotO01"; //Host no Zabbiz.
int zbxporta = 10051;

/7

//0Outros

// Contador de tempo para a funcao do IFTTT..
int IFTTT_Tempo = O;

int IFTTT_Intervalo = O;

int IFTTT_Alerta = O;

int TS_Tempo = O;

int Zbx_Tempo = O;

int IR_Tempo = O;

int Loop = 30;

int Loop2 = 60;

unsigned long previousMillis = O;

’

unsigned long previousMillis2 = O;
unsigned long previousMillis3 = 0
const long intervall0 = 10000;
30000;
60000;

const long interval30

const long interval60
/7
void setup() {
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// put your setup code here, to Tun once:
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Serial.begin(115200); //Inicia o terminal para a leitura via console.

Serial.println("Inicializando o ESP32...");
pinMode (BUZZER, OUTPUT); //Define que o Buzzer sera um pino de saida.

pinMode (LEDR, OUTPUT); //Define que
pinMode (LEDG, OUTPUT); //Define que
pinMode (LEDB, OUTPUT); //Define que

o

o

o

pino do LEDR sera um pino de satda.

pino do LEDG sera um pino de satda.

pino do LEDB sera um pino de saida.

digitalWrite(IR_TX_LED, LOW); //Define que o pino estd desligado.
digitalWrite (BUZZER, LOW);//Define que o pino esta desligado.

digitalWrite (LEDR, LOW);//Define que
digitalWrite (LEDG, LOW);//Define que
digitalWrite (LEDB, LOW);//Define que
pinMode (DHTO1data, INPUT); //Define
pinMode (DHTO2data, INPUT); //Define
dhtO01.setup(DHTOldata, DHTesp::DHT11)
dht02.setup(DHTO2data, DHTesp::DHT11)
testeLEDs();
BeepLongo () ;
BeepMedio () ;
BeepCurto() ;
wifiConnect(); //Conecta ao WiFi

}

void loop() {

o
o

o

q
q

)

pino estd desligado.
pino estd desligado.

pino estd desligado.

ue o pindo do sensor DHT serd um pino de entrada.

ue o pindo do sensor DHT serda um pino de entrada.

//Inicializagdo do

//Intcializagdo do

unsigned long currentMillis = millis();

// Chama as seguintes funcoes:
if (currentMillis - previousMillis >=
previousMillis = currentMillis;

notificacoes();

intervall0Q) {

//Sertal.printin("Entrou no loop de 10s");

}

if (currentMillis - previousMillis2 >= interval30) {

previousMillis2 = currentMillis;

IFFTTTReport(); //IFTTT report a cada 6 horas
IFTTTAlert(); //IFTTT alerta em caso de incidente
//Serial.printin("Entrou no loop de 30s");

}

if (currentMillis - previousMillis3 >= interval60) {

previousMillis3 = currentMillis;

ThingSpeakCloud(); //ThingSpeak (cloud)

ZabbixFog(); //Zabbiz (Fog)
wifiConnect(); //Conecta ao WiF7%

//Sertal.printin("Entrou no loop de 60s");

}
void testeLEDs() {

digitalWrite(LEDB, HIGH); //Liga o LED azul.

delay(2000);

digitalWrite(LEDB, LOW); //Desliga o LED azul.

sensor DHTO1.
sensor DHTOZ2.
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delay(100);

digitalWrite(LEDG, HIGH); //Liga o LED wverde.

delay (2000) ;

digitalWrite(LEDG, LOW); //Desliga o LED werde.

delay(100);

digitalWrite(LEDR, HIGH); //Liga o LED wermelho.

delay(2000);

digitalWrite(LEDR, LOW); //Desliga o LED wermelho.

}

//Func¢do para conectar a rede Wift...

void wifiConnect() {

int cont = 0;

if (WiFi.status() != WL_CONNECTED) {
Serial.print("Tentando conectar na rede sem fio ");
Serial.println(WIFI_SSID);

do {

WiFi.begin(WIFI_SSID, WIFI_PASS);

cont = cont + 1;
delay(2000);

} while (WiFi.status()

}
else {

Serial.print("SSID: ");

Serial.println(WIFI_SSID);

Serial.print("IP: ");

Serial.println(WiFi.localIP());

Serial.print ("MAC:

Serial.println(WiFi.macAddress()); //retorna o endereco MAC do
Serial.println("Hostname: " + String(zbxhostname));
IP = WiFi.localIP().toString();

}

void BeepLongo() {
digitalWrite (BUZZER,
delay(2000);
digitalWrite (BUZZER,

}

void BeepMedio() {
digitalWrite (BUZZER,
delay(1000) ;
digitalWrite (BUZZER,

}

void BeepCurto() {
digitalWrite (BUZZER,
delay (500) ;
digitalWrite (BUZZER,

}

void StatusOK() {

ll);

HIGH) ;

LOW) ;

HIGH) ;

LOW) ;

HIGH) ;

LOW) ;

= WL_CONNECTED && cont != 2);

node.
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digitalWrite(LEDB, LOW); //Desliga o LED azul caso esteja ligado.
digitalWrite(LEDR, LOW); //Desliga o LED wermelho caso esteja ligado.
digitalWrite(LEDG, HIGH); //Liga o LED werde (OK).
digitalWrite (BUZZER, LOW); //Desliga o Buzzer caso esteja ligado.
Serial.println("Status: O0K!");
}
void StatusAlert(int Beeps) {
digitalWrite(LEDG, LOW); //Desliga o LED verde caso esteja ligado.
digitalWrite(LEDR, LOW); //Desliga o LED wermelho caso esteja ligado.
digitalWrite(LEDB, HIGH); //Liga o LED azul (Alert).
switch (Beeps) {
case 3:
BeepMedio();
BeepCurto();
break;
case 4:
BeepMedio();
break;
}
Serial.println("Status: Alerta...");
¥
void StatusProblem(int Beeps) {
digitalWrite(LEDB, LOW); //Desliga o LED azul caso esteja ligado.
digitalWrite(LEDG, LOW); //Desliga o LED werde caso esteja ligado.
digitalWrite(LEDR, HIGH); //Liga o LED wermelho (Problem).
switch (Beeps) {
case 1:
BeepLongo () ;
BeepMedio () ;
BeepCurto() ;
break;
case 2:
BeepLongo () ;
BeepCurto();
break;
}
Serial.println("Status: Problema...");
}
void notificacoes() {
TempAndHumidity LeituraDHTO1 = dhtO1.getTempAndHumidity() ;
TempAndHumidity LeituraDHT02 = dht02.getTempAndHumidity();
Serial.println("DHT1 - Temperatura: " + String(LeituraDHTO1.temperature, 0) + String(" °C")

+ " | Umidade: " + String(LeituraDHTO1.humidity, 0) + String(" %"));
Serial.println("DHT2 - Temperatura: " + String(LeituraDHTO02.temperature, 0) + String(" °C")
+ " | Umidade: " + String(LeituraDHT02.humidity, 0) + String(" %"));
if (LeituraDHTO1.temperature >= 35 || LeituraDHTO1l.humidity >= 90) {
StatusProblem(1);
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else if (LeituraDHTO1.temperature >= 32 || LeituraDHTO1.humidity >= 80) {
StatusProblem(2);

}

else if (LeituraDHTO1.temperature >= 31 || LeituraDHTO1.humidity >= 70) {
StatusAlert(3);

}

else if (LeituraDHTO1.temperature >= 30 || LeituraDHTO1.humidity >= 60) {
StatusAlert(4);

}
else {

Status0K(Q);

3

//Funcao para enviar os dados para a nuvem ThingSpeak (cloud)...
void ThingSpeakCloud() {
TempAndHumidity LeituraDHTO1 = dhtO1.getTempAndHumidity();

TempAndHumidity LeituraDHTO02
if (client.

TS_Tempo

dht02.getTempAndHumidity () ;
connect (thingspeakHost, 80)) {
+= Loop2;

//Condicao para enviar as informagdes ao ThingSpeak a cada 4 minutos...
if (TS_Tempo >= 240) {
String thingspeak = thingspeakAPI;

thingspeak += "&amp;fieldl=";

thingspeak += String(LeituraDHTO1.temperature);

thingspeak += "&amp;field2=";
thingspeak += String(LeituraDHTO1.humidity) ;

thingspeak += "&amp;field3=";

thingspeak += String(LeituraDHTO2.temperature);

thingspeak += "&amp;field4=";
thingspeak += String(LeituraDHTO02.humidity) ;

thingspeak += "\r\n\r\n";

client
client
client
client
client
client
client
client
client
Serial
Serial

Serial

.print ("POST /update HTTP/1.1\n");

.print ("Host: api.thingspeak.com\n");

.print ("Connection: close\n");

.print ("X-THINGSPEAKAPIKEY: " + thingspeakAPI + "\n");
.print ("Content-Type: application/x-www-form-urlencoded\n");
.print ("Content-Length: ");

.print (thingspeak.length());

.print ("\n\n");

.print (thingspeak) ;

.println("ThingSpeak:");

.println(thingspeak) ;

.print("\n");

TS_Tempo = 0;

}
else {

Serial.println("Dados n&o enviados para a cloud (ThingSpeak).");
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}
Serial.println("Debug contador ThingSpeak:");
Serial.println(TS_Tempo) ;
X
//Funcao para enviar os dados p/ o Zabbiz na LAN (fog)...
void ZabbixFog (void) {
Zbx_Tempo += Loop2;
//Condicao para enviar as informag¢ées ao Zabbiz a cada 3 minutos...
if (Zbx_Tempo >= 180) {
TempAndHumidity LeituraDHTO1
TempAndHumidity LeituraDHT02
String zbxhost = zbxhostname;
String itens[] = {"LeituraDHTO1l.temperature", "LeituraDHTO1l.humidity",
"LeituraDHTO02.temperature", "LeituraDHTO2.humidity"
+;
float valores[] = {LeituraDHTO1l.temperature, LeituraDHTO1.humidity,
LeituraDHTO2.temperature, LeituraDHTO2.humidity
+;

for (int i = 0; i < (sizeof(valores) / sizeof(int)); i++) {

dht01.getTempAndHumidity () ;
dht02.getTempAndHumidity () ;

if (client.connect(zbxserver, zbxporta)) {
String zabbix = "";
zabbix += String("{\"request\":\"sender data\",\"data\":");
zabbix += String("[{");
zabbix += String("\"host\":") + String("\"") + String (zbxhost)
+ String("\"") + String(",");
zabbix += String("\"key\":") + String("\"") + String (itens[i])
+ String("\"") + String(",");
zabbix += String("\"value\":") + String("\"") + String (valores[i])
+ String("\"");
zabbix += String("}1}");
Serial.println("Zabbix:");
Serial.println(zabbix);
client.println(zabbix) ;
zabbix = "";
String respostazbx = client.readStringUntil('\r');
Serial.println(respostazbx);

Zbx_Tempo = O;

}

Serial.println("Debug contador Zbx:");

Serial.println(Zbx_Tempo) ;
}
//Envia os dados para o IFTTT (WebHook) para enviar p/ email, Twitter e Slack ou outro...
void IFFTTTReport() {

TempAndHumidity LeituraDHTO1 = dhtO1.getTempAndHumidity();

TempAndHumidity LeituraDHT02 = dht02.getTempAndHumidity();

if (client.connect (IFTTT_host, 80)) {
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300 IFTTT_Tempo += Loop;

301 //Condicao para enviar um relatorio a cada 6 horas...

302 if (IFTTT_Tempo >= 21600) {

303 //POST json.

304 String IFTTT url = "/trigger/";

305 IFTTT _url += IFTTT_EVENT_NAME;

306 IFTTT_url += "/with/key/";

307 IFTTT url += IFTTT_API KEY;

308 String IFTTT_jsonObject = String("{\"valuel\":\"") + String(LeituraDHTO1.temperature, 0)
309 + "\",\"value2\":\"" + String(LeituraDHTO1.humidity, O0)
310 + "\",\"value3\":\"" + String(IP) + "\"}";
311 client.println(String("POST ") + IFTTT_url + " HITP/1.1");

312 client.println(String("Host: ") + IFTTT_host);

313 client.println("Connection: close\r\nContent-Type: application/json");
314 client.print("Content-Length: ");

315 client.println(IFTTT_jsonObject.length());

316 client.println();

317 client.println(IFTTT_jsonObject) ;

318 Serial.println("IFTTT:");

319 Serial.println(IFTTT_jsonObject);

320 IFTTT _Tempo = O;

321 }

322 }

323 Serial.println("Debug contador IFTTT:");

324 Serial.println(IFTTT_Tempo) ;

325

326 void IFTTTAlert() {

327 TempAndHumidity LeituraDHTO1 = dhtO1.getTempAndHumidity();
328 if (client.connect(IFTTT host, 80)) {

329 if (IFTTT_Alerta == O && (LeituraDHTOl.temperature >= 28 || LeituraDHTO1.humidity >= 90)) {
330 //POST json.

331 String IFTTT url = "/trigger/";

332 IFTTT _url += IFTTT_EVENT_NAME;

333 IFTTT url += "/with/key/";

334 IFTTT url += IFTTT_API KEY;

335 String IFTTT_jsonObject = String("{\"valuel\":\"") + String(LeituraDHTO1.temperature, 0)
536 + "\" \"value2\":\"" + String(LeituraDHTO1.humidity, 0)

337 + "\",\"value3\":\"" + String(IP) + "\"}";

338 client.println(String("POST ") + IFTTT_url + " HTTP/1.1");

339 client.println(String("Host: ") + IFTTT_host);

340 client.println("Connection: close\r\nContent-Type: application/json");

341 client.print("Content-Length: ");

342 client.println(IFTTT_jsonObject.length());

343 client.println();

344 client.println(IFTTT_jsonObject);

345 Serial.println("IFTTT:");

346 Serial.println(IFTTT_jsonObject);

347 IFTTT_Alerta = 1;



348
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351

352

353

354

355

356

357

358

359

360

}

if (IFTTT_Alerta == 1) {
IFTTT_Intervalo += Loop;

}

if (IFTTT_Intervalo >= 1800) { //30 minutos
IFTTT _Intervalo = 0;
IFTTT_Alerta = O;

}

Serial.println("Debug contador IFTTT:");

Serial.println(IFTTT_Alerta);

Serial.println(IFTTT_Intervalo);
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APENDICE D - Cronograma do Projeto
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ID Task |Task Name Duration Start Finish Prede
o Mode

1 = Projeto loT Datacenter 119,67 days21/06/201 23/11/2018

2 = Workshop 2,33 days 23/07/20124/07/2018

3 | > of Apresentacdo PBL3 (inicio do projeto) 1 day 23/07/201:23/07/2018

4 | + Ajuste no cronograma 1 day 24/07/201:24/07/2018

5 |v % Iniciagao 5,67 days 21/06/20128/06/2018

6 |v + Reunido de defini¢des 1 day 21/06/201:21/06/2018

7 W + Criar LCC 2 days 25/06/201:26/06/2018

8 v + Estabelecer cronograma 1 day 26/06/201:28/06/2018 7

9 |¥ = Planejamento 22 days 28/06/20126/07/20185

10 |« + Pesquisa 1 day 28/06/201:28/06/2018 8

11 & + Cotacdo inicial da solucdo 1 day 29/06/201:29/06/2018 10

12 | + Adquirir o modulo principal e 20 days 29/06/201:26/07/2018 11
acessorios

13 = Execug¢do e Monitoramento 75 days 26/07/20101/11/20189

14 | % EN1: Sensor de temperatura e 15 days 26/07/201:14/08/2018 12
umidade (DHT) configurado para
leitura via terminal

15 = EN2: Sensor de temperatura e 15 days 16/08/201:04/09/2018 14
umidade (DHT) configurado para
leitura via rede

16 = EN3: Rede de monitoramento DHT 15 days 04/09/201:24/09/2018 15
acessada via rede

17 = EN4: Detector de fumaga e gases 15 days 24/09/201:12/10/2018 16
monitorados acessado via rede

18 = ENS5: Sistema de envio de mensagens 15 days 12/10/201:01/11/2018 17
com GSM

19 = Encerramento 17 days 02/11/20123/11/201813

20 = Colocar a solugdo em produgdo 1 day 02/11/201:02/11/2018 18

21 = Validagdo da solugdo em produgdo 15 days 02/11/201:22/11/2018 20

22 = Formalizagdo da entrega da solugdo 1 day 23/11/201:23/11/2018 21

em producdo

Project: Projeto loT Datacenter

Date: 06/09/2018

Task

Split

Milestone
Summary

Project Summary
External Tasks
External Milestone
Inactive Task

Inactive Milestone

Inactive Summary
Manual Task
Duration-only

Manual Summary Rollup c———

Manual Summary P—

Start-only C

Finish-only |

Deadline A4
e

Progress

Page 1




APENDICE E - Roteiro de Instalacdo do
Zabbix

81



Procedimento Operacional Padrao

para instalacdo do Zabbix Server 3.4 no Debian 9.5 para o monitoramento dos node
IoT:

Hostname: prd-zabbix03

Endereco IP(IP_SERVIDOR):xxxxx
Usuario: sutemplate

Senha: xxxxx

CNAMES: zbx

XXXXX
Roteiro de instalacao:
Adicdo do repositodrio, atualizagdo do sistema e instalacdo do Zabbix ¢ dependéncias.

su

cd /tmp

wget

http://repo.zabbix.com/zabbix/3.4/debian/pool/main/z/zabbix-release/zabbix-release 3.4-1+st
retch_all.deb

dpkg -i zabbix-release 3.4-1+stretch_all.deb

apt-get update

apt-get upgrade -y

apt-get install zabbix-server-mysql zabbix-frontend-php zabbix-agent zabbix-get -y

Teste da instalagdo

Reiniciar o servidor web
#systemctl reload apache2

Verificagdo via browser
Em um host da mesma rede digitar no navegador:

IP_ SERVIDOR/zabbix



Deve aparecer:

ZABBIX

Check of pre-requisites

Configure DB connection

Zabbix server details Welcon?e tO

="~ Zabbix 3.4

Mext step

Observacio: Nao ¢ para fazer a configuracdo via web browser ainda, pois precisa finalizar a
configuragdo em um arquivo do apache e criar o banco para o servidor.

Ajustes no Servidor Web e Criacdo do Banco para o Zabbix
Determinagao do fuso horario no zabbix.conf

Editar o “time zone” para America/Fortaleza na linha “ php value date.timezone ” no bloco
mod_php7.c do arquivo:

#vi /etc/apache2/conf-available/zabbix.conf

Reiniciar o apache

#systemctl restart apache2

Configuracao inicial do SGBD (MariaDB)

A configuragdo inicial do banco foi feita usando o script mysql secure installation
Senha do root do banco atribuida para o mysql (SENHA ROOT DB): xxxxxx

No script foram desabilitados o login anonymous, o acesso remoto do root e recarregados os
privilégios.

Criacéo da tabela, do usuario e atribuigdo dos privilégios.



Entrar no mysql:

mysql -u root -p

Dentro do mysql:

create database zabbix_db character set utf8 collate utf8 bin;

create user 'zabbix_usr'@'localhost' identified by 'SENHA ROOT DB';

grant all privileges on zabbix db.* to zabbix usr@localhost identified by
'SENHA ROOT DB

quit;
Popular o banco do zabbix
Fora do mysql (MariaDB) digitar como root:

#zcat  /usr/share/doc/zabbix-server-mysql/create.sql.gz | mysql -u  zabbix usr
-pSENHA_ ROOT DB zabbix_db

Observacao: apds o parametro ‘-p’ ndo tem espagos e caso haja espaco na senha ela deve ser
colocada entre aspas simples;

Configuracao do servidor Zabbix
Edigdo do arquivo Zabbix_server.conf
#vi /etc/zabbix/zabbix_server.conf

Dentro do arquivo acima deve configurar nos itens: DBName; DBUser ¢ DBPassword com
as informagdes do banco criado anteriormente, isto €:

DBName=zabbix_db
DBUser=zabbix_usr
DBPassword=SENHA ROOT DB

Reinicializagdo do Zabbix e Carregamento no Boot

#systemctl restart zabbix-server
#systemctl enable zabbix-server

Finalizando a configuracdo via browser
Acessar o endereco seguido de ‘/zabbix’, neste caso:
IP_SERVIDOR/zabbix

e seguir as telas abaixo:



ZABB

Welcome

Check of pre-requisites
Configure DB connection
Zabbix server details
Pre-installation summary

Install

ABBIX

Welcome

Check of pre-requisites
Configure DB connection
Zabbix server details
Pre-installation summary

Install

Welcome to

Zabbix 3.4

Licensed under GPL w2

Configure DB connection

Please create database manually, and set the configuration parameters for connection to this
database. Press "Next step” button when done.

Database type | M)_ISQL :[

Database host | localhost

Database port jO ;O-LISE default port
Database name zabbix_db

User _zabbix__gsr

Password I'I'CE@201B_zabbixdb




ABBIX Zabbix server details

Please enter the host name or host IP address and port number of the Zabbix server, as well as the
name of the installation (optional).

Welcome

Check of pre-requisites Host | localhost
Configure DB connecti I
onfigur onnection Port e
Zabbix server details )
Mame

Pre-installation summary

Install

Pre-installation summary

Please check configuration parameters. If all is correct, press "Mext step” button, or "Back” button to
change configuration parameters.

Welcome

Check of pre-requisites Datahage lypd MysSQL
Configure DB connection Database server localhost
Zabbix server details Database port default
Pre-installation summary Database name zabbix_db
Install Database user zabhix_usr

Database password

Zabbix server localhost
Zabbix server port 10051

Zabbix server name




ZABBIX Install

Congratulations! You have successfully installed Zabbix
frontend.

Configuration file "usr/share/zabbix/confizabbix.confphp” created.

Primeiro acesso
O login e a senha do primeiro acesso sdo:

Admin
zabbix

A senha deve ser mudada no primeiro acesso.
Ajuste da Time Zone e da Hora

Por se tratar de uma maquina sensivel aos registros de horarios, isto é, precisa ter uma maior
acuracidade nos registros dos eventos, instalou-se também o ntpdate e ntp.

Defini¢do da Time Zone adequada

#dpkg-reconfigure tzdata



Configuracao de pacotes

Configurando tzdata |
Por favor, selecione a area geografica na qual vocé vive. Perguntas de
configuracdo subsequentes serao limitadas pela area geografica
selecionada, apresentando uma lista de cidades que representam os fusos
horarios nos quais elas estdo localizadas.

Area geogréafica

America
Antarctica
Australia
Artico
Asia
Atlantico

<Cancelar>

Configuracao de pacotes

Configurando tzdata |
Por favor, selecione a cidade ou regido correspondente ao seu fuso
horario.

Fuso horario:

Fortaleza
Glace Bay
Godthab
Goose Bay
Grand Turk
Grenada
Guadeloupe
Guatemala
Guayaquil

<0k= <Cancelar>

Instalacdo dos pacotes para o NTP

#apt-get install ntp ntpdate -y



Edi¢do do arquivo de configuragdo do ntp (ntp.conf)

#vi /etc/ntp.conf

Inserir os servidores NTP do NIC.br

Inserir abaixo da linha que traz o comentario “Specify one or more NTP servers.” as linhas:

server a.ntp.br
server b.ntp.br
server c.ntp.br
server gps.ntp.br

Reiniciado o servigo ntp e Carregando na Inicializacdo

systemctl restart ntp
systemctl enable ntp
Sincronizando o Reldgio

#ntpd -g -n -q

Atualizando a hora da BIOS

#hwclock --systohc

# cd /tmp

# wget https://grafanarel.s3.amazonaws.com/b...

# dpkg -i grafana 4.1.1-1484211277 amd64.deb

# apt-get install -y adduser libfontconfig

# /bin/systemctl daemon-reload

# /bin/systemctl enable grafana-server

# /bin/systemctl start grafana-server

# grafana-cli plugins install alexanderzobnin-zabbix-app
# service grafana-server restart
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Atuador/Sensor/Médulo

Buzzer
LED
OLED
DHT1
DHT2
MQ7
MQ2
SIM800L
ESP32
Capacitor 2200
Capacitor 1000
Resistor

Quant.

6

N N O N DNDNOOOODNO

N
o

Valor

1,99
1,49
45,9
14,9
17,45
21,9
19,9
75,9
99,9
1,98
0,98
0,99

Total
R$ 11,94
R$ 8,94
R$ 91,80
R$ 89,40
R$ 104,70
R$ 43,80
R$ 39,80
R$ 151,80
R$ 599,40
R$ 13,86
R$ 6,86
R$ 39,60
Total
R$ 1.201,90

Total por médulo
R$ 200,32
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a »h ON -~ FH

D

Solugdes de monitoramento encontradas no MercadoL.ivre:

Valor

SE-10 - Monitor de Temperatura e Umidade para datacenter por Ethernet* R$ 1.650,00

Medidor De Co2 Monitor De Temperatura E Umidade Detector Gas**
Monitor De Temperatura, Umidade E Fumaga Com Painel E Snmp

Sw-10 Monitor De Temperatura E Umidade Wifi - Snmp V2c
Sw-32 Monitor De Temperatura E Umidade Wifi & 915mhz

* Nao tem painel.

**Nao tem alertas.

Solugéo de monitoramento modular da APC NetBotz (em USD)***

** Em dolar, sem impostos de importacdo e outros impostos.

Sub-item da solugdo NetBotz Part Number
APC NetBotz 250 NBRK0250
APC Alarm Beacon AP9324
APC Temperature Sensor AP9335T
APC Temperature & Humidity Sensor AP9335TH
APC Temperature & Humidity Sensor with Display  AP9520TH
APC NetBotz Particle Sensor PS100 NBES0201
NetBotz Spot Fluid Sensor - 15 ft. NBES0301

NetBotz Door Switch Sensor for Rooms or 3rd Party | NBES0302
NetBotz Door Switch Sensors (2) for an APC Rack - - NBES0303

NetBotz Dry Contact Cable - 15 ft. NBES0304
NetBotz 0-5V Cable - 15 ft. NBES0305
NetBotz Vibration Sensor - 12 ft. NBES0306
NetBotz Smoke Sensor - 10 ft. NBES0307
NetBotz Leak Rope Sensor - 20 ft. NBES0308
NetBotz Leak Rope Extension - 20 ft. NBES0309

NetBotz Temperature Sensor - 32 in. (used with NetE NBES0311
NetBotz Door Switch Sensor for 3rd Party Racks - 62 NBES0312
NetBotz Door Switch Sensor for an APC Rack - 62 in NBES0313

APC NetBotz 4-20mA Sensor Pod NBPD0129

NetBotz Rack Sensor Pod 150 NBPD0150

NetBotz Room Sensor Pod 155 NBPD0155

NetBotz Wireless Sensor Pod 180 NBPD0180

NetBotz Wireless USB Coordinator & Router NBWC100U
NetBotz Wireless Temperature & Humidity Sensor  NBWS100H
NetBotz Wireless Temperature Sensor NBWS100T
Total (US$) =

R$ 880,00
R$ 3.450,00
R$ 1.425,00
R$ 1.849,85

2.913,83

Valor (USD)
549,00
179,99

99,99
149,99
259,99
329,99
119,99

59,99
109,99

39,99

69,99
109,99
199,99
309,99
239,99

89,99

44,99

59,99
389,99
289,99
339,99
259,99

99,99
149,99

99,99

Qtd. Sub-total

1
1

RN

549
179,99

59,99
109,99

109,99
199,99

269,97
44,99
59,99

779,97
99,99
449,97

2913,83

Convertando para Real (1 USD to BRL (R$ 4,0596) em 08/09/2018) e nao incluindo os impostc R$ 11.828,98
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