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RESUMO

Este trabalho apresenta uma andlise técnica da transicao dos modelos tradicionais de acesso
remoto baseados em VPNs (redes privadas virtuais) para arquiteturas fundamentadas
no principio de Zero Trust, com foco no Zero Trust Network Access (ZTNA). Por meio
de uma revisao bibliografica e documental das solugoes e tecnologias envolvidas, sao
examinadas as limitacoes das VPNs frente ao crescimento da computacao em nuvem, da
mobilidade corporativa e das ameagas cibernéticas modernas. O estudo também descreve
os fundamentos do Zero Trust, identifica vulnerabilidades recorrentes em firewalls e
VPNs, analisa os principais componentes e conceitos do ecossistema ZTNA, tais como
identidade como perimetro, politicas baseadas em contexto, autenticacao multifatorial,
microssegmentacao e tecnologias correspondentes, comparando sua eficacia em relacao
aos modelos tradicionais. Como principal contribui¢ao, apresenta-se um guia de boas
praticas para a adogao de ZTNA, incluindo um roadmap de adogao, critérios técnicos
de avaliagao, indicadores de desempenho e recomendagoes de governanca. Dessa forma,
o estudo contribui para fomentar a pesquisa nesta area e incentiva a ado¢ao do ZTNA,
que representa uma evolugao estratégica para as organizagoes que buscam elevar sua
maturidade em seguranca, reduzir superficies de ataque e aprimorar a experiéncia do

usuario em ambientes corporativos distribuidos.

Palavras-chaves: Zero Trust; ZTNA; VPN; Seguranca da Informagao; Ciberseguranca;

Microssegmentagao, Redes Corporativas, Acesso Remoto Seguro.



ABSTRACT

This work presents a technical analysis of the transition from traditional remote access
models based on VPNs (virtual private networks) to architectures based on the Zero
Trust principle, focusing on Zero Trust Network Access (ZTNA). Through a bibliographic
and documentary review of the solutions and technologies involved, the limitations of
VPNs in the face of the growth of cloud computing, corporate mobility, and modern
cyber threats are examined. The study also describes the fundamentals of Zero Trust,
identifies recurring vulnerabilities in firewalls and VPNs, analyzes the main components
and concepts of the ZTNA ecosystem, such as identity as a perimeter, context-based
policies, multifactor authentication, microsegmentation, and corresponding technologies,
comparing their effectiveness to traditional models. As a main contribution, a best practices
guide for ZTNA adoption is presented, including an adoption roadmap, technical evaluation
criteria, performance indicators, and governance recommendations. In this way, the study
contributes to fostering research in this area and encourages the adoption of ZTNA,
which represents a strategic evolution for organizations seeking to increase their security
maturity, reduce attack surfaces, and improve the user experience in distributed corporate

environments.

Keywords: Zero Trust; ZTNA; VPN; Information Security; Cybersecurity; Microsegmen-

tation; Corporate Networks; Secure Remote Access.
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1 INTRODUCAO

1.1 Contextualizacao

A seguranca da informacao em redes corporativas tem se tornado um dos principais
desafios no cenario tecnolégico contemporaneo. A crescente digitalizagao das empresas,
desde as mais tradicionais até as puramente tecnolégicas, impulsionada pela onda da
transformacao digital e pelo aumento do trabalho remoto advindo da pandemia da COVID-
19, trouxe inimeros beneficios, mas também acarretou um significativo aumento na

superficie de ataque das redes corporativas.

Em relagdo a pandemia da COVID-19, houve uma rapida migracao nos modelos
de negdcio impondo as organizagoes uma mudanca para o trabalho remoto, resultando
em uma adogao massiva de redes privadas virtuais (VPNs) para manter a operagao junto
aos colaboradores. O estudo de Mirkovic, Feng e Li (2022) sobre os impactos do trabalho
remoto pré e pos-pandemia destaca que esse cenario introduziu novos riscos a seguranga e
a privacidade, incluindo a implementacao rapida de tecnologias sem treinamento adequado,
o uso de dispositivos domésticos em ambientes compartilhados e a presenca de usuarios nao
confiaveis no local de trabalho remoto, elevando significativamente a superficie de ataque.
De acordo com Mirkovic, Feng e Li (2022), o uso de VPNs chegou a crescer cinco vezes
nas primeiras semanas de lockdowns e manteve-se em um patamar elevado mesmo apés
esse periodo, evidenciando a intensificacdo da dependéncia dessas solugoes e a consequente

ampliacao da exposicao a riscos de seguranca.

J& no contexto da transformacao digital e industria 4.0 as empresas realizam um
movimento comum para ambientes hibridos e multi-cloud e com isso as organizagoes
corporativas passam a enfrentar uma complexidade de riscos ainda maior. Esse contexto
ampliado permite que ameacas cibernéticas explorem diferentes pontos da infraestrutura,
desde servigos em nuvem até os ja mencionados dispositivos de funcionarios conectados
remotamente, facilitando ataques coordenados com uso de ransomware, malware e outras
técnicas avangadas. Segundo o relatério da Check Point Research (2025), no primeiro
trimestre de 2025 as organizacgoes sofreram em média 1.925 ataques cibernéticos semanais,
um aumento de 47% em relagdo ao mesmo periodo de 2024. No segundo trimestre do
mesmo ano, esse numero chegou a 1.984 ataques por semana, representando 21% de

crescimento em comparacao a 2024.

Em detrimento as praticas anteriores de acesso remoto, o conceito de Zero Trust,
formulado por John Kindervag em 2010, rompe com a légica perimetral ao adotar a premissa

de “nunca confiar, sempre verificar”. Nesse modelo, cada acesso deve ser continuamente
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autenticado, autorizado e validado de acordo com critérios como identidade, dispositivo,
localizagao e risco associado (KINDERVAG; BALAOURAS; COIT, 2010). A aplica¢ao
pratica desse paradigma, conhecida como Zero Trust Network Access (ZTNA), tem ganhado
destaque como alternativa as VPNs tradicionais, ao oferecer controles granulares, redugao

da superficie de ataque e maior escalabilidade para redes corporativas (CISCO, 2024)

Desse modo, este trabalho busca explorar esse cenario de transicao do modelo de
confianca implicita para o modelo de confianca zero, discutindo o papel do ZTNA como
evolugao natural dos mecanismos de acesso remoto, tendo como objetivo criar um guia de
boas praticas de como implantar o ZTNA em redes corporativas, incentivando assim sua

adocao.

1.2 Justificativa

A crescente onda de ataques cibernéticos, como incidentes de ransomware, ataques
a sistemas bancarios e invasoes explorando vulnerabilidades em VPNs, demonstram a
necessidade urgente de repensar os modelos de seguranca utilizados em empresas de
diferentes portes. Estudos recentes de érgaos de referéncia, como o NIST SP 800-207 do
National Institute of Standards and Technology, reforcam que o paradigma Zero Trust
deve ser considerado uma diretriz estratégica para proteger ativos digitais em ambientes
corporativos (ROSE et al., 2020).

Do ponto de vista académico, este estudo contribui para consolidar o conhecimento
sobre a arquitetura Zero Trust e sua aplicagao pratica em redes corporativas, oferecendo
uma visao ampliada sobre o tema e sua importancia no cenario da ciberseguranca. Ja
sob a 6tica pratica, o trabalho tem relevancia ao propor diretrizes aplicaveis a gestores de
TT e equipes de ciberseguranca, fornecendo recomendagoes de implementagao que podem
apoiar organizacoes na transicao do modelo tradicional baseado em VPN para o modelo
baseado em ZTNA.

Desse modo, a pesquisa justifica-se pelo ganho cientifico e pela sua aplicabilidade
direta em empresas que buscam reduzir riscos cibernéticos e se adequar as demandas

modernas de seguranca.

1.3 Objetivo Geral

Este trabalho tem como objetivo geral desenvolver um guia de boas praticas para a
adocao do Zero Trust Network Access (ZTNA) em redes corporativas, destacando suas
vantagens em relagdo as Virtual Private Networks (VPNs) e apresentando recomendagoes

que possam facilitar sua implementag¢ao no mundo corporativo.
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1.4 Objetivos Especificos

» Revisar a literatura académica e técnica sobre Zero Trust, ZTNA, VPN e tecnologias

associadas.

o Identificar vulnerabilidades e limitagoes associadas ao uso de VPNs tradicionais em

redes corporativas.

o Analisar os beneficios e desafios da adog¢ao do ZTNA em comparacao a modelos de

seguranca tradicionais.

o Elaborar diretrizes praticas que auxiliem organizagoes na implementacao de ZTNA,

considerando aspectos técnicos, organizacionais e de governanca.

o Propor um roadmap de adogao de ZTNA adaptado ao contexto corporativo brasileiro.

1.5 Estrutura do Trabalho

A estrutura deste trabalho estd organizada em cinco capitulos principais. O Capi-
tulo 1 introduz a problematica pertinente ao tema, descrevendo o contexto, a justificativa,
os objetivos e a relevancia deste estudo. O Capitulo 2 apresenta a fundamentagao tedrica,
abordando os conceitos fundamentais de seguranca da informacao em redes corporativas,
as vulnerabilidades principais, as tecnologias tradicionais como VPNs e Firewalls e um
detalhamento da evolugao para o modelo Zero Trust e o ZTNA, com base em referéncias
académicas e de mercado. O Capitulo 3 descreve a metodologia adotada, caracterizada
como pesquisa bibliografica, exploratéria e comparativa, explicitando as fontes consultadas
e os critérios de selecao adotados. O Capitulo 4 apresenta os resultados obtidos, que
consistem em um guia de boas praticas para adocao do ZTNA em redes corporativas,
incluindo as recomendacgoes de planejamento, implementacao, gestao operacional, analise
das solugoes de mercado e um roadmap para adocgao. Por fim, o Capitulo 5 apresenta
a conclusao do estudo, retomando os objetivos, destacando as principais contribuigoes,

limitagoes e sugestao de possiveis avancgos para a pesquisa.
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2 FUNDAMENTACAO TEORICA

Neste capitulo, sao apresentados os principais conceitos e tecnologias envolvidas na
discussao sobre o ZTNA e sobre a seguranca em redes corporativas. Sao abordados temas
chave como o conceito de VPN e suas vulnerabilidades, firewalls, ZTA e ZTNA, como

também modelos de implementacao segura de uma rede zero trust e desafios existentes.

2.1 Seguranca da Informacdo em Redes Corporativas

A seguranga da informacgao, definida como a protecao de informacao e sistemas de
informagao contra acesso nao autorizado, uso, divulgacao, interrupcao, modificagao ou
destruigao, a fim de prover confidencialidade, integridade e disponibilidade (NIST, 2024).
A triade anteriormente citada é conhecida como CIA, sendo um campo central dentro da
ciéncia da computacao e da gestao de tecnologia da informacgao, sendo pecas centrais da
seguranca dos ativos digitais de uma organizacao (STALLINGS; BROWN, 2014).

A confidencialidade refere-se a protecao da informacao contra acessos nao au-
torizados, garantindo que apenas usuarios devidamente autenticados possam acessar
determinados dados ou sistemas. Isso é comumente implementado por meio de mecanismos
de criptografia, autenticagao multifator (MFA) e politicas de controle de acesso. A integri-
dade garante que os dados permanecam consistentes, completos e sem alteracoes indevidas
durante o seu ciclo de vida. Técnicas como hashing, assinaturas digitais e controles de
versao sao utilizadas para preservar a integridade dos ativos. A disponibilidade, por sua
vez, assegura que os sistemas e informacoes estejam acessiveis sempre que necessario,
mesmo em situagoes adversas, como falhas de hardware, ataques distribuidos de negagao

de servigo (DDoS) ou desastres naturais.

Dados e
servigos

Figura 1 — A triade de requisitos de seguranca.

Fonte: Adaptado de Stallings e Brown (2014).
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Por muitos anos, a seguranca perimetral foi o principal alicerce da protegao das redes
corporativas. Essa abordagem buscava proteger a infraestrutura a partir das fronteiras,
utilizando recursos como firewalls e sistemas de detecgao de intrusao (IDS). O modelo partia
do pressuposto de que o trafego interno era confiavel, enquanto o externo deveria ser tratado
como potencialmente perigoso. Essa logica, embora eficiente em seu tempo, mostrou-se
limitada diante de novos cenarios de risco, como ameagas internas, a popularizacao do

BYOD (Bring Your Own Device) e a expansao do acesso remoto.

Com o avanco da transformagao digital e o crescimento da computacao em nuvem,
o modelo perimetral passou a ser ainda mais desafiado. Os ativos corporativos deixaram
de estar concentrados apenas em data centers locais para se espalharem entre diferentes
ambientes, servigos em nuvem como Infrastructure as a Service (IaaS), Platform as a
Service (PaaS) e Software as a Service (SaaS), além de aplicagoes distribuidas e dispositivos
moéveis (RILEY; MACDONALD; ORANS, 2020). Essa descentralizacao reduziu a eficicia
das defesas tradicionais baseadas exclusivamente na borda da rede, impulsionando as
organizacoes a buscar estratégias mais flexiveis e adaptativas, entre elas o Zero Trust, que

rompe com a ideia de confianca implicita no trafego interno.

Um fator que acelerou essa mudanca também foi a pandemia da COVID-19, que
obrigou empresas a migrarem rapidamente para o trabalho remoto. Esse movimento
resultou em uma adogao massiva de VPNs, mas também ampliou significativamente a
superficie de ataque, uma vez que dispositivos pessoais passaram a ser utilizados para
acessar redes corporativas. Estudos como o de Mirkovic, Feng e Li (2022) destacam
que esse cenario introduziu riscos adicionais, incluindo a implementacao apressada de
tecnologias sem treinamento adequado, além da maior exposi¢ao a usudrios nao confidveis

nos ambientes domésticos.

Além disso, relatérios como o Verizon Data Breach Investigations Report (VE-
RIZON, 2022) apontam que as principais causas de incidentes em redes corporativas
continuam sendo ataques de engenharia social, ransomware e exploracao de vulnerabilida-
des conhecidas. O mesmo relatério evidencia que mais de 80% das violagoes de seguranca
envolvem o uso de credenciais comprometidas, o que refor¢a a necessidade de evoluir para

modelos que priorizem identidade e autenticagdo continua como novos pilares de defesa.

A normatizagdo também exerce papel central nesse contexto. A ISO/IEC 27001
estabelece diretrizes para a criacdo de Sistemas de Gestao de Seguranca da Informacao
(SGSI), enquanto o NIST Cybersecurity Framework fornece préaticas para identificacao,
protecao, detecgdo, resposta e recuperacao diante de incidentes. Ambos os referenciais tém
sido amplamente adotados por empresas que buscam alinhar a ciberseguranca a governanca

corporativa e a mitigacdo de riscos.

Em suma, a seguranca da informacao em redes corporativas passou de um modelo
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estatico, baseado na protecao de perimetro, para um paradigma dinamico e centrado em
identidade, contexto e comportamento do usuario. Esse movimento marca a transicao das

solugoes tradicionais, como VPNs, para arquiteturas mais avancadas, representadas pelo
Zero Trust Network Access (ZTNA).

2.2 Redes Privadas Virtuais (VPNs)

Antes da ascensao de arquiteturas modernas como o Zero Trust Network Access
(ZTNA), as empresas tradicionalmente se apoiaram redes privadas virtuais (VPNs) para
prover comuninacao “segura”; as VPNs desempenharam um papel fundamental durante dé-
cadas, mas hoje sao questionadas em relagao a sua capacidade de responder adequadamente
as novas dinamicas de trabalho remoto, nuvem e mobilidade. As VPNs (Virtual Private
Networks) surgiram como uma forma de estender a rede corporativa para locais externos,
permitindo que usuarios remotos acessem recursos internos com seguranga. Seu funciona-
mento é baseado no tunelamento criptografado, que encapsula o trafego entre o usuario
e a rede da organizagao, utilizando protocolos como IPSec ou SSL/TLS (STALLINGS;
BROWN, 2014).

VPN
. Tunnel
Connection 1

1
H Client

VPN
Server

- Internet

Web Firewall
Server

Perimeter
Network

Figura 2 — Exemplo de arquitetura VPN de acesso remoto.

Fonte: PROPRIA, 2025.

2.2.1 IPSec (Internet Protocol Security)

O IPSec é um conjunto de protocolos desenvolvido pelo IETF para operar na

camada de rede (Camada 3 do modelo OSI), fornecendo protegao direta aos pacotes IP.
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Em uma VPN, o IPSec é amplamente utilizado para criar tuneis criptografados entre
dois dispositivos ou redes, permitindo o trafego seguro de dados independentemente das

aplicagoes utilizadas (FRANKEL, 2001).

O IPSec define dois modos principais de operagao (THIRUVASAGAM; GEORGE,
2019):

e Modo Transporte: protege apenas o conteido do pacote IP, sendo usado em

conexoes diretas entre hosts.

e Modo Tunel: encapsula todo o pacote IP original dentro de outro pacote protegido,

sendo o modo mais utilizado em VPNs site-to-site entre gateways ou roteadores.
Os principais componentes do IPSec sao:

« Authentication Header (AH): garante integridade e autenticacdo dos pacotes.

o Encapsulating Security Payload (ESP): realiza criptografia e autenticagao do

conteudo transmitido.

A troca de chaves é realizada por meio do protocolo IKE (Internet Key Exchange),
que autentica os peers e estabelece os parametros de seguranga da sessao. Estudos recentes
demonstram que, apesar do elevado nivel de seguranca, o IPSec pode gerar sobrecarga de

processamento e aumento de laténcia em redes com grande volume de trafego (THIRUVA-
SAGAM; GEORGE, 2019).

Devido a essas caracteristicas, o IPSec é mais adequado para VPNs corporativas
permanentes, como conexdes entre filiais (site-to-site) ou entre firewalls e roteadores de
borda, onde a estabilidade e o controle centralizado sdo mais importantes que a flexibilidade
(NIST, 2020).

2.2.2 SSL/TLS (Secure Sockets Layer / Transport Layer Security))

O protocolo SSL/TLS, sucessor do SSL desenvolvido pela Netscape, opera na
camada de transporte (Camada 4 do modelo OSI) e é amplamente utilizado em VPNs de
acesso remoto (Remote Access VPNs). Diferentemente do IPSec, o SSL/TLS cria tineis
entre o navegador ou cliente VPN e o servidor corporativo, garantindo a seguranca dos
dados transmitidos sobre a Internet (MEYER; SCHWENK, 2013).

O processo de handshake TLS autentica as partes envolvidas (via certificados
digitais) e negocia os algoritmos criptograficos usados na sessdo. Apds essa fase, o trafego

entre o cliente e o servidor passa a ser criptografado e autenticado.

As VPNs SSL/TLS dividem-se em dois principais modelos (FORTINET, 2025):
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o SSL Portal VPN: permite acesso seguro via navegador, sem necessidade de software

adicional.

e SSL Tunnel VPN: estabelece um tunel completo, permitindo acesso a aplicagoes

corporativas nao baseadas em Web.

As VPNs baseadas em SSL/TLS costumam apresentar boa compatibilidade com
diferentes dispositivos e ambientes, incluindo plataformas méveis e servigos em nuvem.
Isso ocorre porque utilizam protocolos amplamente suportados e portas TCP comuns,
como a 443, o que facilita sua operacdo mesmo em redes que possuem NAT ou regras
de firewall mais restritivas. Entretanto, por funcionarem na camada de aplicacao, sua
protecao geralmente se limita ao trafego das aplicagoes configuradas para uso da VPN.
Jéa as solugoes baseadas em IPSec operam na camada de rede, oferecendo cobertura para

todo o trafego IP gerado ou recebido pelo dispositivo.

Entre os beneficios da VPN estao a protecao contra interceptagao de dados, a
possibilidade de conectar escritérios remotos ou colaboradores em home office e a redugao
de custos em comparacao com linhas privadas dedicadas. Contudo, esse modelo apresenta
limitagoes significativas. Um dos maiores problemas esta no conceito de "acesso total",
visto que uma vez autenticado, o usuario geralmente ganha visibilidade para toda a rede
corporativa que acessa, o que contraria os principios modernos de privilégio minimo.
Além disso, ataques de forga bruta contra credenciais, exploracao de vulnerabilidades em

appliances de VPN e configuragoes incorretas tém sido vetores frequentes de violagoes

(CYBERSECURITY:; (CISA), 2020).

2.3 Firewalls

Os firewalls sd@o ha anos a base da seguranca de redes corporatias, atuando como
mecanismos de filtragem de trafego e controle de fronteira entre zonas de confianca. Esses
dispositivos operam com base em regras estaticas relacionadas a enderecos IP, portas e
protocolos, implementando um modelo de perimetro que assume que usuarios e dispositivos
internos sao confidveis enquanto o trafego externo é considerado hostil (STALLINGS;
BROWN, 2014). Essa abordagem pressupoe que dispositivos e usudrios internos sao
confiaveis, enquanto conexoes externas representam riscos, o que resultou em arquiteturas

de seguranca baseadas em zonas de confianca.

A evolucao das ameacas, no entanto, demonstrou que a inspecao superficial e o
controle baseado em portas/protocolos eram insuficientes para redes modernas. Isso levou
ao surgimento dos firewalls de segunda geracao, capazes de realizar inspecao de estado
(stateful inspection), rastreando o contexto das conexdes e aumentando a precisdo na

analise de trafego. Mais recentemente, os Next-Generation Firewalls (NGFWs) ampliaram
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esse escopo ao acrescentar funcionalidades como inspecao profunda de pacotes (DPI),
identificacao de aplicagoes, controle por usuario e integragao com sistemas de deteccao

e prevencao de intrusao (IDS/IPS), além de andlises comportamentais baseadas em
inteligéncia artificial (NETWORKS, 2025).

Os NGFWs representam um avanco significativo ao permitir que politicas sejam
construidas nao apenas com base em parametros técnicos da conexao, mas também com
base em aplicagoes, usudrios e perfis organizacionais. Essa abordagem aumenta a precisao

na deteccao de ameagas e reforca o principio de defesa em profundidade.

Apesar de sua relevancia, os firewalls apresentam limitagoes quando usados iso-
ladamente. O modelo tradicional de perimetro pode criar “zonas amplas de confianga”
internas, nas quais ameagcas internas ou invasores pds-comprometimento podem se mover
com relativa facilidade (KINDERVAG; BALAOURAS; COIT, 2010). Além disso, a rele-
vancia pratica da gestao de vulnerabilidades pode ser observada em incidentes amplamente
documentados, como aqueles envolvendo a exploracao de falhas criticas em appliances
de Firewall, como as falhas CVE-2018-13379 e CVE-2020-12812 em dispositivos Fortinet,
amplamente utilizadas em ataques reais (CORPORATION, 2025).

Deste modo, no modelo Zero Trust, a funcao do firewall nao é eliminada, mas
transformada, este deixa de ser uma barreira tnica e passa a integrar uma malha de
seguranca distribuida, em que politicas sao definidas de forma centralizada e aplicadas de
maneira granular em multiplos pontos da rede. O firewall recebe instrugoes de motores de
decis@o externa, como sistemas de identidade (IAM), avaliadores de postura e controladores
Z'TNA e assim aplica regras dinamicas baseadas em identidade e contexto. Esse modelo
reduz a dependéncia da topologia fisica e aumenta a capacidade de escalar ambientes

hibridos e multi-cloud.

2.4 Zero Trust Network Access (ZTNA)

2.4.1 Origem e Definicdo

O conceito de Zero Trust surgiu formalmente em 2010, quando John Kindervag,
entao analista da Forrester Research, publicou um relatorio questionando a efetividade
do modelo de seguranga baseado em perimetro. Kindervag, Balaouras e Coit (2010) ar-
gumentam que o paradigma de seguranca tradicional, sustentado pela ideia de que tudo
dentro da rede corporativa seria confiavel, era falho por natureza. O autores propoem uma
mudanga conceitual fundamentada no principio de “nunca confiar, sempre verificar” (never
trust, always verify), segundo o qual todo usudario, dispositivo ou aplicagado deve ser consi-
derado potencialmente malicioso até que sua identidade seja devidamente autenticada, seu

contexto analisado e suas a¢oes monitoradas continuamente. Esse marco representou uma
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ruptura com o modelo de seguranga perimetral, historicamente dependente de mecanismos
como firewalls e VPNs, que se mostraram insuficientes frente a crescente mobilidade e a
descentralizagao dos ativos corporativos (BHUJBAL et al., 2024).

Durante a década de 2010, o modelo Zero Trust evoluiu de um conceito tedrico
para um paradigma estratégico de seguranca cibernética amplamente reconhecido. O
avanco da computacao em nuvem, da virtualizagao e do trabalho remoto provocou uma
expansao significativa dos perimetros de rede, tornando ineficaz a confianca baseada na
localizagao (por exemplo, “estar dentro da LAN corporativa”). Nesse cendrio, o Zero Trust
passou a ser visto como uma abordagem que impoe autenticagao, autorizacao e verificacao
continuas em todas as comunicagoes, independentemente de origem ou destino. Conforme
reforgam (BHUJBAL et al., 2024), o Zero Trust ndo apenas redefine a forma de controlar
acessos, mas também introduz uma arquitetura centrada em identidade, que busca reduzir
a superficie de ataque por meio de principios como menor privilégio, microssegmentacao e

validacao dindmica de contexto.

A filosofia proposta por Kindervag encontra respaldo em diversas pesquisas acadé-
micas recentes, que evidenciam sua aplicabilidade em diferentes dominios. As pesquisas de
Liu, Tan e Liu (2024) destacam, por exemplo, a relevancia do Zero Trust em ambientes de
Internet das Coisas (IoT), nos quais a auséncia de fronteiras fisicas claras exige politicas
de autenticacao continua e validacao contextual. De modo semelhante Vaka (2021) observa
que o Zero Trust oferece uma estrutura mais resiliente contra ataques internos e externos,
uma vez que elimina a confianga implicita e promove uma seguranca baseada em politicas
verificaveis. Essa mudanca conceitual tem permitido as organizagoes migrar de um modelo
de defesa estatica para um modelo dinamico e adaptativo, mais alinhado as ameacas

contemporaneas.

A evolucao natural desse paradigma culminou na criacao do Zero Trust Network
Access (ZTNA), uma aplicagao pratica dos principios de Zero Trust voltada ao controle de
acesso a rede e as aplicagoes corporativas. De acordo com o Riley, MacDonald e Orans
(2020), o ZTNA define um limite l6gico de acesso baseado em identidade e contexto,
ocultando os aplicativos corporativos da exposicao publica e mediando o acesso por meio
de um broker de confianca. Em outras palavras, o ZTNA substitui a légica da VPN
tradicional por um modelo mais granular e contextual, no qual o acesso é concedido
de forma dinidmica, de acordo com as politicas estabelecidas e com o perfil de risco da
sessao (BASHI; SENAN, 2025). Essa abordagem adota o principio do menor privilégio,
concedendo apenas as permissoes estritamente necessérias e revogando-as automaticamente

quando as condigoes de seguranca nao sao atendidas.

Pesquisas recentes confirmam que o ZTNA se consolidou como um dos principais
mecanismos técnicos de implementagao da arquitetura Zero Trust. Bashi e Senan (2025)

propdem um modelo de implantagio que integra Policy Decision Point (PDP) e Policy
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Enforcement Point (PEP), garantindo coeréncia nas politicas de acesso, autenticagao
continua e monitoramento adaptativo. Ja Qazi (2022) destaca que o uso de ZTNA amplia
a visibilidade e o controle sobre o trafego de rede, permitindo uma deteccdo proativa
de anomalias e uma resposta automatica a incidentes. Assim, o ZTNA representa nao
apenas uma tecnologia de acesso remoto, mas um pilar operacional da filosofia Zero Trust,
oferecendo as organizagoes uma seguranca mais granular, contextual e resistente a ameagas

internas e externas.

2.4.2  Arquitetura Zero Trust (ZTA e ZTNA)

A arquitetura Zero Trust, segundo o NIST Special Publication 800-207 (ROSE et
al., 2020), ndo é um produto tnico, mas sim um conjunto de principios e componentes que

podem ser combinados.

Os elementos centrais incluem:

» Policy Decision Point (PDP): responsédvel por avaliar solicitagoes de acesso com
base em politicas de identidade, contexto, risco e conformidade, sendo constituido
pelo Policy Engine (PE) e o Policy Administrator (PA).

« Policy Enforcement Point (PEP): aplica a decisdo do PDP, sendo responsavel

habilitar, monitorar ou encerrar a conexao entre o usuario e o recurso.

» Policy Engine (PE): componente de légica que avalia politicas as seguranca e o

fornece a decisdo final da concessdo do acesso a um recurso.

« Policy Administrator (PA): com base nas informacoes do Policy Engine envia

instrucoes ao PEP sobre a agdo de estabelecer ou interromper uma conexao.
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Figura 3 — Modelagem Zero Trust do NIST 800-207.
Fonte: Adaptado de Rose et al. (2020).
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O PDP é o responsavel por avaliar politicas de seguranca e tomar decisdes de
autorizacao com base em critérios contextuais, como identidade, integridade do dispositivo,
localizacao e comportamento do usuario. J4 o PEP atua como o ponto de controle e
execucao, aplicando as decisoes definidas pelo PDP nas tentativas de acesso aos recursos
corporativos. Em ambientes corporativos modernos, frequentemente hibridos e distribuidos,
com recursos espalhados entre data centers e provedores de nuvem, essa arquitetura
possibilita que as politicas de acesso sejam aplicadas de forma uniforme, independentemente

do local onde o recurso se encontra.

A partir deles é adotada uma autenticacdo continua e adaptativa, um aspecto
fundamental do modelo Zero Trust. Nesse tipo de autenticacdo, a verificagdo da identidade
do usuario e das condigoes do dispositivo nao ocorre apenas no momento inicial do
login, mas é mantida durante toda a sessao, adaptando-se conforme o comportamento e
o risco contextual, requerendo para isso integracao com sistemas de identidade (IAM),
ferramentas de monitoramento continuo e mecanismos de autenticacao adaptativa. Isso
reduz a probabilidade de comprometimento de credenciais e dificulta a movimentacao
lateral de agentes maliciosos dentro da rede. Além disso, o monitoramento constante
alimenta o PDP com dados comportamentais, permitindo o ajuste dinamico de politicas e

a resposta automatica a eventos suspeitos.

Outro ponto chave da arquitetura é possibilidade da visao abrangente do trafego,
das requisicoes e dos padroes de acesso dos usuarios, o que possibilita nao apenas a detecgao
precoce de anomalias, mas também a auditoria e o cumprimento de normas regulatorias.
Essa visibilidade é particularmente relevante em setores que lidam com informagoes
sensiveis, como o financeiro, o governamental e o de saide, onde a conformidade e a

rastreabilidade sao requisitos criticos.

O fluxo de funcionamento basico é o seguinte:

O usudrio solicita acesso a um recurso (aplicagao).

o O sistema (Broker ZTNA) verifica quem é o usudrio (identidade), em qual dispositivo
esta, a conformidade do dispositivo, em qual horario, qual geolocalizagao, demais

filtros de acesso configurados e avalia qual risco envolve o pedido.
e O PDP avalia essas informacoes em tempo real.

o O PEP concede acesso apenas ao recurso especifico solicitado, sem abrir toda a rede

corporativa.
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Figura 4 — Diagrama de fluxo do funcionamento da solugao ZTNA.

Fonte: PROPRIA, 2025.

2.4.3 Principios Fundamentais

O ZTNA se sustenta em alguns principios-chave, definidos por (KINDERVAG;
BALAOURAS; COIT, 2010) e reforgados por (ROSE et al., 2020):

o Never Trust, Always Verify: nunca confiar implicitamente em nada, mesmo que

esteja “dentro” da rede.

o Privilégio Minimo: conceder apenas os acessos necessarios para a tarefa em

questao.

o Autenticacao e Autorizacao Continuas: acesso nao é permanente, deve ser

validado dinamicamente a cada sessao.
o Microssegmentacao: dividir a rede em pequenos blocos para isolar recursos criticos.

e Visibilidade e Analise Continua: monitorar em tempo real usuarios, dispositivos,

trafego e comportamentos.

Esses principios diferenciam o ZTNA da VPN. Enquanto na VPN o usuéario tem

acesso amplo a rede, no ZTNA o acesso é sempre restrito, contextual e temporario.

2.4.4 Modelos de Implementacao e Beneficios do ZTNA

Diversos fabricantes e organizacoes vem desenvolvendo arquiteturas baseadas no
conceito de Zero Trust Network Access (ZTNA), cada uma com caracteristicas e aborda-
gens especificas. O Google BeyondCorp foi pioneiro na implementacao em larga escala,
eliminando a necessidade de VPNs internas e baseando o acesso em identidade, dispositivo
e contexto. Essa arquitetura inovadora redefiniu o conceito de perimetro de seguranca e se
tornou uma das principais referéncias no desenvolvimento do modelo Zero Trust (WARD;

BEYER, 2014). A figura a seguir ilustra a arquitetura do Google BeyondCorp.
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Fonte: Adaptado de Google (2025).

Na tabela a seguir sao evidenciados os componentes da arquitetura, sua funcao e

um breve descritivo da atividade que desempenha dentro da arquitetura Zero Trust do

Google.
Tabela 1 — Componentes do BeyondCorp e suas respectivas fungoes.
Component Funcao Princi-| Descricao
pal
Device Inven- | Identificacdo e ras- | Armazena informagoes sobre todos os dispo-

tory Database

treamento de dis-

positivos.

sitivos corporativos gerenciados. Cada dis-
positivo possui um certificado digital tnico
vinculado ao seu registro no inventario, per-
mitindo o rastreamento completo de seu ciclo
de vida e garantindo que apenas dispositivos

confidveis acessem os recursos corporativos.

User/Group
Database

Gestao de identi-
dade e autentica-

¢ao de usuarios.

Mantém informagoes sobre usuarios, cargos
e grupos, integrando-se aos processos de RH.
Atua em conjunto com o sistema SSO para
autenticar e classificar usuarios de acordo com

suas fungoes.
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Tabela 1 — Componentes do BeyondCorp e suas respectivas fungoes.

Componente

Funcao Princi-

pal

Descricao

Single Sign-On
(SSO)

Autenticacao cen-
tralizada de usua-

rios.

Valida credenciais de primeiro e segundo fator,
emitindo tokens temporarios utilizados na
autorizacao de acesso a recursos e aplicacoes

corporativas.

Unprivileged
Network

Segmentacao e iso-
lamento de tra-

fego interno.

Rede interna projetada sem confianca impli-
cita, semelhante a uma rede externa. Todos os
dispositivos precisam autenticar-se via 802.1x

antes de obter acesso controlado.

RADIUS Ser-

ver

Controle de acesso
a rede e atribuicao
de VLANS.

Autentica dispositivos usando o protocolo
802.1x e os atribui dinamicamente a VLANs
conforme seu status de gerenciamento e nivel
de confianga (gerenciado, convidado ou nao

reconhecido).

Access Proxy

Intermediagao e
protecao de acesso

as aplicacoes.

Funciona como ponto tinico de entrada para
aplicagoes internas e externas, aplicando crip-
tografia, autenticagao, controle de acesso, ba-
lanceamento de carga e protecao contra ata-

ques de negacao de servigo.

Access Control
Engine (ACE)

Aplicacao de poli-

ticas de autoriza-

Avalia politicas de acesso com base na iden-

tidade do usuario, no estado e no nivel de

¢ao. confianga do dispositivo. Fornece decisoes de
autorizacao contextuais e granulares.
Trust Inference | Avaliacdo  dina- | Determina continuamente o nivel de confi-

mica de confiabili-
dade.

anca de usuarios e dispositivos com base em
multiplas fontes de dados, como certificados,

inventario, contexto e comportamento.

Pipeline Atualizacao conti- | Agrega e distribui informagoes em tempo real
nua das politicas | (dispositivos, usudrios, certificados e niveis
de acesso. de confianga) para manter o mecanismo de

controle de acesso sempre atualizado.

Certificate Emissao e gerenci- | Emite e gerencia certificados digitais ex-

Issuer amento de certifi- | clusivos para dispositivos corporativos,

cados de dispositi-

VOS.

vinculando-os aos registros do inventario
para garantir a verificacao da identidade do

dispositivo.




Capitulo 2. Fundamentacdo Teorica 31

A Microsoft também se destacou com o Zero Trust Framework, que adota a
identidade como novo perimetro de seguranca, utilizando integragdo com o Azure Active
Directory, autenticagdo multifator (MFA) e o Microsoft Endpoint Manager para controle
de dispositivos e politicas (CORPORATION, 2021). J& a Fortinet incorporou o ZTNA
de forma nativa ao sistema operacional FortiOS, permitindo que seus firewalls atuem
como ponto de aplicagao de politicas granulares, centralizando autenticacao, controle e
monitoramento de sessoes (FORTINET, 2022).

Outros provedores especializados, como Netskope e Zscaler, avancaram no modelo de
ZTNA ao integrar inspecao de trafego em tempo real e controle contextual de aplicagdes em
nuvem, oferecendo solugoes voltadas para ambientes distribuidos e hibridos (NETSKOPE,
2022) e (ZSCALER, 2025). Apesar das diferencas entre as arquiteturas, todos esses
modelos seguem os mesmos principios fundamentais do Zero Trust: identidade, contexto e

microssegmentacao, como base para controle adaptativo e acesso minimo necessario.

A adocao do ZTNA traz beneficios amplamente reconhecidos na literatura. Entre
eles, destaca-se a reducao da superficie de ataque, ja que os usuarios nao possuem visibili-
dade completa da rede, apenas dos recursos autorizados. Além disso, h4 uma mitigacao
de riscos associados a credenciais comprometidas, pois o acesso é continuamente e dina-
micamente validado, impedindo movimentacoes laterais de invasores. O modelo também
favorece a adequacao a computacao em nuvem e a mobilidade, sendo compativel com SaaS,
[aaS e infraestruturas hibridas, e melhora a experiéncia do usuario ao substituir VPNs
tradicionais por conexoes mais leves e seguras. Desse modo, o ZTNA proporciona melhor
governanca e auditoria, permitindo rastreabilidade detalhada das ac¢des e dos recursos

acessados em tempo real.

2.5 Normas, Regulamentacoes e Compliance

A seguranga da informacao em redes corporativas nao pode ser compreendida apenas
sob o ponto de vista tecnologico. Ela depende igualmente da conformidade com normas, re-
gulamentacoes e legislacoes nacionais e internacionais que orientam as organizacoes quanto
as melhores praticas e aos requisitos minimos para a protecao de dados e de infraestruturas
criticas. Nesse cenario, tecnologias como ZTNA (Zero Trust Network Access), VPNs e
firewalls de proxima geragao desempenham papel essencial para garantir conformidade
regulatoria, ainda que apresentem desafios quanto a sua integragao e operacionalizacao
(ROSE et al., 2020).

2.5.1 Normas ISO/IEC 27000 e NIST SP 800-207

A ISO/IEC 27001 é amplamente reconhecida como a principal norma internacional

para gestao da seguranca da informacao, oferecendo requisitos para o estabelecimento,
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implementacao, manutencao e melhoria continua de um Sistema de Gestao de Seguranca
da Informagao (SGSI) com base no ciclo PDCA (Plan-Do-Check-Act) (VANZOLINI, 2024).
A certificagdo ISO/TEC 27001 esté associada a ganhos significativos de desempenho, produ-
tividade e reputacgao organizacional. Entretanto, os autores apontam desafios relacionados

ao custo de implementacao e a integragao com outras normas.

A ISO/IEC 27002, norma complementar, detalha controles técnicos e operacionais
aplicaveis a tecnologias de seguranca. O Controle A.9 relaciona-se a autenticagdo multifa-
torial e a segmentacgao de usuarios, principios fundamentais do modelo Zero Trust. J& o
Controle A.12 abrange a gestao de vulnerabilidades, monitoramento e uso de firewalls e
sistemas como Intrusion Detection Systems (IDS) e Intrusion Prevention System (IPS)
((ISO); (IEC), 2022). A adogao dessas normas ¢ frequentemente exigida em contratos

corporativos e licitagoes publicas como diferencial competitivo.

O National Institute of Standards and Technology (NIST) tem papel central na
defini¢ao de padroes de seguranca nos Estados Unidos. A publicacao NIST SP 800-207,
intitulada Zero Trust Architecture, uma das principais referéncias deste trabalho, define
os fundamentos do modelo Zero Trust, com énfase em autenticacao continua, principio
do menor privilégio e visibilidade total sobre usuarios, dispositivos e cargas de trabalho
(ROSE et al., 2020).

25.2 LGPD e GDPR

A Lei Geral de Protecao de Dados Pessoais (LGPD — Lei n® 13.709/2018) estabelece
um marco regulatorio essencial para o tratamento de dados pessoais no Brasil, com foco em
garantir a privacidade, a seguranga e os direitos dos titulares. Inspirada na General Data
Protection Regulation (GDPR) da Unido Europeia (UNION, 2016), a LGPD consolida
principios como a finalidade, necessidade, transparéncia, adequacao e responsabilizagao,
exigindo que organizagoes adotem medidas de governanga e seguranca da informacao. O
artigo 46 da LGPD determina a obrigatoriedade de medidas técnicas e administrativas
que assegurem a protecao contra acessos nao autorizados, destruicao acidental ou ilicita e
outras formas de tratamento inadequado. Ja o artigo 50 incentiva a implementacao de
boas praticas e certificagoes como evidéncia de conformidade e comprometimento com a
protegao de dados (BRASIL, 2018). Assim como a GDPR, a LGPD promove um ambiente
regulatorio que busca equilibrar o uso legitimo das informacdes com a preservacao da

privacidade individual e a transparéncia nas relagdes entre empresas, governos e cidadaos.

Apesar dos avancos, desafios persistem quanto a maturidade organizacional, &
conscientizacao dos colaboradores e a integracao da cultura de privacidade nas praticas
empresariais. Nesse contexto, a efetividade da LGPD, assim como da GDPR, depende

nao apenas de conformidade legal, mas de uma mudanca estrutural na forma como as



Capitulo 2. Fundamentacdo Teorica 33

instituigoes tratam, armazenam e compartilham informagoes pessoais, sendo a adoc¢ao do

modelo zero trust um método essencial para evitar vazamentos de informacoes.

2.5.3 Desafios de Compliance

Apesar da ampla normatizacdo existente no campo da seguranca cibernética, a
conformidade regulatoria em ambientes baseados no modelo Zero Trust ainda enfrenta
desafios relevantes. Um dos principais obstaculos é a complexidade decorrente da multipli-
cidade de frameworks e diretrizes internacionais, como o NIST SP 800-207 (Zero Trust
Architecture), a ISO/IEC 27001:2022 e ISO/IEC 27002:2022, que embora complementares,
apresentam enfoques e métricas distintas em alguns casos. Essa fragmentacao dificulta
a implementacao de um arcabougo unificado de seguranca e pode gerar inconsisténcias
entre politicas de acesso, autenticagado e monitoramento continuo. Além disso, observa-se
uma defasagem regulatoria frente a rapida evolugao tecnoldgica que envolve o Zero Trust,
especialmente diante da expansao de ambientes hibridos, da integracao de IoT e da adogao
crescente de arquiteturas de borda e microsservigos, contextos que exigem controles mais

dinamicos e contextualizados.

Outro desafio relevante refere-se a superficialidade das auditorias e avaliagoes de
conformidade, muitas vezes voltadas apenas para a validagao formal de politicas e nao
para a eficacia real dos mecanismos de seguranca. Em diversas organizacoes, a ado¢ao
do Zero Trust ainda se limita a substituicdo de tecnologias legadas ou a implementacao
de autenticacao multifatorial, sem o amadurecimento dos principios fundamentais de
verificagdo continua, microssegmentacao e avaliacao contextual de risco. Nessa perspectiva,
o compliance deve ser compreendido como parte integrante de uma estratégia de seguranca
adaptativa e resiliente, orientada nao apenas ao atendimento de requisitos normativos, mas
a melhoria continua da postura de seguranca e a reducao de riscos. Assim, a conformidade no
contexto ZTNA deve consolidar-se como um elemento operacional estratégico, sustentando

a confiabilidade e a governanca corporativa em ecossistemas distribuidos.
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3 METODOLOGIA

Este capitulo apresenta a metodologia utilizada para o desenvolvimento deste traba-
lho, caracterizada por uma abordagem qualitativa, exploratoria e bibliogréafica, buscando
compreender e comparar os modelos de seguranca VPN (Virtual Private Network) e ZTNA
(Zero Trust Network Access), com o intuito de propor um guia de boas préticas para

adocao do modelo Zero Trust em redes corporativas.

3.1 Tipo de Pesquisa e Abordagem

A pesquisa é de natureza exploratéria, pois busca aprofundar o entendimento
sobre os conceitos, principios e implicagoes da transicao de modelos tradicionais de
seguranca (como VPNs e firewalls) para arquiteturas baseadas em Zero Trust. Segundo
(MARCONI; LAKATOS, 2019), a pesquisa exploratéria tem como finalidade proporcionar
maior familiaridade com o problema, tornando-o mais explicito e passivel de investigacao

cientifica.

Além disso, caracteriza-se como uma pesquisa bibliografica, pois fundamenta-se
em material ja publicado, incluindo artigos cientificos, livros, normas técnicas e relatérios
institucionais. Tendo como base a andlise de produgoes existentes, com o objetivo de

extrair, comparar e consolidar informagoes relevantes sobre o tema estudado.

A abordagem empregada é qualitativa, centrada na analise interpretativa dos
conceitos e praticas de seguranca cibernética sob a 6tica do modelo Zero Trust. Dessa
forma, o estudo nao visa mensurar desempenho técnico das solugdes, mas sim analisar
criticamente principios, beneficios, riscos e boas praticas, com base na literatura cientifica

e nas normas reconhecidas internacionalmente.

3.2 Fontes, Coleta e Critérios de Selecao dos Dados

Foram consideradas fontes de natureza académica, técnica e normativa, conforme o
recorte do tema. As fontes académicas compreenderam artigos cientificos de bases como
IEEE, arXiv, MDPI e outros, com énfase em publica¢oes realizadas entre 2019 e 2025,
periodo em que o conceito de Zero Trust Network Access consolidou-se como tendéncia

global em seguranca corporativa.

As fontes técnicas e institucionais incluiram relatérios e guias elaborados por
entidades e fabricantes de referéncia no setor de ciberseguranca, como o NIST, Forrester,

Gartner, Cisco, Fortinet, Hillstone, Google, Microsoft e outros. Complementarmente, foram
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consultados documentos normativos e padroes de seguranca, como o NIST SP 800-207
(Zero Trust Architecture), ISO/IEC 27001 e 27002, Lei Geral de Protegao de Dados (LGPD
— Lei n° 13.709/2018) e o Regulamento Geral de Protecao de Dados (GDPR).

A pesquisa documental foi realizada por meio de consultas a bibliotecas digitais,
portais institucionais e bases de dados especializadas, utilizando palavras como “Zero
Trust”, “ZTNA”, “VPN vulnerabilities”, “network security”, “access control”, “Zero Trust
implementation” e “corporate cybersecurity”. Para assegurar a qualidade e a validade

das informagoes, foram aplicados critérios de selecao baseados em relevancia, atualidade,

aplicabilidade e confiabilidade das fontes, conforme demonstrado na tabela a seguir.

Tabela 2 — Critérios de selecao das fontes de pesquisa.

Critério Descrigao Exemplo de aplicagao
Relevancia Obras e artigos reconhecidos por | NIST, Forrester, Gartner, IEEE e
orgaos cientificos ou entidades de | outros.
ciberseguranca.
Atualidade Publicacoes preferencialmente dos | Estudos recentes sobre ZTNA e
ultimos cinco anos (2019-2025). | tecnologias correlatas.
Aplicabilidade | Fontes com aplicabilidade pratica | Guias e white papers da Fortinet,
corporativa em ambientes empresariais e poli- | CheckPoint, Cisco, Google, Micro-
ticas de seguranca. soft e outros.
Confiabilidade | Autores e instituigoes reconheci-| ISO, NIST, Gartner e outros.
dos por rigor técnico e autoridade
no tema.

3.3 Técnica de Analise dos Dados e Limitacoes do Estudo

Os dados coletados foram tratados por meio de andlise qualitativa e comparativa,

com o objetivo de identificar padroes, lacunas e boas praticas entre os modelos VPN,

Z'TNA e tecnologias associadas.

A analise foi estruturada em quatro etapas:

« Revisao conceitual: levantamento das defini¢oes, principios e fundamentos tedricos

de ciberseguranca, VPN, firewall, ZTA, ZTNA e tecnologias associadas.

« Mapeamento de riscos: identificacdo de vulnerabilidades documentadas e associa-

das a cada tecnologia.

« Comparacgao entre modelos: avaliacao das diferencas arquiteturais, vantagens e
limitagoes entre VPN e ZTNA.
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o Derivagao de boas praticas: elaboragdo de um guia de recomendagdes com base
nos principios do Zero Trust e nas diretrizes do NIST SP 800-207.

Como este trabalho adota uma abordagem tedrica e bibliografica, nao inclui expe-
rimentagao pratica e nem medigoes quantitativas de desempenho. Assim, as conclusoes
baseiam-se na interpretacao critica da literatura técnica e académica consultada, o que

pode implicar limitagoes quanto a generalizacao dos resultados.
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4 RESULTADOS E DISCUSSOES

Este capitulo apresenta o resultado consolidado desta pesquisa e propoe um guia
técnico de boas praticas para a adogao do Zero Trust Network Access (ZTNA) em redes
corporativas, com base em normas internacionais, artigos cientificos e relatérios de mercado

e dos principais vendors da solucao.

O propdsito é demonstrar como a arquitetura Zero Trust pode substituir gradual-
mente os modelos tradicionais de seguranca baseados em perimetro, especialmente as VPNs,
promovendo um ambiente mais resiliente, escalavel e conforme as exigéncias regulatérias

atuais.

A partir da revisao bibliografica e do estudo comparativo, foi possivel desenvolver
um conjunto de praticas técnicas, divididas em seis dimensoes centrais: planejamento
e estratégia, arquitetura e implementacao, ecossistema tecnologico, gestao operacional,

roadmap de adocao, selecao do fornecedor e discussao critica dos resultados.

4.1 Planejamento e Estratégia

A adocao de uma arquitetura Zero Trust nao deve ser encarada como um projeto
exclusivamente técnico, mas como uma mudanca estratégica e cultural dentro da organiza-
¢ao. Antes da implementacao, é fundamental estabelecer diretrizes de governanca, avaliar
a maturidade da seguranca da informacao e garantir o alinhamento entre a alta gestao, os

objetivos de negocio e as exigéncias de compliance.

4.1.1 Avaliacdo de Maturidade Organizacional

A maturidade organizacional em seguranca pode ser avaliada com base em fra-
meworks reconhecidos como o Cybersecurity Capability Maturity Model (C2M2) (CYBER-
SECURITY; RESPONSE, 2022) e o NIST Cybersecurity Framework (CSF) (STANDARDS;
TECHNOLOGY, 2024). Ambos tém como foco a adocao de praticas de gestao de seguranca
voltadas aos ativos e operagoes de tecnologia da informacao, permitindo assim aprimorar
as capacidades de seguranca cibernética, avaliar o nivel atual de maturidade e disseminar
boas praticas. Esses modelos classificam o nivel de maturidade em estagios que vao de

Inicial a Otimizado (melhoria continua).
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Tabela 3 — Niveis de maturidade em seguranca Zero Trust.

Nivel Caracteristicas principais Riscos tipicos

Inicial Controles reativos, auséncia de pa- | Falta de visibilidade, vulnerabili-
dronizacao, politicas fragmenta- | dades nao identificadas, alto risco
das e foco apenas em correcao de | de ataques internos e externos.
incidentes.

Intermediario | Politicas formais, integracao par- | Gaps entre politicas e execucgao
cial entre sistemas, inicio de ado- | real, inconsisténcias de configura-
¢ao de IAM e ferramentas de mo- | ¢ao e exposicao residual significa-
nitoramento. tiva.

Avancado Monitoramento centralizado, IAM | Dependéncia tecnoldgica, au-
e MFA implementados, microsseg- | mento de custos operacionais e
mentacao parcial, auditoria conti- | necessidade de processos mais
nua. maduros.

Otimizado Cultura de seguranga consolidada, | Necessidade de revisao continua
automagao com SOAR/XDR, po- | das politicas devido & complexi-
liticas baseadas em contexto e re- | dade do ambiente e evolucao das
visoes estruturadas. ameacas.

A partir dessa analise, a organizacao deve definir um plano de evolu¢ao de maturi-

dade continuo, priorizando controles essenciais como autenticacdo multifatorial, microseg-

mentacao, gestao de identidade e monitoramento continuo.

4.1.2 Escopo e Governanca

A governanca de seguranca da informacao constitui um dos pilares fundamentais
para o sucesso da adoc¢ao do modelo Zero Trust. Mais do que um conjunto de diretrizes
técnicas, a governanga deve ser entendida como um mecanismo de coordenacgao estratégica,
responsavel por alinhar politicas de seguranca, processos organizacionais e requisitos legais

de protecao de dados.

A estrutura de governanca deve ser formalizada por meio de uma Politica Corpo-
rativa de Zero Trust, este documento deve definir principios, papéis e responsabilidades

institucionais. Essa politica deve abranger:

« Identificacao e classificacao dos ativos criticos, incluindo aplicac¢oes, sistemas, dados

sensiveis e usuarios com privilégios administrativos;

o Mapeamento dos fluxos de informagao entre ambientes on-premises, nuvem publica,
privada e hibrida, permitindo a defini¢cao de controles de acesso adequados a cada

contexto operacional;
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« Estabelecimento de uma estrutura hierdrquica de comando, composta por papéis
como o Chief Information Security Officer (CISO), gestores de rede e infraestrutura,

administradores de identidade e acesso (IAM) e auditores de compliance;

e Definicao de mecanismos de auditoria e prestagao de contas, assegurando que as

decisoes e agoes relacionadas a seguranca sejam rastreaveis e documentadas.

Uma governanca efetiva pressupoe, ainda, integracao entre as areas técnicas, juridi-
cas e administrativas. Esse alinhamento é essencial para garantir que os controles técnicos
implementados estejam em conformidade com as normas regulatérias vigentes, como a
LGPD no caso do Brasil. Desse modo, é necessario instituir uma cultura organizacional
voltada a responsabilidade compartilhada pela protecao de dados e continuidade dos

negocios.

4.2 Arquitetura e Implementacao do ZTNA

A implementacao da arquitetura Zero Trust é condicionada a etapas e solugoes
complementares, o ZTNA assume que nenhum usuario ou dispositivo é confiavel por
padrao, exigindo autenticagao e autorizacao a cada solicitacao de acesso. Essa arquitetura
combina tecnologias de identidade, contexto, visibilidade e controle, articuladas por meio

de politicas dinamicas.

4.2.1 Microssegmentacao

A microssegmentacao consiste na divisao logica da rede corporativa em segmentos
menores, independentes e controlados, nos quais sao aplicadas politicas especificas de
autenticagao, autorizacdo e monitoramento. Diferentemente da segmentacao tradicional
baseada em VLANSs ou sub-redes, a microssegmentagao adota uma abordagem baseada
em identidade, contexto e risco, permitindo o controle de comunicac¢ao entre workloads,

usuarios e aplicagoes de forma granular e dindmica.

O principal objetivo dessa técnica é restringir o movimento lateral de ameacas, ou
seja, impedir que um atacante que obtenha acesso a uma parte da rede consiga explorar

vulnerabilidades em outros sistemas ou servigos.

Boas praticas técnicas para implementacao:

« Segmentacao baseada em identidade e contexto: a associacao de politicas deve
ocorrer com base em atributos do usuério, do dispositivo e da aplica¢ao, e nao em
enderecos [P estaticos. Isso garante escalabilidade e compatibilidade com ambientes

hibridos e multi-cloud;



Capitulo 4. Resultados e Discussées 40

e Adocao de politicas “deny-all” por padrao: toda comunicacao interna deve ser
bloqueada inicialmente, sendo permitidos apenas os fluxos explicitamente autorizados
conforme a necessidade de negbcio. Essa abordagem segue o principio do menor

privilégio (Least Privilege), central ao modelo Zero Trust;

« Implementacao de visibilidade leste-oeste: diferentemente do trafego norte-sul
(entre usudrios e a internet), o trafego leste-oeste ocorre entre sistemas internos e é

frequentemente explorado por atacantes apds uma invasao inicial.

4.2.2 ldentidade como Perimetro e Politicas Baseadas em Contexto

A identidade, seja de usuarios, dispositivos, aplicagoes ou servigos torna-se um dos
elementos centrais da avaliacao, cada tentativa de acesso é tratada como potencialmente
maliciosa, independentemente de sua origem interna ou externa, e deve ser continuamente
validada. A avaliacao da solicitacao de acesso ocorre de forma contextual, considerando

multiplos parametros simultaneos, tais como:

o Credenciais e atributos de autenticacdo do usuario e da aplicacao;

Integridade, postura de seguranca e conformidade do dispositivo utilizado;
o Localizacao geografica, rede de origem e possiveis indicadores de risco;
o Horario e padroes histéricos de comportamento do usuario;

Sensibilidade e criticidade do recurso solicitado.

Essas variaveis alimentam mecanismos de decisao que operam com base em politicas
dindmicas. Nesse processo, um Policy Decision Point (PDP) analisa o nivel de risco em
tempo real e determina se o acesso deve ser concedido, negado ou se deve exigir verificagoes
adicionais. Ja o Policy Enforcement Point (PEP) executa a decisao, garantindo que somente
requisicoes autenticadas, autorizadas e compativeis com o contexto operacional sejam

permitidas.

Com essa abordagem unificada de identidade e contexto, cada requisigao é tratada
como suspeita até que se prove segura, reforcando a seguranca por meio de verificagoes

continuas e minimizando a superficie de ataque em arquiteturas ZTNA.

4.2.3 Autenticacdo Multifatorial (MFA) e Monitoramento Continuo

A MFA aumenta a confiabilidade do processo de autenticacao ao exigir multiplas
provas de identidade, como senha, token, biometria ou certificado digital, isso permite

reduzir significativamente o risco de comprometimento de credenciais. Ao combinar fatores
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distintos, a probabilidade de acesso nao autorizado diminui mesmo quando um dos

elementos é violado.

Complementarmente, o monitoramento continuo garante a avaliagdo permanente
e contextual das atividades na infraestrutura. Possibilitando correlacionar eventos em
tempo real e com isso a execucao de bloqueios de acesso, isolamento de ativos e aplicagao

de contramedidas, contribuindo diretamente para a redugao do Mean Time to Respond
(MTTR).

Recomendagoes de adogao:

o Tornar a MFA obrigatoria, especialmente para contas com privilégios elevados;

o Implementar autenticagdo adaptativa baseada em contexto, considerando geolocali-

zacao, dispositivo, horario e nivel de risco;
o Registrar e analisar logs de autenticacdo e acesso para auditoria e investigagao;
o Correlacionar eventos de identidade, rede e uso de aplicacoes;

o Automatizar respostas a incidentes para mitigar rapidamente atividades suspeitas.

4.3 Tecnologias que compéem o Ecossistema Zero Trust

A efetividade de uma arquitetura Zero Trust depende nao apenas dos principios
conceituais, mas também da integracao entre multiplas tecnologias de seguranca, que
juntas possibilitam a formacao de um ecossistema ZTNA completo e responsivo. Essas tec-
nologias atuam de maneira orquestrada para assegurar autenticacao, visibilidade, resposta

a incidentes e protecao continua de dados e usuarios.

O ecossistema do ZTNA pode ser constituido por quatro camadas principais:
controle de identidade, protecao de endpoints, visibilidade e resposta, e seguranga em

nuvem, as mesmas sao apresentadas a seguir.

4.3.1 Controle de Identidade e Acesso

O gerenciamento de identidade é realizado por ferramentas de Identity and Access
Management (IAM) que centralizam autenticagoes e autorizagoes, permitindo aplicar
politicas baseadas em papéis e contexto. Essas solugoes devem ser integradas a servicos de
autenticacao federada (como SAML, OAuth e OpenID Connect), garantindo interoperabi-

lidade com aplicagoes locais e em nuvem.

Em juncgdo o Single Sign-On (SSO) simplifica o processo de autenticagao, reduzindo

vetores de ataque por senhas fracas e melhorando a experiéncia do usuario. Adicionalmente,
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o uso de Role-Based Access Control (RBAC) assegura que cada usudrio possua acesso
apenas aos recursos necessarios para suas fungoes, conforme o principio do menor privilégio.
O controle de identidade também deve ser complementado por ferramentas de Privileged
Access Management (PAM), que restringe e audita o uso de credenciais administrativas,

eliminando riscos de abuso de privilégio.

4.3.2 Protecao e Monitoramento de Endpoints

Os endpoints: laptops, smartphones, servidores e dispositivos IoT, sao pontos
criticos na superficie de ataque, para garantir e avaliar o nivel de seguran¢a dos mesmos
usa-se tecnologias de Endpoint Detection and Response (EDR) e Endpoint Protection
Platforms (EPP), essas ferramentas realizam andlise comportamental, bloqueiam processos
suspeitos e isolam dispositivos comprometidos automaticamente. Ao serem integradas ao

SIEM e ao NAC (Network Access Control), permitem agoes como:
e Bloqueio de acesso de dispositivos nao conformes;
e Quarentena automéatica de maquinas infectadas;
o Correlagao de alertas para deteccao de ataques coordenados.
Além disso, politicas de Bring Your Own Device (BYOD) devem ser controladas

por solugdes de Mobile Device Management (MDM), garantindo que apenas dispositivos

registrados e compativeis possam acessar os recursos corporativos.

4.3.3 Visibilidade e Analise Centralizada

O monitoramento unificado ¢ garantido pela integracao de Security Information and
Event Management (SIEM), Security Orchestration, Automation and Response (SOAR) e
Extended Detection and Response (XDR).

o O SIEM coleta e correlaciona logs de dispositivos, aplicagoes e redes, permitindo
analises forenses e auditorias;

e O SOAR automatiza processos de resposta, reduzindo o tempo médio de contencao

de incidentes;

« O XDR amplia o alcance da deteccao ao integrar dados de endpoints, trafego de
rede e nuvem, utilizando técnicas de machine learning para identificacao de ameacas

complexas.

Boas praticas operacionais:
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e Definir dashboards de monitoramento com indicadores de conformidade e risco;

o Correlacionar logs de autenticacao, trafego e aplicagdo e usa-los como base na criagao

de regras.

o Realizar revisoes semanais ou diarias de alertas criticos, além de auditorias mensais

sobre o funcionamento dos sistemas.

4.3.4 Seguranca em Nuvem e Trafego Web

Com a quantidade de sistemas e aplica¢Oes operados em nuvem, é essencial garantir

o controle e a visibilidade do trafego entre usuarios, aplicacbes SaaS e ambientes hibridos.

O Cloud Access Security Broker (CASB) atua como intermedidrio entre o usudrio
e as aplicagdes em nuvem, aplicando politicas de seguranca, criptografia e prevencao
contra perda de dados (Data Loss Prevention — DLP). O Secure Web Gateway (SWG),
por sua vez, monitora e filtra o trafego HTTP/HTTPS, bloqueando sites maliciosos,
downloads suspeitos e violagoes de politica. Essas ferramentas integradas permitem a

inspecao completa do trafego de rede, independentemente da localizacao do usuério.

Essas solucoes sao frequentemente complementadas por arquiteturas de Secure
SD-WAN (Secure Software Defined Wide Area Networking), que unem desempenho de
conectividade e seguranga, permitindo priorizacao de trafego e inspecao profunda de

pacotes (Deep Packet Inspection — DPI) sem perda significativa de performance.

4.4 Gestdo Operacional

A fase de gestao operacional é continua e visa manter o ambiente ZTNA efici-
ente, atualizado e resiliente. Essa etapa requer automacao, métricas e conscientizagao

organizacional.

441 Indicadores de Desempenho

Os indicadores de desempenho (KPIs) sdo fundamentais para medir a efetividade
do modelo Zero Trust em uma organizac¢ao, a partir deles é possivel mensurar e aplicar
melhorias na infraestrutura. Esses indicadores devem ser revisados periodicamente e
reportados a governanca de seguranca como parte das auditorias internas, as metas
sugeridas sao baseadas em benchmarks dos principais fabricantes e devem ser alteradas

para niveis melhores de acordo com o nivel de maturidade da organizacgao.



Capitulo 4. Resultados e Discussées

44

Tabela 4 — Indicadores de desempenho recomendados para ambientes Zero Trust.

Indicador Descricao Meta sugerida
MTTD (Mean | Tempo médio para deteccao de inci- | < 24 horas
Time to Detect) dentes de seguranca, considerando logs,

alertas e telemetria correlacionada.
MTTR (Mean | Tempo médio necessario para resposta | < 48 horas
Time to Respond) | e recuperagdo apos a identificagdo de

um incidente.
Taxa de conformi- | Percentual de endpoints que estao em | > 95%
dade de dispositivos | conformidade com as politicas de se-

guranca definidas (patches, antivirus,

ERD ativo, configuracao).
Taxa de cobertura | Percentual de workloads, servidores e | > 90%
de microsegmenta- | aplicagoes ja protegidos por politicas de
cao microsegmentacao.
Taxa de deteccao de | Percentual de ameacas detectadas pe-| > 90%
ameacgas las solugoes de SIEM, EDR e sistemas

de analise comportamental antes de im-

pacto operacional.
Taxa de falsos posi- | Percentual de alertas incorretos gera- | < 5%

tivos

dos por ferramentas de seguranca, como
SIEM, EDR ou EPP.

Tempo de provisio-
namento TAM

Tempo médio necessario para ativar,
ajustar ou revogar o acesso de um usua-
rio autorizado no sistema de identidade.

< 15 minutos

SLA do
ZTNA

Servico

Percentual de disponibilidade do servigo
de acesso Zero Trust fornecido pela so-
lugdo utilizada (on-premises ou cloud).

> 09,9%

442 Roadmap de Adocao do ZTNA

A adocgao do ZTNA deve seguir um processo incremental e controlado, com etapas

objetivos, atividades, desafios e resultados esperados.

bem definidas. O roadmap abaixo descreve a ado¢ao em cinco fases principais, associando
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Tabela 5 — Roadmap para adocao do ZTNA.
Fase Objetivo Atividades Desafios Resultados
Principais Esperados
1. Plane- | Definir escopo e | Mapeamento de | Inventario in- | Escopo definido,
jamento visao do modelo | ativos, andlise | completo e falta | requisitos claros
Estratégico Zero Trust. de maturi- | de alinhamento | e diretrizes ini-
dade (NIST | entre areas. ciais estabeleci-
CSF/C2M2), das.
definicao de
politicas iniciais
de identidade e
fluxos que serao
migrados para
ZTNA.
2. Projeto Pi-| Validar o ZTNA | Implantacao de | Compatibilidade| Modelo vali-
loto em ambiente | [AM/MFA, po- | com sistemas le- | dado, teleme-
restrito. liticas contextu- | gados e ajustes | tria disponivel
ais, conectores | de politicas. e politicas
Z'TNA e micro- ajustadas.
segmentacao
inicial.
3. Expansao | Escalar o | Integracao Complexidade | Cobertura am-
Operacional ZTNA para | com SD-WAN, | de integracdo | pla de usuari-
toda a organi- | CASB, SWG |e custos de | os/aplicagoes e
7agao. e SIEM; ex-| licenciamento. | reducao da su-
pansao de perficie de ata-
microsseg- que.
mentacao;
substituicao
gradual de

VPN.




Capitulo 4. Resultados e Discussées

46

Tabela 5 — Roadmap para adocao do ZTNA.

Fase Objetivo Atividades Desafios Resultados
Principais Esperados
4. Operacao | Manter estabili- | Monitoramento | Risco de politi- | Ambiente otimi-
Continua dade e eficidcia | de KPIs | cas desatualiza- | zado, seguro e
da arquitetura. | (MTTD/MTTR)| das e novas ame- | alinhado as ne-
revisdo  perio- | agas. cessidades ope-
dica de politi- racionais.
cas, analise de
eventos e ajus-
tes continuos.
5. Gover- | Garantir atuali- | Auditorias Rapida evolu- | Modelo  Zero
nanga e | zacao continua | (LGPD/ISO ¢ao tecnoldgica | Trust evolutivo,
Evolucao do modelo | 27001), testes | e necessidade | aderente a
Zero Trust ZTNA. Red Team, | de governanca | normas e resi-
atualizacdo de | madura. liente a novas
agentes e poli- ameagcas.
ticas, revisao
anual de riscos,
mitigacao  de
vendor lock-in.

O ciclo ¢ iterativo, e cada fase deve ser revista periodicamente para incorporar
novas tecnologias e requisitos regulatorios. Durante o processo, recomenda-se a adogao de
principios de governanca adaptativa, baseados em revisoes continuas, auditorias anuais e

atualizagao de politicas conforme evolugao da infraestrutura e do cenario de ameacas.

4.5 Implementacoes de ZTNA pelos Principais Vendors

A aplicagao pratica dos principios de Zero Trust Network Access (ZTNA) varia
conforme a arquitetura e o portfélio tecnolégico de cada fabricante. Embora todos se
baseiem nos fundamentos estabelecidos pelo NIST SP 800-207 (ROSE et al., 2020),
de autenticacao continua, controle contextual e microssegmentacao, cada vendor adota
estratégias distintas de integragao, refletindo diferencas de foco entre infraestrutura, nuvem,

endpoint ou aplicacao.
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4.5.1 Arquitetura e Modelo dos Principais Fabricantes

O quadro a seguir sintetiza a abordagem e arquitetura de alguns dos principais
fornecedores de solu¢oes ZTNA e seus respectivos diferenciais tecnologicos que auxiliam

na tomada de decisao pela solucao por parte de quem ira contratar o servigo.

Tabela 6 — Implementacoes de ZTNA pelos principais fornecedores.

Fabricante Arquitetura / | Principais Com- | Diferenciais Téc-
Modelo ponentes nicos
Fortinet — For-| Arquitetura hibrida, | FortiGate NGFW, | Integracao nativa
tiGate / Forti-| combinando segu-| FortiClient EMS, | entre firewall,
SASE / FortiCli- | ranga de rede e end- | FortiAuthenticator, | EDR e ZTNA;
ent point. FortiAnalyzer, controle granular
FortiSASE Cloud. | de acesso baseado
em identidade; visi-
bilidade wunificada
via FortiAnalyzer.
Hillstone Modelo  centrado | Hillstone NGFW, | Integra ZTNA com
Networks — | em rede, integrado | Hillstone iSource e | [A comportamental;
Hillstone ZTNA | ao sistema de pre- | CloudEdge. aplica politicas di-
Framework vencao de intrusao namicas baseadas
(NGFW). em contexto e risco;
suporte a ambien-
tes hibridos e multi-
cloud.
Cisco — Cisco | Arquitetura SASE | Cisco Secure Ac- | Forte énfase em au-
Secure Access /| (Secure Access Ser- | cess, Cisco Duo | tentica¢do continua
Duo / ISE vice Edge) native, | MFA, ISE (Identity | e postura de dis-
com Zero Trust dis- | Services Engine), | positivo; integragao
tribuido em identi- | Umbrella (SWG/-| com SD-WAN e
dade, rede e aplica- | CASB). Cloud Security; mo-
¢ao. delo adaptativo de
confianca.
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Tabela 6 — Implementacoes de ZTNA pelos principais fornecedores.

int.

Fabricante Arquitetura / | Principais Com- | Diferenciais Téc-
Modelo ponentes nicos

Netskope — Pri-| Arquitetura cloud- | Netskope Private | Implementacao

vate Access /| native, 100% em nu- | Access (NPA), | leve e escalavel de

SASE Platform | vem, baseada em | Netskope Client, | ZTNA; politicas
agentes de endpo-| Cloud Exchange, | contextuais; inte-

Threat Labs.

gracao nativa com
CASB, SWG e
DLP.

Zscaler — ZPA /
ZIA (Zero Trust

Modelo Zero Trust

Exchange, sem de-

Zscaler Private Ac-
cess (ZPA), Zsca-

Modelo totalmente

em nuvem; isola-

Exchange) pendéncia de VPN | ler Internet Access | mento de aplica-
ou gateway local. (ZIA). ¢oes; autenticacao
continua com visi-
bilidade em tempo
real e laténcia mi-

nima.
Palo Alto | Arquitetura ZTNA | Prisma Access, Cor- | Abordagem  cen-
Networks —12.0, combinando | tex XDR, Cloud | trada em identidade
Prisma Access /| acesso, andlise e | Identity Engine. e comportamento;
Cortex XDR resposta. deteccao auto-

matizada via IA;

integracao to-
tal com SASE e
SD-WAN.

A Fortinet aposta em um modelo hibrido de seguranca unificada, onde o ZTNA
¢ nativamente integrado ao firewall de préxima geragao (NGFW). A politica “identity-
based access” é aplicada diretamente no FortiGate, associando usuarios e dispositivos
autenticados via FortiClient e FortiAuthenticator. Essa integragdo entre endpoint, gateway
e nuvem ¢é o diferencial da Fortinet, que reduz a necessidade de soluc¢oes externas para

controle de identidade e microsegmentagao.

A Hillstone Networks adota uma estratégia mais orientada a visibilidade comporta-
mental e detecgao inteligente, com o Hillstone iSource realizando anélise de risco baseada
em [A. Seu ZTNA se apoia fortemente na integragdo com solugdes de Threat Intelligence,
permitindo que as politicas de acesso sejam ajustadas dinamicamente conforme o com-

portamento dos usuarios e dispositivos. O CloudEdge, por exemplo, estende esse controle
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para ambientes multi-cloud.

A Cisco, por meio de sua arquitetura Secure Access, concentra-se na orquestragao
entre identidade, rede e nuvem. Ferramentas como o ISE (Identity Services Engine)
implementam autenticagao adaptativa e verificagao de postura de dispositivo antes da
concessao de acesso. O Umbrella, por sua vez, complementa o modelo com protecao
de trafego DNS, CASB e SWG. Essa abordagem torna a Cisco uma das solugdes mais

completas para ecossistemas corporativos complexos e distribuidos.

Netskope e Zscaler representam o modelo ZTNA 100% em nuvem (cloud-native),
em que o acesso remoto ¢ mediado por agentes instalados nos endpoints. No caso da
Netskope Private Access (NPA), o controle é feito por meio de tineis criptografados
dindmicos que conectam usudrios a aplicagoes especificas, sem expor a rede corporativa.
Ja o Zscaler Private Access (ZPA) opera em uma arquitetura de “Zero Trust Exchange”,
conectando usuarios e aplicagoes diretamente via nuvem, o que reduz laténcia e aumenta

a escalabilidade.

Palo Alto Networks, com sua plataforma Prisma Access, introduziu o conceito de
ZTNA 2.0, que amplia o escopo do Zero Trust ao incluir analises de comportamento via TA
e politicas baseadas em contexto em tempo real. O Cloud Identity Engine faz a mediagao
de identidade entre provedores diferentes, enquanto o Cortex XDR, oferece deteccao e

resposta estendida, integrando acesso e monitoramento em um mesmo ecossistema.

4.5.2 Critérios Técnicos de Selecdo

Ao comparar solu¢bes comerciais, é recomendavel utilizar uma matriz de critérios
técnicos e funcionais, conforme o modelo baseado no Gartner (RILEY; MACDONALD;
ORANS, 2020).

Tabela 7 — Critérios técnicos para avaliacao de solugoes ZTNA.

Critério Descricao Indicadores reco-
mendados
Autenticacao e | Suporte a IAM, SSO, | Protocolos SAML,
Identidade MFA e autenticacdo | OAuth 2.0, OpenlD
adaptativa. Connect.
Microsegmentacao | Controle granular de | Politicas “deny-all” e

acesso entre aplicagoes

€ USuAarios.

segmentacao logica.

Monitoramento e

Telemetria

Visibilidade completa

de trafego e eventos.

Integracao com SIEM

e logs de auditoria.
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Tabela 7— Critérios técnicos para avaliagcao de solugoes ZTNA.

Critério Descricao Indicadores reco-
mendados
Escalabilidade Capacidade de expan- | SLA 99,9%, balancea-
sao e elasticidade em | mento de carga.
nuvemn.
Conformidade Alinhamento a normas | ISO/IEC 27001, NIST

e regulagoes.

800-207, LGPD.

Custo Total de Pro-
priedade (TCO)

Custos diretos e indire-
tos (licengas, manuten-

¢ao, suporte).

Pay-as-you-go, licenci-

amento por usuario.

Facilidade de Ges-

tao

Interface centralizada

e automagao de politi-

Console unificado, API

aberta.

cas.
Integracao com | Compatibilidade com | Arquitetura conver-
SASE SD-WAN, CASB, | gente SASE.

SWG e DLP.

Com base nas boas praticas e nas tendéncias atuais de mercado, recomenda-se que
as organizacoes iniciem sua jornada rumo ao Zero Trust Network Access (ZTNA) por
meio de uma prova de conceito (PoC) focada em aplicagbes criticas e em um subconjunto
representativo de usudrios, permitindo avaliar desempenho, laténcia, requisitos de inte-
gracao e eventuais impactos operacionais. E fundamental optar por solucdes escaldveis e
interoperaveis, evitando a dependéncia excessiva de um tnico fornecedor (vendor lock-in)
e garantindo flexibilidade para evolucao futura. A transicao para o modelo Zero Trust
deve ocorrer de forma gradual, comecando pela implementacao de mecanismos de autenti-
cacao robusta e microsegmentacao, para depois avangar para monitoramento continuo e

automacao de respostas.

Adicionalmente, a organizacao deve formalizar praticas de governanga e estabelecer
ciclos de revisao trimestral de politicas, assegurando aderéncia continua aos principios de
Zero Trust e conformidade com normas e regulacoes aplicaveis. Dessa forma, a adocao
do ZTNA deixa de ser tratada como um projeto isolado e passa a constituir um processo
evolutivo da postura de seguranca corporativa, integrando pessoas, processos e tecnologias

em um ecossistema de confianca dinamica, adaptativa e resiliente.
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5 CONCLUSAO

Este trabalho teve como objetivo principal analisar a transicao dos modelos tradi-
cionais baseados em VPN para arquiteturas fundamentadas no principio de Zero Trust,
propondo um guia de boas praticas para adogao do Zero Trust Network Access (ZTNA)
em redes corporativas. A partir de uma revisao bibliografica abrangente, de referenciais
técnicos internacionais e da analise comparativa entre solugoes de mercado, foi possivel
compreender as limitagoes dos modelos convencionais de seguranca baseados em perime-
tro e evidenciar a necessidade de sistemas mais dinamicos, contextuais e centrados em

identidade para proteger ambientes corporativos modernos.

A pesquisa demonstrou que, embora as VPNs tenham desempenhado papel relevante
durante décadas, especialmente em periodos como a pandemia de COVID-19, seu modelo de
confianca implicita, aliado a falta de granularidade e dificuldade em escalar para ambientes
distribuidos, tornou-se inadequada frente ao aumento de ataques cibernéticos avancados, a
expansao de servigos em nuvem e a mobilidade dos colaboradores. Em contrapartida, o
ZTNA apresenta uma abordagem mais robusta ao restringir o acesso a aplicagoes com
base em identidade, contexto e postura de seguranca, aplicando continuamente o principio
do menor privilégio e eliminando superficies de ataque criadas por conexoes sem restri¢oes

a rede.

O estudo promoveu uma revisao abrangente dos fundamentos que sustentam o
modelo Zero Trust, com destaque para as contribuic¢oes tedricas de John Kindervag e para
as diretrizes arquiteturais propostas pelo NIST SP 800-207. Também foram analisados
os principais riscos associados ao uso de firewalls tradicionais e VPNs, incluindo vulne-
rabilidades criticas amplamente exploradas, que evidenciaram a fragilidade de modelos
baseados em confianca implicita. Além disso, o trabalho examinou as tecnologias que
compoem o ecossistema ZTNA, tais como IAM, MFA, microssegmentacao, EPP, SD-WAN
e outros, demonstrando como esses componentes se integram para formar uma arquitetura
de seguranca mais granular, contextual e orientada a identidade. Por fim, a elaboracdo do
guia de boas praticas consolidou essas informagoes, oferecendo recomendagoes estruturadas
para o planejamento, implementacao, operacao e otimizacao continua da arquitetura Zero
Trust, complementadas por indicadores de desempenho, critérios técnicos para selecao de

fornecedores e um roadmap de adoc¢ao evolutiva.

Como principais contribui¢oes académicas e praticas, destaca-se que o trabalho
fornece uma visao atualizada do estado da arte sobre Zero Trust e ZTNA, contextualizando
sua adocao no cendrio brasileiro e internacional, além de oferecendo um material orientativo

aplicavel a organizagoes de diferentes portes e niveis de maturidade. Os critérios técnicos
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para avaliacao de solugoes, as tabelas comparativas, os riscos mapeados e o roadmap
proposto servem como instrumentos para empresas que buscam iniciar ou aprimorar sua
jornada em Zero Trust, auxiliando na tomada de decisao e reduzindo incertezas comuns

nesse processo de transicao.

Entretanto, este estudo também apresenta limitagoes. Em virtude da abordagem
teodrica, baseada em revisao bibliografica e documental, impede a validagao por meio de
estudos de caso reais, experimentagoes laboratoriais ou testes comparativos entre solucoes,
que foram contornados pelos dados fornecidos pelos fabricantes. Além disso, o ritmo
acelerado de evolucao tecnologica faz com que arquiteturas de ZTNA sofram constantes
atualizacgoes, exigindo revisdes frequentes para manutencao da aderéncia conceitual e
técnica. Por fim, a andlise de fornecedores, embora abrangente, poderia ser ampliada em
pesquisas futuras com avaliacdo de desempenho a partir de testes das solugdes comerciais,

quando vidvel, seus custos e integracao em ambientes corporativos reais.

Por fim, este estudo demonstrou que a adocao de ZTNA representa nao apenas uma
evolucao tecnolégica na area da ciberseguranca, mas uma mudanga estrutural na forma
como as empresas encaram a seguranca da informacao. Ao substituir modelos baseados
em perimetro por arquiteturas centradas em identidade, contexto e verificagao continua,
as organizagoes ganham resiliéncia, visibilidade e capacidade de resposta, essenciais no
cenario atual. Desse modo, a transicdo da VPN para o ZTNA, quando conduzida de forma
estratégica e alinhada as melhores praticas, ¢ uma etapa indispensavel para fortalecer a
postura de seguranca corporativa em um cenério de ameacas cada vez mais sofisticadas e

ambientes operacionais amplamente distribuidos.
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