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Resumo

Este trabalho apresenta um estudo sobre a aplicagdo de ferramentas para a protecao
de cadeias de suprimentos de software, culminando no desenvolvimento de um pipeline
de integracdo continua (CI, abreviacdo para Continuous Integration). Por meio do uso
de ferramentas como Trivy, Syft, Snyk e Cosign, o pipeline desenvolvido permite gerar e
analisar a lista de materiais utilizados para a construcdo do software (SBOM, abreviacao
para Software Bill of Materials) automaticamente, bem como verificar a existéncia de vul-
nerabilidades em artefatos e aplicar assinaturas digitais para assegurar a integridade dos
artefatos. A abordagem empregada consistiu no estudo de conceitos basicos de seguranga,
na experimentacao das ferramentas e na implementacdo do pipeline de forma iterativa. O
desenvolvimento da pesquisa permitiu obter como resultado uma solugao eficaz no que
concerne a mitigacdo de vulnerabilidades e contribuicdo para a rastreabilidade e segu-
rancga de artefatos, seguindo, deste modo, os preceitos do SLSA (Supply Chain Levels for
Software Artifacts). Conclui-se, assim, que a abordagem proposta tem contribui¢do sig-
nificativa para a protecdo da cadeia de suprimento de software, oferecendo um processo

seguro e confidvel para a constru¢do e implantagao de sistemas.

Palavras-chave: cadeia de suprimentos de software, pipeline de CI, SBOM, vulnera-
bilidades.



Abstract

This work presents a study on the application of tools for the protection of software
supply chains, culminating in the development of a continuous integration (CI) pipeline.
Using tools such as Trivy, Syft, Snyk, and Cosign, the developed pipeline enables the
automatic generation and analysis of the Software Bill of Materials (SBOM), as well as
the identification of vulnerabilities in artifacts and the application of digital signatures
to ensure artifact integrity. The approach involved the study of basic security concepts,
experimentation with tools, and iterative pipeline implementation. The research resulted
in an effective solution for mitigating vulnerabilities and contributing to artifact tracea-
bility and security, thus adhering to the principles of Supply Chain Levels for Software
Artifacts (SLSA). It is concluded that the proposed approach significantly contributes to
the protection of the software supply chain, offering a secure and reliable process for the

construction and deployment of systems.

Keywords: software supply chain, CI pipeline, SBOM, vulnerabilities.
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Capitulo 1

Introducao

Este capitulo comega destacando a importancia de monitorar e proteger a cadeia de
suprimentos de software, prevenindo a heranca de vulnerabilidades existentes em suas
dependéncias. Nesse contexto, o problema € introduzido, e os principais desafios sdo
apresentados. Em seguida, detalham-se o objetivo, a metodologia e as contribui¢des do

trabalho. Por fim, descreve-se a organizacdo do documento.

1.1 Contextualizacao e Motivacao

A seguranca do software ¢ um desafio multifacetado que abrange todas as etapas do
seu ciclo de vida, desde a criacdo e desenvolvimento até sua execucdo em produgdo.
Vulnerabilidades no c6digo sdo particularmente prejudiciais, pois afetam diretamente a
integridade do trabalho dos desenvolvedores, comprometendo o projeto antes mesmo de
sua conclusdo. Além disso, erros em configuragdes de infraestrutura introduzem riscos
significativos durante a implantacdo e operacdo, expondo os sistemas a falhas e ataques
potenciais. Em producdo, as ameagas externas se tornam um risco constante, exigindo
monitoramento e acdes preventivas para proteger os sistemas. Como o ambiente de de-
senvolvimento e o de produgdo estdo interligados, falhas em um deles podem rapidamente
impactar o outro. Portanto, € essencial adotar uma abordagem estratégica e continua que
considere esses desafios de maneira integrada, garantindo a seguranca em todas as fases
do ciclo de vida do software.

Nesse cendrio, a cadeia de suprimentos de soffware se destaca como um dos mais
criticos. Ela é composta por diversas partes, como bibliotecas, ferramentas de compilagao,
plataformas de execucdo, integracdo, entre outras, que, juntas, formam a base de uma
aplicacdo. Dado que elas frequentemente interconectam umas com as outras, bem como
com sistemas externos, um ataque a uma delas se propaga rapidamente por toda a cadeia,

comprometendo desde um pequeno médulo a diversos sistemas. Assim, a prote¢do deve
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ser aplicada em todas as partes da cadeia, promovendo ndo s6 uma aplicag¢do segura, mas
a confianca de todos que a ela recorrem.

No cendrio atual, nenhuma empresa pode ignorar a seguranca de sua cadeia de supri-
mentos, uma vez que o impacto de vulnerabilidades dentro dela é considerdvel. Como
tal, ignorar estes riscos ja ndo € uma opg¢do, e a adesdo as praticas adequadas tornou-se
uma necessidade estratégica. O presente trabalho destinou-se a contribuir para a integri-
dade e segurancga da cadeia de suprimentos de software, introduzindo e implementando
um pipeline de integracao continua (CI, abreviagdo para o ingl€s continuous integration).

Essa iniciativa envolveu praticas de seguranca no processo de concepc¢do do sistema,
incluindo a inspecdo de vulnerabilidades e a implementagdo de solucdes para corrigi-las.
A solucdo sugerida foi projetada para ser pragmadtica e de facil aplicacdo, oferecendo um

ambiente de constru¢do da aplicacdo (build) mais seguro e confidvel.

1.1.1 Incidentes

Ataques a cadeia de suprimentos de soffware apresentam os perigos de comprome-
timento de componentes criticos usados na criac@o e distribui¢do de software. Ataques
buscam explorar a confianga em bibliotecas, ferramentas e processos de entrega, resul-
tando em graves e globais consequéncias.

Um dos incidentes mais notérios € o caso da empresa SolarWinds (2020). Atacantes
implantaram um malware, chamado Sunburst, no processo de compilacdo do software
Orion, tornando possivel o provisionamento de atualizacdes infectadas em organizacoes
governamentais e empresariais em varios paises. Esse incidente evidenciou como a mani-
pulacdo de um tnico ponto na cadeia de suprimentos, o processo de build, pode compro-
meter sistemas criticos em larga escala (U.S. Government Accountability Office 2022).

Outro exemplo cldssico € a vulnerabilidade Log4Shell, descoberta em 2021 na bibli-
oteca Log4J. A vulnerabilidade atingiu a adequada utilizacao de registros de logs onipre-
sentes em aplicativos Java. Sua exploragdo permitiu que atacantes executassem o c6digo
remotamente nos servidores afetados (Kost 2025). O ataque teve um impacto global, prin-
cipalmente devido ao amplo uso da biblioteca. Um caso semelhante € o do pacote NPM
Event-Stream em 2018 (npm 2018), onde uma dependéncia maliciosa foi adicionada ao
codigo para roubo de criptomoedas, demonstrando como alteracdes ndo autorizadas em
bibliotecas amplamente utilizadas podem comprometer sistemas em larga escala.

Todos esses casos evidenciam a importancia de praticas de monitoramento continuo,
validagdo de dependéncias e auditorias regulares para proteger a cadeia de suprimentos e

mitigar riscos cibernéticos.
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1.2 Objetivos

O principal objetivo desse trabalho € propor uma estratégia de monitoramento das
vulnerabilidades na cadeia de suprimentos de software. O primeiro requisito da estratégia
proposta € que ela seja simples o suficiente para ser incorporada nas etapas de desenvol-
vimento, teste e implantacdo de software arbitrario. O segundo requisito é que ela auto-
matize o processo de detec¢do de vulnerabilidades introduzidas na cadeia de suprimentos
do software.

1.3 Metodologia

As atividades fundamentais para a concepcao de uma estratégia para detec¢ao de vul-

nerabilidades na cadeia de suprimentos de software foram:

1. o estudo dos principais conceitos sobre cadeias de suprimentos de software;

2. uma revisdo de literatura, de modo a verificar as praticas e ferramentas adotadas
para o monitoramento da cadeia de suprimentos de software;

3. aexperimentacdo das ferramentas de suporte ao monitoramento da cadeia de supri-
mentos de software;

4. o projeto e implementacao de um pipeline de integracdo continua para uma aplica-

¢do caso de uso, utilizando o Github.

A atividade 1 permitiu identificar os elementos essenciais de uma cadeia de suprimen-
tos de software, bem como os principais desafios associados. A atividade 2 foi essencial
para compreender a prética padrdo no mercado e os casos de uso mais comuns de monito-
ramento da cadeia de suprimentos de software. Essa etapa ajudou a identificar as praticas
estabelecidas como, por exemplo, a identificacdo da lista de materiais utilizados para a
constru¢do do software (ou SBOMs, do inglés Software Bill of Materials), a assinatura
dos SBOMs e o uso de escaneres de vulnerabilidades. Uma vez conhecidas as principais
praticas, a atividade 3 foi fundamental para aprofundar no funcionamento das ferramentas
de monitoramento de vulnerabilidades e conhecer as principais funcionalidades e limita-
coes delas. Finalmente, a atividade 4 consistiu no projeto e a implementacdo de um
pipeline automatizado de integracdo continua para uma aplicacdo caso de uso. Tal pipe-
line foi construido iterativamente, i.e., 0s requisitos foram refinados através da criacdo de

protétipos intermedidrios, até alcancar a versdo final proposta nesse documento.
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1.4 Contribuicoes

Como contribuicao deste trabalho, foi desenvolvido um pipeline que implementa pra-
ticas de seguranca automatizadas no processo de desenvolvimento de software. O pi-
peline oferece beneficios significativos ao simplificar a integracdo com fluxos de desen-
volvimento existentes, reduzindo o esforco necessario para sua adocao. Além disso, ele
promove maior controle sobre a cadeia de suprimentos de software ao incorporar etapas
como a geracdo, andlise e validacdo de componentes, como SBOMs, e a andlise continua
de vulnerabilidades. Essa abordagem contribui para a identificagdo e mitigacdo de riscos
de forma proativa, aumentando a confiabilidade e a seguranca dos artefatos gerados, ao

mesmo tempo em que melhora a eficiéncia operacional das equipes de desenvolvimento.

1.5 Organizacao do documento
Este trabalho estd organizado em cinco capitulos, conforme descrito a seguir:

1. Introducao: Apresenta a contextualiza¢do, motivagdo, objetivos, metodologia, con-
tribui¢des e a organiza¢do do documento, fornecendo uma visao geral do trabalho.

2. Fundamentacao Tedrica: Discute conceitos essenciais relacionados a segurancga
em cadeias de suprimentos de software, incluindo vulnerabilidades, SBOM, fer-
ramentas de andlise e 0 modelo SLSA. Também aborda trabalhos relacionados ao
tema.

3. Proposta: Detalha a construcio do pipeline automatizado para a prote¢do da cadeia
de suprimentos de software, explicando as etapas de geracdo, andlise e validacao de
artefatos.

4. Caso de Uso: Apresenta a aplicacdo prética do pipeline em um cendrio de teste,
avaliando a eficicia na identificacio e mitiga¢do de vulnerabilidades e discutindo
os resultados obtidos.

5. Conclusao: Resume os principais resultados do trabalho, destacando contribui¢des

e limitagdes, e propde possiveis dire¢des para estudos futuros.



Capitulo 2

Fundamentacao Teorica

Este capitulo inicia apresentando os conceitos basicos de seguranga essenciais para
a protecdo de cadeias de suprimentos de software, tais como assinatura digital e sua ve-
rificagdo. Posteriormente, é apresentado o conceito de vulnerabilidade, juntamente com
um framework que auxilia na avaliacao das vulnerabilidades, além de uma base de dados
oficial usada para catalogacdo de vulnerabilidades conhecidas. Por fim, sdo apresentados

conceitos e préticas relacionadas a protecao da cadeia de suprimentos de software.

2.1 Conceitos Basicos de Seguranca

A assinatura digital ¢ um mecanismo de criptografia assimétrica que garante auten-
ticidade, integridade e ndo-repudiacdo de uma mensagem ou documento eletronico. Esse
mecanismo funciona por meio do uso de um par de chaves: a privada, mantida em sigilo
pelo remetente; e a publica, disponivel para terceiros realizarem a checagem (Stallings
et al. 2008).

A verificacao de assinatura permite estabelecer confianga na integridade e legitimi-
dade de uma mensagem. Para fazer isso, o destinatdrio: i) computa o hash da mensagem,
i) usa a chave publica para decodificar a assinatura realizada pelo remetente e recuperar
0 hash esperado, e ii1) compara o hash decodificado da assinatura com o hash recém-
calculado da mensagem. Se ambos forem idénticos, pode-se garantir que o remetente €
genuino, pois s6 ele possui a chave privada que corresponde a essa assinatura, € pode-se
garantir que o conteido da mensagem nao foi modificado desde a assinatura.

No contexto de seguranga em cadeias de suprimentos de software, a assinatura digi-
tal desempenha um papel essencial na protecdo da autenticidade e integridade de artefa-
tos como pacotes, bibliotecas e contéineres, garantindo que os componentes do software
sejam auténticos e livres de modificacdes maliciosas. Tal verificagdo pode ocorrer de

forma integrada no processo de desenvolvimento e operagdo através de pipelines de Dev-
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SecOp reduzindo significativamente o risco de introdu¢do de componentes inseguros
e garantindo a conformidade com padrdes de seguranca e regulamentacdes. Além disso,
tanto as dependéncias quanto o artefato que as lista (SBOM), bem como a propria apli-
cacdo (e.g., imagem de um contéiner) sdo assinados e verificados, permitindo rastrear a
origem, validar a seguranca desses elementos e fortalecer a confianca nos processos de

desenvolvimento e entrega de software, mesmo em ambientes dinamicos e complexos.

2.2 Vulnerabilidades

Uma vulnerabilidade € uma falha ou fraqueza em um sistema que pode ser explorado
por agentes mal-intencionados para comprometer a confidencialidade, integridade ou dis-
ponibilidade de informacdes e recursos. As vulnerabilidades ocorrem como resultado de
ma configuragdo, falhas de projeto, codificagdo defeituosa e falta de atualizagdes. Devido
ao fato de que essas lacunas s@o uma possivel porta de entrada para ataques, encontra-las
e elimind-las € um processo importante para garantir a seguranca de sistemas e dados.

A classificagdo eficaz de vulnerabilidades ¢ um elemento essencial da seguranca em
sistemas e cadeias de suprimentos de software. Quando se trata de mitigar os riscos da
melhor maneira possivel, é necessdrio um método para classificar as vulnerabilidades. A
classificacdo pode ser feita com base em diversos fatores, incluindo a severidade da vul-
nerabilidade, a facilidade de exploracdo da vulnerabilidade por um atacante e o impacto
da vulnerabilidade nos sistemas afetados.

Para atender a essa necessidade, o Common Vulnerability Scoring System (CVSS)
foi criado. Trata-se de um padrdo global para priorizar as vulnerabilidades com base em
critérios objetivos e mensurdveis. E uma ferramenta que fornece orientacio clara sobre
onde € mais critico focar tempo e recursos. Outro sistema que funciona em conjunto
com CVSS € o Common Vulnerabilities and Exposures (CVE) — uma base de dados
confidvel que contém informagdes sobre as vulnerabilidades conhecidas. O CVSS e CVE

sao detalhados nas préximas sub-secoes.

2.2.1 Common Vulnerability Scoring System

O Common Vulnerability Scoring System (CVSS) avalia a severidade de vulnerabilida-
des em sistemas com base em métricas padronizadas. Dividido em trés grupos — métricas

base, temporais e ambientais — ele orienta a priorizacdo de agdes mitigatorias. Métricas

'DevSecOps é uma metodologia que integra a seguranca em todas as fases do desenvolvimento de
software. O termo é uma combinacgdo de development, security e operations (Amazon Web Services 2025).
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como o vetor de ataque, complexidade do ataque e impacto em confidencialidade, inte-

gridade e disponibilidade s@o cruciais para a seguranga da cadeia de suprimentos.

* Métricas Base:

— Vetor de Ataque (Attack Vector - AV): Avalia o alcance da exploracgao, vari-
ando de fisico (local) a remoto (via rede).

— Complexidade do Ataque (Attack Complexity - AC): Mede a dificuldade de
exploracdo, classificada como baixa ou alta.

— Privilégios Necessarios (Privileges Required - PR): Verifica o nivel de acesso
requerido, sendo mais critico quando ndo ha necessidade de credenciais.

— Impacto na Integridade (Integrity Impact - I): Indica o potencial de mani-
pulacdo ou alteragdo de informacdes.

— Impacto na Confidencialidade (Confidentiality Impact - C): Avalia o risco

de exposicao de dados sensiveis.
e Métricas Temporais:

— Maturidade do Cédigo de Exploracio: Mede a disponibilidade de cédigos
para explorar a vulnerabilidade.
— Nivel de Remediac¢ao: Verifica a existéncia de correcdes, como patches ou

solucdes alternativas.
* Métricas Ambientais:

— Relevancia do Cenario: Determina a criticidade da vulnerabilidade com base

nos ativos estratégicos ou dependéncias criticas, como pipelines CI/CD.

Tomemos como exemplo o Log4Shell, vulnerabilidade do Log4j, com o registro
CVE-2021-4422 para ilustrar a aplicacdo pratica da estrutura do CVSS. O CVSS Base
Score (Pontuacao Base do CVSS) alcancou o valor total de 10.0, nivel maximo de criti-
cidade. No grupo de métricas de explorabilidade (Exploitability Metrics Group), o vetor
de ataque (Attack Vector) recebeu uma classificacdo de remoto (AV: Network), porque o
ataque pode ser realizado via internet. A complexidade do ataque (Attack Complexity) foi
avaliada como baixa (AC: Low), indicando que ndo sdo necessdrias condi¢des especificas
para que o ataque seja executado. O nivel de privilégios exigidos (Privileges Required) foi
considerado muito baixo (PR: None), significando que o ataque pode ser realizado sem
que o invasor tenha acesso a credenciais. A interacdo do usudrio (User Interaction) foi

nula (UI: None), o que torna a invasdo ainda mais perigosa, pois ndo depende de agdes

Zhttps://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-44228
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do usudrio. O escopo (Scope) foi alterado (S: Changed), indicando que o impacto do
ataque se estende além do componente comprometido, afetando outros sistemas ou meios

conectados.

JKCVE-2021-44228 Detalhe
MODIFICADO

Esta vulnerabilidade foi modificada desde a tltima analise feita pelo NVD. Ela esta aguardando reanalise, o que pode resultar em mais

alteragBes nas informacgdes fornecidas.

Descricao

Apache Logdj2 2.0-betad até 2.15.0 (excluindo as versdes de seguranga 2.12.2,2.12 3 e 2.3.1) Os recursos JNDI usados na configuragdo,
mensagens de log e pardmetros ndo protegem contra LDAP controlado por invasor e outros endpoints relacionados a JNDI. Um invasor gue
pode controlar mensagens de log ou parametros de mensagens de log pode executar cadigo arbitrario carregado de servidores LDAP quando
a substituigdo de pesquisa de mensagens esta habilitada. A partir do log4j 2.15.0, esse comportamento foi desabilitado por padrdo. A partir da
versdo 2.16.0 (junto com 2.12.2, 2.12 3 e 2.3.1), essa funcionalidade foi completamente removida. Observe que essa vulnerabilidade €
especifica do logdj-core & ndo afeta log4net, logdcxx ou outros projetos do Apache Logging Services.

* -
Metricas | cussversiozo RS CENl Cvss versso20

0Os esforgos de enriguecimente do NVD fazem referéncia a informacies publicamente dispeniveis para associar sequéncias de vetores. As informagdes do CVSS
cantribuidas por outras fontes também sdo exibidas.

Strings de gravidade e vetores do CVSS 3.x:

il I NIST: NVD Pontuac3o base: Vetor: CVSS:3.1/AV-M/ACL/PR:N/ULN/S:C/C:H/I:H/A:H

10.0 CRITICO

Figura 2.1: Detalhes da Vulnerabilidade Log4;j (Log4Shell)
Fonte: (The MITRE Corporation 2025).

A Figura[2.T|apresenta detalhes sobre a vulnerabilidade CVE-2021-44228, conhecida
como Log4Shell.

Ja quanto as métricas de impacto, a vulnerabilidade atingiu niveis considerados altos
em todas as dimensdes. O impacto na confidencialidade (Confidentiality Impact) € alto
e significa que dados confidenciais podem ser acessados sem autoriza¢do. O impacto na
integridade (Integrity Impact) também ¢é alto, indicando a possibilidade de a¢cdes malici-
osas que podem alterar informacdes criticas. O impacto na disponibilidade (Availability
Impact) € igualmente alto, denotando a potencial indisponibilidade de servigos essenciais.

Toda essa exemplificacdo faz do CVSS um framework completo para classificacao e
priorizacdo de vulnerabilidades. Adicionalmente, quando utilizado em combinagdo com
o CVE, € uma combinac¢do extremamente eficaz para tornar a organizacdo ciente de pos-

siveis brechas criticas em seus sistemas e focar em acdes mitigatdrias efetivas.



CAPITULO 2. FUNDAMENTACAO TEORICA 9

2.2.2 Common Vulnerabilities and Exposures

O Common Vulnerabilities and Exposures (CVE) € uma autoridade que organiza e pa-
droniza a maneira como as vulnerabilidades de seguranca cibernética sdo disseminadas e
descritas ao redor do mundo. O CVE foi criado em 1999 pela MITRE Corporation e for-
nece identificadores exclusivos — os CVE Identifiers , como € o caso do CVE-2021-44228,
apresentado na Figura [2.1] que permite a todos catalogar e referenciar vulnerabilidades
sempre da mesma forma (MITRE 2016).

Esse método uniforme possibilita que diferentes instituicdes, pesquisadores e ferra-
mentas de seguranca de qualquer parte do mundo referenciem todas as vulnerabilidades
da mesma forma. Cada entrada no CVE € estruturada no formato de um dicionario, com
tr€s componentes principais: o identificador CVE , que segue o formato CVE-AAAA-
NNNN, onde AAAA € o ano da atribuicdo e NNNN € um niimero sequencial; uma des-
cricdo breve da vulnerabilidade padronizada; e as referéncias, com links para relatérios
profundos, avisos dos fornecedores e informacdes similares. No entanto, todos os CVEs
por si s6 ndo possuem uma definicdo de qudo severa € uma vulnerabilidade ou quao facil
¢ explord-la (MITRE 2016).

A andlise detalhada de diversos aspectos da vulnerabilidade € possibilitada pela com-
binacdo com o framework de CVSS. Enquanto o CVE € destinado a detalhar a vulnerabi-
lidade, explicando quais componentes e dependéncias, e quais versdes, a vulnerabilidade
afeta, o CVSS se aprofunda na gravidade da vulnerabilidade. Para alcancar esta con-
clusdo, recorre-se a uma pontua¢do numérica, variando de 0 a 10, conforme métricas de
padronizacdo. Tais métricas se referem ao quao facil € explorar a vulnerabilidade, o dano
que esta pode ocasionar e até mesmo a que circunstancias permitem o sucesso de um
ataque (Mell et al. 2006).

A combinagdo entre CVE e CVSS permite maior agilidade e assertividade na classi-
ficac@o das vulnerabilidades, identificando as vulnerabilidades criticas mais facilmente, e
isso permite priorizar corre¢des de forma inteligente. A titulo de exemplo, o CVE-2021-
44228 trata-se da vulnerabilidade Log4Shell, uma falha significante no Log4j. Embora
o CVE ja proporcione uma descri¢do padronizada da vulnerabilidade, € o CVSS o res-
ponsdvel por revelar o nivel ao qual o sistema esté sujeito ao risco, citando a pontuacao
de 10.0. Essa alta pontuacdo decorre da facilidade em ser explorada, visto que o ataque
pode se dar remotamente, e a criticidade no impacto da confidencialidade, integridade e

disponibilidade do sistema e dados.
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2.3 Cadeia de Suprimentos de Software

A cadeia de suprimentos de um software € o conjunto de processos, ferramentas, re-
cursos e pessoas que participam do desenvolvimento, entrega e implantacdo do software.
Da mesma forma que o fazem as cadeias de suprimentos tradicionais, que movem bens
fisicos desde a matéria-prima até o consumidor final, a cadeia de suprimentos do software
articula o trafego dos componentes digitais que dao suporte a criagio e a operacao de um
sistema de software. A Figura [2.2]ilustra as etapas de uma cadeia de suprimento de um

produto tradicional e de software.

( Traditional supply chain )
o: lli —B F %

( Software supply chain >
3 - />

0 (i ®
"o . :J-v:z 0
[ ) V3

Source/ Build systems/ Network Application Deployed systems
Dependencies Engineeers repository
Figura 2.2: Representacio da Cadeia de Suprimentos de software. Fonte:

https://blog.convisoappsec.com/wp-content/uploads/2023/09/supply-chain-
1024x526.png

A partir da Figura[2.2]¢ possivel perceber que a cadeia de suprimentos de software ini-
cia com as fontes e dependéncias. Tais fontes e dependéncias sdo bibliotecas de terceiros
e frameworks.

Estes sdo usados por engenheiros e os sistemas de compilacdo, que os integram, testam
o codigo e os compilam por meio de ferramentas automatizadas como pipelines de Cl e
entrega continua (CD, do inglés continuous deployment). Apds a compilacdo do cédigo
final, o software € transferido pela rede. Pode entdo ser distribuido ou testado antes de ser
armazenado em repositdrios de aplicacdes, os quais catalogam e armazenam diferentes
partes do software. Finalmente, o software € implantado em sistemas de producdo, e € a
partir dai que os usudrios finais podem usé-lo (DeFranco & Kshetri 2022).

Existem muitos riscos envolvidos na cadeia de suprimento de software, como depen-

déncias comprometedoras, falta de transparéncia e complexidade. Muitas bibliotecas de
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terceiros e pacotes adicionam suas proprias vulnerabilidades que, se exploradas, podem
comprometer um sistema inteiro.

A falta de rastreamento dificulta a identificacdo da origem dos componentes, torna
dificil verificar a seguranca de tais componentes, bem como a grande variedade de for-
necedores e processos aumenta as possibilidades de falha. Para mitigar tais problemas,
podem ser adotadas praticas como gestdo de dependéncias, auditorias regulares e o uso
de Software Bill of Materials (SBOMs). As ferramentas de andlise e composicao de soft-
ware garantem a presenca de vulnerabilidades em tais bibliotecas e componentes e as
assinaturas digitais garantem a integridade do soffware ao mesmo tempo que o distri-
buem. A automacgao de processos com pipelines de CI reduz significativamente o risco de
erro humano e € usada para construir testes de verificacdo de seguranga diretamente no
desenvolvimento de software. Essas medidas sdo fundamentais para garantir a seguranca
e integridade na cadeia de suprimento de software em um ambiente digital em constante

mudancga.

2.3.1 Software Bill of Materials

O Software Bill of Materials (SBOM), ou lista de materiais de software, € uma repre-
sentacdo detalhada dos componentes de um software, incluindo suas dependéncias diretas
e indiretas, inspirado em préticas de transparéncia das cadeias de suprimentos industri-
ais. No contexto das cadeias de suprimentos de software, o0 SBOM fornece uma visao
confidvel e automatizada de todos os elementos integrados, permitindo rastreabilidade e
controle sobre os componentes utilizados (National Telecommunications and Information
Administration (NTIA) 2021).
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Figura 2.3: Fonte: De autoria propria.

A Figura2.3]apresenta um modelo de SBOM no formato CycloneDX.

Com atributos inicos como nome, versao e assinatura digital, o SBOM facilita a iden-
tificacdo de vulnerabilidades e a mitiga¢cdo de riscos, reduzindo o tempo de resposta a
incidentes. Além disso, promove a conformidade com padrdes de segurancga e requisi-

tos legais, assegurando a integridade da cadeia de suprimentos e refor¢cando a confiancga
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na origem e no estado dos componentes (National Telecommunications and Information
Administration (NTIA) 2021)

2.3.2 Ferramentas para Geracao e Analise de SBOMs

Tanto as ferramentas de geracdo quanto as de andlise de SBOM sdo pecas importantes
e complementares do quebra-cabeca de garantir a seguranca de uma cadeia de suprimento
de software. Conforme detalhado acima, elas fornecem alta visibilidade para cada com-
ponente e dependéncia, mas cada uma se destaca em aspectos diferentes. Por exemplo,
o Trivy € uma ferramenta de varredura de seguranca de cdigo aberto que pode detectar
vulnerabilidades em imagens Docker, repositérios e sistemas de arquivos. Além de ras-
trear vulnerabilidades, o Trivy também fornece um modelo SBOM que suporta formatos,
como CycloneDX e SPDX, portanto, sendo de fécil integracdo e anélise baseada no fluxo
de CI/CD (Security 2025).

Por outro lado, o Syft é especializado exclusivamente na geracdo de SBOMs. Ele
oferece uma visdo completa de todos os componentes de imagens Docker ou sistemas
de arquivos, descrevendo dependéncias e licencas nos formatos CycloneDX e SPDX.
Embora o Trivy combine a geragdo de SBOMs com a andlise de vulnerabilidades, o Syft
foi projetado principalmente para a criacdo de inventarios de software (Anchore 2025).
O Snyk se destaca como uma plataforma completa de andlise de vulnerabilidades. No
entanto, ao contrario do Trivy e do Syft, que geram SBOMs, o Snyk aborda a identificacao
de problemas em dependéncias, infraestrutura como cddigo e contéineres. Ele fornece
relatérios detalhados e sugere corregdes, além de um painel facil de usar para priorizar
riscos. A integracdo avangada do Snyk com ferramentas de desenvolvimento o torna ideal
para andlise estendida durante o ciclo de vida do software (Ltd. 2025).

J4 a ferramenta Cosign aborda uma necessidade diferente. Sua missdo € garantir a in-
tegridade e autenticidade dos artefatos. O Cosign pode assinar e verificar imagens docker
e SBOMs. Ele os criptografa para proteger a cadeia de fornecimento contra adulteracao.
O Cosign apresenta suporte a assinatura keyless, um método de assinatura digital que nao
exige o gerenciamento manual de chaves privadas, tornando-o um ponto a favor para flu-
xos de automacao. CicloneDX e SPDX diferem nos padrdes que apoiam. Como padrio da
Linux Foundation, o SPDX é dedicado a conformidade de licenciamento e rastreabilidade
de origem. Por outro lado, o padrao mantido pelo OWASP CicloneDX € centrado no pro-
blema da seguranca dos componentes e andlise de vulnerabilidades (OWASP 2025). Essa
distin¢do faz com que o CicloneDX seja uma escolha melhor para equipes de seguranca
(Foundation 2025). A seguir, um exemplo de um SBOM no formato SPDX, o formato
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CycloneDX pode ser visto na Figura 2.3: Sbom-CycloneDX ja ilustrada anteriormente
(cosign 2025).

L]
SPDXVersion: SPDX

SPDXID: S
DocumentNam
DocumentNam
Creator:
Created:

i.orgfproject/requests/2.28. 1/

‘ackagel icenseleclared: Apac

‘ackageName: flask

i.orgfproject/flasks2.1.3/

Figura 2.4: Fonte: De autoria prépria.

A Figura[2.4) apresenta um modelo de SBOM no formato SPDX.

Assim, enquanto o Trivy € praticamente um gerador de SBOM e analisador de vulne-
rabilidades combinados, o Syft é mais especializado em inventarios de software, o Snyk
se expande para toda a infraestrutura, e o Cosign estd preocupado com a integridade de
artefatos. Ao combinar tais ferramentas com padrdes como CycloneDX e SPDX, pode-se

obter um ambiente seguro e eficaz que atende aos padrdes de DevSecOps.

2.4 Supply Chain Levels for Software Artifacts (SLSA)

O Supply Chain Levels for Software Artifacts (SLSA) é uma especificacdo voltada
para proteger o ciclo de vida de desenvolvimento e distribuicao de software contra adulte-
racoes e vulnerabilidades. Ao organizar préticas em niveis progressivos, o SLSA promove
confianca, rastreabilidade e integridade no uso de software (The Linux Foundation, SLSA
Specification v1.0 2024).

A estrutura do SLSA € organizada em niveis, cada um introduzindo préticas especifi-

cas para melhorar a seguranca:



CAPITULO 2. FUNDAMENTACAO TEORICA 15

* Nivel 1 - Rastreabilidade Inicial: Estabelece a coleta de informagdes bdsicas so-
bre a origem e o processo de constru¢do do software, criando uma base inicial de
seguranca.

* Nivel 2 - Provas de Integridade: Garante que os artefatos de software correspon-
dam ao cddigo-fonte esperado, com comprovacdes de proveniéncia geradas auto-
maticamente.

* Nivel 3 - Isolamento e Automacao: Exige que o ambiente de construcio seja
isolado de ameacas externas e que o processo seja completamente automatizado,

reduzindo riscos de erros humanos.

Atualmente, o SLSA foca na trilha de construcao (Build Track), abordando aspectos
como produgdo de artefatos e verificacdo de sua proveniéncia. Futuras versdes planejam
expandir para dreas como gerenciamento de cédigo-fonte, ampliando sua aplicagdo.

Com ataques cibernéticos cada vez mais sofisticados, o SLSA se destaca como uma
ferramenta essencial para fortalecer a resiliéncia das cadeias de suprimento de software.
Sua adocao ndo s6 aumenta a seguranga e a transparéncia, mas também facilita a confor-
midade com regulamentacdes emergentes, protegendo tanto as operagdes das organiza-

coes quanto seus clientes (The Linux Foundation, SLSA Specification v1.0 2024).

2.4.1 Ataque a Cadeia de Suprimento de Software: Caracterizacao

Para ser classificado como um ataque a cadeia de suprimento, algumas caracteristicas
principais podem ser identificadas, como o comprometimento de componentes terceiri-
zados, incluindo bibliotecas ou servigos utilizados no desenvolvimento e operacdo do
software. Esses ataques também podem envolver a manipulacdo de processos de build,
integracdo continua ou distribui¢do, com potencial de causar impactos em larga escala
devido a disseminagdo dos componentes comprometidos. Além disso, sdo dificeis de de-
tectar, pois geralmente se apresentam como operagdes legitimas, sendo frequentemente

descobertos somente apds provocarem danos significativos.

2.5 Trabalhos relacionados

O trabalho de Faruk et al. (2022) analisa frameworks e praticas para proteger a ca-
deia de suprimento de software, destacando ataques como os da SolarWinds e Log4J,
que comprometem produtos finais ao explorar vulnerabilidades em componentes e pro-
cessos. O trabalho revisa taxonomias de ataques, incluindo métodos como confusdo de

dependéncias e injecdo de codigo malicioso (Faruk et al. 2022).
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Entre os frameworks analisados, estdo modelos como o SSDF, que propde integrar
seguranca ao ciclo de desenvolvimento, e o SLSA, que foca na integridade de proces-
sos. O estudo conclui que, embora existam abordagens robustas, a implementacao pratica
ainda enfrenta desafios, como custos elevados e falta de automacdo. Recomenda maior
colaboracdo entre fornecedores e consumidores para fortalecer a protecdo da cadeia de
suprimentos de soffware e mitigar riscos cibernéticos (Faruk et al. 2022).

O relatério Securing the Future: The State of Software Supply Chain Security in
2025, da Xygeni Security (Security 2024), analisa os desafios e avangos na seguranca
da cadeia de suprimentos de software. O documento destaca o aumento de ataques em
2024, como a manipulagdo de bibliotecas amplamente utilizadas e pacotes maliciosos em
repositérios de cddigo aberto. Também aborda o impacto do DORA (Digital Operational
Resilience Act), uma regulamentacdo europeia que exige que empresas, especialmente do
setor financeiro, adotem medidas rigorosas para monitorar fornecedores, relatar incidentes
rapidamente e fortalecer a resiliéncia contra ataques a cadeia de suprimentos. Além disso,
o relatdrio apresenta solugdes praticas, como o monitoramento continuo de dependéncias
e a validacdo de seguranga em todas as etapas do ciclo de vida do desenvolvimento de
software.

A seguranca da cadeia de suprimentos de software enfrenta desafios significativos
devido a diversos vetores de ataque. Journey to the Center of Software Supply Chain
Attacks, de Ladisa et al. (2023), apresenta uma taxonomia com 117 vetores, destacando
métodos como a subversdo de pacotes legitimos (inser¢ao de c6digo malicioso em repo-
sitérios confidveis), o abuso do mecanismo de resolu¢do de dependéncias (priorizacio de
dependéncias maliciosas) e a criagdo de pacotes maliciosos do zero. Essa classificacao
permite identificar e mitigar riscos em diferentes pontos da cadeia de suprimentos.

O estudo também propde 33 salvaguardas organizadas por custo-beneficio. Entre as
mais relevantes estdo: a geracdo e andlise de SBOMs para rastrear e verificar dependén-
cias, autenticacao segura para prevenir acessos ndo autorizados, ambientes de constru¢ao
efémeros para limitar a persisténcia de malwares e o isolamento de etapas de construgdo
para minimizar impactos de pacotes maliciosos.

O trabalho SoK: A Defense-Oriented Evaluation of Software Supply Chain Security,
de Abu Ishgair ef al. (2024) ., aborda conceitos diretamente relacionados a seguranca em
cadeias de suprimentos de software, propondo o modelo AStRA (Artifacts, Steps, Re-
sources, Principals). Este modelo organiza a cadeia em quatro componentes principais:
artefatos, como coédigo-fonte e pacotes de software; etapas, que representam acdes como
construgdo e testes; recursos, incluindo ferramentas e infraestrutura; e agentes, como

usudrios e sistemas automatizados. Essa estrutura sistematica é empregada para mapear
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dependéncias e identificar vulnerabilidades, promovendo estratégias de mitigacdo que in-
tegram seguranca e confiabilidade ao longo de toda a cadeia de suprimentos.

O estudo destaca praticas de seguranca distribuidas em niveis que abordam conceitos
fundamentais de prote¢do em pipelines. O primeiro nivel garante que as etapas sejam bem
definidas e imutdveis, refor¢cando a integridade operacional. O segundo nivel foca na ras-
treabilidade, registrando os agentes, recursos e operagdes envolvidos, enquanto o terceiro
nivel enfatiza a deteccdo de adulteracdes ou comportamentos inesperados nas etapas. Es-
ses principios reforcam a segurancga integrada e a transparéncia, pilares essenciais para
mitigar riscos e assegurar o controle de processos criticos.

O trabalho de (Gama et al. 2024) apresenta abordagens importantes para a protecao
de cadeias de suprimento de software. Um dos principais pontos € o uso dos SBOMs e a
integracdo com ferramentas como Dependency Track e Trivy, para viabilizar a analise con-
tinua e automatizada de vulnerabilidades, contribuindo para a prioriza¢ao de riscos com
base em dados de fontes confidveis, como o National Vulnerability Database (NVD). Ou-
tro aspecto relevante € a utilizacao de assinaturas digitais com ferramentas como Cosign,
garantindo a integridade e a autenticidade de SBOMs e imagens Docker. Essa prética re-
forga a rastreabilidade e previne adulteracdes, atendendo aos padrdes do SLSA. Contudo,
uma diferenca fundamental é que o monitoramento de vulnerabilidade acontece de forma
continua durante a execugdo das aplicagdes. Sempre que uma aplicagdo requisita uma
identidade, essencial para a comunicagao, a verificagdo do SBOM acontece de modo que
a identidade s6 € emitida quando nenhuma vulnerabilidade for detectada na aplicacdo.
Essa estratégia tende a ser mais eficiente pois independentemente da ultima vez que o CI
executou, o monitoramento de vulnerabilidades permanece ativo durante a execugdo da
aplicacao.

Todos os trabalhos mencionados abordam estratégias para proteger as etapas e com-
ponentes de uma cadeia de suprimentos de software. Eles enfatizam a importancia de
identificar riscos, organizar processos e adotar praticas que garantam seguranca e transpa-
réncia em cada etapa. Essas andlises fornecem uma base solida para reduzir vulnerabili-
dades e fortalecer controles, contribuindo para o desenvolvimento de solucdes integradas

e confidveis que protejam os sistemas de forma eficiente.



Capitulo 3

Proposta

Este capitulo apresenta a constru¢do de um pipeline de integracdo continua (CI) para
monitorar e gerenciar vulnerabilidades, assegurando a integridade dos componentes da
cadeia de suprimentos de software. O pipeline automatiza a geracao e andlise de SBOMs,
além de implementar mecanismos de assinatura digital para garantir a autenticidade e
rastreabilidade dos artefatos. O codigo-fonte do pipeline desenvolvido estd disponivel
no repositério do GitHub de Henrique Hideaki, acessivel em: https://github.com/

HenriqueHideaki/pipeline—-ci-sbom.

3.1 Geracao do SBOM

O pipeline aplica Trivy, Syft, Snyk e Cosign para monitorar vulnerabilidades e garantir
a integridade dos artefatos. Detalhes sobre as funcionalidades dessas ferramentas estao no
capitulo 2.3.2. Ele € disparado automaticamente por meio de eventos como push ou pull
requests na ramificacdo principal, garantindo que cada altera¢do no c6digo seja analisada
antes de ser integrada. Inicialmente, realiza-se o checkout do repositdrio para o ambiente
de execucdo e uma verificacio bésica da estrutura do projeto, assegurando que 0s arquivos
necessarios estejam presentes. A Figura [3.1] apresenta as etapas principais do pipeline
desenvolvido, destacando as atividades realizadas para garantir a seguranca da cadeia de

suprimentos de software.
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Figura 3.1: Diagrama do pipeline, Fonte: De autoria prépria.

ApOs essa preparacao, inicia-se a constru¢cdo da imagem Docker. A imagem € criada
localmente e entdo, inicia-se a geracao do SBOM, utilizando a ferramenta Syft. O SBOM
é exportado no formato CycloneDX. A Figura[3.2]apresenta a geragdo do SBOM durante

a execugdo do pipeline.
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name: Construgdo da Imagem Docker

Construindo & gem Docker..."

do

name: Autenticar no Docker Hub
run: |
echo "${{ secrets.DOCKER_TOKEN }}" | docker login -u "${{ ts.DOCKER_USERNAME }}" a rd-stdin

name: Fazer Push da Imagem para o Docker Hub
run:
do ag hon-a s enrig /tcc-pipeline-sbom:latest

docker push

name: Instalar Trivy
run: |
echo "%\ Ins

curl -sSfL https:/ ser 1y .S s /usr/local/bin

name: Gerar SBOM com Trivy
run: |
echo " erand 3 para a image

tr --format cycloned

Figura 3.2: Geragao do SBOM no Pipeline Proposto. Fonte: De autoria prépria.

3.2 Analise do SBOM

Com o SBOM gerado, o Trivy realiza um escaneamento para identificar vulnerabi-
lidades conhecidas, utilizando bases de dados confidveis como o National Vulnerability
Database (NVD). As vulnerabilidades detectadas sdo categorizadas por severidade, faci-
litando a prioriza¢do por meio de uma visualizacdo colorida. Essa visualizacdo colorida
agiliza o processo de priorizagdo, permitindo que a equipe foque rapidamente nas falhas

mais graves. A Figura[3.3|apresenta uma vulnerabilidades identificada pelo Trivy.
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istro=debian-12.7",

istro=debian-12.7"

"SeveritySource

"PrimaryURL": "ht ty-track an.org/tracker/TEMP-0841856

rity-tracker-team/security-tracker"

er than root]",
"Severity": "LO
"VendorSeverity": {
"debian": 1
}
}

Figura 3.3: Exemplo de uma vulnerabilidades identificada pelo Trivy. Fonte: De autoria
propria.

Ap06s o escaneamento inicial, o Snyk complementa a anélise de seguranca ao oferecer
uma avaliacdo detalhada das vulnerabilidades detectadas. Ele se destaca por apresentar
recomendagdes praticas, como versdes mais seguras de bibliotecas ou alternativas equiva-
lentes para substituir componentes vulneraveis. O painel do Snyk desempenha um papel
essencial nesse processo, sendo disponibilizado por meio de um link de acesso gerado du-
rante a execugdo do pipeline no GitHub Actions. Nesse painel, informacdes detalhadas,
como CVE, pontuacdo CVSS, maturidade da exploracdo e orientacdes de correcdo, sao
apresentadas de forma clara, facilitando a priorizacdo e a tomada de decisdes. Com essas
informacdes integradas diretamente ao fluxo de trabalho, o processo de mitigacdo torna-
se mais agil e eficiente, fortalecendo a seguranga do pipeline e da cadeia de suprimentos
de software.

A Figura[3.4] apresenta o painel do Snyk com recomendacdes de mitigagao de riscos.
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& pipeline-ci-sbom g

Overview  History ~ Settings

v SEVERITY 420f £2issues Sort by highest priority score v
[ Critical 2
. ) SCORE
[ High 9 requests - information Exposure & 311
B VULNERABILITY | CWE-200%  CVE-2018-18074 ©  CvSs 9.3 * (EIEENY SNYK-PYTHON-REQUESTS-72435 @
[ Medium 28
O Low 3
Introduced through requests@2.18.4 Exploit maturity
v PRIORITY SCORE Fixed requests@2.20
Scored between 0- 1000 e R
v “FIXED IN* AVAILABLE ® Ignore
O Yes 42
O No
m urllib3 - cRLF injection & SCORE
v COMPUTED FIXABILITY VOLNERABILTY | CWESS®  CyEams1zse® cyss7s© QD SNYKPYTHON URLLIBS 174575 794
[ Fixable 2
[ Partially fixable 0 Introduced through urlib3@1.22 and requests@2.18.4 Exploit maturi
g e quests@ p 1y
[ No supported fix 0 Fixed urlib3@1.24.3

Show more detail v

<

EXPLOIT MATURITY
N Learn about this type of vulnerability #
[ Mature 1

[ Proof of concept 7 ® Ignore

[ No known exploit 34

Figura 3.4: Painel do Snyk com Recomendag¢des de Mitigacao. Fonte: De autoria prépria.

Para evitar interrup¢des desnecessarias no processo de CI foi implementado no pipe-
line um mecanismo de valida¢do baseado em uma lista de permissoes (allow-list). Essa
lista de permissoes € essencialmente composta por um arquivo de texto (formato .txt) que
contém os identificadores CVE das vulnerabilidades previamente analisadas e considera-
das de baixo risco. O pipeline cruza as vulnerabilidades encontradas com informagdes
dessa lista: se apenas falhas registradas na lista de permissao forem detectadas, o pipeline
prossegue normalmente; caso contrario, nas situagdes em que pelo menos uma das vul-
nerabilidades identificadas ndo esteja na lista de permissdo, o pipeline € interrompido e a
equipe € notificada. Essa abordagem garante que apenas problemas criticos e desconhe-
cidos demandem atencdo imediata.

A Figura[3.5|apresenta as vulnerabilidades toleradas e bloqueadas pelo pipeline.
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v @ Validar Vulnerabilidades com Allowlist

Vulnerabilidade permitida pela Allowlist: CVE-2818-20796
Vulnerabilidade permitida pela Allowlist: CVE-2819-1018@22
Vulnerabilidade permitida pela Allowlist: CVE-2019-1916823
Vulnerabilidade permitida pela Allowlist: CVE-2019-1010024
Vulnerabilidade permitida pela Allowlist: CVE-2019-1910825
Vulnerabilidade permitida pela Allowlist: CVE-2019-9192
Vulnerabilidade permitida pela Allowlist: CVE-2018-4756
Vulnerabilidade permitida pela Allowlist: CVE-2818-20796
Vulnerabilidade permitida pela Allowlist: CVE-2819-1018822
Vulnerabilidade permitida pela Allowlist: CVE-2819-1018@23
Vulnerabilidade permitida pela Allowlist: CVE-2819-1018@24
Vulnerabilidade permitida pela Allowlist: CVE-2819-1018825
Vulnerabilidade permitida pela Allowlist: CVE-2019-9192
Vulnerabilidade NAO permitida: CVE-2023-52425

vulnerabilidade NAO permitida: CVE-2024-50602
Vulnerabilidade MAO permitida: CVE-2023-52426
Vulnerabilidade NAO permitida: CVE-2024-28757
Vulnerabilidade permitida pela Allowlist: CVE-2822-27943
Vulnerabilidade permitida pela Allowlist: CVE-2023-4839

Figura 3.5: Validagcao Allowlist, Fonte: De autoria propria.

3.3 Integridade do SBOM e da Imagem da Aplicacao

Ap6s a geragdo, o SBOM € assinado digitalmente para garantir sua integridade e au-
tenticidade. Este processo assegura que as dependéncias e componentes listados perma-
necem inalterados durante sua utilizacdo. Com isso, evita-se a introdu¢do de elementos
maliciosos ou ndo autorizados na cadeia de suprimentos de software. Essa pratica € es-
sencial para promover rastreabilidade e confianga no uso dos artefatos em ambientes de
desenvolvimento e produgdo, permitindo que organizagdes auditem e validem a seguranca
de seus componentes com maior precisdao. Além disso, a assinatura possibilita a identifi-
cacdo rapida de alteragdes nao autorizadas, facilitando respostas proativas a incidentes de
seguranca.

No pipeline, a assinatura do SBOM ocorre apds sua geragdo e validagdo contra vul-
nerabilidades. O documento € assinado digitalmente e armazenado como um metadado
adicional no Docker Hub, juntamente com a imagem Docker correspondente. Essa as-
sociacdo € feita por meio do digest (hash) unico da imagem, garantindo que o SBOM
permaneca vinculado a versao especifica do artefato. Esse processo assegura que a inte-
gridade do SBOM seja mantida durante a distribuicao e o consumo da imagem.

A verificagdo do SBOM ocorre no momento do consumo ou durante auditorias de

seguranca. Nessa etapa, consumidores ou auditores podem recuperar o SBOM do Doc-
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ker Hub e validar sua assinatura digital. Isso garante que o documento nao foi alterado
desde sua criacdo e que as informacdes nele contidas sdo confidveis. A verificacdo de
integridade é uma medida crucial para assegurar que o SBOM ¢ auténtico e seguro.

A Figura[3.6) apresenta a validac@o da assinatura digital do SBOM com o Cosign.

- name: Verificar a atestagdo do SBOM
run: |

cao do SBOM..."

d09a517 bfadb0d403ad? ffb7able |

Figura 3.6: Validagdo do SBOM. Fonte: De autoria propria.

J4 a assinatura digital da imagem Docker, realizada pelo Cosign, assegura que o con-
téiner nao sofreu alteracdes desde sua criagdo, vinculando-a ao hash da imagem. Isso é
fundamental para proteger a cadeia de suprimentos de software, pois impede que imagens
comprometidas sejam usadas em produ¢do, minimizando riscos de ataques.

O Cosign também oferece a atestacdo keyless, que utiliza autenticacdo baseada na
identidade do usudrio, eliminando a necessidade de armazenar e gerenciar chaves privadas
manualmente. Nesse processo, quando um usudrio ou sistema precisa assinar um artefato,
como uma imagem de contéiner, ele se autentica em um servico de identidade confidvel,
como Google ou GitHub. A partir dessa autenticacdo, uma chave digital temporéaria é
gerada automaticamente, usada para assinar o artefato e, em seguida, descartada. Para
garantir a autenticidade e rastreabilidade, os detalhes da assinatura sao armazenados em
um registro publico e seguro, permitindo que qualquer pessoa possa verificar sua validade
a qualquer momento. Essa abordagem simplifica o processo de assinatura, garantindo
seguranca e rastreabilidade sem a complexidade de gerenciar chaves privadas, protegendo
os artefatos contra adultera¢des ao longo de toda a cadeia de suprimentos de software.

A Figura[3.7) apresenta o processo de assinatura e verificacdo da imagem Docker.
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Figura 3.7: Assinatura da Imagem. Fonte: De autoria prépria.

Um exemplo pratico da importincia da assinatura digital e verificagdo no processo
CI/CD pode ser observado no uso de aplicagdes de codigo aberto amplamente utilizada,
tal como, por exemplo, o sistema gerenciador de banco de dados MariaDB. Durante o pi-
peline de CI, o SBOM ¢€ gerado em seguida, tanto o SBOM quanto a imagem do contéiner
do MariaDB sao assinados digitalmente antes de serem enviados ao Docker Hub.

Essa assinatura garante que, ao recuperar esses artefatos, um desenvolvedor ou audi-
tor possa verificar sua integridade. Por exemplo, ao implantar o MariaDB em producao,
a assinatura do SBOM assegura que ele ndo foi adulterado desde sua criagdo. Nesse mo-
mento um especialista de seguranga poderia analisar tal SBOM, sabidamente integro, para
verificar a cadeia de suprimentos daquela imagem especifica do MariaDB. Além disso, o
hash da imagem € incluido no SBOM, e isso confirma que ele descreve precisamente
aquela versdo especifica da imagem do MariaDB. Finalmente, a verificacdo da assina-
tura da imagem do cont€iner reforca a prote¢do contra modificagdes maliciosas durante a
transferéncia ou armazenamento.

A imagem [3.8 mostra dois procedimentos: o de assinatura (direita), onde 0 SBOM
e a imagem do contéiner sdo gerados, assinados e publicados no Docker Hub, e o de
verificacdo (esquerda), onde as assinaturas sdo validadas antes da implantacio segura do

MariaDB em produg¢do. Fonte: De autoria prépria.
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Pipeline de Verificagdo

Baixar Imagem e SBOM do
Docker Hub Pipeline de Assinatura

Build do MariaDB

Verificar Assinatura do SBOM l \'

Criacdo da Imagem do
Contéiner

Geragdo do SBOM

Verificar Assinatura da Imagem

Assinatura Digital do SBOM Assinatura Digital da Imagem
Validar Hash da Imagem no
SBOM
Publicagdo do SBOM no Publicagdo da Imagem no
Docker Hub Docker Hub

Implantagdo do MariaDB em
Producéo

Figura 3.8: Processo de Assinatura e Verificacdo no Pipeline. Fonte: De autoria propria.

3.4 Consideracoes

O pipeline proposto ¢ uma solucdo eficiente para proteger a cadeia de suprimentos
de software. Ele integra ferramentas como Trivy, Syft, Snyk e Cosign, automatizando a
deteccao e correcdo de vulnerabilidades enquanto garante a rastreabilidade e seguranca
dos artefatos. Com a adogdo de praticas como assinatura digital e gestdo de vulnerabili-
dades por meio de uma lista de permissdes, 0 pipeline garante que apenas componentes
confidveis sejam usados, reduzindo os riscos e protegendo o ambiente de producdo. A
integracdo dessas ferramentas facilita a identificacdo e a prioriza¢do de vulnerabilidades,
permitindo que as equipes ajam rapidamente para corrigir problemas e aumentar a se-
guranca. Dessa forma, o pipeline ndao s6 melhora a protecdo da cadeia, mas também

promove um desenvolvimento mais seguro e confidvel.
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Caso de Uso

Neste capitulo, sdo apresentados os principais resultados obtidos durante a implemen-
tacdo e execucdo do pipeline de para monitoramento de vulnerabilidades. Inicialmente,
detalha-se o comportamento do pipeline ao lidar com uma aplica¢io configurada propo-
sitalmente com dependéncias vulnerdveis, demonstrando sua capacidade de identificar,
categorizar e priorizar vulnerabilidades com base em niveis de severidade. Em seguida,
explora-se como as ferramentas integradas, como Trivy, Syft, Cosign e Snyk, contribui-
ram para fornecer informagdes detalhadas e recomendacdes praticas de mitigacdo. Por
fim, sdo avaliados os beneficios alcangcados, como a reducdo efetiva no nimero de vulne-
rabilidades, o aumento da rastreabilidade dos componentes utilizados e o impacto direto

dessas praticas na seguranca da cadeia de suprimentos de software.

4.1 Validacao do Pipeline

A validagdo do pipeline proposto foi realizada com o objetivo de demonstrar sua efi-
cécia na identificacdo e mitigacdo de vulnerabilidades, refor¢cando a seguranca da cadeia
de suprimentos de software. Para isso, utilizou-se uma aplicacdo de teste desenvolvida
intencionalmente com bibliotecas vulnerdveis, simulando cendrios reais de riscos que po-

deriam comprometer o ambiente de producio.

* Requests (versdao 2.18.4): Vulneravel a exposicdo de informagdes (CVE-2018-
18074).

* Urllib3 (versao 1.22): Afetada por CRLF Injection (CVE-2018-20060).

* IDNA (versdo 2.6): Suscetivel a falhas relacionadas a manipulacio de dominios
(CVE-2018-20250).

* PyYAML (versdo 3.11): Vulnerdvel a execucdo de codigo remoto (CVE-2020-
14343).
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O pipeline demonstrou eficdcia na identificacio e categorizacdo de vulnerabilidades
nas dependéncias da aplicacdo de teste. Utilizando ferramentas como Trivy e Snyk, o
pipeline analisou a imagem Docker gerada, identificando vulnerabilidades e destacando
as mais criticas para priorizagdo. As informagdes sobre categorizagdo ja discutidas no
capitulo 2.2 foram aplicadas para definir as agcdes corretivas. Por exemplo, vulnerabilida-
des criticas, como a CVE-2023-45853s, foram identificadas com precisdo, ressaltando a
importancia de aborda-las com prioridade.

A Figurad.T|apresenta a lista de vulnerabilidades detectadas na aplicagdo de teste.

v ° Listar Vulnerabilidades com Cores

Figura 4.1: Lista de Vulnerabilidades Detectadas. Fonte: De autoria prépria.

O processo ndo se limitou apenas a deteccdo; o Snyk forneceu recomendagdes pra-
ticas para mitigar as vulnerabilidades, como a atualiza¢do para versdes mais seguras de
bibliotecas ou a substituicdo por alternativas equivalentes. Um exemplo significativo foi
a reducdo no numero total de vulnerabilidades apds a atualizacdo da imagem Docker com
base nas recomendag¢des fornecidas. Com isso, foi possivel diminuir de 44 para 33 vul-
nerabilidades, evidenciando a eficiéncia do pipeline em aplicar corre¢cdes que impactam
diretamente na seguranca do sistema. E importante ressaltar que para alguns casos a cor-
recdo pode ser extremamente simples como, por exemplo, atualizar a versao da imagem
da aplicagdo utilizada.

A Figurald.2)apresenta o relatério do Snyk detalhando vulnerabilidades em dependén-

cias Python.
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° Rodar o Snyk para escanear vulnerabilidades no cédigo Python

Upgrade flask@l.e.2 to flask@2.2.5 to fix
X Information Exposure [High Severity][h
introduced by flask@l.e.2

Upgrade idna@2.6 to idna@3.7 to fix
X Resource Exhaustion [Medium Severity][k

introduced by idna@2.6 and 2 other path(s)

Upgrade jinja2@2.18.1 to jinja2@3.1.5 to fix
X Regular Expression Denial of Service (ReDoS) [Medium Severity][htt;
introduced by jinja2@2.18.1 and 1 other path(s)
X Cross-site Scripting (X55) [Medium Severity][h
introduced by jinja2@2.16.1 and 1 other path(s
X Cross-site Scripting (XS5) [Medium Severity][h
introduced by jinja2@2.1@.1 and 1 other path(s)
X Template Injection (new) [Medium Severity][h
introduced by jinja2@2.18.1 and 1 other path
X Improper Neutralization (new) [Medium Severity][http

introduced by jinja2@2.10.1 and 1 other path(s)

Upgrade requests@2.18.4 to requests§2.32.2 to fix

X Information Exposure [Medium Severity][htt;
introduced by requests@2.18.4

X Always-Incorrect Control Flow Implementation [Medium Severity][htt
introduced by requests@2.18.4

X Information Exposure [Critical Severity][

introduced by requests@2.18.4

29

9] in flask@1.e.2

in idna@2.6

4] in jinja2@§2.10.1

in jinja2@2.10.1

in jinja2g2.10.1

] in jinja2@2.10.1

in jinja2@2.10.1

1 in requests@2.18.4

-PYTH 7] in requests@2.18.4

1 in requests@2.18.4

Figura 4.2: Relatério Snyk Python. Fonte: De autoria prépria.

A Figurad. 3 apresenta as sugestdes do Snyk para atualizagdo da imagem Docker.

Recommendations for upgrading the base image

ASE IMAEE
Current image python2.3 slim
Minar upgrades python 2. 14.0a1 slim

o P UpTadE s

Figura 4.3: Painel Snyk. Fonte: De autoria propria.

Os resultados obtidos ao utilizar o mecanismo de validagdo com a lista de permissoes

demonstram sua eficdcia em gerenciar vulnerabilidades no pipeline. Em um cenério, vul-

nerabilidades previamente analisadas e classificadas como de baixo risco foram permiti-

das, permitindo que o pipeline continuasse sua execucao sem interrupgdes. Isso evidencia

como a lista de permissoes € til para evitar bloqueios desnecessarios, mantendo o foco

em vulnerabilidades criticas, como pode ser visto na imagem seguinte.
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M Summary docker-sbom-scan

Jobs

~ @ Validar Vulnerabilidades com Allowlist

@ docker-shom-scan

» Run eche " 4 Validando vulnerabilidades com Allowlist...”

Run details # Validando vulnerabilidades com Allowlist...

& ¥ vulnerabilidade permitida pela Allowlist: CVE-2011-3374
Usage Vulnerabilidade permitida pela Allowlist: TEMP-@841856-B18BAF

&Y Waorkflow file Vulnerabilidade permitida pela Allowlist: (VE-2022-8563

Vulnerabilidade permitida pela Allowlist: CVE-2016-2781
Vulnerabilidade permitida pela Allowlist: CVE-2017-12018
Vulnerabilidade permitida pela Allowlist: CVE-2022-27943
Vulnerabilidade permitida pela Allowlist: CVE-2023-4039
Vulnerabilidade permitida pela Allowlist: (VE-2022-3219
Vulnerabilidade permitida pela Allowlist: (VE-2011-3374
Vulnerabilidade permitida pela Allowlist: C(VE-2022-8563
Vulnerabilidade permitida pela Allowlist: CVE-2010-4756
Vulnerabilidade permitida pela Allowlist: CVE-2018-20796
Vulnerabilidade permitida pela Allowlist: CVE-2019-1010022
Vulnerabilidade permitida pela Allowlist: CVE-2019-1010023
Vulnerabilidade permitida pela Allowlist: (VE-2019-1010024
Vulnerabilidade permitida pela Allowlist: (VE-2019-1010025
Vulnerabilidade permitida pela Allowlist: (VE-2019-9192
Vulnerabilidade permitida pela Allowlist: CVE-2010-4756
Vulnerabilidade permitida pela Allowlist: CVE-2018-20796
Vulnerabilidade permitida pela Allowlist: CVE-2019-1010022
Vulnerabilidade permitida pela Allowlist: CVE-2019-1010023
Vulnerabilidade permitida pela Allowlist: (VE-2019-1010024
Vulnerabilidade permitida pela Allowlist: (VE-2019-1010025
Vulnerabilidade permitida pela Allowlist: (VE-2019-9192

Figura 4.4: Execucdo com Vulnerabilidades Permitidas. Fonte: De autoria propria.

Em outro cendrio, vulnerabilidades graves ndo registradas na lista de permissdes re-
sultaram na interrup¢do do pipeline, bloqueando a execu¢do com uma mensagem clara
indicando que essas falhas ndo estavam autorizadas. Esse comportamento assegura que
somente componentes confidveis avancem para as proximas etapas, protegendo o ambi-
ente contra riscos significativos.

A Figura [4.5] apresenta o pipeline interrompido por vulnerabilidades criticas ndo au-

torizadas.



CAPITULO 4. CASO DE USO 31

Jobs
I () et ~ Validar Vulnerabilidades com Allowlist
Vuln,

Run details
® Usage

3 Workflow file

E-2023-5752

ja: CVE-2018-18074

Figura 4.5: Interrup¢ao do Pipeline por Vulnerabilidades Nao Permitidas

Esses exemplos, apresentados com imagens anexadas, ilustram como a lista de per-
missdes possibilita um controle flexivel e seguro. Quando bem configurada, ela equilibra
a continuidade do pipeline com a protecdo contra vulnerabilidades criticas, ajustando-se
as necessidades especificas do projeto.

O SBOM gerado na execucdo do pipeline foi fundamental para identificar e rastrear
vulnerabilidades nas dependéncias do projeto. Ele permitiu mapear com precisao as bi-
bliotecas utilizadas, associando cada vulnerabilidade as suas versdes e origens, o que
facilitou a prioriza¢do e a mitiga¢do de riscos. Como resultado, vulnerabilidades criti-
cas puderam ser detectadas, assegurando que nenhum componente vulnerdvel passasse
despercebido. Essa rastreabilidade fortaleceu a seguranca da cadeia de suprimentos de
software, garantindo maior controle e confiabilidade nos artefatos utilizados.

Com a assinatura das imagens Docker, foi garantida a integridade dos contéineres
desde sua criagdo, prevenindo alteragdes ndo autorizadas e assegurando que apenas ar-
tefatos confidveis avancassem no processo. Isso contribuiu diretamente para aumentar
a seguran¢a em ambientes de produ¢do, minimizando os riscos de ataques associados a
imagens adulteradas. A assinatura digital do SBOM garantiu a autenticidade e a integri-
dade das informacdes relacionadas as dependéncias do projeto, desde sua geracdo até o
uso em ambientes de produgdo.

Esse mecanismo, aplicado tanto ao SBOM quanto as imagens Docker, refor¢ou a con-
fiabilidade, autenticidade e integridade dos artefatos ao longo do ciclo de vida do software,
garantindo que os dados de vulnerabilidades e componentes permanecessem consistentes

e que apenas artefatos confidveis avangassem no processo, promovendo maior segurancga
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e rastreabilidade.

4.2 Atualizacao de Dependéncias e Reducao de Vulnera-
bilidades

No processo de melhoria continua da seguranca do pipeline, foi realizada a atualizacdo
das dependéncias com base nas recomendagdes geradas pelo Snyk. Durante a andlise

inicial, o pipeline utilizava bibliotecas desatualizadas, incluindo:

* requests: versdo 2.18.4

* flask: versao 1.0.2

* urllib3: versao 1.22

¢ idna: versdo 2.6

* PyYAML: versao 6.0.2

* cryptography: versao 2.3
* jinja2: versdo 2.10.1

Essas versodes apresentaram um total de 40 vulnerabilidades, incluindo 1 vulnerabili-
dade critica, 9 vulnerabilidades altas e 27 vulnerabilidades médias, conforme destacado
no relatorio inicial. Apos implementar as atualizagdes recomendadas pelo Snyk, as bibli-

otecas foram substituidas pelas seguintes versdes mais recentes:

* requests: versdo 2.32.2

* flask: versdo 2.2.5

 urllib3: versao 1.26.19

* idna: versdo 3.7

* PyYAML: versdo 6.0.2 (mantida sem necessidade de atualizacdo)
* cryptography: versao 42.0.8

* jinja2: versdo 3.1.5

A atualizacdo das dependéncias resultou na reducdo significativa de vulnerabilidades
no pipeline, passando de 40 para apenas 2 (uma alta e uma média), essa reducdo repre-
senta uma diminui¢ao de 95% na quantidade de vulnerabilidades, eliminando totalmente
as criticas. Esse resultado destaca a importancia de manter bibliotecas atualizadas para

proteger a cadeia de suprimentos de software. Seguindo as recomendacdes do Snyk, foi
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possivel garantir maior segurancga, confiabilidade dos artefatos gerados e prote¢do do am-
biente de producdo contra ataques. A Figura[d.6]destaca a reducao significativa no nimero

de vulnerabilidades apds a atualizagcdo das dependéncias do pipeline.

Top vulnerable projects &

Project Tested Issues
@ pipeline-ci-sbom 6 days ago 1 9 m 27 m 3
@ pipeline-ci-sbom afew seconds ago 0 1 m 1 m 0

Figura 4.6: Reducao de Vulnerabilidades

Tabela 4.1: Comparacdo de Vulnerabilidades Antes e Depois da Atualizagdo

Severidade | Antes da Atualizacdo | Depois da Atualizacao
Criticas 10 0
Altas 15 1
Médias 10 1
Baixas 5 0
Total 40 2

O pipeline implementado atende aos critérios do nivel 3 do SLSA ao garantir controle
confidvel de ambientes e validacdo de artefatos. A assinatura digital aplicada as imagens
Docker e ao SBOM assegurou a integridade e a autenticidade dos componentes gerados,
eliminando o risco de alteracdes ndo autorizadas e reforcando a rastreabilidade até a ori-
gem do codigo. O uso do SBOM permitiu mapear dependéncias e identificar vulnerabi-
lidades de forma precisa, enquanto as atestacdes geradas forneceram provas explicitas de
que os artefatos foram criados de maneira segura. Além disso, o gerenciamento rigoroso
de vulnerabilidades, com interrupcao do pipeline em caso de falhas criticas, garantiu que
apenas componentes confidveis fossem aprovados. Esses elementos consolidam a con-
formidade com o nivel 3 do SLSA, promovendo uma cadeia de suprimentos de software

segura, rastreavel e confidvel.



Capitulo 5

Conclusao

A implementacao do pipeline proposto demonstrou ser uma solucao eficaz para pro-
teger a cadeia de suprimentos de software, atendendo aos critérios do nivel 3 do SLSA.
Com o uso de ferramentas como Trivy, Syft, Snyk e Cosign, foi possivel automatizar a
geracdo de SBOMs, detectar vulnerabilidades e aplicar assinaturas digitais para garantir
a integridade e autenticidade dos artefatos.

Os resultados obtidos evidenciaram uma redugdo significativa no nimero de vulne-
rabilidades, refor¢cando a importancia de manter dependéncias atualizadas e de integrar
préticas de seguranca ao ciclo de vida do desenvolvimento. A ado¢do de uma lista de
permissdes permitiu gerenciar vulnerabilidades previamente analisadas, evitando inter-
rupgdes desnecessdrias e mantendo o foco em falhas criticas.

Além disso, a assinatura digital aplicada ao SBOM e as imagens Docker garantiu que
apenas artefatos confidveis fossem utilizados em ambientes de producdo. Essa pratica
promoveu maior rastreabilidade, permitindo identificar e corrigir rapidamente problemas
relacionados a vulnerabilidades ou alteragdes ndo autorizadas.

A abordagem proposta contribuiu significativamente para a seguranca e a rastreabi-
lidade na cadeia de suprimentos de software, proporcionando um processo confidvel e
alinhado as melhores praticas de DevSecOps. Para trabalhos futuros e possiveis melho-
rias, a aplicacdo de técnicas avancadas, como o uso de machine learning, pode contribuir
para a deteccdo de ameacas ainda ndo catalogadas, ampliando a capacidade de protecao
do pipeline. Outra possibilidade € a expansdo do modelo para contemplar métricas de
desempenho e conformidade regulatdria, tornando o pipeline mais adaptavel a ambientes
tecnoldgicos dindmicos e cada vez mais complexos. Além disso, o uso de modelos de
linguagem de larga escala (LLMs) pode auxiliar na andlise automatizada das vulnerabili-
dades encontradas, sugerindo correcdes e priorizando acdes com base na criticidade das
falhas.
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