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RESUMO

Este trabalho apresenta o projeto, desenvolvimento e aplicacdo de um sistema supervisério
de monitoramento de protecao de subestacoes de energia elétrica. Para tal, o sistema
supervisério foi desenvolvido por meio do Sistema Aberto de Gerenciamento de Energia
(SAGE), que é baseado em sistema operacional Linux, por meio da distribui¢do CentOs,
e é bastante difundido na area de energia elétrica devido a sua precisao para aquisicao
e distribuig¢do de pontos de comunicacao em tempo real. O desenvolvimento do sistema
supervisério foi desenvolvido utilizando o sistema SAGE como supervisério, com auxilio
da linguagem Visual Basic for Applications (VBA) da Microsoft para automacao do
preenchimento da base fonte. Dentre as principais funcionalidades implementadas temos:
configuracao de equipamentos e de rede, ajuste da base fonte para o sistema fisico real,
desenvolvimento do sistema supervisorio nos moldes das logicas implementas nos IEDs
(Intelligent Eletronic Devices) e configuragao dos servidores em modo hot-standby, para
garantir a redundancia do sistema. Como etapa de verificagao foi possivel realizar testes
de funcionamento em fabrica e em campo e participar do comissionamento no interior
da subestacao. Os resultados da aplicacdo do sistema supervisério demonstraram sua
eficiéncia e confiabilidade na implementacao da base fonte do SAGE e da sua integracao

com as logicas dos I[EDs para a protecao da subestacao de energia.

Palavras-chaves: sistema supervisério; SAGE; desenvolvimento de software; subestagao

de energia; automagao.



ABSTRACT

This work presents the design, development and application of a supervisory system for
monitoring the protection of electrical energy substations. To this end, the supervision
system was developed through the Open Energy Management System (SAGE), which
is based on the Linux operating system, through the CentOs distribution, and is quite
widespread in the electrical energy area due to its accuracy for acquisition and distribution
of communication points in real time. The development of the supervision system was
developed using the SAGE system as supervision, with the help of Microsoft’s Visual Basic
for Applications (VBA) language to automate the filling of the source database. Among
the main functionalities we have: configuration of equipment and network, adjustment of
the source base for the real physical system, development of the supervisory system along
the lines of logic implemented in IEDs (Intelligent Electronic Devices) and configuration
of servers in hot-standby mode, to ensure system redundancy. As a verification step, it
was possible to carry out functional tests in the factory and in the field and participate
in commissioning inside the substation. The results of applying the supervisory system
demonstrated its efficiency and reliability in implementing the SAGE base source and its

integration with the IEDs logic for the protection of the energy substation.

Keywords: supervisory system; SAGE; software development; energy substation; automa-

tion.
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1 INTRODUCAO

1.1 Contextualizacao

Um Sistema Elétrico de Poténcia (SEP) compreende uma complexa infraestrutura
para fornecimento de energia elétrica, atendendo a padroes de confiabilidade e qualidade,
modicidade tarifaria e sustentabilidade social e ambiental. O SEP é composto essencial-
mente de geragao, rede de transmissao, rede de distribuicao e usuarios de energia elétrica.
A geracao é predominantemente centralizada em grandes usinas conectadas a rede de
transmissao, e as redes de distribuicao alimentam consumidores industriais, comerciais e
residenciais (CGEE, 2012, p. 15).

As subestacoes de energia elétricas sao construgoes imprescindiveis para que te-
nhamos a energia disponibilizada em nossas casas nos moldes que conhecemos nos dias
atuais. Com elas, temos a garantia que a energia em todas as fases que sdo: geracao,
transmissao, rede de subestagoes, distribuicao, até chegar a nés consumidores finais, é
tradada da melhor forma possivel até a entrega com garantia de qualidade e sem que haja

perdas para os usuarios finais, residéncias, industria e comércio.

Controle centrali-

zado com rede
basica de dados

Operagan passiva
sem rede dliadadc-s

Figura 1 — Esquematico de uma rede de energia elétrica.

Fonte: (CGEE, 2012, p. 16).

Para que haja a protegdo necessaria e tratamento das medidas de tensao, corrente
e poténcia recebidas e distribuidas em uma subestagao, os sistemas supervisérios sao de
suma importancia. Os primeiros sistemas supervisorios apresentavam interfaces simples e,
consequentemente, fungdes dedicadas amadureceram e mudaram em poucas décadas para
tornar-se possivelmente a maior influéncia no meio industrial atualmente, apesar de nao

funcionarem apenas para o meio industrial.
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O sistema supervisério desenvolvido neste trabalho é baseado no Sistema Aberto de
Gerenciamento de Energia (SAGE) que é registrado e mantido pelo Centro de Pesquisas de
Energia Elétrica (CEPEL). Segundo a prépria Cepel, o SAGE contempla uma integragao de
pesquisa e desenvolvimento, que agrupa um leque de tecnologias computacionais avancadas,
constituindo-se em um salto significativo na concepcao de sistemas para centros de controle
de energia elétrica. Em adi¢ao a isso, o SAGE é um sistema Supervisory Control and
Data Acquisition/Energy Management System (SCADA/EMS) de grande porte e alto
desempenho, desenvolvido e constantemente atualizado pelo Cepel. E utilizado por dezenas
de concessiondarias de geragao, transmissao e distribui¢ao de energia elétrica no Brasil, em
especial as empresas fundadoras do Cepel (Chesf, Furnas, Eletronorte e Eletrosul), além
do Operador Nacional do Sistema Elétrico (ONS), em todos os seus centros de controle.
Sua arquitetura modular permite uma adequada customizagao para que possa ser utilizado
como um concentrador de dados de um sistema de distribui¢ao, como um supervisorio
local ou regional, como um centro de operacao de sistema ou, ainda, como um sistema de

suporte para varios centros de controle sincronizados e redundantes.

Dessa maneira, temos a garantia e a confianca que podemos desenvolver um sistema
SAGE para o monitoramento nas subestagoes que venhamos ter a oportunidade de

implementar e comissionar.

1.2 Motivacao

No meio industrial, a competitividade, produtividade e qualidade da producao e
servigos sao fatores importantes que ajudam as empresas a ganhar mercado. Em parte,
estes fatores sao atingidos com uso de tecnologias que aumentam a eficiéncia dos sistemas.
A automacao releva-se como uma ferramenta importante para atingir os objetivos que o

mercado exige e, entre as diversas tecnologias de automacao, estao os sistemas SCADA.

Neste trabalho, sera discutido o papel e a importancia da atuagdo do sistema SAGE
rodando de forma pratica na protecao de uma subestagao considerada de médio porte.
Sao consideradas subestagoes de médio porte quando elas tém como sua entrada 69 kV
de tensdo e 13,8 kV para a saida E vélido pontuar que, ainda dentro da subestacao ja é
feita a primeira transformacao de tensao de 13,8 kV de saida do alimentadores para 220 V
para uso de servigos auxiliares como ar-condicionado, retificadores, iluminacao interna da

subestagao e ligacao de equipamentos que utilizam essa tensao.

Essas questoes motivam o desenvolvimento do sistema supervisério SAGE para

atuar no nivel 2 da pirdmide da automacao como podemos verificar abaixo.

Segundo (FILHO C.; FINKEL, 2003), a automacao industrial exige a realizagao

de muitas fungoes, segundo uma maneira simples e didatica de visualizar a estrutura da
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hierarquia dos componentes da automacao. Podemos visualizar a piramide hierarquica da

automacao na Figura 2.

Operagho e

Controle

Instrumentacdo

Figura 2 — Piramide de automagao hierarquica.

Fonte: (MARTELLI, 2012, p. 35).

e Nivel 0 — Instrumentacao: Dispositivos de campo, sensores e atuadores;

e Nivel 1 - Controladores: PLCs, Remotas de sistemas digitais de controle
distribuidos (SDCDs);

o Nivel 2 — Supervisao: Sistemas de Supervisdao e Aquisicao de Dados (SCADA),
Interface Homem Maéaquina (IHM) e otimizadores de processo dentro do conceito de
Advanced Process Control (APC);

o Nivel 3 — Gestao da produgao: Sistemas Manufacturing Execution System (MES),
Process Information Management System (PIMS), Advanced Planning and Scheduling
(APS), Lab Information System (LIS), Maintenance Management System (Sistemas de
Manutencgao), Asset Management System (Sistema de Gestao de Ativos), COS (Centro de

Operagoes do Sistema) etc.;

e Nivel 4 — Sistemas integrados de gestdo empresarial Enterprise Resource
Planning (ERP);

e Nivel 5 — Data Warehousing corporativos, um sistema de computacao utilizado
para armazenar informagoes relativas as atividades de uma organiza¢ao em bancos de
dados e sistemas Executive Information Systems (EIS), que tem como objetivo principal

dar suporte a tomada de decis@o. Para compreender o modelo proposto pela figura anterior
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basta compreender que no nivel 3 ou acima é onde sao utilizados os softwares gerenciais e
corporativos, interligados usando Intranet e acesso a Internet, permitindo a comunicac¢ao

entre todos os departamentos da empresa envolvidos no gerenciamento industrial.

Desenvolver um sistema supervisério SAGE (Sistema de Automagao e Gerenci-
amento de Energia) em uma subestagdo de energia é uma tarefa critica e altamente
motivada por varios fatores. Esses sistemas desempenham um papel fundamental na ope-
ra¢ao, monitoramento e controle das subestacoes de energia, garantindo a confiabilidade

do fornecimento de eletricidade e a seguranca das operacoes. A

O sistema supervisorio permite o monitoramento continuo de todos os parametros
relevantes na subestagao, incluindo tensao, corrente, temperatura, estado dos disjuntores e
transformadores, entre outros. Isso é essencial para garantir a operacao eficiente e segura

da subestacao.

Um sistema SAGE pode detectar falhas ou anomalias no sistema, como sobrecar-
gas, curtos-circuitos ou mau funcionamento de equipamentos. Essa detec¢ao precoce é
crucial para evitar interrupc¢oes no fornecimento de energia e para permitir a manutengao

preventiva.

A capacidade de controlar remotamente os dispositivos na subestacao, como disjun-
tores, transformadores e chaves de seccionamento, é fundamental para a operacao segura e

eficiente. Isso pode ser particularmente ttil em situagoes de emergéncia.

Isso motiva o desenvolvimento e integracao do sistema SAGE para uma subestacao

de médio porte.

1.3 Objetivos

O objetivo geral deste trabalho é desenvolver um sistema supervisério SAGE com
suas devidas funcionalidades e configuragdes para uma subestagdo de energia pertencente a
uma concessionaria especificamente, que é uma empresa de energia integrada que atua nos
quatro segmentos do setor elétrico: geracao, transmissao, distribuicao e comercializacao, e

colocé-lo em operagao.

Os objetivos especificos do trabalho sao:

o Detalhar as mintcias sobre o que é necessario para que o sistema supervisério funcione

de maneira adequada;

» Relatar sobre a importancia de atuagao de um sistema SCADA com atuagao no

nivel 2 na pirdmide de automacao em conjunto com os IEDs do nivel 1;
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o Efetuar configuragoes de bonding das placas de rede, para o supervisorio atuar em

redundancia;
o Realizar configuragoes de rede e de um supervisério em campo;

o Mostrar como é feita a aquisicao e distribuicao de pontos medidos entre os niveis 1,

2 e 3 da piramide de automacgao.

1.4 Estrutura do Trabalho

Este trabalho esta estruturado em 6 capitulos, sendo este o capitulo introdutoério.
O Capitulo 2 abrange toda a fundamentagao tedrica necessaria para o entendimento deste
trabalho, assim como, menciona termos e conceitos importantes para a compreensao do
trabalho. No Capitulo 3, a metodologia utilizada é explicada, incluindo tecnologias e
ferramentas utilizadas para o desenvolvimento do sistema supervisorio em uma subestacao.
Por sua vez, o Capitulo 4 descreve como o projeto foi testado e implementado em conjunto
com as empresas clientes. Em sequéncia, o Capitulo 5 apresenta os resultados obtidos
com o funcionamento do supervisério implantado. Ja o Capitulo 6, traz as conclusoes
e consideracoes finais acerca do sistema supervisério desenvolvido e sua utilidade na

industria.
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2 FUNDAMENTACAO TEORICA

Os sistemas SCADA desempenham um papel fundamental na automacao e monito-
ramento de subestagoes de energia. Eles permitem o controle e a supervisao em tempo

real de dispositivos e processos elétricos, garantindo o fornecimento de energia confiavel e
a detecgao rapida de problemas. (KUNDUR, 1994)

Os sistemas SCADA para subestagoes sdo compostos por componentes essenciais,
como eventos, alarmes, sinalizag¢oes, unidades remotas, mestres SCADA e uma interface

de operador. Os sensores coletam dados, enquanto os atuadores realizam agdes com base
nas decisoes do sistema SCADA. (MARQUES R. M., 2015)

A comunicagao confiavel é fundamental em sistemas SCADA para subestagoes.
Redes de comunicacao, como protocolos de comunicacao serial ou Ethernet, sao utilizadas
para transmitir dados entre dispositivos na subestacao e o sistema SCADA central.
(IBRAHIM, 2017)

A seguranca é uma preocupagao critica em sistemas SCADA para subestagoes,
devido ao potencial impacto de ataques cibernéticos. A implementacao de medidas de
seguranga, como firewalls, autenticacao e criptografia, é essencial para proteger esses
sistemas. (VACCA, 2014)

Os sistemas SCADA oferecem beneficios significativos, como a reducao de tempo
de inatividade nao planejado, melhoria na eficiéncia operacional e suporte a tomada de
decisoes em tempo real. Eles sao amplamente utilizados em subestagoes para monitorar,
controlar e otimizar o fluxo de energia. (WIJAYA, 2017)

2.1 Estudo de caso: Integracao de IEDs com o sistema supervisorio

Os relés digitais modernos, mais conhecidos como Dispositivos Eletronicos Inte-
ligentes (IEDs - Intelligent Eletronic Devices), tém sido cada vez mais utilizados nas
subestacoes elétricas a medida que agregam mais recursos. O uso dos IEDs permite uma
reducao no custo de implantacdo, bem como de manutencao; e no nimero de cabos e
equipamentos necessarios a sua utilizacao, possibilitando troca de informagoes mais rapidas,
simplificacdo do projeto, maior confiabilidade, além de permitir a sincronizacao temporal
dos dispositivos (PEREIRA, 2007).

O estudo de caso deste projeto foi baseado no desenvolvimento de um sistema
SCADA atuando no nivel 2 da piramide de hierdrquica da automacao em conjunto com
IEDs.
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Mesmo apresentando tantas vantagens e estando ha bastante tempo no mercado,
somente agora cresce a aplicagao desses relés de protecao, e acredita-se que essa demora
no crescimento deu-se devido a espera pela normatizacao do uso de tais dispositivos. A
norma IEC 61850 veio suprir essa necessidade, trazendo a livre alocacao de fungoes, e

possibilitando expansao e integracdo das mesmas.

Atuando no nivel 1 da pirdmide hierarquica da automacao, os IEDs que desempe-
nham um papel critico em subestagoes de energia, onde sdo responsaveis por garantir a
seguranca e a integridade do sistema elétrico. Sua principal funcao é detectar e responder
a condigoes anormais ou falhas no sistema de energia, a fim de proteger equipamentos,
linhas de transmissao e, o mais importante, as pessoas que trabalham na subestacao e os
consumidores de eletricidade. Os IEDs monitoram continuamente a corrente elétrica que
flui através dos equipamentos e linhas de transmissao. Se uma sobrecarga for detectada, o
IED pode abrir um disjuntor para interromper o fluxo de corrente, prevenindo danos aos

equipamentos e a rede elétrica.

Em caso de curto-circuito, os IEDs atuam rapidamente para abrir os disjuntores,
isolando a secao afetada do sistema e evitando danos graves. Eles também sao projetados
para identificar a localizacdo do curto-circuito, o que ajuda na rapida restauracao do
sistema. IEDs monitoram a tensao da rede elétrica e atuam se houver uma variacao
significativa, seja uma sobre ou subtensao. Essa protecao ajuda a manter a qualidade da

energia e evita danos aos equipamentos.

Os IEDs em subestacoes de energia desempenham um papel critico na prevengao
de falhas e na manutencao da seguranca e confiabilidade do sistema elétrico. Eles sao
projetados para detectar e responder a uma variedade de condi¢des anormais, garantindo
que o fornecimento de energia seja mantido com eficiéncia e seguranca. Na Figura 3 temos
uma ilustragdo de 3 IEDs de protecao que atuam nas linhas de transmissao na subestacao

em questao neste trabalho.
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Figura 3 — IEDs.

Fonte: Préprio autor

2.2 Operacéo do sistema supervisorio

A comunicacao do supervisorio se deu através de comunicacao Ethernet com ligacao
fisica para os painéis onde se localizam os switches de comunicagao. Os IEDs sao conectados

via fibra optica, garantindo assim, uma comunicagao bastante rapida.
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O protocolo de comunicacao utilizado para aquisicdo de pontos de comunicac¢ao
dos IEDs para o supervisorio foi o IEC 61850 que é muito utilizado em subestagoes e é um
padrao internacional que define as normas para comunicacao e automacao em sistemas de
energia elétrica. Desenvolvido pela International Electrotechnical Commission (IEC), o
[EC 61850 proporciona uma abordagem padronizada e interoperavel para a automagao de

sistemas de controle.

O protocolo IEC 61850 ¢ um padrao internacional para comunicagao em subestagoes
elétricas e sistemas de automagao de energia. Ele utiliza o modelo de comunicacgao cliente-
servidor e ¢ baseado em tecnologias de rede, como Ethernet e protocolos de comunicacao
em tempo real. Esse padrao visa simplificar a integracao de dispositivos de diferentes
fabricantes em sistemas de automacao de energia, aumentando a eficiéncia e confiabilidade

das operagoes elétricas. (IEC., 2021)

Para a distribuigao de pontos de comunicagao para o COS (Centro de Operagoes
do Sistema) da concessionaria foi utilizado o protocolo DNP3. O protocolo Distributed
Network Protocol 3 (DNP3) é uma norma amplamente utilizada na indistria de automacgao
de sistemas de energia elétrica. Desenvolvido para facilitar a comunicacao entre dispositivos
de controle e monitoramento em subestacoes elétricas, o DNP3 ¢é reconhecido por sua
robustez e confiabilidade. Ele foi projetado para superar desafios especificos do setor

elétrico, como ambientes adversos e comunicagao em redes de longa distancia.

A configuracao das placas de rede foi feita utilizando Bonding que é uma técnica
utilizada para fazer a alta disponibilidade de interfaces de rede. Sendo assim, podemos ter
duas ou mais interfaces vinculadas a um tunico IP e fazer um Load Balance através das

interfaces de modo que o trafego de rede fica dividido entre elas.

Para que haja a disponibilidade de informacao precisa dos pontos de comunicagao
entre todas as partes a configuragdo de difusao dos servidores deve ser feita. A difusdo em
servidores refere-se ao processo de disseminacao de informagoes ou dados a um grande
numero de usuarios ou dispositivos conectados a um servidor centralizado. Esse mecanismo
desempenha um papel crucial em ambientes de rede para distribuir contetido, atualizagoes

ou notificagbes de maneira eficiente.

Sinteticamente, a conexao de um sistema supervisorio a um IED envolve a selecao do
método de comunicacao apropriado, o uso de protocolos de comunicagao padronizados e a
configuracao adequada para permitir a monitorizacao e o controle eficazes das informagoes.
A escolha dos componentes e das tecnologias a serem utilizados depende das necessidades
especificas da instalacdo e das preferéncias do sistema de supervisao e protecao. Para fins
praticos neste trabalho, a conexao entre o sistema SCADA desenvolvido e os IEDs foi via
Ethernet, utilizando servidores MOXA DA-820C Series, como ilustrado na Figura 4.
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Figura 4 — Switch KVM e Servidores MOXA DA-820C Series, nos quais rodam os sistemas
SAGE em redundancia.

Fonte: Préprio autor

Na Figura 4 ¢é ilustrado o Switch KVM, que é o computador que compartilha
periféricos onde estarao rodando o SAGE por meio de interface grafica, também temos os
servidores GTW1 e GTW2. E valido ressaltar que, para maior seguranca e confiabilidade

sao instalados 2 sistemas SAGE que devem estar na mesma versao e configura-los com
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redundancia, de modo que um servidor estara atuando sobre o sistema comunica¢do em
tempo real e outro fique em modo stand-by pronto para assumir a comunica¢ao caso o

servidor principal apresente alguma falha.

2.3  Sistemas SCADA

Os primeiros sistemas SCADA (Sistemas de Supervisao e Aquisicio de Dados)
utilizavam aquisicao de dados por meio de painéis de medidores, luzes e registradores
de strip chart. O operador operando manualmente varios botoes de controle exerciam
controle de supervisao. Esses dispositivos foram e ainda sao usados para fazer controle de

supervisao e aquisicao de dados em usinas, fabricas e geragao de energia em instalagoes.

(THOMAS, 2016)

Podemos classificar que os sistemas SCADA sao sistemas de controle e supervisao
que desempenham um papel fundamental em monitorar e controlar processos e operagoes
em ambientes industriais e infraestrutura critica, como usinas de energia, sistemas de agua
e saneamento, redes de distribuicao de energia e manufatura. Esses sistemas coletam dados
de sensores e dispositivos em tempo real e fornecem informagoes detalhadas aos operadores
em uma interface gréafica. Os sistemas SCADA também permitem que os operadores
controlem processos e sistemas quando necessario. Eles desempenham um papel critico na

automacao industrial e no gerenciamento de operacoes.

Os sistemas SCADA permitem o monitoramento continuo de processos industriais
e sistemas criticos, coletando dados em tempo real de sensores e dispositivos. Além de
monitorar, os sistemas SCADA possibilitam o controle de processos e sistemas, permitindo
que os operadores ajam com base nas informagoes coletadas. Eles armazenam dados histé-
ricos, o que € essencial para andlises retrospectivas, resolu¢ao de problemas e conformidade

com regulamentos.

Os SCADA geram alarmes e notificagbes em tempo real quando ocorrem eventos ou
condicOes criticas, permitindo uma resposta imediata. Eles oferecem uma interface gréafica
que exibe informacgoes de forma visual e compreensivel, facilitando o acompanhamento dos

processos e o diagnoéstico de problemas.

A importéancia dos sistemas SCADA reside na capacidade de monitorar e controlar
processos industriais e sistemas criticos de maneira eficaz e segura. Eles desempenham
um papel crucial em setores como energia, manufatura, agua e saneamento, ajudando a

otimizar a eficiéncia operacional e a garantir a seguranca dos processos.
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2.4 |[HM: importancia e funcionalidades

A Interface Homem-Maquina (IHM) é um dispositivo ou software que permite a
interacao entre um operador humano e um sistema automatizado, como um computador,
maquina, ou sistema de controle industrial. Geralmente, as IHMs sao usadas para fornecer
uma representacao visual dos dados do sistema e permitir que os operadores monitorem

o sistema, controlem processos e tomem decisoes com base nas informacoes exibidas.

(SCHNEIDER, 2023)

Podemos dizer que a Interface Homem-Maquina, ou IHM, é a parte do sistema que
permite que os operadores interajam com o sistema SCADA ou outros sistemas de controle.
Isso é feito por meio de uma interface grafica de usuério que exibe informagoes de processo
em tempo real, como graficos, alarmes e dados operacionais. As IHMs sao projetadas para
serem intuitivas e faceis de usar, fornecendo aos operadores as informacoes necessarias
para tomar decisoes informadas e controlar os processos. Elas podem ser exibidas em telas

sensiveis ao toque, monitores de computador ou outros dispositivos de exibicao.

As THMs permitem que operadores humanos interajam com sistemas de controle
por meio de telas sensiveis ao toque, teclados ou outros dispositivos de entrada. Elas
exibem informagoes em tempo real, graficos, alarmes e tendéncias, tornando os dados
compreensiveis para os operadores. Elas possibilitam que os operadores controlem, ajustem

e configurem parametros de processos com facilidade.

Sao projetadas para serem intuitivas e de facil utilizacao, o que é essencial para
os operadores que monitoram processos complexos. Frequentemente incluem recursos de
seguranca, como autenticacao de usuario, para garantir que apenas pessoas autorizadas
acessem o sistema. As IHMs desempenham um papel critico na operagao segura e eficaz
de sistemas controlados. Elas simplificam a interacao entre os operadores e os sistemas,
permitindo a supervisao e controle em tempo real. A facilidade de uso das IHMs contribui

para a tomada de decisoes informadas e a prevencao de erros humanos.
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3 METODOLOGIA DE DESENVOLVI-
MENTO

Diante dos conhecimentos tedricos expostos, propoe-se o desenvolvimento de sistema
supervisério SAGE para atuacao na protecao de uma subestacao da concessionaria, bem
como, configuracao de IEDs para aquisicao dos pontos de comunicagao via protocolo IEC
61850, também, a distribuicdo para o centro de operagoes para controle remoto por parte

da empresa cliente utilizando o protocolo DNP3.

No presente capitulo, serao descritos os passos que compoem o desenvolvimento e
as devidas configuracoes necessarias, e o detalhamento da etapa de proposta de resolucao
de negdcio. No capitulo seguinte sera discutido e apresentado os resultados para as demais

etapas do modelo desenvolvido.

3.1 METODOLOGIA

3.1.1 SAGE (Sistema Aberto de Gerenciamento de Energia)

Os sistemas supervisérios SAGE desempenham um papel muito importante na
comunicacao com IEDs em subestacoes de energia. Essa comunicacao é fundamental
para monitorar e controlar o sistema elétrico, bem como para garantir a seguranca e a

confiabilidade da rede elétrica.

Os sistemas supervisorios SAGE sao responsaveis por coletar dados em tempo
real de diversos dispositivos em uma subestacao, incluindo IEDs. A comunicacao entre o
sistema, supervisorio e os IEDs permite que o SAGE monitore constantemente o estado da
subestacao, receba alarmes e dados de eventos, e tome agoes apropriadas com base nas

informacoes coletadas.

3.1.2 Sistema operacional CentOS

O SAGE foi implementado no sistema operacional Linux, rodando sob a distribuicao
CentOS. No presente trabalho, a versao utilizada do SAGE foi a 29 e a versao do CentOS
foi a 7. A Figura 5 exibe a interface inicial do SAGE:
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Fonte: Préprio autor

3.1.3 Desenvolvimento de telas do sistema supervisério SAGE

O desenvolvimento de telas em sistemas supervisérios desempenha um papel crucial
em muitos setores, especialmente em ambientes industriais. As telas desempenham um

papel fundamental na interface homem-méquina (IHM) e em supervisério de modo geral.

As telas em sistemas supervisérios permitem que operadores e engenheiros moni-
torem e controlem processos, sistemas e equipamentos em tempo real. Isso é essencial
em ambientes industriais para garantir que os processos estejam funcionando conforme o

planejado e para permitir a intervencao humana quando necessario.

Elas também fornecem uma representacao visual dos dados coletados a partir de
sensores e dispositivos. Isso facilita a compreensao dos operadores e ajuda a identificar

tendéncias, anomalias e problemas rapidamente.

Telas bem projetadas melhoram a eficiéncia, a seguranca e a capacidade de tomada
de decisoes dos operadores, contribuindo para o sucesso de uma ampla gama de industrias.
As imagens a seguir exibem algumas telas desenvolvidas durante a etapa de desenvolvimento

do supervisério em questao.
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Fonte: Préprio autor

Nas telas exibidas acima, é possivel acompanhar sinalizagoes em tempo real de
pontos que atuam com sinalizagoes. Além de ajudar os operadores a enviarem comandos,

por meio dos botoes de comando implementados.

Na tela unifilar tem-se uma visdo geral da subestacdo onde é possivel ter uma
visao ampla do estado de todos os disjuntores e sinalizacao das protecoes para cada bay
de comunicagdo (na industria, um bay é vao normalmente formado por dispositivos e
equipamentos que tém um disjuntor como sua parte principal). Também hé a possibilidade
de acessar telas especificas (estas incluem comandos) para a alta da subestacao, a baixa e

banco de capacitores.

Tem-se ainda, telas de medig¢oes analogicas gerais como corrente, tensao, poténcia
e as telas de tabulares onde podemos acompanhar a situacao de pontos da base de

comunicagao e verificar alarmes que ja foram reconhecidos ou nao.

3.1.4 Base de dados de comunicacao SAGE

A estrutura de uma base de dados do SAGE tem o formato de tabelas que sao
organizadas de maneira a permitir a relagao e a integracao de dados entre elas. A tabela
da base fonte de um SAGE é no formato de tabela do Excel, na qual contém todas
as informacoes necessarias para a geragao de arquivos com extensao .dat, que sao os
responsaveis pela comunicacao do sistema. Esses arquivos formam a base fonte do Sistema

SAGE com todas as informacoes necessarias.
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Dentre as entidades mais importantes temos as seguintes: CNF, LSC, NOH, PDS,
PDF, PDD, PAS, PAF, PAD, CGS, CGF. Abaixo temos a estrutura dessas tabelas e uma

breve explicacao sobre suas fungoes na base fonte do SAGE:
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Figura 13 — Entidade CNF da base de comunica¢ao do SAGE.

Fonte: Préprio autor

A CNF ¢ a entidade de ligagao fisica do SCADA. Nela, se definem os nomes (TAGS)
dos IEDs e parametros que sao importantes para a configuracdo de equipamentos para a

comunicagcao.

Y - [NOME T - [NSRV - INSRVZ + | STE Y - [TOV 1 - [VERBDY - [cMT Y~ |iNC_ Y~ |MRID Y- |
[ALRCAL [Ligacao de Pontos Logicos

IALRCAL |Ligacao de Calculo

IGERAL [Aquisicéo Falsa DNP3 locaihost localhost [VILATSger El
|GERAL [Ligacao de Distrbuicao DNP V3.0 localhost localhost [VILATSger 1
(GERAL locaihost focalhost VILATSger El
|GERAL localhost localhost [VILATSger 1
(GERAL localhost _focalhost VILATSger A
(GERAL locaihost localhost [VILATSger El
|GERAL localhost localhost [ILATSger 1
(GERAL locaihost localhost VILATSger El
|GERAL localhost localhost [VILATSger 1
(GERAL localhost _focalhost VILATSger A
|GERAL localhost localhost [VILATSger El
|GERAL localhost localhost [VILATSger El
(GERAL locaihost localhost VILATSger El
|GERAL localhost localhost [VILATSger 1

2171
2122 |GERAL
2123 _|GERAL
2124 |GERAL
2125 |GERAL

2126 |GERAL locaihost focalhost VILATSger El
2127_|GERAL localhost localhost [VILATSger 1

=]

ITT1_|GERAL
RIOTT

locaihost localhost

e | Gusi | GueT GRUPO | GRPOCR | GRP | GRCMP | GRACT | GRACT | GCA | GBT

Figura 14 — Entidade LSC da base de comunicacao do SAGE.

Fonte: Préprio autor

A LSC é a entidade de ligagao do SCADA. Nela, é possivel fazer a ligacdo os

equipamentos por meio de suas TAGS ao supervisorio utilizando o protocolo IEC 61850.
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Entidade NOH - Mo™ da rede
ENDIP Y+~ Y~ [NOMEY - [NTATV ~ | TPNOA ~ | CMT I~/ INC Y~ MRID ¥~

HHHK sl Servidor 1 4 SERVIDOR -1
HAHHX SMV2 Servidor 2 4 SERVIDOR -1

s | PDF | PDD | PDC | PAs | PAPEL | PAF | PAD | OCR | Nv2 | NV

Figura 15 — Entidade NOH da base de comunicag¢ao do SAGE.

Fonte: Préprio autor

A NOH é a entidade que identifica os nés da rede que sdo necessarios para a
comunicagao com equipamentos e com o nivel 3 COS. Neste exemplo, devem ser declarados

2 enderecos IP dos servidores que deverao estar configurados em redundancia.
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[Entidade PDS - Ponto digital logico
D ~ |IDOPER - NOME Y-|0CR Y- AUNT! - ALRIN' - [TACY - [TCL Y - [TIPO Y - |STINT! - |STNORY - (OBSRV' - BDTR" - | CDINIC' - EQPY - HISTSLCY - |HISTSLC_SOE' - | SELSD' - TPEQPY - TPFILY - |UAPL -
CCO13 11H3 REON CCO 13 11H3 Disp. Prot.Inst. Neutro (50N) OCRPROOT NAO ~ NAO [if2 PN A A NORMAL NLFL
[CCO13_11H3 R61T CCO 13 11H3 Disp. Prot. Des. Neutro (51NS) OCRPRODT NAO  NAO [i2 PN A A NORMAL NLFL
CCO1T3 113 RE0BF CCO 13 11H3 Disp. Falha Disjuntor (50BF) OCRIPROOT NAO  NAO [i12 PN A A NORMAL NLFL
[CCO13_11H3 R59 CCO 13 11H3 Disp. Prot. Sabretens3o (59) OCRIPRODT NAO  NAO [i12 PN A A NORMAL NLFL
CCO13_11H3_ SUPERADO KAZ CCO 13 11H3 - Superado KA* OCRALMOT NAO  NAO [i12 PN A A NORMAL NLFL
cCot 3 CCO 13 2121 - Disjuntor Fechado OCR.COSO1 NAO ~ NAO  [i13 bss F A NORMAL NLFL
A CCO 13 2121 - Disjuntor Aberto OCRCOSOT NAO  NAO  [i13 o) F A NORMAL NLFL
CAL CCO 13 2121 Cmd em LOCAL (N0 ou N1) OCRALMO1 NAO ~ NAO  [i13 PN A A NORMAL NLFL
GOOSE CCO 13 2121 Falha goose OCRALMO1 NAO ~ NAO  [i3 PN A A NORMAL NLFL
SUP- CCO 13 2121 - Falha Bobina Ab 1 OCRALMOT NAO ~ NAO  [i13 PN A A NORMAL NLFL
SUP CCO 13 2121 - Falha Bobina Fe.1 OCRALMO1 NAO  NAO  [i3 PN A A NORMAL NLFL
CCO 13 2121 - Mola Descarregada OCRALMOT NAO  NAO  [i13 PN A A NORMAL NLFL
LHA_CND_AB CCO 13 2121 - Falha Cmd Abertura OCRALMOT NAO  NAO  [i3 PN A A NORMAL NLFL
LHA CMD_FE CCO 13 2121 - Falha Cmd Fechamento OCRALMOT NAO  NAO  [i13 PN A A NORMAL NLFL
D TESTE CCO 13 2121 IED em Teste - Athado OCRALMO1 NAO ~ NAO  [i13 PN A A NORMAL NLFL
REL BL CCO 13 212179 (1 & - Bloqueado OCRBLAOI NAO  NAO [i13 P A A NORMAL NLFL
CCO13 2121 51NS BL CCO 13 2121 SEF - Blogueado OCRBLQDI NAO  NAO  [i13 PN A A NORMAL NLFL
CCO13 2121 5051N BL CCO 13 2121 Neutro - Bloqueado OCRBLQDI NAO  NAO  [i3 PN A A NORMAL NLFL
CCO13 2121 FVGC_MOT CCO 13 2121 ED2-5 2121+ Vee Motor OCRALMO1 NAO ~ NAO  [i13 PN A A NORMAL NLFL
CCO13 2172 DEF RELE CCO 13 2121 ED4-11 PN-AL02 2122-Defeito Relé OCRALMOT NAO  NAO  [i3 PN A A NORMAL NLFL
CCO13 2121 R5TF CCO 13 2121 Disp. Prot. Temp. Fase (51) OCRIPROOT NAO  NAO  [i13 PN A A NORMAL NLFL
CCO13 2121 R5TN CCO 13 2121 Disp. Prot. Temp. Neutro (51N) OCRPRODT NAO  NAO  [i3 PN A A NORMAL NLFL
CCOT3 2121 RTNS. CCO 13 2121 Disp. Prot. Neutro Sensiel OCRIPROOT NAO  NAO  [i13 PN A A NORMAL NLFL
CCO13 2121 RS0F CCO 13 2121 Disp. Prot. Inst. Fase (50) OCRPRODT NAO  NAO  [i3 PN A A NORMAL NLFL
CCO13 2121 RON CCO 13 2121 Disp. Prot.Inst. Neutro (50N) OCRIPROOT NAO  NAO  [i13 PN A A NORMAL NLFL
CCO13 2121 ACF CCO 13 2121 Disp. At Cortente de Falta OCRPRODT NAO  NAO  [i13 PN A A NORMAL NLFL
CCO13 2121 RE1Q CCO 132121 Disp. Prot. Seq Negativa OCRIALMOT NAO  NAO  [i13 P A A NORMAL NLFL
CCO13 2171 FASE ABERTA CCO 13 2121 Alarme Prot. Fase Aberta (2/1) OCRALMOT NAO ~ NAO  [i13 PN A A NORMAL NLFL
CCO1T3 2171 R508F CCO 13 2121 Disp. Falha Disjuntor (508F) OCRPROOT NAO  NAO  [i3 PN A A NORMAL NLFL
CCO13 2121 79 EM_CURSO. CCO 13 212173 - Ciclo em Curso OCRALMO1 NAO ~ NAO  [i13 PN A A NORMAL NLFL
(CCO13 2171 79_TRIP DEFINTIVO CCO 13 2121 79 - Disparo definitivo OCRPROOT NAO  NAO  [i3 PN A A NORMAL NLFL
CCO13 2121 SUPERADO KAZ CCO 13 2121 - Superado KA* OCRALMO1 NAO ~ NAO [T PN A A NORMAL NLFL
CCO13 2122 CCO 13 2122 - Disjuntor Fechado OCR.COSO1 NAO  NAO [itd sy F A NORMAL NLFL
CCOT3 2122 DJ A CCO 13 2122 - Disjuntor Aberto OCRLCOSO1 NAO  NAO  [i14 biss A NORMAL NLFL
CCO13 2122 LOCAL CCO 13 2122 Cmd em LOCAL (N0 ou N1) OCRALMO1 NAO ~ NAO  [it4 PN A A NORMAL NLFL
CCO13 2122 FALHA GOOSE CCO 13 2122 Falha goose OCRALMOT NAO  NAO  [iid PN A A NORMAL NLFL
CCO13 2122 BA SUP CCO 13 2122 - Falha Bobina Ab.1 OCRALMOT NAO  NAO  [i14 PN A A NORMAL NLFL
CCO13 2122 BF SUP CCO 132122 - Falha Botina Fe. 1 OCRALMOT NAO ~ NAO [itd PN A A NORMAL NLFL
CCO13 2122 CCO 13 2122 - Mola Descarregada OCRALMO1 NAO ~ NAO  [i14 PN A A NORMAL NLFL
[CCO13 2172 FALHA CND_AB CCO 13 2122 - Falha Cmd Abertura OCRALMOT NAO  NAO [it4 PN A A NORMAL NLFL
CCO13 2122 FALHA CMD_FE CCO 13 2122 - Falha Cmd Fechamento OCRALMOT NAO  NAO  [i14 PN A A NORMAL NLFL
(CCO13 2122 MOD_TESTE CCO 13 2122 IED em Teste - Afhado OCRALMO1 NAO  NAO  [id PN A A NORMAL NLFL
CCO13 2122 REL BL CCO 13212278 ( & ) - Bloqueado OCRBLQOT NAO  NAO [id P A A NORMAL NLFL

PDS D o

Figura 16 — Entidade PDS da base de comunicag¢ao do SAGE.

Fonte: Préprio autor

A PDS ¢ a entidade que recebe todos os pontos digitais de comunicagao de uma
subestacao. Eles sao as entradas ou saidas que representam estados binarios, ou seja, estados
que podem ter apenas dois valores possiveis, como "ligado'ou "desligado", "aberto"ou
"fechado". Esses pontos digitais sdo usados para monitorar e controlar dispositivos elétricos,
sistemas de protecao, disjuntores, chaves, relés e outros componentes em uma subestagao
ou sistema de energia. Eles sao uma parte fundamental do sistema de automacao, pois
permitem o monitoramento em tempo real e o controle de elementos criticos do sistema

elétrico para garantir seu funcionamento seguro e confiavel.

N2

i

NOH | NODE OPC

NocT

[Entidade PDF - Ponto digtal fisico }_

D - [Nv2 Y- |oRDEMY - |PNT Y- |TPPNTY - |DESC1Y - DESC2Y - |KCONVY - |GMTY - INCY - |MRID -

123-GPTOC1$STSOp ADAQ CCO13_11H3_R5IN PDS ]

ADAQ CCO13_11H3_R50F PDS ACTO -

ADAQ CCO13_11H3_R5O0N PDS ACTO E]

ADAQ CCO13_11H3_R61 PDS ACTO E]

 RBRF1SSTSTr ADAQ CCO13_11H3_RS0BF PDS ACTO E]

1123 PTOV1$STSOp | ADAQ CCO13_11H3_R59 PDS ACTO E]

1123.CBOU1SSTSKZ ’Iza ADAQ CCO13_11H3_SUPERADO_KA2 PDS ACTO E]

1131-GGIO2SSTSInd2 AQ CCO13_21Z1 DJ_F PDS SPSO E]

1131-GGI02SSTSInd1 A CCO13_2121 DI A PDS SPSO g

1132-5ANtGGIO1SSTSInd3 i132_ADA( CCO13_2121_LOCAL PDS SPSO -

-SAUGGIO1SSTSInd32 A CCO13_2121_FALHA_GOOSE PDS SPSO 4

1122-dXCBR1SSTSOpnCoilF 1 ADA( CCO13_2121_BA_SUP PDS SPSO B

1122-dXCBR1SSTSCIsCoilF 1 ADA( CCO13_21Z1_BF_SUP PDS SPSO -

1132-0XCBRISST Di ADAQ CCO13_2121 MOLA PDS SPSO El

-GCSWI1SSTSOpOpnFail ADAQ CCO13_2171_FALHA_CMD_AB PDS ACTO E]

OpCisFail ADAQ CCO13_21Z1_FALHA_CMD_FE PDS ACTO g

ADAQ CCO13_21Z1_MOD_TESTE PDS SPSO g

A CCO13_21Z1_REL BL PDS SPSO E]

A CCO13_21Z1_51NS_BL PDS SPSO E]

A CCO13_21Z1_5051N_BL PDS SPSO E]

CCO13_21Z1_FVCC_MOT PDS SPSO g

CCO13_2122_DEF_RELE PDS SPSO A

CCO13_2121 R51F PDS ACTO 1

CCOt1a_2121 REIN PDS ACTO 1

CCO13_2121 REINS PDS ACTO 1

CCOt13_2121_REOF PDS ACTO -

CCO13_2121 REON PDS ACTO E]

CCO13_21Z1_ACF PDS SPSO E]

CCO13 2121 R51Q PDS ACTO E]

CCO13_2121_FASE_ABERTA PDS ACTO E]

CCO13_21Z1_RS0BF PDS ACTO E]

CCO13_21Z1_79_EM_CURSO PDS ACTO g

CCO13_2171_79_TRIP_DEFINTVO PDS ACTO g

CCO13_21Z1_SUPERADO_KA2 PDS ACTO -

CCO13_2122.DJ F PDS SPSO 1

CCO13_2122 DJ A PDS SPSO 1

MuL

MRPG | MODPV

MoDP | map | LTR

uG | e | ot | LR | s | e

Figura 17 — Entidade PDF da base de comunica¢ao do SAGE.

Fonte: Préprio autor
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Entidade PDF - Ponto digital fisico }7
D - w2 Y~ |oRDEMY - | PNT Y~ | TPPNTY - | DESC1Y - |DESC2Y - |[KCONVY - [CMTY - INCY - |MRID -
c P_1_ASM_11225 c P_ 11225 COI_CCO13_11H3_R50BF PDD saN E]
C _1_ASIN_11226 C % 11228 COI_CCO13_11H3_R59 PDD saN 4
co 1 ASIM_11227 co I 11227 COI CCO13_11H3_SUPERADO_KA2 POD saN 4
co P_1_ASIM_11300 co P_ 11300 COI_CCO13_2121_COMM POD SaN 4
[« ASIM_11301 C P 11301 COI_CCO13_2121_DJ_F POD saN 4
[« P_1_ASIM_11302 C P 11302 COI CCO13 2121 DJ_A PDD saN 4
C _1_ASIN_11303 C % 11303 COI_CCO13_2121_LOCAL PDD saN 4
co 1 ASIM_11304 co I 11304 COI CCO13_2121_FALHA GOOSE POD saN 4
co P_1_ASIM_11305 co P_ 11305 COI_CCO13_2121_BA_SUP POD SaN 4
[« ASIM_11306 C P 11306 COI_CCO13_2121_BF_SUP POD saN 4
[« P_1_ASIM_11307 C P 11307 COI_CCO13_2121_MOLA PDD saN 4
C _1_ASIN_11308 C % 11308 COI_CCO13_2121_FALHA_CMD_AB PDD saN 4
_1_ASIM_11309 co I 11309 COI CCO13_2121_FALHA_CMD_FE POD saN g
11310 COI_CCO13_2121_MOD_TESTE POD SaN 4
11311 COI CCO13_2121_REL BL POD saN 4
11312 COI CCO13_2121_51NS_BL PDD saN 4
11313 COI CCO13_2121_5051N_BL PDD saN 4
11314 COI CCO13_2121_FVCC_MOT POD saN g
11315 COI_CCO13_2122_DEF_RELE POD SaN 4
11316 COI CCO13_2121_RS1F POD saN 4
11317 COI_CCO13_2121_R5IN PDD saN 4
11318 COI CCO13_2121_R5INS PDD saN 4
11319 COI CCO13_2121_REOF PDD saN 4
11320 COI CCO13_2121_REON POD SaN 4
11321 COI_CCO13_2121_ACF POD saN 4
11322 COI_CCO13_2121_R51Q PDD saN 4
11323 COI CCO13_2121_FASE_ABERTA PDD saN 4
11324 COI CCO13_2121_R60BF POD saN g
11325 COI CCO13_2121_79_EM_CURSO POD SaN 4
11326 COI_CCO13_21Z1_79_TRIP_DEFINITIVO POD saN 4
11327 COI_CCO13_2171_SUPERADO_KA2 PDD saN 4
11400 COI_CCO13_2122_COMM PDD saN 4
11401 COI CCO13 2122 DJ_F POD saN 4
11402 COI CCO13 2122 DJ A POD SaN
11403 COI_CCO13_2122 LOCAL POD saN
11404 COI_CCO13_2172_FALHA_GOOSE PDD saN

Figura 18 — Entidade PDF da base de comunicagao do SAGE (Distribuigao para o Centro
de Operagoes).

Fonte: Préprio autor

Entidade PDD PDSXTOD |

[ ~ [0S 1~ [0 - Jemr Y~|INc Y~ |MRD Y-
COI_CCO13_11H3_FVCG_ MOT lccot3_11H3 Fvee wor lcol oD 1
CO CCOY_12H1 DEF RELE [CCO69 12H1 DEF RELE [Co1 DD El
COL_CCOT3_11H3 R5TF [CCOT3_11H3 R 1F [Col_TDD El
COLCCO1T3_11H3 REMN [CCO13 11H3 Rs1N [col oD 4
COI CCO13_11H3_REOF [CCO13_11H3_R&0F [CO1 TDD El
COI_CCO13_11H3_REON [CCO13_11H3_RsON [col ToD gl
COLCCOT3_11H3 R6T [CCO1311H3 Re1 [cor oD 1
[COl_ CCO13_11H3 R50BF [CCO13_11H3_R50BF. |corToD Bl
COI_CCOT3_11H3 REY [CCO13 11H3 RsY [col oD 1
COI CCO13_11H3 SUPERADO KAZ [CCO13 11H3 SUPERADO KAZ [CO TDD El
COI CCOT3 21Z1_Cowm [CCO13 2121 CoMm [col_TDD El
COI CCOT3 2171 DJ_F [CCO13 2121 D) F Tc 1
[COI_CCO13 2121 DI A [CCO13 21Z1 DJ A IC Bl
COI CCO13 2121 LOCAL [ccot3 217 1
COI CCO13 2121 FALHA GOOSE [CCo13 212 E]
CO CCOT3 2171 BA SUP [CCo13 212 El
COLCCO13 2121 BF SUP [ccots 217 gl
COI CCOT3 2121 MOL [CCO13 212 El
COI_CCO13 2171 FALHA_CVD_AB [ccot3 217 1
COI CCO1T3_21Z1 FALHA_CWD_FE [cCot3 212 1
COI CCO13 2171 MOD_TESTE [CCO13 212 El
COICCO13 2121 REL BL [CCO13 2171 REL B 4
CO CCOT3 2121 51N BL [CCO13 212 El
COI_CCO13 2171 50511 BL [cco13 212 El
COI CCO13 2121 FVCC_MOT [ccot3 217 1
COI CCOT3 2122 DEF RELE [CCO13 2172 DEF RELE El
CO CCOT3 2171 R5TF [ccot3 217 1
COI CCOT3 2121 RN [CCo13 212 El
COI CCOT3 2171 RTINS [CCo13 212 El
COI CCO13 2171 R50F [ccot3 217 gl
[COI_CCO13_21Z1_R50N [CCO13 2121 REON Ic Bl
COL_CCOTI 2121 ACF. [CCOT3_21Z1 ACF T 1
COI_CCO13 2121 R51Q [CCOT3 2121 R51Q |Ct Bl
COl_CCO13 2121 FASE_ABERTA [CCO13_2121_FASE_ABERTA I Bl
COICCO13 2171 RE0BF [CCO13 2121 RevBF [co1 oD El
COI CCO13 2121 79 EM_CURSO [CCO13 2171 79 EW_CURSO [CO1 TDD El
COI_CCO13 2171 75 TRIP DEFINTIVO [CCO13 217179 TRIP DEFINTIVO [0l ToD El
COICCO13 211 SUPERADO_KA2 [CCO13 2121 SUPERADO_KA2 [cOLTDD 1
COI CCO13 2122 COMM [CCO13 2122 COoMM [Col_TDD El
CO CCO13 2122 DJ_F [ccot3 2122 D) F [co1 oD 1
CO CCOT3 2122 DI A& [CC013 2122 0J A [CO1 TDD El
COI CCO13 2122 LOCAL [CCO13 2122 LOCAL [col TDD £l
COI CCO13 2122 FALHA_GOOSE [CCO13 2122 FALHA_GOOSE [coLTDD 1

PDD

Figura 19 — Entidade PDD da base de comunica¢iao do SAGE (Distribuigao para o Centro
de Operagoes).

Fonte: Préprio autor

A PDF ¢ a entidade de configuracao de comunicagao fisica dos pontos digitais
da entidade PDS. E nela também que sdo declaradas as distribuicdes dos pontos do
supervisério para o nivel 3 COS através do protocolo DNP3. A Entidade PDD em conjunto

com a entidade PDF fazem a ligacao dos pontos digitais com os pontos de distribuicao.



Capitulo 3. Metodologia e desenvolvimento 36

[Entidade PAF - Ponto
D 2 ~ |ORDEM! - |PNT TPPNT! - KCONV{Y - KCONVZY - DESCT' - DESCZ' - |KCONVA! - KCONVS! - KCONVE' - MODULOY ~ CMT! - INCY - MRID' -
122-0XCBRISMXSOPTmCls CCO13_11H3_TEMPO_FE PAS 1 0 Mvo E]
122-dXCBRISMXSOpTmSpg CCOT3_11H3TEMPOMOLA  PAS 1 0 Mvo 1
133 MVXUTSMXSASphs CCO132121TA PAS 1 0 cmvo 4
133 MUXUTSMXSASphi CcCo13212118 PAS 1 0 cMvo 4
T33MUXUTSWIXSASphs¢ ccot321z1IC PAS 1 0 cuvo 4
133 MMXUTSMASASneut CCO1321Z1IN PAS 1 0 cMvo 4
hsAS CCO13_2121.VAB PAS 1 0 cmvo 1
133 MUXUTSMXSPPVSphsEC 1133 AAZ CCO13_2121.VBC PAS 1 0 cMvo 4
133-MUXU ISWIXSPPVSphsCA CCO13_2121.VCA PAS 1 0 cmvo 4
T33MUXUTSWXSTolW CCOT3_21Z1 MW PAS 1 0 MVo 4
133-MMXUTSMASTOLVAT CCO13_2121 MVAR PAS 1 0 Mvo 4
133 MVXUISWXSTotPF CCO13_2121_FPOT PAS 1 0 Mvo 1
133 MUXUISMXSHZ CCO132121_FREQ PAS 1 0 Mvo 4
133 MU 1SWXSMaxFHASphsA CCO13_21Z1 1A FLT PAS 1 0 cmvo 4
T3 MMXUTSWXSMaxERASphsE CCO13 2121 1B FLT PAS 1 0 cmvo 4
133 MU 1SWXSMaxFIASphsC CCO13_2121_IC_FLT PAS 1 0 cvo 4
133 MVXUTSWXSMaxFASneut CCOT321Z1IN_FLT PAS 1 0 cMvo 1
133-CBOUTSMXSKIZASpsA. CCO132121_12TA PAS 1 0 cMvo 4
133-CBOUTSMXSKIZASphs8 CCO13 21211218 PAS 1 0 cmvo 1
133-CBOUTSMXSKIZASphsC ccot3 21z 121c PAS 1 0 cMvo 4
132-9XCBRISMXSOpTmOpn CCO13_2121_TEMPO_AB PAS 1 0 Mvo 4
132-dXCBRISMXSOpTmCls CCO13_2121_TEMPO_FE PAS 1 0 Mvo 4
132-0XCBRISMASOpTMSpg CCOT321ZITEMPOMOLA  PAS 1 0 Mvo 4
143 MUXU TSWXSASphsA CCo13 2122 ] PAS 1 0 cmvo 1
143 MVXUTSMXSASphsE CCO13212218 PAS 1 0 cMvo 4
143 MUXUTSWXSASphsC ccot321zz1c PAS 1 0 cvo 4
143-MUXUTSWYSASneut CCO13_2122.IN PAS 1 0 cmvo 4
143-MVXU 1SWIXSPPVSphsAB CCO13_2122_VAB PAS 1 0 cvo 4
143 MUXUTSWIXSPPVSphsBC 1143 A CCO13 2122 VBC PAS 1 0 cmvo 1
143-MUXUTSMXSPPVSphsCA CCO13_2122.VCA PAS 1 0 cMvo 4
143 MUXUTSWXSTOlW CCO13 2122 MW PAS 1 0 Mvo 4
T4 XU TSWOSToVAT CCO13 2122 MVAR PAS 1 0 Mvo 4
143 MUXUTSWXSTotPF CCO13 2122 FPOT PAS 1 0 Mvo 4
143 MVXUTSWXSHz CCO13 2122 FREQ PAS 1 0 Mvo 1
143 MVXU TSWXSMaxFIAShsA. CCO13_2122 1A FLT PAS 1 0 cMvo 4
143-MVXU1SWXSMaxFIASphsB CCO13 21228 FLT PAS 1 0 cuvo 1
143 MVXUTSWXSMaxFIASphsC CCO132122 IC_FLT PAS 1 0 cmvo 4
143 MVXU1SWASMaxFtASneut CCO13_2122 IN_FLT PAS 1 0 cvo 4
143-CBOUTSMXSKIZASphsA CCO13_2122_12TA PAS 1 0 cmvo 4
143-CBOUTSMXSKIZASpSS CCO13 21221218 PAS 1 0 cvo 4
143-CBOUTSMXSKI2ASphsC ccot3 2122 121C 1 0 cuvo 1
142-0XCBRISMXSOpTmOpn CCO13 2122 TEMPO_AB PAS 1 0 Mvo 4
142-9XCBRISVXSOpTmCIs CCO13_2122_TEMPO_FE PAS 1 0 Mvo 4

o PDS | POF | POD | PDC | PAS | PAPEL NOCT | MUL | MRPG MAP | LTR | LSC | UG | LDC | LCT | LR | INS | INP | GU .. @ : [4 >

Figura 20 — Entidade PAF da base de comunicac¢ao do SAGE.

Fonte: Préprio autor

[Entidade PAF - Ponto analogico fisico__ |

iD - vz - |oRDEN! - | { - [TPPNTY - |KCONVA ~ [KCONVZY - |DESCH ~ |DESC ~ [KCONVAY - |KCONVSY ~ [KCONV! - |MODULOY ~ | CMIT - |INCY - |MRIDY - |

CO| DDNP_1_APFL 31221 31221 COI CCO13_11H3_TEMPO_FE  PAD 01 0 &P E]

T APFL 31222 31222 COICCO13_11H3_TEMPO_MOLA PAD 01 0 BIP E]

A 301 31301 COICCO13 2121 1A PAD 01 0 8P £l
A 302 31302 COI CCO13 212118 PAD 01 0 8P E]
APFL 31303 31303 COICCO13_2121.1C. PAD 01 0 8P £l
APFL 31304 31304 COI CCO13_2121IN PAD 01 0 8P £l
A 305 31305 COLCCO13 2121 VAB PAD 001 0 8P E]
A 306 31306 COI_CCO13_2121_VEC PAD 001 0 8P £l
A 307 31307 COI CCO13 2121 VCA PAD 001 0 8P E]
APFL 31308 31308 COICCO13_21Z1 MW PAD 001 0 8P £l
APFL 31309 31309 COI CCO13_2121_MVAR PAD 00t 0 8P £l
A 310 31310 COLCCO13_2121_FPOT PAD 001 0 8P E)
A 311 31311 COICCO13_2121_FREQ PAD 01 0 8P £l
A 312 31312 COI CCO13_2121_IA_FLT PAD 01 0 8P E]
APFL 31313 31313 COICCO13 2121 IB_FLT PAD 01 0 8P £l
APFL 31314 31314 COI CCO13 2121 IC_FLT PAD 01 0 8P £l
A 375 31316 COLCCO13 21Z1_IN_FLT PAD 01 0 8P E]
A 316 31316 COI_CCO13_2121_12TA PAD 01 0 8P £l
A 317 31317 COI CCO13_2121_12T8 PAD 01 0 8P 1
APFL 31316 31318 COICCO13_2121_12TC PAD 01 0 8P E)
APFL 31319 31319 COI CCO13 2121 TEMPO_AB  PAD 01 0 8P £l
A 320 31320 COLCCO13 2121 TEMPOFE  PAD 01 0 8P E]
A 321 31321 COICCO13_21Z1_TEMPO_MOLA PAD 01 0 8P £l
“APFL_31401 31401 COI CCO13_2122 1A PAD 01 0 8P 1
APFL 31402 31402 COICCO13 2122 18 PAD 01 0 8P E)
APFL_31403 31403 COI CCO13_2122.1C PAD 01 0 8P £l
APFL 31408 31404 COLCCO13 2122 IN PAD 01 0 8P E]
APFL 31405 31405 COI_CCO13_2122VAS PAD 001 0 8P £l
APFL_31406 31406 COI CCO13_2122_VBC PAD 001 0 8P 1
APFL 31407 31407 COICCO13 2122 VCA PAD 001 0 8P E]
APFL_31408 31408 COICCO13_2122 MW PAD [X3] 0 8P £l
APFL_31409 31409 COI CCO13 2122 MVAR PAD 001 0 8P E]
APFL 31410 31410 COI_CCO13_2122_FPOT PAD 001 0 8P £l
APFL 31411 31411 COI CCO13_2122_FREQ PAD 01 0 8P 1
APFL 31412 31412 COCCO13 2122 1A FLT PAD 01 0 8P E]
APFL 31413 31413 CO|_CCO13_2122_1B_FLT PAD 01 0 8P £l
APFL 31414 31414 COICCO13_2122_IC_FLT PAD 01 0 8P E]
APFL 31415 31415 COICCO13_2122_IN_FLT PAD 01 0 8P £l
APFL 31416 31416 COI CCO13_2122_12TA PAD 01 0 8P 1
APFL 31417 31417 COICCO13 2122_12T8 PAD 01 0 8P E]
APFL 31416 31418 COI_CCO13_2122_12TC PAD 01 0 8P £l
APFL 31419 31419 COL CCO13 2122 TEMPO_AB  PAD 01 0 8P E]
AP 31420 CO|_CCO13_2122_TEMPO_FE 0

NODE.OPC | NocT | MUL | MRPG | MoDP VA sc | us | e | e INs | NP

Figura 21 — Entidade PAF da base de comunica¢ao do SAGE (Distribuigao para o Centro
de Operagoes).

Fonte: Préprio autor
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Entidade PAD °AS x DD |

D - [PAS ~[TBD Y - M - [INct
COI CCO13 11H3 TEMPO A ICCO13 11H3 TEMPO AB [COI TOD
|COICCOt3 11H3 TEMPO FE__[CCO13 11H3 TEMPO FE___COI TDD!
[COICCO13 1iH3 TEMPO MOLA [CCO13_1iH3 TEMPO_MOLA [COITDD!

21z

217

COI CCO13 2122 TEMPO_AB

» .| eps | pDF

PoD | PoC

~ |MRID! -

NV | NOH | NODEOPC | NOCT | MUL | MRPG

MODPV

MODP | MAP.

TR

e | Lor | LR

NS | NP

Figura 22 — Entidade PAD da base de comunicagdo do SAGE (Distribuigao para o Centro

de Operagoes).

Fonte: Préprio autor

A PAF ¢ a entidade de configuracao de comunicacao fisica dos pontos analégicos

declarados na entidade PAS. E nela também que séo declaradas as distribuicoes dos pontos

do supervisorio para o nivel 3 COS através do protocolo DNP3. A Entidade PAD em

conjunto com a entidade PAF fazem a ligacdo dos pontos analdgicos de distribuicao.

[Entidade CGS - Ponto de controle generico do SAC

D ~ |iDOPET - [IMIAC - [[MIZC - [[MSTi
CCO13_11H1_BC_TENSAO_CMD. -9099| 9999 o9
[CCO13_11H1_BC_REATIVA CMD 9999 9999 9999)
CCO13_11H1 DESBLOQ 9999|9099 999]
CCO13 112 D) 9999 9999 6999
(CCO13_11H2_MOD TESTE 9999|9999 9999]
CCO13_11H2_BC_AUTO_CMD 9999|9995 6999]
[CCO13_11H2_BC_TENSAO_CHD. 9999|9999 9999]
CCO13_11H2_BC_REATIVA CMID 9999|9999 9999)
[CCO13_11H2_ DESBLOQ 9999 9999 9999)
CCO13_11H3_DJ 9099|0099 0999]
[CCO13_11H3_MOD TESTE 9999 9999 9999)
[CCO13_11H3_BC_AUTO_CMD 9999|9099 9999]
[CCO13_11H3_BC_TENSAO_CMD. 9999 9999 6999)
(CCO13_11H3_BC_REATIVA_CMD 9999|9999 9999]
CCO13_11H3_DESBLOQ 9999|9999 6999]
(CCO13 2121 DJ 9999 9999 9999]
[CCO13 2121 MOD _TESTE 9999|9999 9999)
[CCO13 2121 BL REL 9999 9999 9999)
CCO13 2121 BL 51NS “9099] 9099 0999]
CCO13 2121 BL 501N 9999 9999 9999)
CCO13 2122 DJ 9999|9099 999]
[CCO13 2122 MOD TESTE 9999 9999 6999
[CCO13 2122 BL REL 9999 -9999] _9999)
CCO13 2122 BL 51NS 9999 9999 6999
(CCO13 2122 BL 501N 9999 9999 9999]
CCO13 2123 OJ 9999|9999 6999]
[CCO13 2123 MOD TESTE 9999 9999 9999]
CCO13 2123 BL. 9999|9999 9999)
CCO13 2123 BL 5NS 9999 9999 9999)
CCO13 2123 BL 501N 9999|9099 9999]
CCO13 2124 DJ 9999 9999 9999
[CCO13 2124 MOD TESTE 9999 -9999] _9999)
(CCO13 2124 BL REL 9999 9999 6999
(CCO13 2124 BL 5INS 99999999 9999]
CCO13 2124 BL 501N 9999|9999 9999)
CCO13 2125 DJ 9999 9999 9999]
[CCO13 2125 MOD TESTE 9999|9999 9999)
[CCO13 2125 BL REL 9999 9999 9999)
CCO13 2125 BL 51NS 9999|9099 9999]
CCO13 2125 BL 501N 9999 9999 6999)
(CCO13 2126 DJ 9999 -9999] _9999)
[CCO13 2126 MOD TESTE 9999 9999 9999
[CCO13 2126 BL REL 99999999 9999]

- S
99,

9999/CCO 13 11H1 BC - Supenvisdo Tenséo (AtivDesat)
9995]CCO 13 11H1 BC - Controle Reatia (AtivDesat)
9999]CCO 13 11H1 Desbloquear DJ Banco (—/Desb)
9995/CCO 13 11H2 - Disjuntor (Fechar/Abr)
9999/CCO 13 11H2 IED om Teste (AtiDesat)
9999/CCO 13 11H2 BC - Automatismo (Blog/Desb)
9999]CCO 13 11H2 BC - Supervisdo Tensdo (AtivDesat)
9999/CCO 13 11H2 BC - Controle Reativa (AtivDesat)
9999]CCO 13 11H2 Desbloguear DJ Banco (—/Desb)
999]CCO 13 11H3 - Disjuntor (Fachar/Abrr)
9995/CCO 13 11H3 IED em Teste (AtiDesat)
9999|CCO 13 1143 BC - Automatismo (BlogDesb)
9999]CCO 13 11H3 BC - Supenisdo Tenséo (AtivDesat)
9999/CCO 13 11H3 BC - Contrle Reatia.(AtivDesat)
9393]CCO 13 11+ Desbloquear DJ Banco (—/Desb)
9999/CCO 13 21Z1 - Disjuntor (Fechar/Abri)
9999]CCO 13 2121 1ED em Teste (At/Desa)
9999/CCO 13 21Z1 79 (Blog/Desb)

999|CCO 13 2121 SEF(Blog/Desb)

9995/CCO 13 2121 Neutro (Blog/Dest)

999/CCO 13 2122 - Disjuntor (Fechar/Abri)
9995]CCO 13 2122 IED em Teste (AtwDesa)
9999/CCO 13 2122 79 (Blog/Desb)

9995/CCO 13 2122 SEF (Blog/Desb)

9999/CCO 13 2122 Neutro (Blog/Dest)

9999/CCO 13 2123 - Disjuntor (Fecha/Abri)
9995]CCO 13 2173 IED em Teste (AtwDesat)
9999|CCO 13 2123 79 (Blog/Desb)

9995/CCO 13 2123 SEF (Blog/Desb)

999]CCO 13 2123 Neutro (Blog/Dest)

9995/CCO 13 2124 - Disjuntor (Fechar/Abri)
9999]CCO 13 2124 IED om Teste (AtwDesat)
9999/CCO 13 2124 79 (Blog/Desb)

9999/CCO 13 2124 SEF(Blog/Desb)

9999/CCO 13 2124 Neutro (Blog/Desb)

9999/CCO 13 2125 - Disjuntor (Fechar/Abri)
9999]CCO 13 2175 IED em Teste (Atw/Desa)
9999]CCO 13 2125 79 (Blog/Dest)

999|CCO 13 2125 SEF(Blog/Dasb)

9995]CCO 13 2125 Neutro (Blog/Desb)

999/CCO 13 2126 - Disjuntor (Fechar/Abri)
9999]CCO 13 2126 1ED em Teste (AtwDesa)
9995/CCO 13 2126 79 (Blog/Desb)

- |0BSRY - [PAC.
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cco
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CCO
cco
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cCot3
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2125 DU

2125
2125
2125
2125

MOD_TESTE

cCo13_2125 Dy

5051 BL

2126 DU

2126
2126

MOD_TESTE
REL BL

ccot3 2126 Dy
i

Figura 23 — Entidade CGS da base de comunicagao do SAGE.

Fonte: Préprio autor
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[Entidade CGF- - Ponto de controle fisico
ccs -

=

cNF Y - |pescT - |pesc? - [iD - |kconv - INOME" - [NV2: ~ |oPCoR - ORDER - cMT Y-/INC Y- |MRD Y-
ICOI ODIP_2_CDUP_20601 _|CGS= CCO_02T1_R87_MOD_TESTE COI ODNP_2_ COUP 20601 -
CDUP_20602__|CGS= CCO_02T1_R86 COL ODNP_2_CDUP 20602

]
02T £l

CDUP 20603 _|CGS= CCO_02T1_BL_5051N COl_ODNP_2_COUP 20603 E]

CDUP 20701 _|CGS= CCOT3_11T1_DJ COl_ODNP 2 COUP 20701 £l

CDUP 20702_|CGS= CCO13_11T1_MOD_TESTE COl_ODNP 2 COUP 20702 E]

CDUP 20703 _|CGS= CCO13_11T1_R86 COl_ODNP_2_COUP 20703 E]

CDUP 20704 _|CGS= CCO13_11T1_BL_5051N COl_ODNP 2 COUP 20704 E]

[COI ODNP_2 CDUP 20705 _|CGS= CCO13_t1T1_RBGBF COI_ODNP 2 COUP 20705 gl
CDUP 20706 _|CGS= CCO13_11T1_LBRB_BLOQ_CMD COI_ODNP 2 COUP 20706 E]

[CO| ODNP_2 CDUP 20801 _|CGS= CCO_0ZTX_R30_MOD_TESTE COl_ODNP 2 COUP 20801 £l
CDUP_20901__|CGS= CCOBY_12H1_DJ COl_ODNP 2 COUP 20001 1
CDUP_20902__|CGS= CCO69_12H1_MOD_TESTE COl_ODNP 2 COUP 20302 £l

CDUP 20903 _|CGS= CCOBY_12H1_RBSEF COI_ODNP 2 COUP 20303 £l

[COL ODNP_2_CDUP 21001 _|CGS= CCO13_11H1_DJ COl_ODNP_2_COUP 21001 E]
CDUP_21002__|CGS= CCO13_11HI_MOD_TESTE COl_ODNP 2 COUP 21002 E]

[COL ODNP_2 CDUP 21003 _|CGS= CCO13_11H1_BC_AUTO_CMD COI_ODNP 2 COUP 21003 1
CDUP 21004 _|CGS= CCO13_11H1_BC_TENSAO_CMD COI ODNP_2_COUP 21004 E]

CDUP 21005 _|CGS= CCO13_11H1_BC_REATIVA_CMD COl_ODNF 21005 £l

CDUP 21006 _|CGS= CCO13_11H1_DESBLOQ COl_ODNE 21006 gl

CDUP 21101 _|CGS= CCO13_11H2 DU COl_ODNP. 21101 £l

CDUP 21102 _|CGS= CCO13_11H2_MOD_TESTE COl_ODNF 21102 £l

CDUP 21103 _|CGS= CCO13_11H2_BC_AUTO_CMD COl_ODNE. 21103 E]

CDUP 21104__|CGS= CCO13_11H2_BC_TENSAO_CMD COl_ODNF. 21104 E]

CDUP 21105 _|CGS= CCO13_11H2_BC_REATIVA_CMD. COl_ODNF 21105 1

CDUP 21106 _|CGS= CCO13_11H2_DESBLOQ CO ODNP 21108 E]

CDUP 21201 _|CGS= CCO13_11H3_DJ COl_ODNF. 21201 E]

[COL_ODNP_2 CDUP 21202 _|CGS= CCO13_11H3_MOD_TESTE COl_ODNE 21202 gl
CDUP 21203 _|CGS= CCO13_11H3_BC_AUTO_CMD COl_ODNP. 21203 E]

[COl ODNP_2 CDUP 21204 _|CGS= CCO13_11H3_BC_TENSAO_CMD COl_ODNF 21204 £l
CDUP 21205 _|CGS= CCO13_11H3_BC_REATIVA_CMD COl_ODNE. 21205 E]

CDUP 21206 _|CGS= CCO13_11H3 DESBLOQ COl_ODNF. 21206 £l

CDUP 21301 _|CGS= CCO13 2121 DJ COl_ODNF 21301 £l
CDUP_21302_|CGS= CCO13_2121_MOD_TESTE Ol DN 21302 E]

[COI_ ODNP_2 CDUP 21303 _|CGS= CCO13_2121_BL_REL COl_ODNF. 21303 E]
CDUP 21304 _|CGS= CCO13_21Z1 BL_51NS COl_ODNP 21304 4
[COL_ODIP_2_CDUP 21305 _|CGS=CCO13_2121_BL 605N COl_ODNP. 21305 E]
CDUP 21401 _|CGS= CCO13_2122_DJ COl_ODN: 2101 £l

CDUP 21402__|CGS= CCO13_2122_MOD _TESTE COl_ODNE. 21402 E]

CDUP 21403 _|CGS= CCO13 2122 BL_REL COl_ODNP. 21403 £l

CDUP 21404 _|CGS= CCO13 2122 BL_5INS COl_ODNF 2104 £l

CDUP 21405 _|CGS= CCO13_2122_BL_6051N COl_ODNE. 21405 E]

CDUP 21501 _|CGS= CCO13_2123_DJ COl_ODNF. 21501 E]

4

CDUP_21502__|CGS= CCO13_2123_MOD_TESTE COL ODNF

.| BT | ENU | ENM | ELO | ELE | Eca | ENo | E2m | DTS | DPE | DEQP | DO

Figura 24 — Entidade CGF da base de comunica¢do do SAGE (Distribuigao para o Centro
de Operagoes).

Fonte: Préprio autor

A CGS ¢ a entidade que recebe todos os pontos de comando de comunicagao de
uma subestacao, esse pontos de comando geralmente sao vinculados a um ponto de retorno
digital da entidade PDS. Na entidade CGF, esses pontos sao distribuidos para o nivel 3
COS.

Em uma base fonte do SAGE podemos ter dezenas de entidades para realizar a
comunicac¢ao, a depender de cada projeto. As entidades mostradas anteriormente sao

apenas as mais importantes do projeto.

3.1.5 Pontos de comunicacdao de uma subestacao

Em uma subestagao de energia, os pontos de comunicagao sao elementos ou interfaces
usadas para conectar e transmitir informagoes entre os diferentes equipamentos e sistemas
presentes na subestacao. Esses pontos de comunicagao sao essenciais para a coleta de
dados, monitoramento em tempo real, controle e coordenacao de operacoes em toda a
instalacao. A escolha e o design dos pontos de comunicagdo em uma subestacao de energia
sao fundamentais para garantir a eficiéncia, seguranca e confiabilidade da operacao. Os
protocolos de comunicagao, cabos, equipamentos de interface e sistemas de monitoramento
desempenham um papel crucial na integragao bem-sucedida dos diversos dispositivos e

sistemas presentes em uma subestacao de energia.

3.1.6 Lista de pontos da subestacao

Para o preenchimento correto das entidades nas planilhas devemos seguir a risca
o projeto de cada subestacao que venhamos desenvolver. Diante disso, a empresa cliente
disponibiliza uma lista de pontos de comunicacao que devem estar presentes na base fonte

do sistema em questao, apresentando os pontos que fazem parte da instalagao, que sao os
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pontos digitais, analdgicos e comandos. Para fins deste trabalho a lista de pontos fornecida

pela concessionaria tem a seguinte estrutura:

rumesragio secco
LISTA DE PONTOS DIGITAIS [Eseonsoo rox Ex
reRovporor:
o )
revsio Too
. check | creck | mewuoo
e . TAG shGE . DESCRIGAO DO ALARME . REFERENCIA 61850 (M) B I i R e
lcco_saux_comm |cc0 usas Faima oe comunicagho 1ED wemo SAGE locr_aso o
e [CC0 SAUX CCL-0J%1 - Dizjontor Fachads E MDO_USAL GEN GGIGE Ind T focr_oiso1 fox
WD0-UsAL 00 SAUX CC1-DIR1 - Disjontor Aberto ) DO _USAL GENLGG10+ Ind5 ST [oce_ois0r —ox
W0_usAL [CC0 SAUX CCL-0JR2  DisjuntorFechada Goio MDO_USAL GEN.GG10+.Ind8 ST [ocr_pisoJox
W0 UsAL Goio D0 _USAL GEN G610+ ing7 ST Joce_os01 —Jox
WD0_UsAL . MDO_USAL GELIND Loc [ocR_aumer—ox
W0_usAL [AtGEIG_[5AMD0_USAL CRLEAUGGIOL mIZST =
_MDO_USAL 11D0_USAL CTRL ACSWI3 0pOpnFail ST [ocRamior oK
WD0_usAL emamenta [cswn . 1D0_USAL CTRL GCSWI3 OpCisFail ST [ocR_aumes —ox
W0_usAL oz Aberurs [cswi VDO USAL CTRL CSWI4.050prFaiL ST [ock_ammesox
WD0-UsAL X X enamento = A_VID0_USAL CTRLGCSWIS OpCrsFailST [oce_aumor o
WD0_usAL < Avtomauico e . MDO_USAL CTRLGAPGA3 SPCSOST Jock_mAnoox
WD0_UsAL Garc MIDO_USAL CTRL GAPCA4.5PCS0.ST Jocesiaor ok
WD0-UsAL T LT [oce_oeror—ox
0_usaL ET ngssT [ocR_ Ao o
sk ED ndésT focr_wacs fox
WD0_UsAL -ReTL_FALA Canomal ) s 5T [ocR_aumer o
W0_usAL Goio na7sT [ocR_ames—ox
Wo0_UsA Deteits E 1T focR_bEFo1 fox
WD0-UsAL x E g7 [oce_aumer—ox
0_usAL oo naesT [ock_ammes_ox
W0 UsAL ) g ST [oce_atmor o
WD0_UsAL E no7sT [ocR_aumes —ox
W0_usAL oo na1s ST [ocr_amesox
W0-UsAL ) oLt foce_mver —ox
UsaL E 2T Jocmver —ox
W0_usAL ED a5 focrmves—ox
WD0-UsAL ) noisT [oce_mver —ox
0_usAL ET nas.ST focR_mvoL o
W0_usAL &= E ndesT focr_mvor fox
_MDO_USAL [cco_s+ cGio ind115T Joce_wver oK
0_usAL [coosauxemwarin cosaumeosuzcrwaemama coio 1257 focR_mvor o
WD USAL [cco_SAUX GPs _SAT oK [CC0 SAUX ED5-14 GPS Sinc.com Sat. Goio na1esT focR_mvor fox
com e oy T Ty PO ey Joceevmor —oc =
UV An0Gicos | comanpos | OBSERVAGOES ® i [ B

Figura 25 — Lista de pontos digitais fornecida pela concessionaria.

Fonte: Préprio autor

. s e
LISTA DE PONTOS ANALOGICOS eLxsonaoo0 ros: O

srrousooror

Troiaon

revsio Too

A ) BANDA CHECK | CHECK | INCLUIDO
womeio | e | earo o TG sace . oescrigio oA MEDIDA | feco REFERENGI 1850 (M) | mosxows | oca | S | o | ccx | cicx | mauno | yc,
craioo _|proos [Uss [ oo usar cco_savx vees cco sauxrensioccL Aunisio |5 100 Uske CroLshuniGGI02 rinsi ocn_rason Y o r— x|
b0 [pnpo01 Jusa —[sa b0 usas ecosavees co saUTenstoca SAunGEI0 [5A MDD USAL CTRLSAUMGG 02 Aming X o pasor n -
ST e PR (R o Eom TG o rase A 2o 0 PO UL A praA TG o e
N T T M (TR ccoss 126318 e 7270126 PRoT MU A prss e o pasor
erzm Jenenos o Jzrone ccose-12cy ¢ co s c LT 270-126s PROTAUL A pracix o pasor
ez Jenenor o Jrmoic ccoss-cs o c 72707126 PROT AU Aneuc ik oce-ccor
e Jonenor e Jirrone ccoss-1265-vaE s 10 LT 270°1263PROT.MIUL oV phsA X oce pavos
erzmJoenos [ix 01265 ccoss-32c5-vac coss 1 72703203 PROTAMNXUL PV phaBC X o pator
e Jpnenor o oo e ccoss 1263 vea s ne LT 270126 PROT ML oV phsca X ocx panos
erzm Jonenos o Jrzrone ccoss-1265 voe 0o 10 LT 2707126 PROT.ASYNL v necink ocr_pavos
ez Jenenor [zoJirmoic ccoss-acs uw 60 691263 Porénci At T 2703205 PROT MU Totw ik oce_pator
e Jonenor o oo ne ccoss 1265 vaR 0 69126 Potenci peatna LT 2701263 PROT MMV Torvr K ocx panos
ez Jenenos o Jomoic ccoso-23 7 D 69120 Fator g Porencis 7270120 PROTAUL TP EAK oc_pator
e Jonenos o T e ccoss 126 e lco 691263 Freauinga 770126 ROT MM e pasor
erm Jonenor o Jrronc ccoss-1265 1 AT 0 6912 Conene oeFama Faze & LT 2707126 PROT.AMUL Mot A pHEATIX oce_pasor
erzm oo 2o oo ccoss-s2cs s AT E0 691203 Comente de Fafa Fase 8 T 270126 PO Mk phab i oce- s
e Jonenor o oo ne ccoss 1263 c AT 6D 69123 Corrente e Fafa Fase € LT 2701263 PROT MMV Mk phschix e sasor
erzm Jenenos o Jozronc ccos- 20, . rir D 69126 orrente ge Faia Rewro T 2707126 PROTAMUL Mtk neuchi oo
om0 [menos [pe oo ccoss-1263 o E0 691263 Dstanca s Faa 7705265 0T Ario3 FrDsim e oca-pasot
S T T T (TR ccoss-265 s cco 63 136 Coree Imeromplaa Pz LT 27071263 PROT.CBOULX2A pRSANK o
erzm o 2o oo ccoss-s2c3 12t D 69123 Coente Inervompida Fase 770126 PROT.CBOULNZA phsB X cen
N T T M (TR T ] ccoss-1263 orc 60 69123 Correte Inerrompida Fase LT 2701263 PROT CROULZA phsc MK
erzmJencenos 1o Lz coss_ 1203 TeMFO 2B oo LT 270-126s TR X8Rz OpTmOpn X ocn_pavoL
om0 [mnos Jpe | ccoss-acs-Tenore e s9 G Tempo de 7705265 T pcan oprmcladne oce_pator
S T e N (T ccoss-1203 Tenpo oA s s L7270_1265 Tt rcosd optmspg X ocs_pancs
TR T P (AT eeos v = 01 |7 (o1 T3 PROT UL A A o s
erio: I AT ccos-2c4 18 asen Uz |LT 101 126E PROTANAULA s oce_pasor
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Figura 26 — Lista de pontos analégicos fornecida pela concessionéria.

Fonte: Préprio autor
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Figura 27 — Lista de pontos de comandos fornecida pela concessionaria.

Fonte: Préprio autor

A lista de pontos é a parte da documentacao que define todos os pontos de
comunicagao que o projeto da subestagao deve ter, esses pontos sao sinalizagoes de estados

digitais, medidas analdgicas, ou comandos.

3.2 Automacao de preenchimento da base fonte a partir da lista de
pontos

Com a lista de pontos em maos, tem-se as informagcoes necessarias de todos os
pontos que devem estar em comunicacao com os IEDs na subestacao. Sao centenas de
pontos, podendo chegar a milhares a depender do projeto e do tamanho da subestacao.
Para que o trabalho nao fique tao custoso, para se preencher a base fonte é aconselhavel

automatizar essa tarefa de alguma maneira.

Como parte do desenvolvimento, a estratégia escolhida foi a de automacao para o
presente trabalho foi a utilizacdo da linguagem VBA (Visual Basic for Applications) para
fazer a leitura da lista de pontos e preencher a base fonte apenas com as informacgoes que
sa0 necessdrias. E valido ressaltar que, caso a base esteja preenchida de maneira errada, o
SAGE ira apresentar erros na compilacdo da base e nao permitird que a base seja gerada,
entao é necessario muita atencao e concentragao na hora de desenvolver a automacao da

geracao da base fonte para que a base de dados seja gerada de maneira adequada.

3.3 Teste de aceitagcdo em fabrica (TAF)

Testes de aceitagao em fabrica (TAF), ou testes em plataforma, sao realizados
em ambientes controlados no qual sao verificadas operagao e integracao corretas entre os

diversos dispositivos que compoem o sistema de protecao, controle e supervisao. Em fase
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de TAF todos os sistemas da instalagdo sao integrados de forma que possa se observar seu

correto funcionamento com interagdes com equipamentos de patio, por exemplo.

Tipicamente o TAF é constituido de duas etapas: o pré-TAF, no qual todos os
dispositivos que compdem o sistema sao parametrizados e testados conforme projeto
elétrico, utilizando gigas de teste e garantindo assim eficiéncia e mitigagdo de horas
improdutivas por parte do cliente durante o periodo que sucede ao de pré-TAF; e o
TAF propriamente dito, onde na presenca do cliente sao verificadas as funcionalidades do

supervisorio e dos IEDs que serao instalados no painéis que compoem a instalacao.

Um TAF criterioso se bem executado viabiliza um comissionamento seguro e fluente
em campo. Para efetuar os teste em pré-TAF fazemos um desenvolvimento inicial com
as telas necessarias do supervisorio, também com uma inclusao inicial de pontos, que
podem ser modificados no decorrer dos testes. O pré-TAF para o exemplo deste trabalho
foi feito junto a empresa fabricante dos IEDs, pois ela fornece os IEDs para a empresa
concessionaria e possui a giga de testes (para simular a atuagdo dos IEDS em campo, com
respostas & injecao de corrente e tensdo), a giga de testes permite que os testes possam ser

feitos de maneira remota, além de ensaios necessarios em campo também.

Apos os pré-testes a etapa do TAF é efetivamente iniciada, dessa vez, os testes
seguem da mesma maneira, mas também é acompanhada por uma pessoa responsavel
pela empresa concessiondria. Na Figura 28 temos uma ilustracao de uma giga de testes

utilizada pela fabricante dos IEDs no pré-TAF.

Figura 28 — Giga de teste OMICRON CMC 256.

Fonte: Adaptado de https://www.adimarco.com.br/cmc-256/


https://www.adimarco.com.br/cmc-256/
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3.3.1 Giga de testes OMICRON CMC 256

O CMC 256 plus é uma 6tima escolha para aplicacoes de testes em que sao
necessarias seis saidas de corrente e altas amplitudes de tensdo combinadas com exatidao
particularmente alta. Essa unidade nao é apenas um excelente equipamento de testes para
dispositivos de protecao de todos os tipos, mas também uma ferramenta de calibracao
universal. Sua alta exatidao permite a calibragdo de uma ampla variedade de dispositivos
de medicao, tais como: medidores de energia de classe 0.2S, transdutores, medidores de
qualidade de energia e unidades de medicao fasorial (PMU). Sua exatidao e flexibilidade
unicas tornam o CMC 256 plus ideal para fabricantes de dispositivos de protecao e medi¢ao
para testes de pesquisa e desenvolvimento, testes de producao e de tipo. (ADIMARCO,
2023)

3.3.2 Alarmes e Eventos de pontos de comunicacao

Em sistemas supervisoérios, os alarmes e eventos desempenham um papel funda-
mental no monitoramento e controle de processos industriais, sistemas de automacao e
outros ambientes criticos. Eles sdo projetados para alertar os operadores sobre condi¢oes

anormais ou situagoes importantes que exigem atencao imediata.

Os alarmes sao notificagoes de condigoes criticas que requerem acao imediata ou
atencao por parte dos operadores do sistema. Sao tipicamente classificados em diferentes
niveis de gravidade, como alarmes de alta prioridade que indicam situagoes perigosas e

alarmes de baixa prioridade que indicam condi¢bes anormais, porém menos criticas.

Os alarmes sao frequentemente acompanhados por mensagens detalhadas que
explicam a natureza do problema e, as vezes, oferecem orientagoes sobre como lidar com a

situacao.

Os eventos sao notificagoes sobre eventos significativos que ocorreram no sistema,
mas que nao sao necessariamente de emergéncia. Eles podem incluir informagoes sobre
mudancas no estado do sistema, a conclusao de tarefas, eventos programados, entre outros.
Os eventos sao frequentemente usados para manter um registro histérico das atividades

do sistema e podem ser uteis para fins de diagnéstico e andlise.

Os alarmes e eventos sdo configurados no sistema supervisério com base em critérios
especificos. Isso pode envolver a definicao de limites de operacao, valores de referéncia e
regras logicas para disparar alarmes em determinadas condigoes. Os operadores podem
personalizar a forma como desejam ser notificados sobre alarmes e eventos, como por meio

de sirenes, luzes intermitentes, mensagens pop-up ou notificagbes por e-mail.

Os sistemas supervisorios geralmente mantém um histérico de alarmes e eventos

anteriores para referéncia e analise posterior. Isso ajuda os operadores e engenheiros a
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rastrear o desempenho do sistema ao longo do tempo e identificar padroes ou problemas
recorrentes.

Os sistemas supervisorios estao frequentemente integrados com sistemas de controle,
0 que permite que os alarmes e eventos sejam diretamente associados as agdes de controle,

como desligar uma maquina, abrir ou fechar uma valvula, etc.

A gestao de alarmes é uma pratica importante para evitar sobrecarga de informa-
¢oes aos operadores. Os sistemas supervisorios podem incluir ferramentas para ajudar a
priorizar, filtrar e organizar alarmes de acordo com sua importancia. Na Figura 29 temos
o acompanhamento real em testes, com as telas de alarmes e eventos sendo acompanhadas,

telas estas que sao muito importantes para verificar o correto funcionamento do sistema.
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Figura 29 — Telas do sistema supervisorio durante TAF.

Fonte: Préprio autor

A tela de alarme do sistema SAGE tem o formato da Figura 30.
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Figura 30 — Tela de alarmes do SAGE.

Fonte: Préprio autor

3.3.3 Acesso remoto via AnyDesk

O AnyDesk é um popular software de acesso remoto que permite que um usuario

acesse e controle um computador ou dispositivo a partir de outro local pela Internet.

O AnyDesk é projetado com seguranga em mente. Ele usa criptografia de ponta
a ponta para proteger a comunicacao entre os dispositivos. Vocé normalmente precisa

fornecer uma senha ou uma chave para estabelecer uma conexao.

A interface do AnyDesk é amigavel, o que o torna acessivel mesmo para usuarios
nao técnicos. Depois de configurar a conexao, vocé pode controlar o computador remoto

como se estivesse fisicamente presente.

A maioria das versoes do AnyDesk exibe notificagdes no computador remoto quando
alguém esta acessando-o remotamente. Isso ajuda a manter a transparéncia e a seguranca.
Ele permite gravar sessoes de acesso remoto para fins de documentagao, treinamento ou

auditoria.

Durante as etapas de desenvolvimento do sistema SCADA para uma subestacao,
utiliza-se o AnyDesk para instalagdo do SAGE em computadores de empresas cliente,

possibilitando o desenvolvimento e manutencao funcional do SAGE nivel 2 para que os
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testes possam ser efetuados via OMICRON localmente pelos funcionarios da fornecedora
dos IEDs, tanto em pré-TAF quanto em TAF.

No préximo capitulo, discutiremos como é o processo de um TAC (Teste de Aceitacao
em Campo). Nele é feito o comissionamento e testes de funcionalidades em campo da
atuacao dos IEDs na subestacao em tempo real, o correto funcionamento de pontos de
comunicac¢ao de aquisicdo SAGE no nivel 2, a integracao com as légicas implementadas
nos IEDs e a distribui¢ao dos pontos de comunicagao para o COS (Centro de Operagoes

do Sistema) no nivel 3.
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4 TESTES DE ACEITACAO EM CAMPO
DO SISTEMA SUPERVISORIO

Apés as etapas anteriores serem desenvolvidas e testadas em TAF, entao, é hora
de realizar o TAC testando as entradas de todos os pontos de controle da subestacao nos
equipamentos em campo no nivel 0, nos IEDs no nivel 1, no supervisério SAGE nivel 2,
também no supervisorio do COS nivel 3 que pode ser o préoprio SAGE ou qualquer outro

supervisorio que a concessionaria defina como sistema para monitorar o nivel 3.

Nesta etapa de TAC é onde se entregam os IEDs adquiridos pela concessionaria,
bem como o sistema supervisério para acesso de acompanhamento e manutencao pelo

nivel 2 na sala de comandos da subestagao e pelo COS no nivel 3.

E importante fazer todos os testes corretamente e ndo deixar nenhuma possibilidade
de falha passar sem ser resolvida, para evitar qualquer transtorno que pode acarretar em
ma distribui¢do de energia elétrica, mal funcionamento dos equipamentos da subestacao e

até mesmo acidentes.

Portanto, o desenvolvimento e integracao do sistema supervisorio deve ser bem
implemento e os testes devem ser feitos em sua totalidade, nao deixando de ser testado

qualquer ponto de comunicagao que esteja previsto no projeto da subestacao.

O desenvolvimento do sistema supervisério SAGE em campo resultou em uma
significativa melhoria na eficiéncia operacional para a concessionaria. Com a implementacao
do SAGE, a empresa conseguiu monitorar e controlar remotamente todos os processos de
producao em tempo real, o que resultou em uma reducao significativa de falhas, diminuigao

de desperdicios e um aumento notavel na produtividade.

Além disso, a capacidade de tomar decisoes mais informadas e proativas com base
nos dados em tempo real levou a uma economia substancial de custos de producao. O
sistema supervisorio SAGE demonstrou ser uma ferramenta valiosa para otimizar operagoes

industriais e melhorar os resultados financeiros da empresa.

Apés a implantagdo do sistema no campo, é fundamental realizar testes rigorosos
do sistema SCADA juntamente com os IEDs para garantir que eles atendam aos requisitos
e funcione de maneira confidvel. Isso inclui testes de integridade, simulacao de falhas e

testes de desempenho realizados localmente na subestacao.

A empresa concessionaria ja tem estabelecido que o padrao é se utilizar o sistema
SAGE como supervisorio. Nesta se¢ao sera mostrado o processo de implantacao do sistema

SAGE em produgdo em uma subestacdo de maneira pratica.
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4.0.1 Identificacao das placas de rede

Na etapa inicial de desenvolvimento em campo, devemos identificar os cabos
referentes a cada placa de rede. Para identificar os cabos devemos utilizar o syslog que
é um servico no Linux que gerencia o registro de eventos e mensagens do sistema. Ele
coleta informagoes de varias fontes, como aplicativos e o kernel, e as registra em arquivos
de log. O syslog é fundamental para a solu¢ao de problemas, monitoramento e auditoria

de sistemas.

Para identificar os cabos de rede e suas placas de rede associadas devemos conectar
ou desconectar os cabos com o syslog aberto, em seguida o syslog ira exibir qual interface
de rede foi conectada ou desconectada. Na Figura 31 temos uma demonstracao da interface
do syslog. Na Figura 32 vemos a identificacdo da perda de conexao com uma placa de
rede via syslog. J& na Figura 33 temos a exibicao do reestabelecimento da conexao com a

respectiva placa de rede.

Log de Mensagens do Sistema Operacional

Figura 31 — Syslog do sistema Linux.

Fonte: Préprio autor

Log de Mensagens do Sistema Operacional

Figura 32 — Syslog identificando placas de rede perdendo comunicagao.

Fonte: Préprio autor
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14:02:3
Oct 16 14:02:37 srvl dbus[768]:
14:02:37 srvl systemd: Starting Network Manager Script Dlspatcher Service, .

"up! [eth0]: new requsst (s scr‘wts)
up [et.h()]‘ start running ordered scripts boo

Oc: 15 14'02’39 srvl SHGE(sagetr\l)[iEdB?]' Encerra 0s prncessos

Oct 16 14:02:40 srvl ntpd[783]: Listen normally on § eth0 10,10,10,1 UDP 123
Oct 16 14:02:40 srvl ntpd[783]: Listen normally on 9 ethO feB0::ef77:b4ff:feadsce?s UDP 123
Oct 16 14:02:41 srvl SACE(sagetrl)[16532]: Encerra os gmcds

Oct 16 14:02:42 srvl ntpd_intres[800]: host name not found: O,centos,pool.ntp,org

Oct 16 14:02:42 srvl ntpd_intres[800]: host name not found: 1.centos,pool.ntp,org

Oct 16 14:02:42 srvl ntpd_intres[800]: host name not found: 2.centos,pool,ntp,org

Oct 16 14:02:42 srvl ntpd_intres[800]: host name not found: 3.centos.pool.ntp.org

[0ct 16 14302337 arvt pmechspatchens romit
Elct 16 14'02'37 srwl nn-dispat,cher req:l

137 srvl NetworkManager[835]: <info> [1697475757.4083] device (eth0): Activation: successful, device activated.
systen] Activating via systemd: service name='org.freedesktop.nm_dispatcher' unit='dbus-org,freedesktop.nn-dispatcher,service'

Oct 16 142 02 37 srvi dbus[?EB] [sy:tem] Successfullu al:twated service urg Freedesktup rm_dispatcher’

Figura 33 — Syslog identificando placas de rede reabilitando comunicacao.

Fonte: Préprio autor

Uma vez identificadas as placas de rede, é preciso fazer a configuracao das placas de

rede no sistema SAGE, que se d& acessando o arquivo network-scripts que fica no diretério

#/etc/sysconfig/network-scripts

Neste diretorio temos todas as placas de rede que o sistema possui, como podemos

ver na Figura 34.

network-scripts : tcsh
Arquivo Editar Exibir Histérico Favoritos Conﬁgura(;oes Ajuda

ifup-eth*
ifup- 1b
ifup-1i

ifup-i
ifup-1i
ifup-plip*
ifup- p1u b
ifup-p
ifup

work-

@ ,..twork-scripts : tcsh

ifup-sit?
ifup-tunnel*
ifup-wir S
init.ipv6-global*
plug?*
(-functions

Figura 34 — Arquivos de configuracao de placas de rede.

Fonte: Préprio autor

4.0.2 Bonding das placas de rede

As placas que sao de interesse e que foram identificadas para este desenvolvimento
sao as placas ifcfg-ethO, ifcfg-ethl, ifcfg-eth2. J4 a placa ifcfg-bond0 deve ser

criada pelo desenvolvedor para que seja possivel realizar o bonding das placas de rede. Em

redes Linux, o termo "bonding'refere-se a técnica de agrupar varias interfaces de rede em

um tunico dispositivo légico, conhecido como "bond'ou "bonded interface."Esse processo é

feito com o objetivo de aumentar a disponibilidade e o desempenho da rede, bem como

fornecer tolerancia a falhas. O "bond"pode ser configurado de varias maneiras, incluindo

balanceamento de carga e redundancia.
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Essa técnica é particularmente Util em servidores e ambientes de rede onde é
essencial manter alta disponibilidade e otimizar o uso da largura de banda. Ela permite
que varias interfaces de rede operem como se fossem uma tnica interface, compartilhando
o trafego de rede entre elas (KERNEL, 2023).

O arquivo de bonding tem uma configuracao que atua como principal na comunicagao
e os arquivos ethl e eth?2 devem ser configuradas apontando para o arquivo bond(, como
na Figura 35. A placa da Figura 36 é independente do bonding. Enquanto as Figuras 37 e

38 exibem as placas de rede que sao dependentes da placa principal ifcfg-bond0.

sagetri@srvl:/etc/sysconfig/network-scripts = cat ifcfg-bonde
TYPE=Bond

DEVICE= bnndD

IPADDR= x

NETMASK

GATEWAY=

BONDING OPTS="mode=1 miimon=100"
BONDING MASTER=yes

ONBOOT=

BDDTPRDTD—

Figura 35 — Arquivo bond0.

Fonte: Préprio autor

sagetrl@srvl:/etc/sysconfig/network-scripts = cat ifcfg-ethe
TYPE=Ethernet

NAME=eth@

OMBOOT="yes"

HWADDR=

TPADDR:

NETMASK=255.255.255.0

BOOTPROTO=static

Figura 36 — Arquivo eht0.

Fonte: Préprio autor

sagetril@srvl:/etc/sysconfig/network-scripts = cat ifcfg-ethl
TYPE=Ethernet
NAME=eth1l

ONEBDOT=
HWADDR=
SLAVE=YES
MASTER=bond®

Figura 37 — Arquivo ehtl.

Fonte: Préprio autor
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sagetri@srvl:/etc/sysconfig/network-scripts = cat ifcfg-eth2
TYPE=Ethernet
MAME=eth2

ONBDOT=
HWADDR= X!
SLAVE
MASTER:

Figura 38 — Arquivo eht2.

Fonte: Préprio autor

As placas mostradas acima sao as placas reais utilizadas no processo de comissiona-
mento da subestacao da concessionaria, por motivos de seguranca e preservacao de dados

sigilosos os enderecos IP e os enderegos MAC foram substituidos por z.

4.0.3 Configuracao de arquivo hosts

O arquivo de configuracao hosts é um arquivo importante em sistemas Linux que
desempenha um papel fundamental na resolu¢ao de nomes de host para enderegos IP. Ele é
geralmente localizado no diretério /etc/hosts e é uma das maneiras mais antigas e simples
de mapear nomes de host para enderegos IP antes de consultar servidores DNS (Domain
Name System). Nele temos o mapeamento de todos os IEDs e equipamentos da rede que
sao necessarios para a comunicagao dos dispositivos da subestacdo de energia. Para a
subestagao desenvolvida temos a seguinte estrutura (por motivo de confidencialidade os

enderegos [P foram substituidos por z no lugar da numeracao) na Figura 39:

cat hosts

host_mms_1i11b i

host_mms_i21b s s b #.T_ZT0_1
host_mms_1i31b 3 st_mms_ #.T_LD1 1
host_mms_i41b s

#TR_2414_R96T1
#RET1
#RET2

Figura 39 — Arquivo hosts para configuragao de equipamentos na rede.

Fonte: Préprio autor
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4.0.4 Acesso via MobaXterm

Outra maneira de acessar o supervisorio, com outro computador conectado a rede
na qual o sistema supervisério estd rodando, é via MobaXterm. O MobaXterm é um
aplicativo de terminal e servidor para sistemas Windows que combina uma ampla gama
de ferramentas de rede e acesso remoto em uma tUnica interface. Ele oferece recursos como
SSH, VNC, RDP, X11, e uma variedade de utilitarios de linha de comando, tornando-o
uma ferramenta valiosa para administradores de sistemas e desenvolvedores que precisam
gerenciar servidores e realizar tarefas de rede de forma eficiente. O MobaXterm foi utilizado
no comissionamento para permitir acesso remoto para configruagao, desenvolvimento e

acompanhamento do sistema supervisoério.

4.0.5 Visor de acesso

O Visor de Acesso do SAGE é por onde temos um controle visual do sistema. Nele
¢ possivel verificar configuragoes globais e acessar as principais telas do SAGE. A Figura

40 exibe a interface do Visor de Acesso.

Visor Opgies  Ajuda

I Programas | Configuracan I Privilégios Base de Tempo Real

SAGE Sistema Aberto de Gerenciamento de Energia
Versan 27 - upd027-20 - 09 de janeiro de 2018
Site sage.cepel.br

Companhia ELETROSUL

Instalacao HPRZ-UCS

Licenga 2 meaguinas

Base CCo
Contexto tr
Modeln s
Conta sage

Host srvl
Display ?l].l] E&“
3 Usuario I
et Senha | |
Eletrobras
Cepel Login Limpar

fuuardando login ... | Host srv1 | Conta safe | Base cco | Contexto tr | 12:35:41

Figura 40 — Interface do Visor de Acesso do SAGE.

Fonte: Préprio autor

A Figura 41 exibe a interface do Visor de Acesso, com a ilustragdo dos programas

disponiveis no SAGE.
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Visor de Acesso - ELETROSUL - NPR2-UCS -si - = x
Moo opetes mm

oAl
ﬁ L 0iz

Processos il T e
! : (1773
e 1
Historco = Outros...
012 oz k-

Destino ——M———————————————————————— | Ativagao 30m de alarmes -

w Local display padrio L “* Local

+ Normal

A - - ~ Global
“* Remoto ronitor esquerde do sage? L v S0

A

~ pvancado  :0.0 L ' I Atalho

sane Host srwl | Conta sage | Base cco | contexto tr | offiine | 12:36:34

Figura 41 — Programas do Visor de Acesso do SAGE.

Fonte: Préprio autor

Ponto muito importante no desenvolvimento de um SAGE ¢é ativar a ativagao
automatica do servidor, caso haja uma queda inesperada do servidor, isso ¢é realizado via

Visor de Acesso também, na Figura 42 temos a configuragao da subestagao de desenvolvida.
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Visor de Acesso - ELETROSUL - NPR2-UCS -s

Visor Opcies  Ajuda
Apresentacan Programas I Privilégios Base de Tempo Real

2]

Desktop Ativacao da Base de Tempo Real

M

Deskiop do WHEL anual

Status atual: Desktop do UNIX Status atual: Ativacio Automatica

Horario de verao

Inicio 15A0/2023 &= D0:00
Término 18/02/2024 &s 00:00

Host srvl | Conta sage | Base cco | contexto tr [ 12:37:04

Figura 42 — Ativagdo automatica do SAGE.

Fonte: Préprio autor

4.0.6 Ativacao da base fonte do SAGE

Apés concluidos todos os processos de desenvolvimento iniciais podemos utilizar o

comando para ativacao da base de dados via SAGE. O comando é:
$/ativa gecd

Apés a ativagdo da base ocorrer, desde que nao haja nenhum erro na base fonte
para ser revisado, o Visor de Processos ird exibir se todos os servigos da comunicacao
funcionaram corretamente, caso isso tenha acontecido temos a seguinte exibi¢ao para o

funcionamento em apenas um servidor como visto na Figura 43.
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3 Visor de Prolessos - sage@s - o°o x

Visor  Ajuda

| Processos com ativacao manual I-ms ia Rede Lng e AChes
srvl stv2 B

Nao iniciado

Nao iniciado

Nao iniciado

Nao iniciado

N&o iniciado

Hao iniciado

Hao iniciado

N&o iniciado

Nao iniciado

N&o iniciado

Hao iniciado

Nao iniciado

| Habhilitar

Modo: auto | Local:

indefinido

| Inibir

Figura 43 — Processos de ativagao do SAGE.

4.0.7 Difusao

Fonte: Préprio autor

Uma das etapas finais do desenvolvimento de um SAGE em produgao na subestacao

é a configuracao da difusao da rede apds todas as configuragoes feitas anteriormente. A
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difusao é importante para o acesso ao controle da subestacao pelo nivel 2 e nivel 3 da

piramide da automacao.

A difusao de servidores geralmente se refere ao processo de tornar um servidor
disponivel para um publico mais amplo, como na internet, para que ele possa ser acessado
por clientes, usuarios ou outros servidores. Isso é feito por meio de configuragdes de rede e

seguranga, permitindo que o servidor aceite conexdes de fora de sua rede local.

Caso a difusao tenha sido configurada de maneira correta o Visor de Processos ird
exibir a os processos rodando em difusao dos dois servidores a exibi¢ao do Visor de Acesso

sera como mostrado na Figura 44.
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3 Visor de Protessos - sage@s - o°o x

Visor  Ajuda

| Processos com ativacao manual I-ms ia Rede Lng e AChes
srvl stv2 B

Rodando
Rodando
Rodando

Mao Iniciado

Rodando
Rodando
Rodando
Rodando
Rodando

Mio Iniciado

Rodando
Rodando

| Habhilitar | Inibir

Figura 44 — Processos de ativagao do SAGE em difusao.

Fonte: Préprio autor

Como pode ser observado, os processos que nao sobem com status "rodando"sao os
processos alr e hist do servidor 2 (srv2). Isso porque os alarmes e historiamento dos eventos
sao apenas unicos, logo, apenas um servidor pode ficar com esses processos ativos, que no

caso é o servidor que estd responsavel pela comunicaciao. Neste exemplo o servidor 1 (srvl)
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estd como primério (responsavel pela comunicagao) e o servidor 2 estd como secundario
(rodando em stand by esperando para assumir caso o servidor 1 perca a comunicagao).
Essa redundancia entre os servidores é de suma importancia para que a subestacao nao

perca totalmente a comunicacao remota com o nivel 3 por motivos de queda.

Como a subestacao em questdo neste trabalho estava ja energizada, foi necessario o
uso de uma subestacdo maével que a empresa concessionaria possui para que fosse possivel
transferir alguns bays (vaos de comunicagao coordenados por um disjuntor) permitindo
realizar os testes em TAC. Abaixo temos a ilustragao da subestacdo movel que foi utilizada

em campo.

Figura 45 — Subestacao moével pertencente a concessionaria.

Fonte: Préprio autor

Na Figura 46, temos os alimentadores da subestagdo em campo. A baixa é onde se

situam os alimentadores que distribuem a energia para as ruas.
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Figura 46 — Alimentadores da subestagdo em campo.

Fonte: Préprio autor

E possivel visualizar, na Figura 47, o transformador da subestacio, responsével
por receber a tensao de 69 kV e reduzir para 13,8 kV que é o padrao de tensao dos

alimentadores para essa concessionaria.
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PTIAS

Fonte: Préprio autor

Na sala de comandos da subestacao, temos os painéis onde ficam todos os equipa-
mentos e materiais necessarios para a automacao do sistema. Podemos verificar alguns

equipamentos importantes para o controle da subestacao.

Na Figura 48 temos o relé da USA que é responsavel por monitorar instalagoes inter-

nas da subestagdo, como ar-condicionados, retificadores, iluminacao interna da subestagao,



Capitulo 4. Testes de aceitagdo em campo do sistema supervisorio 60

e todas as instalagoes que necessitam ser energizadas com 220 V.
Na Figura 49 sao exibidos os gateways, isoladamente, onde rodam o sistema SAGE.

Na Figura 50 temos a ilustracao do GPS e do KVM para sincronizagao precisa e

acompanhamento por operadores do SAGE nivel 2 depois de estar em producao.
Na Figura 51 temos um painel de IEDs da alta (tensao 69 kV) da subestagao.

J& na Figura 52 verificamos os switches, nos quais dewvem ser conectados os painéis

e equipamentos de rede necessarios para suportar toda a comunicagao da subestacao.

Figura 48 — Relé da USA (servigos auxiliares) e gateways.

Fonte: Préprio autor
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Figura 49 — Gateways que hospedam o sistema SAGE.

Fonte: Préprio autor
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cossen ingeteam

s
r 102818215

Figura 50 — GPS para sincronizagido de horarios e KVM para acompanhamento do SAGE
nivel 2.

Fonte: Préprio autor
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5 sessseresssases

Figura 51 — IEDs das linhas de transmissao (alta) da subestagao.

Fonte: Préprio autor
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Figura 52 — Switches para configuracao de equipamentos na rede.

Fonte: Préprio autor

Ainda dentro da subestacao, na sala de comando, onde ficam os painéis nos quais
se localizam os IEDs e o sistema supervisorio SAGE nivel 2, temos entao, os servidores
em redundancia que fazem a comunica¢ao dos equipamentos em campo com os IEDs e o
supervisério. Segue uma imagem da parte traseira da ligagdo de rede dos servidores (cabos
vermelhos fazendo a ligagao da rede de aquisicao dos IEDs e a comunicagao em difusao

dos servidores):
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Xk

Figura 53 — Ligacao traseira dos servidores em redundancia.

Fonte: Préprio autor

Essas foram as ligagoes que foram necessarias para o sistema ser configurado com
bonding das placas de rede, por motivo de alta disponibilidade, e com difusao para
os servidores funcionarem em modo hot-standy, onde temos um servidor principal na
comunicagao e um secundario como um mecanismo de failover para fornecer confiabilidade

no funcionamento do sistema.
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5 RESULTADOS

Logo ap0s os testes serem realizados na etapa de TAC, alguns bays de comunicacao
foram entregues. Com todos os pontos de comunicacao testados em um determinado bay,
esse bay passa a ficar operacional e é entregue para controle e supervisao por parte da

concessionaria.

O comissionamento elétrico é um processo crucial que visa assegurar o correto
funcionamento de todos os equipamentos e sistemas da subestacao, em conformidade com
as normas e especificacdes técnicas aplicdveis. E uma atividade essencial para garantir que
a subestacao esteja operacional, segura e em conformidade com os padroes de qualidade e

seguranca do setor elétrico.

Comissionamento abrange os testes elétricos, oferecendo aplicagdes de carga dentro
dos limites da subestacao projetada, e operacionais, para verificar as condigoes finais da
nova instalagao através do levantamento de dados técnicos, das condi¢oes de comunicagao e
de manobra, da resposta de abertura, fechamento e bloqueio de equipamentos e dispositivos,
testes de protecao, automatismos, légica de funcionamento dos IEDs, respostas exibidas

pelo supervisorio, entre outras.

Apés os testes em um bay completo, é feita a marcagdo em projeto informando que
todos os pontos foram testados neste bay de comunicagao e este é passado para operacao

exclusiva da concessionaria.

Neste trabalho, foram comissionados e entregues 11 bays de comunicagao (7 bays
da baixa da subestacdo, 3 bays dos bancos de capacitores da baixa, 1 bay da alta ). Estes
foram os bays que foram testados, documentados em campo e entregues para operagao,
faltando apenas os 2 bays do transformador e 4 bays da alta (estes ficando para a segunda

etapa de comissionamento).
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6 CONCLUSAO

O desenvolvimento bem-sucedido do sistema SCADA SAGE representa um marco
significativo no setor de automacao e gerenciamento de energia. Ao longo deste processo,
foram integradas tecnologias de ponta, uma arquitetura solida e um profundo entendimento
das necessidades do setor. Esse sistema oferece um controle preciso, uma coleta de dados
eficiente e um conjunto abrangente de recursos de gerenciamento de energia que otimizam

a operacao e a manutencao de instalacoes criticas.

A capacidade de monitorar, controlar e otimizar processos e fluxos de energia em
tempo real nao apenas melhora a eficiéncia operacional, mas também contribui para a
sustentabilidade e a seguranga das operagoes. Os alarmes e eventos integrados fornecem
uma resposta rapida a situagoes criticas, garantindo que a equipe de operacao possa tomar

medidas imediatas para mitigar riscos.

Além disso, a interface de usudrio intuitiva e amigavel facilita a operacao do sistema,
tornando o treinamento e a integracao mais acessiveis. Os registros detalhados de alarmes
e eventos permitem uma andalise aprofundada e relatérios significativos, auxiliando na

tomada de decisoes estratégicas e na conformidade regulatoria.

Esses processos foram implantados, integrados, testados e documentados de maneira
bastante positiva e aceita por parte da concessionaria cliente. Foram testados e entregues
11 bays de 17 para operacao da subestagao, como previsto para a primeira etapa. Em
seguida, na segunda etapa serao testados e entregues os bays faltantes, colocando assim
todos os IEDs e o supervisério SAGE em operacao, juntamente com os equipamentos de
campo, em operacao. Depois que os bays de comunicacao sao entregues, ficam por décadas
em operacao garantindo a seguranca e a qualidade do fornecimento de energia elétrica

para os consumidores.

Vale pontuar que, dentro do limite de tempo e das condigbes para desenvolvimento
e implementacao, os resultados foram bastante satisfatorios e a validacdo por parte
das empresas clientes confirmam que o SAGE é uma 6tima solugao para atuar como
sistema supervisorio em subestacoes de energia elétrica. Assim como ja é padrao de varias

concessionarias do ramo, e vem ganhando cada vez mais for¢a no mercado e na industria.

O desenvolvimento e a implementacao do sistema SCADA SAGE foi aprovado pelas
empresas clientes e ele esta operacional, e assim ficara por anos auxiliando na supervisao e
controle da subestacao, até que haja a necessidade de trocar equipamentos de campo ou

realizar uma atualizacdo geral da subestacao de energia.
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