UNIVERSIDADE FEDERAL DO RIO GRANDE DO NORTE
CENTRO DE TECNOLOGIA
PROGRAMA DE POS-GRADUACAO EM ENGENHARIA
UNIVERSIDADE 0 RIO GRANDE DO NORTE ELETRICA E DE COMPUTACAO

ldentificacdao Remota de Sistemas Operacionais
Utilizando Analise de Processos Aleatorios e
Redes Neurais Artificiais

Joao Paulo de Souza Medeiros

Orientador: Prof. Dr. Agostinho de Medeiros Brito Janior

Dissertacdo de Mestradoapresentada ao
Programa de Pés-graduacdo em Engenharia
Elétrica e de Computacdo da UFRN (area de
concentracdo: Engenharia de Computacgao)
como parte dos requisitos para obtencéo do
titulo de Mestre em Ciéncias.

Numero de ordem PPgEEC: M232
Natal, RN, junho de 2009



Divisdo de Servicos Técnicos
Catalogacao da publicacéo na fonte. UFRN / Biblioteca CentlaiMamede

Medeiros, Jodo Paulo de Souza.

Identificacdo remota de sistemas operacionais utilizandltise de processa
aleatérios e redes neurais artificiais / Jodo Paulo de Soedaikbs - Natal, RN
2009

103 f.

Orientador: Agostinho de Medeiros Brito Junior.

Dissertacao (Mestrado) - Universidade Federal do Rio Grdadéorte. Cen-
tro de Tecnologia. Programa de Pdés-graduacdo em Engeritiatieca e de
Computacgéo.

1. Sistemas operacionais — identificacdo remota — Dissertd; TCP/IP —
Identificacéo de pilhas — Dissertacdo. 3. Segurancas em idigstriais — Dis-
sertacdo. 4. ldentificacdo de Honeypots — Dissertacao.tb. Brnior, Agostinhg
de Medeiros. Il. Universidade Federal do Rio Grande do NdliteTitulo.

RN/UF/BCZM CDU 004.451(043.3




ldentificacdo Remota de Sistemas Operacionais
Utilizando Analise de Processos Aleatorios e
Redes Neurais Artificiais

Joao Paulo de Souza Medeiros

Dissertacdo de Mestrado aprovada em 24 de junho de 2009 qneta bxaminadora
composta pelos seguintes membros:

Prof. Dr. Agostinho de Medeiros Brito Junior (orientador) ...... DCA/UFRN

Prof. Dr. Eduardo Braulio Wanderley Netto ....................... IFRN
Prof. Dr. Adrido Duarte DériaNeto ........................ DCA/UFRN
Prof. Dr. Jorge DantasdeMelo ........................... DCA/UFRN

Prof. Dr. Paulo Sérgio da MottaPires ..................... DCA/UFRN



A0S meus pais, amigos e minha
companheira, pela confianca,
suporte e paciéncia em mim
depositados.



Agradecimentos

Ao meu orientador, Prof. Agostinho de Medeiros Brito Jursor) grato pela orientacéo
e por todo o precioso conhecimento a mim repassado. Consestgieumpriu seu papel
com exceléncia e de forma amigavel. Sou orgulhoso por ters&d primeiro orientado.

Ao Prof. Paulo Sérgio da Motta Pires, pelo incentivo, corapsdo e apoio. Sua exigéncia
ajuda a descobrirmos de que somos feitos e do quao somossa@a grato também
pelos valiosos conselhos e oportunidades, além do exeragioofissionalismo.

Aos Professores Adrido Duarte Déria Neto e Jorge Dantas de pda clara demon-
stragdo de como conduzir a transferéncia do conhecimergooéessor para aluno.

A minha mae, Maria Nerivan de Souza Medeiros, pela benciceniivo, e por ter
mostrado a mim que mae é definicdo de esforco, determinagatdade.

Ao meu pai, Josias Martinho de Medeiros. Por me influenciar ®eus dons da paciéncia,
superacao e discernimento, além do apoio e suporte indigpeis.

Ao meu irméo, Luiz Paulo de Souza Medeiros, pela presengguecedora e por com-
partilhar de forma né&o linear os pontos criticos desta fiana

A minha companheira, Graciele Saionara Linhares de Lima,spmpre me ajudar a
recuperar as forcas e refletir sobre meus objetivos. Suedate@compreensividade foram
fundamentais.

Aos meus amigos e colegas de trabalho, Aguinaldo Bezerra®atisior, José Macedo
Firmino Filho e Tiago Hiroshi Kobayashi, pelos comentagosugestdes pertinentes e
pelas horas de trabalho compartilhadas.

Ao meu amigo, Jodo Batista Borges Neto, pelo apoio e discusstkzecedoras, além
do claro exemplo de coeréncia e objetividade.

Ao grupo de desenvolvedores do Umit (especialmente ao Aalfidonteiro Marques e
ao Luis A. Bastido Silva) pelo enriquecedor envolvimento ol tnabalho e pela oportu-
nidade de insercdo no mundo do desenvolvimento de codigtoabe

Ao grupo de desenvolvedores do Nmap (especialmente ao Gdrgodor” Lion) pelos
comentarios, oportunidades e conhecimento ofertados.

A Petrobras e a REDIC pelo suporte financeiro e ao LabSIN pslaodibilidade de
equipamentos e local de trabalho.



Resumo

E proposto um novo método para identificacio remota de sisteqperacionais que
operam em redes TCP/IP. Este método possui diversas agicagidcionadas a segu-
ranca em redes de computadores e € normalmente adotadertaatvidades de ataque
guanto de defesa de sistemas. O método proposto é capazdswt#sso em situacdes
onde diversas solucdes atuais falham, inclusive no trateimo®m dispositivos possivel-
mente vulneraveis ao processo de identificacdo. O novo métaliza a andlise dos
geradores de numeros aleatoérios usados nas pilhas TCP/tRn\&sado uso de redes
neurais artificiais, cria mapas que representam o compert@ntestes geradores. Tais
mapas sao usados para comparacdo com mapas rotulados epsemegm sistemas ja
conhecidos, concretizando o processo de identificacao.

Palavras-chave Identificacdo Remota de Sistemas Operacionais, |dentificde
Pilha TCP/IP, Seguranca em Redes de Computadores, ldentifida¢doneypots.



Abstract

A new method to perform TCP/IP fingerprinting is proposed. TERhgerprinting
is the process of identify a remote machine through a TCP/#eédaomputer network.
This method has many applications related to network sgcuBioth intrusion and de-
fence procedures may use this process to achieve theitwbgcThere are many known
methods that perform this process in favorable conditibiwvever, nowadays there are
many adversities that reduce the identification perforraantis work aims the creation
of a new OS fingerprinting tool that bypass these actual probl The proposed method
is based on the use of attractors reconstruction and neetabrks to characterize and
classify pseudo-random numbers generators.

Keywords: OS fingerprinting, TCP/IP fingerprinting, Network Securitjoneypots
Indentification.
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Glossario

Convencoes

1 - A utilizacdo de letras mindsculas em negrito em equacOemtam vetores ou
variaveis aleatorias (por exemp#g, A utilizacdo de letras mailsculas em negrito,
denotam matrizes (por exempdQ.

2 — Numeros precedidos p6x estao representados na base hexadecimal.

3 — A média amostrafi, apresentada em varios pontos deste documento é calculada
como segue:

Em ambas as equacfes apresentadasgdica o numero de amostras da variavel
aleatodriax e x; ai-ésima amostras da mesma variavel aleatoria.

4 — Em formulacdes do tipda — b|| assumir que a métrica utilizada é a distancia Eu-
clidiana, a menos que, seja indicado o contrario.

5 — O contetdo das mensagens dos protocolos de rede é apresgatimima similar
ao encontrado no exemplo a seguir:

1 ({00 00 BC 35 7A 8B 00 16 76 21 Al 16 08 00 45 00 ...5z... vI....E.
2 |00 62 1E 35 40 00 80 06 5A DD CO A8 00 32 CO A8 b.5@... Z....2..

Esta ilustracdo deve ser interpretada da seguinte formkddceesquerdo, exterior
ao quadro tem-se a numeracéao de blocos debit28ou 16byteg. Ainda do lado
esquerdo, porém na parte interior ao quadro, tem-se o a@mtimensagem. Fi-
nalmente do lado direito € ilustrado o contetdo no format€WSjuando o valor
correspondente na mensagem pode ser representado, caigdaomm ponto (*”)

é utilizado.



Siglas

ADSL  Asymmetric Digital Subscriber Line

ASCII  American Standard Code for Information Interchange

DDoS Distributed Denial of Service

DNS Domain Name System

DoS Denial of Service

EOL End of Line

FTP File Transfer Protocol

GCD Greatest Common Divisor

GNG  Growing Neural Gas

HTTP  HyperText Transfer Protocol

IANA Internet Assigned Numbers Authority

ICMP Internet Control Message Protocol

IDS Intusion Detection System

IP Internet Protocol

ISN Initial Sequence Number

LAN Local Area Network

NAT Network Address Translation

NAPT Network Address Port Translation

MDC  Maximo Divisor Comum

0S Operating System

PPPoOE Point-to-Point Protocol over Ethernet

PRNG Pseudo-Random Number Generator

RFC Request for Comments

SO Sistema Operacional

SOM  Self-Organizing Map

PAT Port Address Translation

SSH Secure Shell

TCP Transmission Control Protocol

UDP User Datagram Protocol

\VolP Voice over Internet Protocol

WLAN Wireless Local Area Network
Simbologia

x Média da variavel aleatoria

s Média amostral de

Os Desvio padréo ds

02  Variancia des

f(x) Estimativa da fungéd(x)

XY  Plano composto pelos eixdse Y



Capitulo 1

Introducao

A identificacdo remota de sistemas operacionais, oufi@fgrprinting (Operating
System fingerprintijg € um processo que tem como finalidade a descoberta do aistem
operacional de uma maquina remota. Entenda-se por remetenaguina que é acessivel
por meio de uma rede de computadores. Esta identificacadizadzaa partir da utiliza-
cdo de dados originados da maquina remota. As técnicassupadaesse fim diferem
entre si de acordo com os dados que eles utilizam e com a fama esses dados séo
adquiridos. A forma com que estes dados sédo adquiridos demdmnaplicacao fim da
identificacdo. Neste capitulo, serdo apresentadas asgi@ie e sera definido todo o
processo de identificacdo, além dos requisitos a seremdevadbs no projeto de uma
ferramenta. Alguns métodos classicos de identificacaoéemgdio exemplificados.

1.1 AplicacGes e motivacao

Diversas sao as aplicacdes do processo dér@srprinting Geralmente estao rela-
cionadas ao gerenciamento e seguranca de redes de compsthdseadas na pilha de
protocolos TCP/IPTransmission Control Protocol/Internet Protog@ podem estar en-
volvidas tanto em procedimentos de ataques (ou intrus&mtqude gerenciamento e
protecdo de redes de computadores. Porém, os propriogdprnaceos de intrusdo po-
dem ser utilizados pelos gerentes de rede a fim de descoluinerabilidades da rede e
tomar as devidas precaucoes.

1.1.1 Processo seletivo de intrusao

As motivacdes que levam um individuo a invadir computads@éesmuitas vezes de-
sconhecidas. Porém, o procedimento para realizar esta pargsui etapas bem definidas,
apresentadas na Tabela 1.1. Nessa tabela, o procedimentaudéo é dividido em 6 eta-
pas distintas, sendo que cada uma delas depende de algumaad@anterior. Nem sem-
pre todas as etapas estdo presentes, mas algumas delaggomds, pois sem elas os
parametros necessarios para a realizacao do ataque r&n senhecidos. Mesmo assim,
em alguns casos, etapas importantes sdo descartadasgmopsessiveis de identificacéo,
dando a maquina alvo a chance de se defender do possivet ataaqfio execucdo das
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etapas 3, 4, ou 5 da Tabela 1.1 faz com que um ataque sejad@iégas, implicando em
um nuamero maior de tentativas e, conseqiientemente, em udeadetempo maior.

N® Etapa Motivacao

1 Escolher alvo Pessoal, profissional, etc.

2 ldentificar alvo Descobrir endereco do alvo (Internet).

3 Port-scan Descobrir portas abertas.

4  Service fingerprinting Identificar servicos.

5 OSfingerprinting Identificar sistema operacional.

6 Atacaralvo Utilizar programas que exploram vulnerahilies.

Tabela 1.1: Etapas de um procedimento de intrusao.

Para ilustrar uma situacdo basica de intrusdo, consideexamplo em que um ata-
cante tem como objetivo encontrar maquinas na Internet gssupm as portas 80/TCP
e 22/TCP abertas e que executem algum sistema operacioealdoasm Unix. Neste
sentido, o atacante utiliza um programa que tenta identéssas duas portas abertas em
enderecos quaisquer na Internet. O interesse na porta 8@&3i@Relacionado a uma
vulnerabilidade de uma versao especifica de um servidor HHYPerText Transfer Pro-
tocol) que possibilita acesso a arquivos protegidos do sistenmsen®as operacionais
baseados em Unix possuem um arquivo localizaddetsfshadow  ou /etc/passwd
gue possui os nomes de usuarios e suas senhas encriptadeecafeaquer, de posse
desse arquivo, desvendar as senhas dos usuarios utilifmalmentas adequadas. Ao
desvendar uma senha, o atacante podera utiliza-la panaameteso a maquina remota
através do servico SSKécure Shélldisponivel pela porta 22/TCP.

Neste exemplo, as etapas de escolha do alvo e sua identifita¢diternet séo realiza-
dos de forma aleatéria. Porém, as etapagatescan servicee OSfingerprintingforam
utilizadas e s&o primordiais para desempenhar o ataque estdguPort-scanconsiste
na tarefa de procurar por portas abertas em uma maquinaa@ryoidor 1997]. Mesmo
apoés descobrir que as portas almejadas estédo abertasaotatizen que verificar se a ver-
séo da aplicacdo que oferece o servi¢co associado aquedagpautneravel. Esta tarefa,
denominadaervice fingerprintingou identificacdo de servigco, € normalmente realizada
através de técnicas de inspecao de protocolos [FyodomPOBsse exemplo particu-
lar, a deteccédo do sistema operacional {d§erprinting da maguina remota teve como
finalidade descartar maquinas que provavelmente ndo passus arquivos desejados.

1.1.2 Auxilio na exploracéo de vulnerabilidade

Mesmo quando é descoberta uma vulnerabilidade que é padsiexploracao, é
preciso saber qual sistema operacional hospeda o serviger&uel. Isto se deve ao
fato de que, para explorar vulnerabilidades como estougmlde, oubuffer overflow é
geralmente necesséria a utilizacao de codigassemblyque por sua vez, é dependente
da arquitetura e do sistema operacional utilizado na maquiimeravel. E comum o
servico deixar de operar normalmente se o codggemblyenviado ndo for o adequado.



1.1. Aplica¢cdes e motivacdo 3

Caso o atacante conheca o sistema operacional do alvo, at@empo é evitado, dando
a chance de explorar a vulnerabilidade e e de nao ter que geeaes reativacdo do
servigo para tentar invadir novamente [Fyodor 1998, Fy@006, Fyodor 2009].

1.1.3 Engenharia social

Saber quais dispositivos séo utilizados pela organizagécse pretende atacar pode
também facilitar o processo de invasdo. Considere o papehdgacante que tem como
objetivo obter uma lista das ligacées VoNd(ce over Internet Protocpbriginadas e re-
cebidas de uma determinada empresa. Ao realizdim@&rprintingnas maquinas da rede
de uma empresa ele encontra gatewayVolP. De posse dessa informagéo o atacante cria
uma atualizacdo maliciosa para esse dispositivo que em@iensagem de texto para
um e-mail pré-definido com a lista de chamadas realizadattimathora. Logo apos, o
atacante contacta o setor de geréncia do sistema VoIP dasaglizendo ser um engen-
heiro da empresa que fabricagatewayVolP encontrado e que foi detectada uma falha
de seguranca nirmwaredo equipamento em questdo. Em seguida o atacante pergunta
para qual endereco de e-mail ele deve enviar o programa dizagéio do dispositivo.
Convencido pelas informagdes fornecidas pelo atacantenmestirador resolve repassar
0 endereco para envio da atualizacéo e posteriormentéaiatdyodor 2008)].

1.1.4 Determinacdo de magquinas vulneraveis

Eventualmente, sdo descobertas falhas de seguranca agosdrasicos instalados
por padrdo em alguns sistemas operacionais. Em dezembr00de Ror exemplo, a
Sun publicou um alerta (Sun Alert 57659) que descreve umlgmdbde seguranca no
servigoin.rwhod  presente no sistema operacional Solaris. Para solucissapeoblema
€ necessario aplicar uma correcao que remove a vulnegdeglid

Suponha que em uma determinada rede de servidores de untk gnapresa de
servicos de hospedagem existem dezenas de computadorasligaen diferentes ver-
sOes desse sistema operacional. Sabe-se que a vulneddiéighresente nas versodes 7, 8
e 9 do Solaris.

Caso o administrador dessa rede opte por verificar uma madeimada vez, ele
pode desperdicar um tempo consideravel com maquinas geagmsima versado 10 ou
uma versao mais antiga do Solaris. Enquanto o administraddica cada um de seus
servidores, um atacante, que acaba de escrever um prograingeso que prové acesso
de superusuario as maquinas com a vulnerabilidade publigadie invadir um de seus
servidores. O administrador pode evitar um desperdicienigpd substancial se utilizar
OSfingerprintingpara descobrir quais de seus servidores utilizam as veaééiaslas do
sistema operacional [Fyodor 2049

1.1.5 Inventério e deteccédo de dispositivos ndo-autorizados

Em redes controladas e com politicas de seguranca rigiadbsmexistir restricées
relacionadas a utilizacdo de sistemas operacionais @asiols inseguros. Por exem-
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plo, em uma determinada rede € autorizada apenas a utdidaciistemas operacionais
Linux, cuja versao déernelseja igual ou superior a 2.6. Para garantir que essa restrica
esta sendo atendida, é possivel agendar periodicamemetdiddcao remota de todos 0s
sistemas operacionais da rede em questao [FyodobP009

Em outros casos também € necessario conhecer os sistemasi@nmes presentes
na rede. Por exemplo, uma organizacao passa por um periddand&do relacionada
a substituicdo do sistema operacional das maquinas de seiorférios. Para estimar
a adaptacao dos funcionarios, o administrador realizi@@rprinting diariamente e
verifica quantos funcionarios ja estéao utilizando o sisteperacional novo. De acordo
com esse inventario diario, é possivel acompanhar o prodestsansicao até 0 momento
em que nao seja mais necessario utilizar o SO antigo.

1.2 Funcionamento, componentes e subprocessos

Apesar da quantidade consideravel de técnicas deserasjviodas elas envolvem
dois subprocessos em comum, denominados neste trabattawadterizacace classifi-
cacaa O processo de Oftngerprinting ilustrado na Figura 1.1, possui quatro compo-
nentes e dois subprocessos. Nessa figura € ilustrado quesspoade O8ngerprintingé
dividido em dois subprocessos, denominackscterizacace classificacadfingerprint-
ing e matching.

base de
dados

resultados da
identificacao

dados assinatura
capturados fingerprint

0
Q

racterizacao
ngerprinting

classificacao
matching

=

Figura 1.1: Representacao grafica do processo ddifgerprinting

A primeira etapa do processo de identificagcdo remota devsst®peracionais con-
siste na aquisi¢ao dos dados que caracterizam a maquintarddgoacordo com a forma
como estes dados sao criados e posteriormente capturadesse classificar os métodos
que realizam O$ngerprintingem dois tipos:

¢ Ativos (activeOSfingerprinting: a maquina que realiza a identificacdo envia men-
sagens para a maquina remota. As respostas as estas mers@Egeapturadas e
utilizadas no processo de identificacao;

e Passivos(passiveOS fingerprinting: a maquina que realiza a identificagcdo nao
emite mensagens na rede. Os dados relacionados a maquota s&im capturados
guando a maquina remota se comunica com uma terceira maquina
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Para ilustrar o funcionamento dos dois tipos defi@§erprintingé apresentado um
protocolo simplista de troca de mensagens, cujo o formatoadegsagem e os dispositivos
da rede utilizada no exemplo séo ilustrados na Figura 1.2.

origem destino
g L >R M

R > L [M]

tipo tamanho '
dados = ——

M: mensagem P: maquina passiva

‘ rede /L
e RECV < L
L } SEND M > L

SEND M > R

L: maquina local R: maguina remota

Figura 1.2: llustracao dos dois tipos de aquisi¢cao de dados.

Na rede apresentada na Figura 1.2, é utilizado o formato deagenM(representado
no canto superior esquerdo da mesma figura) para troca ds.d@dajuatros primeiros
campos possuem um tamanho equivalente dw@(oito bits). Os dois primeiros cam-
pos da mensagem indicam os endereco da maquina de origemdqydaende destino,
respectivamente. O tipo da mensagem indica qual sua fidalid8&o trés os tipos de
mensagem: requisi¢adx00 ), controle 0x01) e transmissao0§02). O campo relativo
ao tamanho da mensagem indica o tamanho do campo de dados.

Dessa forma, adota-se um exemplo em que a madujoaja representacdo em hex-
adecimal de acordo com a tabela ASCDx4C) deseja enviar um texto para a maguina
R (0x52). De acordo com o protocolo da mensagdmantes de enviar a mensagem com
0 texto deve-se (por meio de uma mensagem de controle) desgoll o conjunto de
caracteres utilizados para indicar o final de uma linha, ou @nd of Ling. Tal requisito
se deve ao fato de que diferentes SOs utilizam caracteresisps para este fim.

Nesse sentido, a maquihaenvia através da rede a mensagem ilustrada no Exem-
plo 1.1. Pode-se notar que o campo de dados da mensagem apotérietdo EOL?".

Em acordo com o protocolo hipotético utilizado nesse exengsita € a forma da maquina
L perguntar a maquingqual o indicador de fim de linha por ela utilizado.

1 ‘40 52 01 04 45 4F 4C 3F LR..EOL? '

Exemplo 1.1: Mensagem enviada pela magulnpara a maquin&.

Em resposta, a maquifenvia a mensagem ilustrada no Exemplo 1.2. Pode-se notar
gue o conteudo da resposta € caracterizado pelos Ultimosytesda mensagem, qual
seja, EOL=\n" (0 byte0x0A equivale ao caractere especigh®).
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1|52 4C 01 05 45 4F 4C 3D OA LR..EOL= .

Exemplo 1.2: Resposta enviada pela maquihpara a maquina.

O que se deseja demonstrar € que, para obter a informacaaalteca utilizado
para delimitar uma linha na maquiia foi necessario enviar a mensagem de controle
apresentada no Exemplo 1.1. Nesse caso, se a magemaou tal mensagem com o
objetivo de estimar o0 SO da maquiRadiz-se que a maquinarealizou OSingerprinting
ativo. Por outro lado, caso a maquihicasse monitorando a rede, também poderia obter
a mesma informacdo em relacdo ao caractere indicador dedéralha da maquing&.
Nesse caso, dizemos que a maqgumeealizou OSfingerprinting passivo. Supera-se,
assim, o primeiro ponto do processo de identificagao renesastemas operacionais.

A etapa seguinte consiste no subprocesso de caracteridéessn etapa, é necessaria
a elaboracédo de um método que crie uma representacao de ons@adom base nos
dados que esse Ultimo propaga pela rede. Esta represegtagimminada assinatura
(fingerprind. O termofingerprint em computacao, € definido como uma assinatura que
tem como finalidade representar uma dada informacao de fomioa [Broder 1993]. No
Algoritmo 1.1, é descrito o procedimento que representaemeio de subprocesso de
caracterizagao para realizar @gerprintingativo.

requer: r {endereco da maquina remota}
requer: c{controlador de acesso a rede}
1: s« c.envianr, MSG_CONTROLE_EOL_PERGUNTA
2: ses =MENSAGEM_ENVIAD#ntao
3:  m+« c.recebefr, MSG_CONTROLE_EOL_RESPOJTA
4: a«< mdados
5. else
6: a<« NULO
7. fim se
retorna: a{assinatura de}

Algoritmo 1.1: Exemplo de procedimento de caracterizacao ddi@rprintingativo.

Como pode ser visto no Algoritmo 1.1, o subprocesso de caizatéo, para realiza-
¢ao de OSingerprintingativo, € composto de trés passos basicos: enviar dadogrcole
dados e criar assinatura. No Algoritmo 1.2, é ilustrado @gdanento de caracterizagcao
para realizacdo de Ofthgerprinting passivo. Comparando o Algoritmo 1.1 com o0 1.2
pode-se notar que a diferenca entre ambos esta relaciomdtageracao de trafego de
rede pelo método passivo. Por esse motivo, métodos queaneal) Sfingerprintingpas-
sivo tém a vantagem de ndo serem detectaveis, ao contrdrinétodos ativos, que quase
sempre podem ser detectados. Por outro lado, os métodos adig precisam esperar que
as mensagens necessarias para realizar a caracterizgrA@geeiadas a rede, pois essas
mensagens sao incitadas pelo método. Os métodos ativos @iiea explorar formatos
de mensagens que nao sao previstos pelo protocolo a fim t@afacidentificacéao.
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requer: r {endereco da maquina remota}

requer: c{controlador de acesso a rede}
1: m+« c.interceptafr,MSG_CONTROLE_EOL_RESPO$TA
2: a«< m.dados

retorna: a{assinatura de}

Algoritmo 1.2: Exemplo de procedimento de caracterizacdo ddi@ferprintingpassivo.

Terminado o subprocesso de caracterizacdo, € a vez do sabpoade classificacédo
(matching ser executado. O subprocesso de classificacdo tem comanenips uma
base de dados de assinaturas de sistemas operacionais wtadoedo procedimento
de classificacdo. Na Tabela 1.2, vé-se o exemplo de base de dadissinaturas para
0 exemplo adotado nessa secdo. A partir dessa tabela podgaseque € possivel a
identificacao de trés grupos de sistemas operacionais. c@giroento de classificacdo é
ilustrado no Algoritmo 1.3.

N2 Assinatura Sistema Operacional

EOL=\r Mac OS X
EOL=\n  Linux e BSDs
EOL=\r\n Windows

wWN B

Tabela 1.2: Exemplo de base de dados de assinaturas.

requer: af{assinatura da maquina remota}
requer: d {tabela de assinaturas}

1: r < (0,SISTEMA_DESCONHECIDO

2: para cadalinhal € d faga

3: sel.assinatura= aentédo

4: r — (I.n,l.sistema

5. fimse

6: fim para
retorna: r {resultado}

Algoritmo 1.3: Exemplo de procedimento de classificag@aiching.

O procedimento de classificacdo, ilustrado no Algoritmq e como resultado o
nome do sistema operacional e 0 nimero da linha da base de eladgue a assinatura
igual foi verificada. Nesse caso, a classificacdo utilizoa nmétrica baseada apenas na
igualdade entre as assinaturas. Porém, é possivel utilizeas métricas que expressem
de forma quantitativa a similaridade entre assinaturas.

A escolha da métrica estéa relacionada diretamente a natdoezdados contidos na
assinatura. Quando € o caso da assinatura ser composta p@tamte valores reais
€ possivel utilizar como métrica, por exemplo, a distancialifiana. Nesse caso, a
utilizacdo de uma métrica baseada em distancia oferecestbjidade de comparar duas
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assinaturas e saber o qudo préximas sdo uma da outra. Istonfaque a identificacdo
apresente uma classificagcdo mesmo ndo havendo na base deidedassinatura igual a
capturada.

O exemplo adotado para ilustrar o processo ddigerprintingteve como objetivo
apresentar o conceitos basicos presentes neste processm, Bs técnicas utilizadas para
realizar a identificacdo remota do SO vao além em complegigadariedade, quando
comparadas com a apresentada no exemplo com um protocotetigp.

1.3 Planejamento e desafios

Alguns aspectos sao relevantes no desenvolvimento de unaanfnta que realiza
OSfingerprinting Cada um destes aspectos esta relacionado a finalidade atadeta.
Nesta sec¢do, serdo descritos estes aspectos e serdo @apgl@Esensos em que € conve-
niente a criagcdo de ferramentas que realizem a identifieagpéocordo com cada aspecto.

1.3.1 Eficiéncia

Quantifica-se a eficiéncia de um processo defi@@erprinting quanto ao nimero
de pacotes que este injeta na rede (no caso ativo), quantandéidade de informacdes
necessarias para criar a assinatura do SO da maquina rerclassiica-la e quanto ao
tempo decorrido para realizacdo dessa tarefa. A preocoppgito a eficiéncia é im-
portante quando o objetivo de utilizacdo da ferramentareléionado principalmente a
sua utilizagdo em larga escala. A quantidade de trafegagesanecessidade de servicos
disponiveis na maquina remota e o tempo necessario para aiassificar a assinatura
séo fatores que podem inviabilizar o uso de uma ferramengda d&scricdo, pode-se
discernir que a eficiéncia de uma ferramenta de identificagdle ser medida nos dois
subprocessos (de caracterizacao e identificacdo) e deplesdeés primeiros compo-
nentes (dados capturados, assinatura e base de dadosnd¢uaas) do processo de OS
fingerprinting

1.3.2 Eficacia

A eficicia de uma ferramenta esta relacionada diretamental@ade do resultado.
Para que a qualidade do resultado seja adequada é necepsangramente, que as
informacdes necessarias para criar a assinatura sejatefegnente disponiveis e su-
ficientes para diferenciacao entre sistemas operacioBasseguida, € necessario que
a informacao capturada seja devidamente representadasinatasa. Eventualmente,
métodos de mineracdo de dados podem ser utilizados paraatieste processo. A
terceira condicdo estd associada ao método de classifidacassinaturas. O método
adotado deve ser robusto a problemas fisicos, l6gicos oeéncws relacionados as fases
anteriores. Por ultimo, pode ser conveniente apresentaiesuitado mesmo quando a
igualdade entre assinaturas ndo acontece, a fim de situspasdivo testado no conjunto
de SOs catalogados. Nestes casos, técnicas de visualdagatormacédo podem ser
utilizadas para auxiliar o usuério na identificagéo do siste
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1.3.3 Detectabilidade

A caracteristica de ndo detectabilidade em uma ferrament@Sfingerprinting é,
em muitos casos, desejavel, isto porque, quando a detedgétvé@l, a maquina remota
pode agir de forma incomum com o objetivo de atrapalhar difitatao. Existe também
0 caso em que um Sistema de Deteccao de Intrusédo, ounb&sfon Detection System
pode inibir a comunicagdo que possui como origem a maquirarepliza a identifi-
cacao, caso a identificacdo seja detectada. Inicialmenteteatabilidade € um aspecto
do projeto que esta relacionado a escolha de como os dadosadms e capturados. As
ferramentas passivas possuem a vantagem da nao deteapemteos desenvolvedores
de ferramentas ativas precisam tomar uma série de cuidadas@ncretizar esse fim.

1.3.4 Tratabilidade

A tratabilidade é definida como a capacidade que uma ferranpessui de ndo dan-
ificar o estado do sistema operacional da maquina remota.éHsia preocupacao pre-
sente apenas quanto ao desenvolvimento das ferramentesatjipam OSingerprinting
ativo, visto que este aspecto esta relacionado diretandeotastrucdo das mensagens
enviadas a maquina remota pelo identificador. Muitas veze$erramentas que real-
izam OSfingerprintingativo exploram detalhes da especificacdo de protocolos &pe n
sao cobertas pela especificacdo. Nesses testes explisagcomum a criacdo de men-
sagens malformadas ou com formac¢do incomum. Como essebledetelo sdo firme-
mente tratados pela especificagdo dos protocolos, cada @&Crpplementar sua reagao
a essas mensagens de forma propria. Porém, a utilizacaorsageas que exploram
estes detalhes pode danificar o estado do sistema opeflataonaquina remota, fazendo
com que 0 servico em questdo trave, e em casos mais gravesumantarne-se inco-
municavel. E comum dispositivos com sistemas proprietéi@mbarcados apresentar
problemas quando recebem mensagens dessa natureza. €waatdgem relacionada
ao uso dessas mensagens € que elas tornam a utilizacdoahacietat detectavel, pois
raramente mensagens desse tipo sdo enviadas por uma mdgeidaseja estabelecer
uma comunicagao normal.

1.3.5 Confiabilidade

E importante notar que o processo defidgerprintingutilizado nesta subsecdo pode
ser enganado facilmente. Para tanto, € suficiente que astaspmensagem de controle
do Exemplo 1.1 seja configuravel. Nesse caso, o administdalanaquina remota é
capaz de modificar o valor padrdo de EOL na mensagem de aouigalesposta. Por
exemplo, em uma maquina Windows alterar o valor de EOL para(EOL associado a
sistemas baseados em Unix). As ferramentas que tém contivolgieganar um processo
de OSfingerprintingsdo denominadas Oféhgerprinting deceiving tools As técnicas
utilizadas por essas ferramentas estao diretamenteaedals as técnicas utilizadas pelo
processo de Ofingerprintingque ela pretende enganar.
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1.4 Historico

Os primeiros métodos utilizados para realizacdo defi@gerprinting baseavam-se
na inspecao de informacdes em servicos disponibilizadiasrpaquina remota. Estas
informacdes séo obtidas, geralmente, apenas conectaratmservico em questdao. Out-
ras vezes, € necessdria uma interacdo minima com o servgolgar tais informacdes.
Serdao ilustrados nesta subsec¢é&o os dois procedimentos.

Para exemplificar o segundo caso, em que uma interagdo ménireaessaria, sera
analisado o servico HTTP de maquinas com configuracdes centenencontradas na
Internet. Para realizar esta tarefa sera utilizado o progtelnet . Esté aplicacéo ofer-
ece um terminal de comunicacdo que pode ser utilizado paca tte mensagens com
servicos, desde que o usuario tenha conhecimento do plototiizado pelo mesmo.
Utilizaremos no primeiro exemplo o enderemaquinal.example.com ! para verificar
gue informagdes o servidor HTTP disponibiliza, como ilagtr no Exemplo 1.3.

# telnet maquinal.example.com 80

Trying 192.0.2.31...

Connected to universidade .example.com.

Escape character is ’'7]’.

GET / HTTP/1.1

Host: universidade .example.com

User—Agent: Mozilla/5.0 Gecko/2008102920 Firefox/3.0.4

oO~NO U~ WNE

Exemplo 1.3: Acesso ao servico HTTP deaquinal.example.com

Os comandos utilizados no Exemplo 1.3 (linhas 5 a 8) séoioslados ao protocolo
HTTP versdo 1.1 [Fielding et al. 1999]. Estes comandos sa@lbantes aos que um
navegador Web envia para um servidor HTTP durante o acessa#ia qualquer na In-
ternet. O que se pretende fazer € enviar esta requisicaamesarvidor HTTP e verificar
o conteudo do cabecalho de resposta. No Exemplo 1.4, é pbeiswvalizar a resposta
enviada pelo servidor deaquinal.example.com . A partir de uma analise desta resposta
pode-se inferir (através da linha 3) que o sistema operabitarservidor HTTP € baseado
em Linux, mais precisamente na distribuicdo Debian Etchbdaclassica, esta técnica,
ainda é eficaz nos casos em que estas informacdes, desnasedsgponto de vista de
um usuario, ndo sao retiradas do arquivo de configuracaordgae

HTTP/1.1 302 Found

Date: Wed, 08 Apr 2009 00:56:17 GMT

Server: Apache/2.2.3 (Debian) mod_python/3.2.10 Pyth®»m/.4 PHP/5.2.6-8+etchl13
X—Powered-By: PHP/5.2.0-8+etch13

Location: example

Content-Length: 0

Content-Type: text/html

~NOoO b~ wNBE

Exemplo 1.4: Resposta daaquinal.example.com & requisicdo HTTP.

10s enderecgos e nomes utilizados estdo em acordo com a RFQIABR202002] e 2606 [Eastlake &
Panitz 1999], respectivamente.
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Como contra exemplo, foi utilizado a resposta de uma outraimagxecutando outro
servidor HTTP, cujo enderecaaquina2.example.com . A resposta obtida, enviando o
mesmo cabecalho utilizado do Exemplo 1.3, é apresentadaeroio 1.5. Como pode
ser notado, a resposta do outro servidor retorna bem mefosmagdes que a resposta
do servidor da primeira maquina analisada. Como se pode pelitaExemplo 1.5 (linha
3) a Unica informacéo relevante disponivel é que o servidorfHutilizado é o Apache.
Vé-se que o segundo servidor HTTP foi configurado de formanaver as informacdes
desnecessarias no cabecalho de resposta do servico HTTP.

HTTP/1.1 200 OK

Date: Wed, 08 Apr 2009 01:35:55 GMT

Server: Apache

Set-Cookie: PHPSESSID=pojrd4oa77attgi59r39nerpu56; path=/
Expires: Mon, 26 Jul 1997 05:00:00 GMT

Cache-Control: private , necache

Pragma: necache

Connection: close

Transfer—Encoding: chunked

Content-Type: text/html; charset=1S©8859-1

CQOWO~NOOUBWNE

=

Exemplo 1.5: Resposta danaquina2.example.com  arequisicdo HTTP.

Também é possivel realizar @igerprintingem outros tipos de servigos, como FTP
(File Transfer Protocol [Postel & Reynolds 1985] e Telnet [Postel & Reynolds 1983].
Nos Exemplos 1.6 e 1.7, séo ilustrados o processo de inspgeg&®ervicos. No primeiro
caso, o servi¢co FTP da maquina associada ao endereco 19200Rilizado para realizar
acesso anonimo (linhas 5 e 8). Posteriormente atravésetwvai8YST do protocolo FTP
foi obtida a informacéo presente na linha 12. Uma pesquisatemet pode mostrar que
a versao descrita como “BSD-199506" pertence ao FreeBSD.

# telnet 192.0.2.1 21

Trying 192.0.2.1...

Connected to 192.0.2.1.

Escape character is ’'"]’.

USER anonymous

220 example.com FTP server (Version 6.00LS) ready.
331 Guest login ok, send your email address as password.
PASS me@somewhere

230- Your welcome message here.

10 | 230 Guest login ok, access restrictions apply.

11 | SYST

12 | 215 UNIX Type: L8 Version: BSB-199506

O©CoO~NOUODWNPE

Exemplo 1.6: Acesso andnimo ao servico FTP.

Ja no teste relacionado ao servigo Telnet da maquina adaaeendereco 192.0.2.2
nao foi preciso realizar qualquer interagdo para que anrdQéo necessaria fosse obtida
(linha 6 do Exemplo 1.7). Através de uma busca na Internegs8ipel descobrir que
“AP1100F” € um modelo dgatewayutilizado em VolIP, produzido pela empresa AddPac,
e o sistema operacional utilizado neste equipamento é oadd@iceFinder Operating

System (APQOS).



Capitulo 1. Introducéo 12

# telnet 192.0.2.2 23
Trying 192.0.2.2...
Connected to 192.0.2.2.
Escape character is '/]’.

Welcome to AP1100F !

O~NO U~ WNE

login:

Exemplo 1.7: Acesso ao servico Telnet.

Atualmente, é pratica comum esconder as informacdesadtdiz nesta secédo para
identificar dispositivos, motivo pelo qual estes métodosi¢éen a se tornar obsoletos.
Mesmo assim, como visto, ainda € possivel encontrar sergige possibilitam a utiliza-
¢ao deste tipo de procedimento.

1.5 Objetivo e organizacéao do trabalho

E finalidade desse trabalho apresentar uma ferramenta depaalizar OSinger-
printing onde as ferramentas atuais ndo obtém sucesso. Para tam#bnente, deve-se
identificar as deficiéncias ou ineficiéncias das ferrameantésnicas de Offngerprinting
existentes e, posteriormente, procurar e avaliar solygéesos problemas encontrados.
Os resultados obtidos com o uso das solugcdes propostasasalélas com base nos
aspectos de planejamento descritos na Secao 1.3.

No Capitulo 2 serdo apresentadas as ferramentas utilizadgasgalizar OSinger-
printing em redes que utilizam os protocolos da pilha TCP/IP. Serdachtas, também,
as limitacdes e as deficiéncias destas ferramentas. No finséglndo capitulo, serédo
apresentadas propostas que podem ser utilizadas pangeresoproblemas encontrados.
No Capitulo 3, serd apresentada a fundamentacédo tedricasaeeepara implementar
as propostas apresentadas no Capitulo 2. No Capitulo 4 é cadéiranfuncionalidade
do método proposto através da apresentacdo dos resulfaidaémente, a conclusdo e
trabalhos futuros sdo abordados no Capitulo 5.



Capitulo 2
Identificacao da pilha TCP/IP

Para entender as definicbes e exemplos apresentados nEtioca necessario en-
tender alguns conceitos relacionados as camadas de tremsjuie rede da pilha TCP/IP.
Sera definido o conceito de TCP/#ack fingerprintinge descrito seu funcionamento.
Serdo apresentadas, também, ferramentas que contribugmigantificacao de sistemas
por meio desta técnica. As virtudes e limitagbes de cada wsiasl ferramentas seréo
abordadas e descritos os desafios associados as técnic&@®Pde Stack fingerprinting
atuais. Finalmente, serdo apresentadas as propostadrdesdiao.

2.1 Funcionamento

TCP/IPstack fingerprintingge uma forma de realizar Ofhgerprinting Esta técnica
tira proveito de detalhes que diferem entre si de implengéotpara implementacao da
pilha de protocolos TCP/IP [Fyodor 1998]. Antes de iniciarstudo sobre a técnicas
de OSfingerprinting que fazem uso dessa pilha de protocolos, serd descrito aha for
breve como é organizado o modelo TCP/IP [Postel £981evens 1993], apresentado
na Figura 2.1. Pode-se notar que o modelo divide-se em geatnadas. Cada camada
possui seus proprios protocolos, de maneira que os dadossssados de forma trans-
parente entre elas.

Aplicacao Implementacdes de servigos apresentam
HTTP, SSH, FTP, IRC, DNS, IMAP ... comportamento semelhante.

Transporte

Implementaca i muitas variacgoes.
TCP. UDP, SCTP, DCCP ... plementacao possui muitas variagoes

Flexibilidade nas especificagcoes podem ser

Rede utilizadas para distinguir diferentes
implementacodes.
IP (v4 e v6), ARP, RARP, ICMP ...
Enlace Implementagao geralmepte dep_endg do
Ethernet. 802.11. PPP. DSL software (firmware) do dispositivo fisico.
! S ! Normalmente, o SO nao pode ser inferido.

Figura 2.1: Camadas do modelo TCP/IP e sua influéncia enfi@rprinting

Do lado direito na Figura 2.1, séo feitas algumas considesaem relacdo a im-
portancia de cada camada na tarefa de identificacédo remsistei@a operacional. Como



Capitulo 2. Identificacdo da pilha TCP/IP 14

descrito nesta figura, as camadas de transporte e rede dtom@R/IP sdo as mais con-
venientes para explorar técnicas parafid§erprinting Para ilustrar um exemplo de de-
talhe de implementacéo que pode ser utilizado para redl2B/IPstack fingerprinting

€ apresentada na Figura 2.2 uma rede constituida por trésmadq

switch

. /_ D = .
by Ny X

maquina remota 1 maquina local maquina remota 2
192.0.2.1 192.0.2.254 192.0.2.2

Figura 2.2: Trés maquinas interligadas através de uma rede local.

Para realizar o experimento sera feita a utilizacdo do progping . Este programa
utiliza o protocolo ICMP Internet Control Message Protoggbara enviar um tipo de
mensagem denominada ICMEeho Requegtara uma maquina destino especificada. De
acordo com a RFC 792 [Postel 1@§1lquando a maquina destino recebe a mensagem
Echo Requestdeve responder a maquina de origem com uma mens&ghm Reply
O formato da mensagem ICMP utilizada para desempenhar esfa éaapresentado na
Figura 2.3 [Postel 19&]. Deve-se acrescentar que, quando se trata da mendagem
Requesto campoType da mensagem ICMP contém o valor 8 (oito), enquanto que no
caso da mensageltho Replyeste valor deve ser 0 (zero). E, em ambos 0s casos, o valor
deCode deve ser 0 (zero) [Postel 1941

bytes 0 1 2 3

oL 1 1 0111 1 118111 [ I N O I O A B B
Type Code Checksum

4 .1 1 1 X 1 1 1 1 1 ¥ 1 1 1 1 1 v 1 1 1 & 1 1 1 8§ 1 11
Identifier Sequence Number

g1 1 x 1 1 1 ¥ ¥ 1 1 N I 1 1 1 1w I I 1§ ¥ 1 1 ¥ 1 1 1
Data

rrryrrrprnarer ety Tl
bits "0 1 2 3 4 56 789 7123456789 73123435

L LLEL
6 789 51

Figura 2.3: Formato da mensagem ICMEtho Request Echo Reph\jPostel 1984].

Toda mensagem que compde o protocolo ICMP € encapsulada eratagnaina IP.
O formato do cabecalho do datagrama IP é apresentado naaFAgufPostel 194].
O encapsulamento da mensagem ICMP é discriminado atribsedovalor 1 (um) ao
campoProtocol  do datagrama IP [Postel 1981 E importante notar nesse exemplo o
campoTime to Live (ou TTL). Ele indica 0 nimero méaximo d®ps que uma men-
sagem pode trafegar na rede antes de ser descartada. SEcadeer seguir que este

10 termohop é utilizado para designar uma unidade de distancia quandefese a roteamento em
redes de computadores.
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campo é preenchido de forma diferente por diferentes sést@peracionais em resposta
a uma mensagem ICMEcho Request

bytes 0
0 1 1 1

1

2
111 8111

3

Version

IHL

Type of Service

Total Length

4 1 1

Identification

11
Flags
(RDM)

Fragment Offset

s L1 1

Time to Live

Protocol

Header Checksum

12 L1 1

Source

Address

16 1 1

Destination Address

20 L1 1

Options

bits

R - Reserved
DF - Don't framgment
MF - More fragments

Figura 2.4: Formato do cabecalho do datagrama IP [Postel G981

| LB

L LILEL ! LI L) I3l
0123456789 312345673897312345¢67289 751

A partir da maquina local192.0.2.254 ), sao enviadas quatro mensagens ICMP
Echo Requedontrolado pelo parametrec’ 4 ” do comandaging ) para cada uma das
maquinas remotas apresentadas na Figura 2.2. Neste egptrjra maquina cujo en-
possui instalado o sistema operacional o Slackware 12riuxLi

dereco €192.0.2.1

2.6.24), enquanto a maquinié2.0.2.2
de envio de mensagens € ilustrado no Exemplo 2.1 (linhas L e 11

possui 0 Windows XP SP2. O procedimento

1 |# ping 192.0.2.1-cc 4

2 |PING 192.0.2.1 (192.0.2.1) 56(84) bytes of data.

3 |64 bytes from 192.0.2.1: icmp_seq=1 ttl=128 time=0.483 ms

4 |64 bytes from 192.0.2.1: icmp_seq=2 ttl=128 time=0.357 ms

5 |64 bytes from 192.0.2.1: icmp_seq=3 ttl=128 time=0.355 ms

6 |64 bytes from 192.0.2.1: icmp_seq=4 ttl=128 time=0.359 ms

7

8 |— 192.0.2.1 ping statistics—

9 |4 packets transmitted , 4 received, 0% packet loss, time B&897
10 | rtt min/avg/max/mdev = 0.355/0.388/0.483/0.058 ms

11 | # ping 192.0.2.2-c 4

12 |PING 192.0.2.2 (192.0.2.2) 56(84) bytes of data.

13 | 64 bytes from 192.0.2.2: icmp_seq=1 ttl=64 time=0.022 ms

14 |64 bytes from 192.0.2.2: icmp_seq=2 ttl=64 time=0.020 ms

15 | 64 bytes from 192.0.2.2: icmp_seq=3 ttl=64 time=0.022 ms

16 |64 bytes from 192.0.2.2: icmp_seq=4 ttl=64 time=0.029 ms

17

18 |—— 192.0.2.2 ping statistics—

19 |4 packets transmitted, 4 received, 0% packet loss, time B&8397
20 | rtt min/avg/max/mdev = 0.020/0.023/0.029/0.004 ms

Exemplo 2.1: Uso do comandgping para verificar o valor utilizado no campo TTL do cabecalho

IP produzindo pelo Linux 2.6.24 (linhas 1 a 10) e pelo Windows XP SP2 @idhaa 20).

Pode-se verificar no Exemplo 2.1 que, para uma mesma mens&ydmEcho Re-
guest cada uma das duas maguinas retornou uma mensagensdCidiReplycom valor
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do campatl diferente. No caso do Linux este valor foi igual a 128 (dadiidha 6) e,
no caso do Windows, igual a 64 (da linha 13 a 16). Fica evidemttio, um detalhe
de implementacao da pilha de protocolos TCP/IP que podeiseadid para diferenciar
estes dois sistemas operacionais. As ferramentas quearaaliCP/IPstack fingerprint-
ing utilizam varios destes testes para criar a assinatura déuris$e exemplo especifico
€ indicado apenas quando a maquina remota se encontra sspaycsaa maquina que
realiza a identificacao (seja ela passiva ou ativa), viseoajualor do campo TTL de um
datagrama IP é decrementado a clad@a

2.2 Metodologias

Para apresentar os métodos que realizam TCRAEX fingerprintingserdo descritas
ferramentas e técnicas que as compdem. Estes meétodoamtilietalhes que diferem
entre si na implementacdo da pilha de protocolos TCP/IP da &l Os protocolos
utilizados sé@o o ICMP, IP, TCP e UDRger Datagram Protocgl Apds a apresentacao
de algumas caracteristicas desses protocolos que saantelepara o processo de OS
fingerprinting serdo apresentados os métodos encontrados na literatura.

O protocolo IP (cabecalho apresentado na Figura 2.4) bointte forma significativa
para realizacdo de Ofhigerprinting A especificacao do IP ndo é mandatéria em relacéo
aos valores de alguns campos como, por exemplo, o tempoadwijohcote e o algoritmo
pelo qual deve ser gerado o valor do campo de identificacda. Wdmtagem dos métodos
gue utilizam informacdes relacionadas ao protocolo IPymssé a de que, por se tratar
de um protocolo da camada de rede, seu cabecalho estaratprpaea qualquer outro
protocolo encapsulado, seja ele ICMP, TCP ou UDP. Portantsmmeue a maquina
remota nao disponibilize qualquer tipo de servico, aindassivel utilizar informacdes
do cabegalho IP através do envio e recebimento de mensagjers |

A especificacédo do protocolo ICMP descreve nove tipos de rgensaNa Figura 2.3,
€ apresentado o formato de mensadgssho Request/Repto protocolo ICMP. Ao con-
trario da especificagédo do protocolo IP, a do ICMP é bem ireigBeralmente, os méto-
dos que utilizam dados do ICMP aproveitam-se de falhas emngpl@mentacdo. Por
exemplo, de acordo com a RFC 792, o carQpde deve ser igual a zero em ambas as
mensagens [Postel 1981 Por motivos desconhecidos, algumas implementacbesnmesp
dem a mensageri&cho Requestom o campdCode com valores diferentes de zero.

O formato do cabecalho do segmento do protocolo TCP é apaeleena Figura 2.5.
O TCP é um dos protocolos mais complexos de toda a pilha decptosoTCP/IP. Este
fato, associado a quantidade de campos no cabecalho ongedfieacdo ndo € man-
datoria, e a “obrigatoriedade” da implementacéo destepotd, faz com que ele seja o
protocolo que mais contribui para o processo defi@§erprinting Topicos da especifi-
cacao que tratam de forma superficial de geracéo de val@agabs, tamanho inicial
da janela, opc¢bes adicionais, campos reservados e corabidaflagstendem a fazer
com que cada implementagéo seja diferente uma da outrass®n®tivo a auséncia de
uma porta TCP aberta na maquina remota dificulta de formadendsiel a classificacao
correta de seu sistema operacional via TCBi#ek fingerprinting

O formato do cabecalho do datagrama do protocolo UDP ¢é apieekena Figura 2.6.
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bytes 0 1 2 3

3 T I I I T A I I N A B A A |
Source Port Destination Port

4 1 1 ¥ 1 1 | I . | N N N 11 | I . 1 & I 1 1 ¥ 1 1 1

Sequence Number
8 . 1 v I I Y ¥ I I I & I 1 Y ¥ ¥ 1 1 ¥ 1 ¥ 1 K I I 1 N I 1 1
Acknowledgment Number
12 L1 1 L1 1 1 1 ¥ 1 1 1 1 1 v 1 1 1 & 1 1 1 8§ 1 11
Offset |Reserved| Flags(CEUAPRSF) Window

16 | I 11 1 1 | N N N 11 | I . 1 & I 1 1 ¥ 1 1 1
Checksum Urgent Pointer

20 1 1 v 1 1 1 ¥ I 1 1 8 1 11 1 1 v 1 1 1 & 1 1 1 8§ 1 11

Options
TT T VT T T J T T 0T T T [T T T Ul T T T T T FT T30

1 2
bits 01234567890123456789012345678901
CWR - Congestion Window Reduced
ECE - Explicit Congestion Notification Echo
URG - Urgent Pointer significant
ACK - Acknowledgment Number significant

PSH -
RST -
SYN -
FIN -

Push function

Reset the connection

Synchronize sequence numbers
Finalize, no more dara from sender

Figura 2.5: Formato do cabecalho do segmento TCP [Postel d981

Devido a simplicidade deste protocolo, € dificil estabedepialquer método que extraia
alguma informacéo relevante dentre as diferentes implamées. O que acontece nor-
malmente € que este protocolo é utilizado para gerar memsafgeresposta de outros
protocolos como o ICMP. Por exemplo, quando uma mensagem TCB®BWE enviada
para uma porta fechada na maquina remota, esta deve respondema ICMPDes-
tination Unreachableeom o campdCode igual a 3 Port unreachable Esta mensagem
ICMP pode conter informacdes relevantes para o processo di@gaforinting Quando
possivel, os métodos de identificacdo dao preferéncia adaiseensagens UDP, pois
mensagens TCP tém maiores chances de serem bloqueadasypsr dikpositivos de
seguranca de redes.

bytes 0 1 2 3
3 AT T T N A T N A O A [N B A B A B
Source Port Destination Port
4 .1 1 ¥ 1 1 1 & 1 1 1 & ¥ 1 ¥ & 1 1 1 ®& ¢ 1 1 ®& ¥ 1 1 0 ¥ 11
Length Checksum
s r 1§ r 1 1 x¥ 1+ 1+ 1 x¥& 1 1 1 ¥ 1 ¢+ 1 &1 1 1+ & 11 1 ®&171°71
Data
T T T V¥ T T T [ T 7T T T T J T T T T T T [T T T VT T30

bits 0 1 2 3 4 56 7 8 9 g12 34567389 7312345673889 451

Figura 2.6: Formato do cabecalho do datagrama UDP [Postel 1980].

Os métodos utilizados pelas ferramentasfi@§erprintingatuais sdo semelhantes aos
aqui descritos. Mais adiante, estas ferramentas saocadi@ez porém, os métodos que
estas utilizam nao séo detalhados. Nesse trabalho, sesfisadlas as ferramentas que
utilizam diferentes abordagens em relacdo aos dadosadiilsz porém todas elas sdo do
tipo ativo de OSingerprinting pois geralmente sdo mais eficazes.

Dentre as ferramentas disponiveis, foram selecionadadamggue possuem maior
aceitacao pela comunidade de seguranca [Nmap Hackerslylhibt 2008] e sdo con-
sideradas as mais eficientes [Fyodor 2§09 em que as técnicas que utilizam séo, no
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minimo, citadas em outros trabalhos [Auffret 2008]. Na Tal2el, sdo apresentadas es-
tas ferramentas, as versoes utilizadas nos testes, adigtatbcolos utilizados por cada
uma delas e a bibliografia especificando as técnicas utlizpdr cada uma delas.

Ferramenta Versdo Protocolos Referéncia

Nmap 485 IP,ICMP, TCP e UDP [Fyodor 2049

SinFP 206 TCPelP [Auffret 2008]

Xprobe2 0.3 UDPelICMP [Arkin & Yarochkin 2002]

Tabela 2.1: Discriminacéo das ferramentas de TCHt&ck fingerprintingutilizadas.

Cada uma das ferramentas citadas na Tabela 2.1 foi submeiida aérie de testes
relacionados a sua capacidade de identificacdo e robusaeroga presenca de disposi-
tivos de seguranca de rede como, por exemigiewalls Inicialmente, os testes foram
realizados em um ambiente controlado sem a presenfieedells Neste caso, as fer-
ramentas estdo, teoricamente, sob condi¢des ideais. Assido, os resultados rela-
cionados a estes testes expressam os melhores resultaddgegopara cada uma das
ferramentas. Esse ambiente de testes inicial é apresamdelgura 2.7.

switch

= — = :a

- — C— 1

identificador sistemas operacionais

Figura 2.7: Primeiro ambiente de testes utilizado.
O sistemas operacionais instalados nas maquinas a dieefggara 2.7, foram es-

colhidas de acordo com as disponibilidades relacionaddseingio do proprio sistema
operacional e de equipamentos. Os sistemas utilizadoss&daols na Tabela 2.2.

Sistema operacional Endereco  Versdo detalhada

Debian 192.0.2.1 Linux debian 2.6.26-1-686
FreeBSD 192.0.2.2 6.4-RELEASE i386

NetBSD 192.0.2.3 4.0.1 GENERIC i386
OpenBSD 192.0.2.4 4.4 GENERIC#1021 i386
OpenSolaris 192.0.25 SunOS 5.11 snv_101b i86pc
Windows 2000 192.0.2.6 5.00.2195 Service Pack 4
Windows XP 192.0.2.7 Version 2002 Service Pack 2

Tabela 2.2: Sistemas operacionais utilizados, suas respectivas versfes e eadereg
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Apoés a realizacao dos testes iniciais, sdo realizados tes tes presenca de urfie-
wall. Esse dispositivo tem como objetivo proteger uma deteraimade de acesso néo
autorizado. Dentre suas tarefas, pode-se citar: permifloguear, encriptar e decrip-
tar e intermediar o trafego entre duas redes de computad@eaimente essas tarefas
sdo arbitradas por um conjunto de regras pré-definidas plehnetrador ddirewall.
Trés funcionalidades ddsewalls que podem comprometer o resultado da identificacao
remota. Sao eles: bloqueio de pacotes, normalizacdo @gdréfintermediacéo de sin-
cronizacao (traducdo do termo em inglés Spdxy. Para demonstrar essa caracteris-
tica, foi utilizada afirewall PF [OpenBSD PF 2009] do sistema operacional OpenBSD
[OpenBSD2008]. A configuracéo darewall foi realizada conforme o guia exemplo de
utilizacdo para uso doméstico e em pequenas empresas [ROIGH]. Para exemplificar
a utilizacao destérewall, foi adotada a rede apresentada na Figura 2.8.

modem

#_
.-"//— ‘l‘
= F— "’ Internet /

a ‘\_’_/
estacao de
:f

trabalho =

firewall

Figura 2.8: Exemplo de utilizacdo digrewall.

Do lado esquerdo na Figura 2.8 esta a estacao de trabalho dsuamo. O acesso a
Internet é provido por utmodemADSL (Asymmetric Digital Subscriber Lijesendo o
acesso realizado utilizando PPPéBiat-to-Point Protocol over EthernetConsiderando
um ambiente em quefaewall tem como objetivo proteger um determinado conjunto de
servicos, por exemplo HTTP e SSH, todo o trafego ndo assmaiadtes servigos deve ser
bloqueado. Este bloqueio faz com que de imediato todo wadfeIP e UDP originado
da Internet seja descartado. Quanto a normalizacdo dgdrgfeaticamente todas as pe-
culiaridades exploradas pelos métodos ativos, preseoggsatotes maliciosos, enviados
por algumas ferramentas para a maquina remota, sao rstwadazem com que o0 pacote
seja descartado [Handley et al. 2001]. A normalizacdo detpae realizada nos protoco-
los IP, TCP, UDP e ICMP. Por ultimo, existe a intermediacao dershizacdo (ou SYN
proxy). A utilizacdo de SYNoroxiesfaz com que os pacotes SYN+ACK de sincronizagao
do TCP enviados em resposta a requisicdes SYN ndo sejamaatiginia maquina alvo,
mas sim, da propriéirewall. Este procedimento € utilizado para proteger servidores de
ataques de DoDnial of Servicg[Eddy 2007]. Porém, a utilizacdo de SYfMoxies
também afeta diretamente as ferramentas de identificagotidjaam o protocolo TCP.
Desta forma, a utilizagcdo deewallspode comprometer o resultado da identificag&o.

Ha ainda outros problemas relacionados a utilizacdo de N&twork Address Trans-
lation) e PAT (Port Address Translation- também conhecido como NAPWé¢twork Ad-
dress Port Translation[Egevang & Francis 1994, Srisuresh & Egevang 2001]. NAT é o
processo que modifica 0 enderec¢o de rede no cabecalho deatiadasgdP com o objetivo
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de mapear um espaco de enderecamento em outro. Inicialm®&€ foi desenvolvido
para solucionar o problema de esgotamento de enderecogajig& Francis 1994].
Porém, ele também pode ser utilizado para proteger uma ra@delg@ por tras de uma
Unica maquina conectada a Internet. Desta forma, a Unicaingguscetivel a invasoes,
originadas da Internet, € aguela conectada diretamenteradh e que realiza NAT para
as demais maquinas da rede privada. PAT € uma tecnologidhserteeao NAT, porém, o
mapeamento entre a porta do dispositivo da rede interna gagmdispositivo exposta
a Internet é feita de forma explicita. O uso de PAT dificulta@cpsso de identificacao
porque o sistema operacional a ser identificado dependeallp@ia a ferramenta coleta
as informacdes. Se a ferramenta de identificacdo utilizés quee uma porta TCP aberta
para criar sua assinatura, provavelmente esta assin@anepresentara a pilha TCP/IP
de nenhum dos dois sistemas. Como o PF possui a capacidadalidar rBAT, serao
também realizados testes acerca da utilizagdo de PAT.

Além da utilizacdo ddéirewalls existem ferramentas que tém como objetivo primario
enganar ferramentas que realizam fdgerprinting [Smart et al. 2000]. O Honeyd é
uma ferramenta que tem como propdsito a simulacdo de m&jEeevicos e sistemas
operacionais em rede [Provos 2007]. Neste sentido, estnfenta simula diferentes
implementacdes da pilha TCP/IP. Atualmente, todas as femtas que realizam TCP/IP
stack fingerprintingsdo, de alguma forma, enganadas por esta ferramenta [RxdVolz
2008]. Neste sentido, considerando a utilizacadirdevalls e a presenca do Honeyd, a
arquitetura do segundo ambiente de testes é apresentadpuraaZ9.

identificador

sistemas operacionais

Honeyd e PF

Figura 2.9: Segundo ambiente de testes utilizado (utilizando Honeyd e PF).

Espera-se, inicialmente, confirmar, com os testes, a dafiei@e cada uma das ferra-
mentas/técnicas analisadas. Posteriormente, sera adaftpais informacdes podem ser
utilizadas para realizar Offhgerprintingmesmo na presenca do PF e do Honeyd.

2.3 Testes de eficacia

A realizagdo dos testes consistira, inicialmente, na tigatde identificacdo dos sis-
temas operacionais listados na Tabela 2.2. A arquitetilizadia é aquela apresentada na
Figura 2.7. Na Tabela 2.2, sédo definidos os enderecos IP dpgmaa associadas a cada
sistema operacional. A seguir cada ferramenta apresengadlabela 2.1 sera utilizada
na identificagéo de cada um dos sistemas operacionais. ©s tealizados tém como
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objetivo apresentar resultados que servirdo como refieréisto porque, quando adotada
a arquitetura da Figura 2.9 a ferramenta que apresentdtadsisemelhante ao desta
sec¢do nado foi afetada significativamente. Outro objetiverdivar se as ferramentas sao
capazes de distinguir os sistemas operacionais adotaddgalila 2.3 sdo discriminadas
as portas/servicos utilizados na execucéo das ferramaaidentificacao.

Sistema operacional Servigo Porta aberta Porta fechada
Debian OpenSSH 22 135
FreeBSD OpenSSH 22 135
NetBSD OpenSSH 22 135
OpenBSD OpenSSH 22 135
OpenSolaris OpenSSH 22 135
Windows 2000 Microsoft RPC 135 22
Windows XP Microsoft RPC 135 22

Tabela 2.3: Portas utilizadas nos testes de eficacia.

Em todas as maquinas, com excec¢ao das que possuem Windtalesdasa porta 22
estava aberta. Ja nas duas maquinas Windows a porta aliexaalafoi a 135. As portas
fechadas séo utilizadas pelo processo de identificagéo aép/{fyodor 2006].

2.3.1 Nmap

A primeira ferramenta submetida aos testes é denominada Niryador 2009)].
Esta ferramenta € a Unica ferramenta de codigo livre [Frésv&® Foundation 1996]
gue possui seu médulo de identificacdo constantementézatl@l Este fato sera verifi-
cado de acordo com os resultados apresentados nesta seg&&iod® de identificacao
do Nmap é habilitado com a opcae”. O Nmap envia um total de 16 pacotes para a
maquina alvo explorando caracteristicas da implementdgsprotocolos TCP, UDP, IP
e ICMP [Fyodor 2006, Fyodor 200@ Nos Exemplos 2.2, 2.3, 2.5, 2.4, 2.6, 2.7 e 2.8 séo
apresentados os resultados para os sistemas operaciafaisala 2.2.

# nmap -O —p 22,135 192.0.2.1
(--.)

Device type: general purpose
Running: Linux 2.6.X

OS details: Linux 2.6.13- 2.6.27
(--2)

OO WNE

Exemplo 2.2: Resultado do Nmap para o Debian.

# nmap O —p 22,135 192.0.2.2

(--)

Device type: general purpose

Running: FreeBSD 6.X

OS details: FreeBSD 6-2STABLE — 6.4—STABLE
(--2)

OO WNBE

Exemplo 2.3: Resultado do Nmap para o FreeBSD.
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# nmap -O —p 22,135 192.0.2.3
(...)

Device type: general purpose
Running: NetBSD 4.X

OS details: NetBSD 4.99.4

(.-9)

O wWNBE

Exemplo 2.4: Resultado do Nmap para o NetBSD.

# nmap -O —p 22,135 192.0.2.4
(--)

Device type: general purpose
Running: OpenBSD 3.X|4.X

OS details: OpenBSD 3.9- 4.4

()

O wWNPE

Exemplo 2.5: Resultado do Nmap para o OpenBSD.

# nmap -O —p 22,135 192.0.2.5
(--2)

Device type: general purpose
Running: Sun Solaris 9|10

OS details: Sun Solaris 9 or 10

(--)

OB WNBE

Exemplo 2.6: Resultado do Nmap para o OpenSolaris.

# nmap -O —p 22,135 192.0.2.6

(.-.)

Device type: general purpose

Running: Microsoft Windows 2000

OS details: Microsoft Windows 2000 SPO/SP1/SP2 or Window® SP0/SP1

(--9)

OO WNBE

Exemplo 2.7: Resultado do Nmap para o Windows 2000.

# nmap -O —p 22,135 192.0.2.7

(--.)

Device type: general purpose

Running: Microsoft Windows XP

OS details: Microsoft Windows XP SP2 or SP3
(--2)

o wWNE

Exemplo 2.8: Resultado do Nmap para o Windows XP.

Como se pode notar, o Nmap foi capaz de reconhecer cada umstkreas opera-
cionais adotados. Deve-se acrescentar apenas que a vefdaodbws 2000 relatada no
Exemplo 2.7 ndo corresponde a utilizada e que o OpenSatarsdonhecido como So-
laris. Isto acontece, provavelmente, porque, em ambossos cas versdoes dos sistemas
na base de dados do Nmap possuem a mesma implementacacadBGHAP.

2.3.2 SIinFP

O SinFP é uma ferramenta de identificacao cujo objetivo éraups problemas que
o Nmap apresenta em ambiente onde se faz presente a ubtlidaddAT/PAT [Auffret
2006]. O sistema de identificacdo desta ferramenta utipemas trés mensagens TCP.
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Uma Unica porta TCP aberta na maquina de destino é suficieraeqadizar a identifi-
cacao. Por este motivo, o uso de PAT néo exerce influénciassorgeenho do SinFP. Nos
Exemplos 2.9, 2.10, 2.12, 2.11, 2.13, 2.14 e 2.15 sdo apeekeEnos resultados para os

sistemas operacionais da Tabela 2.2.

1 |# sinfp.pl —i 192.0.2.1—-p 22
20 (...)
3 | IPv4: HEURISTICO/P1P2P3: GNU/Linux: Linux: 2.6.x
40(...)
Exemplo 2.9: Resultado do SinFP para o Debian.

1 (# sinfp.pl —i 192.0.2.2 —p 22
21 (...)
3 |IPv4: HEURISTICO/P1P2P3: BSD: FreeBSD: 6.0
4 | IPv4: HEURISTICO/P1P2P3: BSD: FreeBSD: 6.1
5 | IPv4: HEURISTICO/P1P2P3: BSD: FreeBSD: 6.2
6 | (...)

Exemplo 2.10:Resultado do SinFP para o FreeBSD.
1 (# sinfp.pl —i 192.0.2.3 —p 22
20 (...)
3 | IPv4: HEURISTICO/P1P2P3: BSD: NetBSD: 3.0
40(...)

Exemplo 2.11:Resultado do SinFP para o NetBSD.
1 |# sinfp.pl —i 192.0.2.4—p 22
20 (...)
3 | IPv4: HEURISTICO/P1P2: BSD: OpenBSD: 3.5
4 | IPv4: HEURISTICO/P1P2: BSD: OpenBSD: 3.6
5 | IPv4: HEURISTICO/P1P2: BSD: OpenBSD: 3.7
6 |IPv4: HEURISTICO/P1P2: BSD: OpenBSD: 3.8
7 | IPv4: HEURISTICO/P1P2: BSD: OpenBSD: 3.9
8 | IPv4: HEURISTICO/P1P2: BSD: OpenBSD: 4.0
9 [ (...)

Exemplo 2.12:Resultado do SinFP para o OpenBSD.
1 |# sinfp.pl —i 192.0.2.5—p 22
21 (...)
3 |IPv4: HEURISTICO/P1P2P3: Unix: SunOS: 5.10
4 | I1Pv4: HEURISTICO/P1P2P3: Unix: SunOS: 5.9
510 (...)

Exemplo 2.13:Resultado do SinFP para o OpenSolaris.
1 |# sinfp.pl —i 192.0.2.6 —p 135
20 (...)
3 | IPv4: HEURISTICO/P1P2P3: Windows: Windows: 2000
40 (...)

Exemplo 2.14:Resultado do SinFP para o Windows 2000.

1 (# sinfp.pl —i 192.0.2.7 —p 135
20 (...)
3 | IPv4: HEURISTICO/P1P2P3: Windows: Windows: 2000
40(...)

Exemplo 2.15:Resultado do SinFP para o Windows XP.
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Os resultados obtidos com o SinFP também séo consistenbgaménte, apenas as
versdes dos sistemas operacionais apresentadas naoes@ahte corretas e, no caso
do Windows XP, errada.

2.3.3 Xprobe2

A ferramenta Xprobe2 [Yarochkin et al. 2005] é resultado & ypesquisa iniciada
em 2000 por Ofir Arkin [Arkin 2002]. As ferramentas que realiam OSfingerprint-
ing naquela época dependiam quase sempre da utilizacdo deg@o@CP por parte
da maquina alvo. A preocupacdo emergente em relacdo a seguem redes de com-
putadores faz com que o numero de maquinas com portas expast@de seja cada
vez menor. Pode-se confirmar isto pela evolucédo das versd@srtiows XP. Em suas
primeiras versdes, SP0 e SP1, varias portas sdo abertasmgdop Tal fato ndo se
repete nas novas distribuicdes a partir do SP2. Pensantofags Ofir Arkin proje-
tou o Xprobe2 para utilizar apenas o protocolo ICMP para asamensagens utilizadas
para extrair informacgdes da maquina remota [Arkin et al3200kin & Yarochkin 2002].
Nos Exemplos 2.16, 2.17, 2.18, 2.19, 2.20, 2.21 e 2.22 s@samiados os resultados para
0s sistemas operacionais da Tabela 2.2.

1 |# xprobe2 192.0.2.1

20 (...)

3 | [+] Primary guess:

4 | [+] Host 192.0.2.1 Running OS: "Linux Kernel 2.4.22" (Guegsrobability: 100%)
5 | [+] Other guesses:

6 |[+] Host 192.0.2.1 Running OS: "Linux Kernel 2.4.23" (Guegsrobability: 100%)
7 | [+] Host 192.0.2.1 Running OS: "Linux Kernel 2.4.21" (Guegmobability: 100%)
8 | [+] Host 192.0.2.1 Running OS: "Linux Kernel 2.4.20" (Guegsrobability: 100%)
9 | [+] Host 192.0.2.1 Running OS: "Linux Kernel 2.4.19" (Guegmobability: 100%)
10 | [+] Host 192.0.2.1 Running OS: "Linux Kernel 2.4.24" (Guegsrobability: 100%)
11 | [+] Host 192.0.2.1 Running OS: "Linux Kernel 2.4.25" (Guegsobability: 100%)
12 | [+] Host 192.0.2.1 Running OS: "Linux Kernel 2.4.26" (Guegsrobability: 100%)
13 | [+] Host 192.0.2.1 Running OS: "Linux Kernel 2.4.27" (Guegsrobability: 100%)
14 | [+] Host 192.0.2.1 Running OS: "Linux Kernel 2.4.28" (Guegsobability: 100%)
15 | (...)

Exemplo 2.16:Resultado do Xprobe2 para o Debian.

1 |# xprobe2 192.0.2.2

20 (...)

3 | [+] Primary guess:

4 | [+] Host 192.0.2.2 Running OS: "FreeBSD 5.2" (Guess problatyi: 100%)

5 | [+] Other guesses:

6 | [+] Host 192.0.2.2 Running OS: "FreeBSD 5.2.1" (Guess prbblaty: 100%)

7 | [+] Host 192.0.2.2 Running OS: "FreeBSD 5.3" (Guess problatyi: 100%)

8 | [+] Host 192.0.2.2 Running OS: "FreeBSD 5.4" (Guess problatyi: 100%)

9 | [+] Host 192.0.2.2 Running OS: "Apple Mac OS X 10.2.6" (Guepsobability:

10 100%)

11 | [+] Host 192.0.2.2 Running OS: "Apple Mac OS X 10.2.7" (Guepsobability:

12 100%)

13 | [+] Host 192.0.2.2 Running OS: "Apple Mac OS X 10.2.8" (Guegsobability:

14 100%)

15 | [+] Host 192.0.2.2 Running OS: "Apple Mac OS X 10.3.3" (Guepsobability: 96%)
16 | [+] Host 192.0.2.2 Running OS: "Apple Mac OS X 10.3.7" (Guegpsobability: 96%)
17 | [+] Host 192.0.2.2 Running OS: "Apple Mac OS X 10.4.1" (Guegpsobability: 96%)
18 | (...)

Exemplo 2.17:Resultado do Xprobe2 para o FreeBSD.
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1 |# xprobe2 192.0.2.3
20 (...)
3 | [+] Primary guess:
4 | [+] Host 192.0.2.3 Running OS: "NetBSD 2.0" (Guess probabyl: 100%)
5 | [+] Other guesses:
6 | [+] Host 192.0.2.3 Running OS: "NetBSD 1.6.2" (Guess problaty: 100%)
7 | [+] Host 192.0.2.3 Running OS: "NetBSD 1.6.1" (Guess problaty: 100%)
8 | [+] Host 192.0.2.3 Running OS: "NetBSD 1.6" (Guess probabyl: 100%)
9 | [+] Host 192.0.2.3 Running OS: "NetBSD 1.5.3" (Guess problaty: 96%)
10 | [+] Host 192.0.2.3 Running OS: "NetBSD 1.5.2" (Guess prolblaty : 96%)
11 | [+] Host 192.0.2.3 Running OS: "NetBSD 1.5.1" (Guess problaty: 96%)
12 | [+] Host 192.0.2.3 Running OS: "NetBSD 1.5" (Guess probabyl: 96%)
13 | [+] Host 192.0.2.3 Running OS: "NetBSD 1.4.3" (Guess problaty: 96%)
14 | [+] Host 192.0.2.3 Running OS: "NetBSD 1.4.2" (Guess problaty: 96%)
15 | (...)

Exemplo 2.18:Resultado do Xprobe2 para o NetBSD.
1 |# xprobe2 192.0.2.4
2 0(...)
3 | [+] Primary guess:
4 | [+] Host 192.0.2.4 Running OS: "OpenBSD 3.7" (Guess problatyi: 100%)
5 | [+] Other guesses:
6 | [+] Host 192.0.2.4 Running OS: "OpenBSD 3.6" (Guess problatyi: 100%)
7 | [+] Host 192.0.2.4 Running OS: "OpenBSD 3.5" (Guess problatyi: 100%)
8 | [+] Host 192.0.2.4 Running OS: "OpenBSD 3.4" (Guess problatyi: 100%)
9 |[+] Host 192.0.2.4 Running OS: "OpenBSD 2.5" (Guess problatyi: 96%)
10 | [+] Host 192.0.2.4 Running OS: "OpenBSD 2.9" (Guess problatyi: 100%)
11 | [+] Host 192.0.2.4 Running OS: "NetBSD 1.4" (Guess probabyl: 96%)
12 | [+] Host 192.0.2.4 Running OS: "NetBSD 1.4.1" (Guess problaty: 96%)
13 | [+] Host 192.0.2.4 Running OS: "NetBSD 1.4.2" (Guess prolblaty : 96%)
14 | [+] Host 192.0.2.4 Running OS: "NetBSD 1.4.3" (Guess problaty: 96%)

15 | (...)

Exemplo 2.19:Resultado do Xprobe2 para o OpenBSD.

Neste ponto, pode-se notar através de uma analise dos Bethpb, 2.17, 2.18 e
2.19 que a base de dados de assinaturas do Xprobe2 nao fuereeate atualizada. Isto
porque ndo estdo presentes as versodes 2.6.X do Linux, 6.Xe@®8D, 3.X e 4.X do
NetBSD e 4.X do OpenBSD.

1 |# xprobe2 192.0.2.5

20 (...)

3 | [+] Primary guess:

4 | [+] Host 192.0.2.5 Running OS: "HP UX 11.0" (Guess probalyi 100%)

5 | [+] Other guesses:

6 | [+] Host 192.0.2.5 Running OS: "Sun Solaris 10 (SunOS 5.10)Guess

7 probability : 100%)

8 | [+] Host 192.0.2.5 Running OS: "HP UX 11.0x" (Guess probailbyl: 96%)

9 | [+] Host 192.0.2.5 Running OS: "Sun Solaris 9 (SunOS 5.9)"ugeGs probability:
10 96%)

11 | [+] Host 192.0.2.5 Running OS: "Sun Solaris 8 (SunOS 2.8)"ugeG8s probability:
12 96%)

13 | [+] Host 192.0.2.5 Running OS: "Sun Solaris 7 (SunOS 2.7)"ueS8s probability:
14 96%)

15 | [+] Host 192.0.2.5 Running OS: "Sun Solaris 2.5.1" (Guessobability: 96%)
16 | [+] Host 192.0.2.5 Running OS: "Sun Solaris 6 (SunOS 2.6)" ueGs probability:
17 96%)

18 | [+] Host 192.0.2.5 Running OS: "Apple Mac OS X 10.3.8" (Guegpsobability: 88%)
19 | [+] Host 192.0.2.5 Running OS: "OpenBSD 3.6" (Guess problatyi: 88%)

20 | (...)

Exemplo 2.20:Resultado do Xprobe2 para o OpenSolaris.
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1 |# xprobe2 192.0.2.6
20 (...)
3 | [+] Primary guess:
4 | [+] Host 192.0.2.6 Running OS: "Microsoft Windows XP" (Guesprobability: 100%)
5 | [+] Other guesses:
6 | [+] Host 192.0.2.6 Running OS: "Microsoft Windows 2000 Serv Service Pack 4"
7 (Guess probability: 100%)
8 | [+] Host 192.0.2.6 Running OS: "Microsoft Windows 2000 Serv Service Pack 3"
9 (Guess probability: 100%)
10 | [+] Host 192.0.2.6 Running OS: "Microsoft Windows 2000 Serv Service Pack 2"
11 (Guess probability: 100%)
12 | [+] Host 192.0.2.6 Running OS: "Microsoft Windows 2000 Serv Service Pack 1"
13 (Guess probability: 100%)
14 | [+] Host 192.0.2.6 Running OS: "Microsoft Windows XP SP1" (&ss probability:
15 100%)
16 | [+] Host 192.0.2.6 Running OS: "Microsoft Windows 2000 Serv (Guess
17 probability : 100%)
18 | [+] Host 192.0.2.6 Running OS: "Microsoft Windows 2000 Wartlation SP4" (Guess
19 probability : 100%)
20 | [+] Host 192.0.2.6 Running OS: "Microsoft Windows 2000 Watlation SP3" (Guess
21 probability : 100%)
22 | [+] Host 192.0.2.6 Running OS: "Microsoft Windows 2000 Watlation SP2" (Guess
23 probability : 100%)
24 1 (...)

Exemplo 2.21:Resultado do Xprobe2 para o Windows 2000.
1 |# xprobe2 192.0.2.7
2 0(...)
3 | [+] Primary guess:
4 | [+] Host 192.0.2.7 Running OS: "Microsoft Windows 2003 Serv Standard Edition"
5 (Guess probability: 100%)
6 | [+] Other guesses:
7 | [+] Host 192.0.2.7 Running OS: "Microsoft Windows 2003 Serv Enterprise
8 Edition" (Guess probability: 100%)
9 | [+] Host 192.0.2.7 Running OS: "Microsoft Windows XP SP2" (&ss probability:
10 100%)
11 | [+] Host 192.0.2.7 Running OS: "Microsoft Windows 2000 Watlation" (Guess
12 probability : 100%)
13 | [+] Host 192.0.2.7 Running OS: "Microsoft Windows 2000 Watlation SP1" (Guess
14 probability : 100%)
15 | [+] Host 192.0.2.7 Running OS: "Microsoft Windows 2000 Wartlation SP2" (Guess
16 probability : 100%)
17 | [+] Host 192.0.2.7 Running OS: "Microsoft Windows 2000 Wattlation SP3" (Guess
18 probability : 100%)
19 | [+] Host 192.0.2.7 Running OS: "Microsoft Windows 2000 Wartlation SP4" (Guess
20 probability : 100%)
21 | [+] Host 192.0.2.7 Running OS: "Microsoft Windows 2000 Serv (Guess
22 probability : 100%)
23 | [+] Host 192.0.2.7 Running OS: "Microsoft Windows 2000 Serv Service Pack 1"
24 (Guess probability: 100%)
25 | (...)

Exemplo 2.22:Resultado do Xprobe2 para o Windows XP.

O Xprobe2 também nado consegue distinguir claramente ertyendows 2000 e o
Windows XP SP2. Porém, o Xprobe2 apresenta uma vantagemajuée necessidade
de portas abertas na maquina destino para realizar a idag#b.
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2.4 Testes de eficacia na presenca feewall

A realizacdo de outros testes é feita utilizandioeavall PF e a arquitetura proposta na
Figura 2.9. Como o objetivo € demonstrar a influénciéirdavall no processo de identifi-
cacdo de cada ferramenta, apenas o sistema operacionahDetd o papel da maquina
remota. O arquivo utilizado na configuracdo do PF é apresema Exemplo 2.23

HBRB BB HHHHHHHHHHHBRB BB BB BB HHHHHHHBRR BB BB R R R R R R R BB
# Conjunto de regras utilizadas para proteger os sistemasergrionais da #
# rede de testes proposta. #

HHRHHRHHH B HA R HA R HA R H AR BHA R HA B HA B HA R HH BB H AR H A B H A SRR R AR R R SR

# — Macros #

ext_if="pcn0" # interface da rede externa, desmilitarizada
int_if="pcnl" # interface da rede interna, protegida
tcp_services="{ 22, 113 }"# portas da firewall abertas para Internet

10 |icmp_types="echoreq" # mensagens ICMP liberadas

11 | web_server="192.0.2.1" # endereco do servidor HTTP interno

12

13 |# — Opcoes #

14 | set block-policy return # definindo a politica padrao para bloqueio

15 | set loginterface $ext_if # habilitando log na interface de saida

16 | set skip on lo # firewall nao interferira na interface de loopback
17

18 |# — Normalizacao #
19 | scrub in

20

21 |# — NAT/PAT #
22 | nat on $ext_if from !($ext_if) to any —> ($ext_if) # NAT

23 | rdr on $ext_if proto tcp from any to any port 80 —> $web_server# PAT

25 |# — Regras #
26 | block in # bloqueia tudo por padrao (deny all)

27 | pass out keep state # permite a passagem do trafego de saida
28

29 | pass in on $ext_if inet proto tcp \ # libera acesso aos servicos
30 from any to ($ext_if) port $tcp_services \ # disponibilizados pela

31 flags S/SA keep state # prorpria firewall

32

33 | pass in on $ext_if inet proto tcp \ # habilita protecao contra ataques de
34 from any to $web_serverport 80 \ # SYN flooding no servidor HTTP da rede
35 flags S/SA synproxy state # interna

36

37 | pass in inet proto icmp \ # libera a passagem de pacotes ICMP echo
38 all icmp—type $icmp_types \ # request

39 keep state

40

41 | pass in quick on $int_if # libera todo trafego originado da rede interna

43 | #HHHHBHHA R HA R HA R HH R HH AR HA R HA B HA R AR BH AR H AR H AR H A R R RS AR R R R R

Exemplo 2.23: Arquivo de configuracaaddtc/pf.conf ) dafirewall PF.

Nas linhas 7 e 8 sao definidos rétulos para as duas interfacesde ddirewall.
A primeira (pcn0) é definida como a interface exterret(if ), que fornece acesso a
maquina de identificacdo (a esquerda na Figura 2.9). A segperd ) € definida como a
interface internaift_if ), onde séo acessiveis as maquinas cujos sistemas oparacion
serdo submetidos ao processo de identificacdo (a direitdgo@aF2.9). O endereco

2A acentuag&o nos comentarios (trechos precedidos por&#8uprimida intencionalmente. Para que
afirewall funcione corretamente deve-se suprimir os comentérigeptes nas linhas 29, 30, 33, 34, 37 e
38, que estdo dispostas no exemplo desta forma apenas perevée os comandos de forma compacta.
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atribuido direwall foi 192.0.2.254 , enquanto os demais endere¢os permanecem associ-
ados aos sistemas operacionais citados anteriormenteid€@rslo a Figura 2.9, a rede
onde a estagdo responsavel pela identificacdo se encorgfiaiélal utilizando a notacao
CIDR (Classless Inter-Domain Routipfi~uller & Li 2006], como send@92.0.2.128/25
e a rede onde os sistemas operacionais foram instaladt@2& 2.0/25

2.4.1 Traducao de endereco

Inicialmente sera analisado apenas a influéncia da utilzde NAT/PAT na identi-
ficacdo. Para que isto seja possivel deve-se comentar alfintia Exemplo 2.23 e sub-
stituir “synproxy " na linha 35 por keep”. A porta 80 da maquina Debiai92.0.2.1 )
esta vinculada agora a porta 80 fitewall (192.0.2.254 ). Desta forma, o individuo
utilizando a maquina de identificacdo ndo sabe a priori queta B0 ddirewall é redire-
cionada para o servico HTTP de outra maquina. Primeiramarieggramenta Nmap sera
submetida aos testes. Desta forma o usuario identificadiaawd comando apresentado
no Exemplo 2.24.

# nmap -O 192.0.2.254

(.-

Interesting ports on 192.0.3.1:
Not shown: 997 closed ports
PORT STATE SERVICE

22/tcp open ssh

80/tcp open http

113/tcp open auth

(--2)

10 | Device type: general purpose
11 | Running: OpenBSD 4.X

12 |OS details: OpenBSD 4.4

13 [ (...)

O©CoO~NOUODWNPE

Exemplo 2.24:Resultado do Nmap na presenga de PAT.

O sistema operacional discriminado foi 0o OpenBSD porqueta &P utilizada pelo
Nmap foi a 22 ou 113. A partir do exemplo de configuracdo salmpis as portas 22 e 113
pertencem de fatofarewall. Porém, o usuario pode assumir erroneamente que a porta 80
pertence ao mesmo sistema operacional. Uma forma de cantste problema é forcar
o Nmap a utilizar a porta 80 na identificacdo, como apresentadExemplo 2.25.

# nmap -O —p 80,135 192.0.2.254—0sscan-guess

(.-

Interesting ports on 192.0.3.1:

PORT STATE SERVICE

80/tcp open http

135/tcp closed msrpc

(.-.)

Device type: general purpose

Running (JUST GUESSING) : Linux 2.6.X (85%), OpenBSD 4.X €8p%

10 | Aggressive OS guesses: Linux 2.6.13 2.6.27 (85%), OpenBSD 4.4 (85%), Linux
11 | 2.6.22 — 2.6.23 (85%)

12 |No exact OS matches for host (If you know what OS is running dn, isee
13 | http ://nmap.org/submit/ ).

14 | (...)

O©CO~NOUODWNPE

Exemplo 2.25:Resultado do Nmap na presenca de PAT (porta 80).
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A utilizacdo do parametro-8sscan-guess " € necessario porque o Nmap, ao néo
conseguir uma classificagcao exata, nao discriminaria ensstoperacional mais pare-
cido com a assinatura coletada. A utilizacdo da porta 138a&dpenas porque o0 Nmap
também utiliza uma porta TCP fechada para a identificagcao.

Os testes para as portas 22 e 80 utilizando o SinFP sdo ajagsemos Exemp-
los 2.26 e 2.27. E assim confirmado que o SinFP n&o é afetaalofiledacio de PAT.

1 |# sinfp.pl —i 192.0.2.254—p 22
20 (...)
3 |IPv4: HEURISTICO/P1P2: BSD: OpenBSD: 3.5
4 | IPv4: HEURISTICO/P1P2: BSD: OpenBSD: 3.6
5 | IPv4: HEURISTICO/P1P2: BSD: OpenBSD: 3.7
6 | IPv4: HEURISTICO/P1P2: BSD: OpenBSD: 3.8
7 | IPv4: HEURISTICO/P1P2: BSD: OpenBSD: 3.9
8 |IPv4: HEURISTICO/P1P2: BSD: OpenBSD: 4.0
91 (...)
Exemplo 2.26:Resultado do SinFP na presenca de PAT (porta 22).
1 (# sinfp.pl —i 192.0.2.254—p 80
2 (...)
3 |IPv4: HEURISTICO/P1P2: GNU/Linux: Linux: 2.6.X
4 | (...)

Exemplo 2.27:Resultado do SinFP na presenca de PAT (porta 80).

Para finalizar os testes relacionados a traducao de endeéegpresentado no Exem-
plo 2.28 o resultado da identificacao realizada pela fensanéprobe?2.

1 |# xprobe2 192.0.2.254

20 (...)

3 | [+] Primary guess:

4 | [+] Host 192.0.3.1 Running OS: "OpenBSD 3.7" (Guess problatyi: 100%)
5 | [+] Other guesses:

6 | [+] Host 192.0.3.1 Running OS: "OpenBSD 3.6" (Guess problatyi: 100%)
7 | [+] Host 192.0.3.1 Running OS: "OpenBSD 3.5" (Guess problatyi: 100%)
8 | [+] Host 192.0.3.1 Running OS: "OpenBSD 3.4" (Guess problatyi: 100%)
9 | [+] Host 192.0.3.1 Running OS: "OpenBSD 2.5" (Guess problatyi: 96%)
10 | [+] Host 192.0.3.1 Running OS: "OpenBSD 2.9" (Guess problatyi: 100%)
11 | [+] Host 192.0.3.1 Running OS: "NetBSD 1.4" (Guess probabyl: 96%)
12 | [+] Host 192.0.3.1 Running OS: "NetBSD 1.4.1" (Guess problaty: 96%)
13 | [+] Host 192.0.3.1 Running OS: "NetBSD 1.4.2" (Guess problaty: 96%)
14 | [+] Host 192.0.3.1 Running OS: "NetBSD 1.4.3" (Guess problaty: 96%)

15 | (...)

Exemplo 2.28:Resultado do Xprobe2 na presenca de PAT.

A ferramenta Xprobe2 apresenta entdo o resultado menog,gbics o SinFP ap-
resentou os mesmos resultados obtidos nos testes inica@is @ ambiente ideal para
identificacdo), e o Nmap, apesar de se mostrar inadequadap@acao em ambientes
de rede onde PAT é utilizado, possui mecanismos para camtsuas limitacdes.

2.4.2 Normalizacdo de pacotes

Os testes agora serdo realizados para avaliar o impactoestantar na configuracéo
dafirewall a normalizac&o de pacotes. Para tanto basta substsyaproxy ” na linha
35 por ‘keep” no Exemplo 2.23. Os resultados para a ferramentas SinFPrebXp
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permanecem inalterados em relacdo aos testes anteritae®mados a PAT. Porém, a
ferramenta Nmap apresenta uma sensibilidade a normadizigfacotes. Esses resulta-
dos sao apresentados nos Exemplos 2.29 e 2.30 para as [20et&89 Xespectivamente.

1 (# nmap-O —p 22,135 192.0.2.254—o0sscan-guess
20 (...)
3 | Device type: general purpose
4 | Running (JUST GUESSING) : OpenBSD 4.X|3.X (98%)
5 | Aggressive OS guesses: OpenBSD 4-24.4 (98%), OpenBSD 3.9- 4.2 (96%),
6 |OpenBSD 4.1 (x86) (95%), OpenBSD 4.2 (94%), OpenBSD 4.3 (94%penBSD 4.0
7 | (94%), OpenBSD 4.1 (93%), OpenBSD 3.5 (92%), OpenBSD 4.0 6()x§92%), OpenBSD
8 | 4.4 (92%)
9 |No exact OS matches for host (If you know what OS is running dn, isee
10 | http ://nmap.org/submit/ ).
11 | (...)
Exemplo 2.29:Resultado do Nmap na presenca de Normalizac&o (porta 22).
1 |# nmap-O —p 80,135 192.0.2.254—o0sscan-guess
20 (...)
3 | Device type: general purpose
4 | Running (JUST GUESSING) : Linux 2.6.X (87%), FreeBSD 7.X @8p
5 | Aggressive OS guesses: Linux 2.6.15 2.6.26 (87%), Linux 2.6.27 (Ubuntu 8.10)
6 | (87%), Linux 2.6.22 (Ubuntu, x86) (85%), FreeBSD #BELEASE (85%)
7 |No exact OS matches for host (If you know what OS is running dn, isee
8 | http ://nmap.org/submit/ ).
9| (...)

Exemplo 2.30:Resultado do Nmap na presenca de Normalizacdo (porta 80).

A normalizacao de pacotes fez com que o sistema operaciafiedwall deixasse de
ser reconhecido de forma exata pelo Nmap. A identificagdastiensa operacional da
maquina Debian também sofreu alteracdes quanto a clagéiica

2.4.3 Intermediacao de sincronizacao

A intermediacdo do processo de sincronizacaothiae-way hand shakeéambém
conhecida como SYNroxy e TCP proxy [Postel 198&], tem como objetivo impedir
ataques de negacéao de servico, ou Dd&nfal of Servicg e ataques distribuidos de ne-
gacéao de servico, ou DDo®istributed Denial of Servige Essa intermediacéo atrapalha
o0 processo de identificacdo porque a resposta do pacote S¥KeAviada pela maquina
remota é utilizada para criar a assinatura do sistema. Qades para a ferramenta Nmap
e SinFP séo apresentados nos Exemplos 2.31 e 2.32, reapemtie.

1 |# nmap-O —p 80,135 192.0.2.254—o0sscan-guess

2 0(...)

3 | Device type: general purpose

4 | Running (JUST GUESSING) : OpenBSD 4.X|3.X (90%), FreeBSDX[6..X (89%), DEC
5 | Digital UNIX 5.X (85%)

6 | Aggressive OS guesses: OpenBSD 4-24.4 (90%), OpenBSD 4.2 (89%), FreeBSD
7 | 6.2—RELEASE-p2 (pf with scrub enabled) (89%), FreeBSD #BELEASE (88%),

8 |OpenBSD 4.1 (88%), OpenBSD 4.0 (87%), FreeBSD 7BETA4 (87%), OpenBSD 3.5
9 | (85%), OpenBSD 3.9 (85%), OpenBSD 3.9 4.2 (85%)

10 |No exact OS matches for host (If you know what OS is running dn, isee

11 | http ://nmap.org/submit/ ).

12 | (...)

Exemplo 2.31:Resultado do Nmap na presenca de Xbky (porta 80).
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1 |# sinfp.pl —i 192.0.2.254—-p 80

2 |P1: B11113 FOx12 WO O0204ffff M64

3 |P2: B11113 FOx12 WO O0204ffff M1460

4 |P3: B11123 FOx14 WO OO0 MO

5 [ IPv4: unknown

6

7 | xxx File [sinfp4—-127.0.0.1.anon.pcap] generation done.

8 |xxx Please send it to sinfp@gomor.org if you think this is not
9 | xxx the good identification , or if it is a new signature.

10 | #xx In this last case, please specify ‘unam@&’ (or equivalent)
11 | xx*x from the target host.

Exemplo 2.32:Resultado do SinFP na presenca de S¥dky (porta 80).

Nota-se que ambas as ferramentas (Nmap, no Exemplo 2.3©F®,Sio Exem-
plo 2.32) ndo foram capazes de identificar os sistema opeaila maquina presente
na porta 80. Para entender o motivo desta classificacdor@apno caso de Nmap, e
inviavel, no caso do SinFP, o funcionamento de um Ydkyé ilustrado na Figura 2.10.
Neste sentido, € compreensivel que o Nmap discrimine orsst@eracional presente na
porta 80 como sendo OpenBSD, pois 0s pacotes de sincronigagiaolos pelproxysao
deste sistema. Como as informag@es relativas ao sistemacap®al da maquina remota
ndo sao acessiveis diretamente, é conveniente que fetemsméeantifiguem a utilizacéo
destegroxies

PP [ switch

Internet Z
A O () ()
A
# # #
= — ' = — ' = — '

usuario SYN proxy servidor

® ® ®
SYN

(1)

SYN, ACK

ACK
(2) SYN

SYN, ACK

(3)

A

ACK

Figura 2.10: llustracéo do funcionamento de um SYibxy. (1) a mensagem de sincronizacao
enviada pelo usuario para um servidor € interceptadagreky, que por sua vez assume o papel
do servidor na sincronizacao; (2) no caso de ataques DoS e DDa®@spo de sincronizacao
nao é confirmado nem cancelado pela maguina de origem; (3) com a cadiiriha processo de
sincronizagao por parte do usuariproxyrealiza outro processo de sincroniza¢cao com o servidor
afim de estabelecer a conex&do do usuario com 0 mesmo.

A ndo realizacdo de testes com o Xprobe2 se deve ao fato desgueeamenta ndo
utiliza mensagens de sincronizagdo em seu processo deiaedio.
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2.5 Testes de confiabilidade

Como descrito na Subsecéo 1.3.5 do Capitulo 1, a confiabili@éadeapacidade de
uma ferramenta em ndo ser enganada por métodos de mimet@aiPTPara por a prova
a confiabilidade de cada uma das ferramentas utilizou-seneydio O Honeyd utiliza as
bases de dados de assinaturas do Nmap e do Xprobe2 parasistianas operacionais
de acordo com suas implementacdes da pilha TCP/IP. Para wanfigna rede virtual
em gue existe uma maquina Linux e um outro grupo de maquinagddis utilizou-se o
arquivo de configuracéo apresentado no Exemplo 2.33.

HHHHBRBHHHH R BRHHHH BB AR HHH BB RHHH BB BB HHH B BB R H U R R HHH SRR HHH SRR HHH S
# Conjunto de regras utilizadas para criar um honeypot vigtlu #
HHHHHRBHHHHHHBRHHHH BB HHHHH BB RH AR HBRHHAH BB B R R R H AR SRR HHH R H S

create linux

set linux personality "Linux 2.4.16 — 2.4.18"
set linux default tcp action reset

set linux default udp action reset

10 | add linux tcp port 22 "sh scripts/test.sh"
11 | add linux udp port 53 "sh scripts/test.sh"
12 | bind 192.0.2.8 linux

1
2
3
4
5 |# Criacao da maquina virtual Linux que representa o servidor
6
7
8
9

14 |# Criacao da maquina virtual default que representa as esias de trabalho
15 | create default

16 | set default personality "Microsoft Windows XP SP1"

17 | set default defaulttcp action reset

18 | add default tcp port 135 "sh scripts/test.sh"

20 | #HHHHHHHBHHBHARHARHHHBHABHABHA R HHHHH A RHABHA B R B G HHH BH AR HA R R AR R R

Exemplo 2.33:Arquivo de configuracaddtc/honeyd.conf ) do Honeyd.

Desta forma a maquina cujo enderec@9.0.2.8 se comportard como o Linux
(linha 7 do Exemplo 2.33) e as demais maquinas (como por dretfdp.0.2.9 ) se
comportardo como Windows (linha 17 do mesmo exemplo).

2.5.1 Nmap

O Honeyd utiliza a base de dados da primeira geragéo do sistentdentificacdo do
Nmap [Provos & Holz 2008, Fyodor 1998]. O Nmap utilizado eesabalho utiliza a
segunda geracédo deste sistema de identificacdo [Fyodor B@odor 2008]. Por este
motivo o Honeyd ndo consegue (ainda) enganar da mesma farmavas versdes do
Nmap. Porém, utilizando a opcéen$scan-guess " € possivel verificar que 0 Nmap
ainda € susceptivel a imitagdo exercida pelo Honeyd. Nosmpks 2.34 e 2.35 séo
apresentados os resultados do Nmap para as duas emulagigem@ operacional.

# nmap -O —p 22,135 192.0.2.8—o0sscan-guess

(--.)

Device type: general purpose

Running (JUST GUESSING) : Linux 2.4.X (86%)

Aggressive OS guesses: Linux 2.4.2@rsec (86%)

No exact OS matches for host (If you know what OS is running dn, isee
http ://nmap.org/submit/ ).

(--2)

O~NO U WNE

Exemplo 2.34:Resultado do Nmap na presenca do Honeyd emulando Linux.
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# nmap -O —p 22,135 192.0.2.9—o0sscan-guess

(--2)

Aggressive OS guesses: Microsoft Windows 2000 Pro SP4 (90%)crosoft Windows
2000 SP4 (89%), Sony PSP game console (modified, runningtdusFirmware 3.90
M33—-2) (88%), Microsoft Windows 2000 Server SP4 (87%), MicrosoWindows 2000
SP0O/SP1/SP2 or Windows XP SP0O/SP1 (87%), Microsoft Windd®@d0 SP3/SP4 or
Windows XP SP1/SP2 (87%), Microsoft Windows XP ProfessidonaPl (87%),
Microsoft Windows XP SP1 (87%), Microsoft Windows XP SP3 (8Y, NetBSD 1.4.2-—
1.5.2; Lanier LS232c, NRG DSc428, or Savin 8055 printer; oanRsonic Network
10 | Camera (BBHCM331, BB-HCM381, BCL-30A, BL-C1CE, or BI-C10CE) (87%)

11 |No exact OS matches for host (If you know what OS is running dn, isee

12 | http ://nmap.org/submit/ ).

13 [ (...)

©CoO~NOUhWNPE

Exemplo 2.35:Resultado do Nmap na presenc¢a do Honeyd emulando Windows.

Nos dois casos foi possivel enganar o Nmap quando a opgssadn-guess " foi
utilizada. Provavelmente, as proximas versdes do Honeyendenelhorar seu desem-
penho utilizando a base de dados da segunda geracao doastgtadentificacdo de sis-
temas operacionais do Nmap [Fyodor 2006].

2.5.2 SIinFP

Os resultados dos testes com o SinFP séo apresentados mogl&xe.36 (Honeyd
emulando Linux) e 2.37 (Honeyd emulando Windows). Nos desgets realizados a fer-
ramenta SinFP n&o foi enganada pelo Honeyd, provavelmendgig esta ferramenta é
nova e certamente néo foi considerada ainda no sistema detistimo do Honeyd [Provos
& Holz 2008].

# sinfp.pl —i 192.0.2.8 —p 22

P1: B11113 FOx12 W5792 00204ffff0101080affffffff00000001030300 M1460
P2: B11113 FOx12 W5792 00204ffff0101080affffffff44454481030300 M1460
P3: B11020 FOx04 WO OO0 MO

IPv4: unknown

(.-2)

O wWNRE

Exemplo 2.36:Resultado do SinFP na presenca do Honeyd emulando Linux.

# sinfp.pl —i 192.0.2.9—p 135

P1: B11113 FOx12 W64240 0O0204ffff010303000101080affffif0000000 M1460
P2: B11113 FO0x12 W64240 00204ffff010303000101080afffff4454144 M1460
P3: B11020 FOx04 WO OO0 MO

IPv4: unknown

(.-2)

O wWNPE

Exemplo 2.37:Resultado do SinFP na presenca do Honeyd emulando Windows.

Através das linhas 2 e 3 de ambos os testes do SinFP, vemaaspgsey de nao clas-
sificar os sistemas operacionais mimetizados pelo Honéydpeesentada valores difer-
entes para cada alvo em seus teBtes P2. Este fato pode ser levado em consideracéo
para acreditar que alguns ajustes no Honeyd podem fazer wersejp possivel também
enganar o SinFP.
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2.5.3 Xprobe2

O Xprobe2 foi o que obteve piores resultados. Isto porquen de certeza atribuido
a sua classificagcéo supera aquele o do Nmap. Nos dois caadereamenta discriminou
com um grau de certeza razoavel os sistemas operacionsglasipelo Honeyd. No
caso do teste com a simulagéo do sistema Linux (Exemplo 2s38)grau de certeza foi
igual a 92%. No caso do teste com a simulacéo do sistema Win@wemplo 2.39) este
grau foi igual a 96%.

1 |# xprobe2 192.0.2.8

20 (...)

3 | [+] Primary guess:

4 | [+] Host 192.0.4.1 Running OS: "Linux Kernel 2.2.19" (Guegsrobability: 92%)
5 | [+] Other guesses:

6 | [+] Host 192.0.4.1 Running OS: "Linux Kernel 2.2.5" (Guessropability: 92%)
7 | [+] Host 192.0.4.1 Running OS: "Linux Kernel 2.2.17" (Guegsrobability: 92%)
8 | [+] Host 192.0.4.1 Running OS: "Linux Kernel 2.2.7" (Guessobability: 92%)
9 | [+] Host 192.0.4.1 Running OS: "Linux Kernel 2.2.15" (Guegsobability: 92%)
10 | [+] Host 192.0.4.1 Running OS: "Linux Kernel 2.2.9" (Guessopability: 96%)
11 | [+] Host 192.0.4.1 Running OS: "Linux Kernel 2.2.13" (Guegsobability: 92%)
12 | [+] Host 192.0.4.1 Running OS: "Linux Kernel 2.2.11" (Guegsrobability: 96%)
13 | [+] Host 192.0.4.1 Running OS: "Linux Kernel 2.2.11" (Guegsobability: 96%)
14 | [+] Host 192.0.4.1 Running OS: "Linux Kernel 2.2.13" (Guegsrobability: 92%)
15 [ (...)

Exemplo 2.38:Resultado do Xprobe2 na presenc¢a do Honeyd emulando Linux.

# xprobe2 192.0.2.9

(--)

[+] Primary guess:

[+] Host 192.0.4.2 Running OS: "Microsoft Windows XP SP1" (&ss probability:
96%)

[+] Other guesses:

[+] Host 192.0.4.2 Running OS: "Microsoft Windows XP" (Guesprobability: 96%)

[+] Host 192.0.4.2 Running OS: "Microsoft Windows 2000 Serv Service Pack 4"
(Guess probability: 96%)

10 | [+] Host 192.0.4.2 Running OS: "Microsoft Windows 2000 Serv Service Pack 3"

11 (Guess probability : 96%)

12 | [+] Host 192.0.4.2 Running OS: "Microsoft Windows 2000 Serv Service Pack 2"

13 (Guess probability: 96%)

14 | [+] Host 192.0.4.2 Running OS: "Microsoft Windows 2000 Serv Service Pack 1"

©CoO~NO U WNPE

15 (Guess probability: 96%)

16 | [+] Host 192.0.4.2 Running OS: "Microsoft Windows 2000 Serv (Guess

17 probability : 96%)

18 | [+] Host 192.0.4.2 Running OS: "Microsoft Windows 2000 Watlation SP4" (Guess
19 probability : 96%)

20 | [+] Host 192.0.4.2 Running OS: "Microsoft Windows 2000 Watlation SP3" (Guess
21 probability : 96%)

22 | [+] Host 192.0.4.2 Running OS: "Microsoft Windows 2000 Wartlation SP2" (Guess
23 probability : 96%)

24 | (...)

Exemplo 2.39:Resultado do Xprobe2 na presenca do Honeyd emulando Windows.

Na Tabela 2.4 é apresentado um resumo do desempenho dercadeefea avaliada.
Em termos gerais todas elas falham a partir do ponto em queNo@Bdky € utilizado.
Além disso, nota-se que o SinFP foi a ferramenta que denmenser mais robusta a
utilizacdo de ambientes hostis ao processo de TGiBrprinting Da Tabela 2.4 retira-
se ainda os requisitos da ferramenta proposta neste toaldédiste sentido, busca-se um
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método de identificacdo imune a utilizacdo de PAT, normegdiaade pacotes e capaz de
identificar SYNproxiese o Honeyd.

Configuracéo da rede Nmap SinFP Xprobe2
Auséncia de adversidade® o @@

Alvo acessados via PAT 00 @ o©
Normalizac&o de pacotes®@ @ O

Utilizacdo de SYNoroxy O O O

Alvo criado com Honeyd O o® 0

Tabela 2.4: Resultado a avaliagcdo das ferramentas. S@ducessdd, impreciséo; €, falha.
Onde a notas indicam: (a) incapacidade de diferenciar Windows 2000doW&nXP; (b) Debian
reconhecido como: Linux 2.6.X — 85%, OpenBSD 4.X — 85%; (c) deficigmmiautilizar somente
informacdes da camada de rede, e assim ndo consegue diferengmriaocamada de trans-
porte); (d) Debian reconhecido como: Linux 2.6.X — 87%, FreeBSD 7.%%;8 (e) imitag&do
nao reconhecida, sistemas classificados como desconhecidos.

Alguns testes foram realizados a fim de encontrar algumanmagao que trafegasse
livremente pela rede e néo fosse alterada pelo PAT e pelaatinagéo de pacotes. Uma
informacéo especifica presente no cabecalho TCP n&o sofieénicia do PAT da nor-
malizac&o de pacotes implementados fiedéavall do OpenBSD PF. Posteriormente, foi
verificado também que esta informacédo é gerada de formalaingelo SYNproxy do
PF e pelo Honeyd, podendo, assim, caracterizar a utilizdeétes. Esta informacao é
denominada TCP ISNritial Sequence NumbgrO TCP ISN também é utilizado pelas
ferramentas testadas, porém, essas ferramentas naceexpbuta a capacidade de carac-
terizacdo oferecida por esse dado.

2.6 Proposta

O Polonés Michal Zalewski, publicou um trabalho onde ¢ redih uma analise dos
geradores de numero de sequéncia inicial, ou ISN, da impit&o do protocolo TCP
de diferentes sistemas operacionais [Zalewski 2001]. OsIBGB séo responsaveis por
manter a coeréncia em comunicac¢des TCP, de forma a evitaeseggrduplicados orig-
inados da reutilizacdo de seqiiéncias de conexdes ansefioegious connection incar-
nationg [Postel 198&]. A forma como a geracao desses numeros € implementada pode
acarretar em problemas de seguranca. ApoOs a descoberts gesblemas, foi criada,
em 1996, uma nova recomendacao para geracdo desses nioeemia na RFC 1948
[Bellovin 1996]. Em seu trabalho, Michal Zalewski, mostrdentre outras coisas, que
varios sistemas operacionais tem uma forma singular deeimmgaitar a geracdo desses
nameros [Zalewski 2001, Zalewski 2002].

Para utilizar os TCP ISNs como dados para criacdo de assisgiara realizacdo de
OSfingerprintingserdo analisados os geradores de nimeros pseudo-aatarPRNG
(Pseudo-Random Number Gener3tatos SOs analisados. Para extrair esta informacéo
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€ necessario compreender como TCP ISNs sdo gerados, paismgerado pelo PRNG
estd, geralmente, embutido nesses nimeros. A recomeratagfipara a geracao destes
numeros atravées de uma fungagy(t) € expressa como [Bellovin 1996]:

Gisn(t) = M(t) +F () (2.1)
M(t)=M(t—1)+R(t) (2.2)
F(-) = f(connectionid, secret key) (2.3)

ondeGisp(t) é a fungéo responsavel pela geracdo do numero inicial dé€seigino in-
stantet, M(t) € uma funcio composta pelo seu valor anterior acrecido do dalfungéo
R(t) e F(-) consiste em aplicar uma fun¢d¢-) ao identificador da conexdo, composto
pelos enderecos e pelas portas de origem e destino e a uneasetagta (opcional).

Tem-se como objetivo estimar a fungR@) utilizando apenas amostras Ggn(t).
Para realizar esta tarefa é importante notarfug é constante para um mesmo identifi-
cador de conexaa@dnnectionid) dada uma instancia do sistema operacional (entenda-se
por instancia uma inicializacdo em um determinado instaateempo). Porém, em al-
guns sistemas, a chave secretecfet key) € modificada periodicamente. Desta forma,
pode-se obter a partir das Equacfes 2.1, 2.2 e 2.3 uma é@ﬂrﬁ%t), da funcadr(t):

A

R(t) = Gisn(t) — Gisn(t — 1). (2.4)

O processo de aquisicdo de amostras € ilustrado na Figura @rha caracteristica
a ser considerada é que, intervalos de envio de pacotes Sitstemente curtos, po-
dem caracterizar um ataque SYlHodingcaso mensagens RST ndo sejam enviadas em
resposta para a mensagem SYN+ACK da maquina alvo [Eddy 2007].

switch
() f EIE oood ‘
# _ / # _
identificador maquina remota
® ®
SYN
(1)
SYN, ACK
(2) -
RST
(3)
v v

Figura 2.11: llustracdo da aquisicdo de amostras de TCP ISNs: (1) envio da menskgem
sincronizagdo SYN; (2) recebimento da mensagem que confirma a srag@m SYN+ACK e
aquisicdo do TCP ISN; (3) envio da mensagem RST para cancelar arsragdo a fim de evitar
SYN flooding
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Engquanto em alguns sistemas a mudanca do ISN aparentaag@oiedlemanda (sem-
pre que um ISN diferente era recebido, ndo importando o geg§ogmno era o intervalo
entre o0 envio das mensagens), em outros sistemas o intdevaladanca do ISN aparenta
ser periddico. O valor de amostragem escolhido deve levazogrsideracao os dois ca-
sos. Além disso, a frequiéncia com € desejavel que este oo snenor possivel, pois
isto implica na diminuicdo do tempo de aquisicdo das ammaskpos alguns testes, foi
verificado que o valor 1®s (dez milissegundos) satisfaz esses requisitos para-os Sis
temas operacionais analisados um uma rede local. Na Tabelséd apresentadas vinte

amostras da func@Bisp(t) para cada um dos sistemas operacionais analisados.

Debian FreeBSD NetBSD OpenBSD  OpenSolaris Win. 2000 Win. XP
473803361 1611390248 1648042687 1399492081 32382614957338441 4170711277
473815220 1611390248 1667717403 4107840975 32382913487368314 4170741137
473826508 1611390248 1679801257 3875137240 32385098557428076 4170796548
473838502 1611390248 1704048339 1138545661 32386114987468833 4170825212
473850798 1611390248 1716241872 3730234074 32386899757508030 4170849444
473863174 1611390248 1729958926 1160744693 32388343587538205 4170865951
473874586 1611390248 1760341144 144331379 32390399777608886 4170895235
473886573 1611390248 1761977139 4018493 3239092293 96308 4170914864
473898490 55578985 1795012198 3788692605 3239269660 738337 4170931957
473910483 55578985 1810843641 3775967235 3239324619 8086Y1 4170963250
473923114 55578985 1825938559 1024752262 3239494978 868871 4170981602
473934562 55578985 1840781929 80982006 3239644709 188%89 4171036393
473946502 55578985 1859998782 2565329183 3239815233 938632 4171055806
473958521 55578985 1869942211 2748466912 3239911720 008584 4171076290
473971199 55578985 1888065985 2722553507 3240001761 063386 4171095073
473982479 55578985 1904640747 4184720619 3240089279 138383 4171119700
473994630 55578985 1923261815 4213820032 3240261499 208580 4171138461
474006501 55578985 1930456100 1516844101 3240344973 238584 4171164595
474018933 55578985 1952214833 598741424 3240480599 18882 4171185077
474030472 55578985 1969833702 2225294446 3240693935 328887 4171232517

Tabela 2.5: Amostras da fun¢aGis,(t) dos sistemas operacionais analisados.

Ao se analisar os valores apresentados nesta tabela,engteens sistemas opera-
cionais FreeBSD e OpenBSD nédo aparentam seguir a recomenutagésta pela RFC
1948. As amostras desses dois sistemas nao apresentam portzonento incremental
que é causado pelo uso da fungd¢) (Equacgédo 2.2) na geracao do inicial nimero de
sequéncia. Além do fato dos outros sistemas operacion@segarem o comportamento
incremental nos niumeros de seqiéncia iniciais, foi vedfogue, alterando o valor das
portas de origem, o valor da seqiéncia perdia 0 comportanmeremental. Esse fato
indica que a fun¢éé (-) também é utilizada pelo gerador de ISNs desses sistemas op-
eracionais. Portanto, concluiu-se que as versdes anadishab sistemas operacionais
Debian, NetBSD, OpenSolaris, Windows 2000 e Windows XP ad@aecomendagdo
proposta pela RFC 1948. Nos casos em que a recomendacaoctpnogasRFC 1948 nédo
for adotada, seréo utilizadas as proprias amostras dadi@gdt) no lugar da estimativa
R(t). Na Tabela 2.6, sdo apresentadas as estimativas para asndstPRNG de cada
sistema operacional.
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Debian FreeBSD NetBSD OpenBSD OpenSolaris  Win. 2000  Win. XP

235335 1611390248 19674716 1399492081 29852 33873 29860
249909 1611390248 12083854 4107840975 218508 52762 55411
250028 1611390248 24247082 3875137240 101639 40757 28664
249975 1611390248 12193533 1138545661 78481 42197 24232
250001 1611390248 13717054 3730234074 144384 55175 16507
250053 1611390248 30382218 1160744693 205618 49881 29284
249949 1611390248 1635995 144331379 52316 88316 19629
249988 1611390248 33035059 4018493 177367 41955 17093
250027 55578985 15831443 3788692605 54959 64254 31293
249988 55578985 15094918 3775967235 170359 60460 18352
250002 55578985 14843370 1024752262 149731 34779 54791
250014 55578985 19216853 80982006 170524 59832 19413
250001 55578985 9943429 2565329183 96487 48462 20484
250080 55578985 18123774 2748466912 90041 61222 18783
249988 55578985 16574762 2722553507 87518 68997 24627
249962 55578985 18621068 4184720619 172220 65217 18761
250001 55578985 7194285 4213820032 83474 36524 26134
250001 55578985 21758733 1516844101 135626 40749 20482
250027 55578985 17618869 598741424 213336 41234 47440
249988 55578985 17432720 2225294446 133922 53862 22556

Tabela 2.6: Amostras estimada®(t) dos sistemas operacionais analisados.

Na Tabela 2.7, sdo apresentadas a média amostral e o dedxédo gz um conjunto
de amostras de(t) para cada sistema operacional analisado a partir de 100860nil)
amostras de ISNs.

A

Sistema R(t) n &

Debian AGign(t) ~ 228332 ~ 119817
FreeBSD Gisn(t) = 2139331259 ~ 1237528682
NetBSD AGisp(t)  ~ 17221761  ~ 7380255
OpenBSD Gisn(t) ~ 2144262074 ~ 1242845940
OpenSolaris  AGjgn(t) ~ 127999 ~ 53423
Windows 2000 AGisn(t) ~ 52437 ~ 12668
Windows XP  AGjgn(t) ~ 27650 ~ 9606

Tabela 2.7: Média amostral e desvio padréo das amostra(tle

O valor da média e do desvio padrao destas séries seria uonmaygao que talvez
pudesse ser utilizada para classificar estes sistemasnRmgo pode ser verificado na
Tabela 2.7, o OpenBSD e o FreeBSD, apesar de bem distintos apgdodbrma como
geram os ISNs, possuem valores proximos para esses domsgierd. Na Figura 2.12,
sdo apresentados esbocos das 100 primeiras amostras da IﬁQn)(;de cada sistema
operacional e do Honeyd. Essa representacéo gréafica dermmaddestas séries evidencia
0 quao cada uma é diferente das outras.
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L [

DEBIAN FREEBSD
gttty O A
NETBSD OPENBSD
T T N N v T Y Y
OPENSOLARIS WINDOWS 2000
b et b WA
WINDOWS XP HONEYD

Figura 2.12: Esbogo das series formadas por 100 amostrégije

A proposta deste trabalho consiste, entdo, em criar assasatle sistemas opera-
cionais e classifica-las utilizando amostras estimadasedadgr de numeros pseudo-
aleatorios associados ao TCP ISN. No Capitulo 3, serd apaeseatfundamentagéo
tedrica necesséria para realizar esta tarefa.



Capitulo 3

Fundamentacao

Este capitulo tem como objetivo apresentar a fundamentagéica necessaria para
criacdo do método de identificacdo proposto. Para tantio s@resentados métodos para
caracterizacao de sistemas dinamicos e algoritmos défidasao.

3.1 Atratores e Espaco de Fase

Neste trabalho, o gerador de nimeros pseudo-aleatoriasaéldrcomo um sistema
dindmico cuja unica informacao disponivel € uma série destiamda saida do sistema.
Neste caso, essas amostras sdo extraidas dos numerosétesegjiiciais do cabecalho
TCP. Em acordo com o processo de identificacdo apresentadgura E.1, deve-se criar
uma forma de caracterizar sistemas operacionais utilizaiformacao disponivel, neste
caso, as mostras de saida dos PRNGs. A utilizacdo de amasti@Nslimpdem, ainda,

a restricdo de que a representacédo deve ser baseada apgasio® coletados experi-
mentalmente. Estas caracterizacfes podem ser feitasntb atratores.

Atratores representam o espaco de estados de um sistema @stEnsistema evolui
ao longo do tempo. O espaco utilizado para representaoisaé denominado Espaco
de FaseRhase Spageonde cada ponto do espaco de fase pode representar uim @éstad
um sistema [Ott 2002]. A construcéo de atratores a partintestras da saida do sistema
em analise, representado (), é feita utilizando um método denominado Coordenadas
de Atraso (oWDelay Coordinates[Baker & Gollub 1996].

O método de criacao de atratores baseado em coordenadessteéattilizado quando
ndo se conhece as equagdes que representam o sistema djmaas@ possivel observar
a saidas(t) do sistema. Cada ponkode um espaco de fase de dimens&é construido a
partir de atrasos seguidos aplicados a furgggigAlligood et al. 1997]:

[X1,X2,X3, ..., Xm] = [S(t),S(t — 1), S(t — 21),...,8(t — (Mm—1)1)] (3.1)

onde para cada coordenada do espaco de fase € atribuidoasm @ razde a saida
observada do sistensét). O atrator é obtido como resultado de sucessivas utilizagée
Equacéo 3.1 a medida que o tentpevolui. Tem-se que, parmamostras dg(t) e um
espaco de fase de dimens&oo niumero de pontos do atrator € dado per(m—1).
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Geralmente, quando se trata de reconstrucdo de atratateseasionalidade do es-
paco de fase é desconhecida a priori. Porém, pode estiraatissnsao de forma itera-
tiva, aumentando gradativamente a dimensionalidade desje fase, e estimam assim
a dimensao do atrator gerado [Grassberger & Procaccia 1883)mento na dimension-
alidade é realizado até que a dimenséo do atrator recaisméd sofra alteragdes signi-
ficativas [Baker & Gollub 1996]. Exemplos de dimensdes quespoder utilizadas sao:
a dimenséao de capacidadmpacity dimensiomu Minkowski-Bouliganddimensioi, a
dimenséo de correlacdoqrelation dimensio)) a dimenséo de informacamforma-
tion dimensiohe, de forma geral, as dimensfes de Rényi [Baker & Gollub 1996]se
tratando de dados experimentais, a dimensao de correlag@ais utilizada [Grassberger
& Procaccia 2004].

Como o resultado desejado neste trabalho é apenas criar vatdecaacao para o
PRNG dos sistemas operacionais utilizados, € suficiente sjaratores sejam distin-
guiveis entre si. Por este motivo, foi utilizada a mesma ds@e para o espaco de fase
para os atratores de cada sistema operacional, qual sejmehbsional. Porém, para
efeito de comparagéao, construcdes de atratores de caglasigperacional em espaco de
fase tridimensional sdo apresentadas no Apéndice A. Sasdu,gara cada conjunto de
amostras d&(t) sera construido uma representacéo bidimensional ondgoat® x, y)
dessa representacéo € definida como descrito da seguimte for

x,y] = [s(t),s(t —1)] (3.2)
x.y] = [R(t),R(t —1)] (3.3)

onde, em acordo com os experimentos realizados no Capitale=2,0"2, ou seja, a
equivaléncia entre as Equacdes 3.2 e 3.3 se deve ao fato derdqaee/alo de amostragem
utilizado para construir a estimatii{t) foi de 10-2 segundos.

Assim como a dimensionalidade, o intervalo de amostragpeate ser estimado com
base nos dados. Métodos baseados na correlagcdo médiadAdbah 1988], entropia
[Fraser 1989] e informacdo mutua [Fraser & Swinney 1986] mtog#os que compdem
o atrator sdo bem definidos na literatura [Baker & Gollub 19%&rém, assim como a
dimensao do espaco de fase, o valor de amostragem utiliexecdr o mesmo para cada
atrator. Por este motivo, e considerando a motivacdo apeese final do Capitulo 2, o
valor utilizado para foi 10~ segundos.

Para construcdo dos atratores foram capturada®@0(cem mil) amostras de nUmeros
iniciais de sequéncia de cada sistema operacional listadtabela 2.2. Este numero
de amostras foi escolhido porque acredita-se ser sufioremie grande para represen-
tar estatisticamente o PRNG de cada SO. Apenas para efeitontigacacdo, em seu
trabalho, Michal Zalewski utilizou aproximadamente @ (cinqgienta mil) amostras
[Zalewski 2001]. Utilizando os critérios de estimacéo dacBpR(t) apresentados no
final do Capitulo 2 foram criadas as estimati®{) de cada sistema operacional. De-
talhes sobre estas estimativas e a apresentacédo dosestiddarada sistema operacional
sdo apresentados a seguir. ApOs a apresentacdo dos dacgmladestema, serdo ainda
analisadas as amostras de numeros iniciais de sequénciangydie do SYNoroxyim-
plementado pel@irewall PF.
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3.1.1 Debian

O incremento aleatdrio nas amostras de numeros iniciaisgieacia do Debian sug-
erem que sua implementacéo adota a recomendacéo destaifdFie 1948. Sendo as-
sim, a estimativ&(t) da componente aleatéria foi construida em acordo com a Bqa4.
Os 100 primeiros valores desta estimativa sdo apresemadegura 3.1.

250080 — Q -

250060 — -
©

250040 - -

250020

250000 o} RO CORRORCS! b\ oot et @ | [ QO &P |gd | @ D & D cS0) & Q

® O U] U} (VN & OO
249980 -

valor
S
€,
&
G
G
G
G

249960 o -
249940 -
249920 -

249900 - -
amostras

Figura 3.1: 100 amostras da func&{t) do Debian.

A estimativaR(t) do Debian possui média amostgly,,= 228332460505 e desvio
padréoogepian= 119817124687. O atrator reconstruido é apresentado na Figura 3.2.

2e+07 1 1 1 1 1 1 1 1 1 A
1.8e+07 L -
1.Bet+07 = -
1.4e+07 - -
1,207 = -

1e+7 - -

Be+0E - -

Be+lE - -

de+lE - -

2e+E - -
b L= ' ' \ i ' [ | . { . | |
0 2e+0E 4e+0E Ber+0E Be+0E Te+07 1, 2e+07 1., de+i7 1.Be+07 1.8e+07 2e+7

Figura 3.2: Atrator do Debian.

A presenca de alguns valores altos na estimf{(vafazem com que a parte onde ha
maior concentracao de pontos no atrator ndo seja bem eapradsigura 3.2. Por este
motivo este atrator foi ampliado proximo ao eixo de origems Riguras 3.3 e 3.4.
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260000 . . : : : . . -
250000 - - - ; "% ]
240000 - - .
230000 - . — - i
220000 = . | i
210000 - : _ i
200000 - - . .
190000 = e i - .

ﬁ?ﬁ%if- : . N . R

180000 L 1 1 1 1 1 1 1 -l
180000 130000 200000 210000 220000 230000 240000 2850000 2EO000

Figura 3.3: Atrator do Debian (ampliado de 180.000 a 260.000).
Sendo o centro da Figura 3.3 aproximadamente a média aﬂrmﬁt), pode-se
afirmar que a maioria dos pontos do atrator é apresentadafigpst.
183000 . ' | ' ' A
188500 = ] ..:}:_{f S _,_' — ' e -
188000 -

187500 -

187000 -

186500 = - - : .

186000 L 1 i 1 1 1 J
186000 186500 187000 187500 183000 188500 183000

Figura 3.4: Atrator do Debian (ampliado de 186.000 a 189.000).

O atrator do Debian apresenta um comportamento singulaekagéio aos outros sis-
temas operacionais. Isto ocorre porque dois pontos dedatdistintos e bem definidos
podem ser visualmente determinados. Um deleg B87.500 187.500) e o outro em
(250,000, 250000). Existem outros pontos de atracdo, porém, de menor inflagmci
Figura 3.4 sugere ainda que a funcéo aleatéria ndo segueistmbuitdo de probabili-
dade condicional uniforme.
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3.1.2 FreeBSD

As amostras do gerador de numeros iniciais de sequénciae@®BED sugerem que
sua implementacdo ndo adota a recomendacéo descrita pela®BC Sendo assim, a
estimativaR(t) da componente aleatéria foi construida utilizando as jaémmostras de
Gisn(t), sendo os 100 primeiros valores apresentados na Figura 3.5.

2.5e+09 — -

valor

amostras

Figura 3.5: 100 amostras da fung&it) do FreeBSD.

A Figura 3.5 mostra que o periodo de mudanc¢a do numero ateatde aproximada-
mente 042s (42 x 1072). A estimativa possui Médig eepsg= 213933125915 e desvio
padraoo freebsg= 123752868285. O atrator reconstruido é apresentado na Figura 3.6.
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Figura 3.6: Atrator do FreeBSD.

A Figura 3.6 sugere que a funcdo aleatdria segue uma disiode probabilidade
condicional uniforme. A diagonal deve-se ao baixo valdafie) det utilizado.
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3.1.3 NetBSD

As amostras do gerador de numeros iniciais de sequéncia tlBSNesugerem que
sua implementacéo adota a recomendacéo descrita pela RBC 3$84do assim, a es-
timativaR(t) da componente aleatdria foi construida em acordo com a Bquagd. Os
100 primeiros valores desta estimativa sdo apresentadeigua 3.7.
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Figura 3.7: 100 amostras da func&it) do NetBSD.

A estimativaR(t) do NetBSD possui médiaepsq= 172217611994 e desvio padréo
Onetbsd= 738025524101. O atrator reconstruido é apresentado na Figura 3.8.
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Figura 3.8: Atrator do NetBSD.

A Figura 3.8 sugere que a funcéo aleatdria segue uma disfiidode probabilidade
condicional aproximadamente gaussiana, porém, com urpard&o aproximadamente
uniforme para valores entre®x 10’ e 5x 10’.
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3.1.4 OpenBSD

As amostras do gerador de niumeros iniciais de seqiiéncia eloB3D sugerem que
sua implementacédo ndo adota a recomendacéo descrita pela®BC Sendo assim, a
estimativaﬁ(t) da componente aleatéria foi construida utilizando as mé@mostras de
Gisn(t), sendo os 100 primeiros valores apresentados na Figura 3.9.
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Figura 3.9: 100 amostras da fungait) do OpenBSD.

A estimativaR(t) do OpenBSD possui medi@y penpsg= 214426207492 e desvio
padréoo,penhsd= 124284594(01. O atrator reconstruido € apresentado na Figura 3.10.
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Figura 3.10: Atrator do OpenBSD.

A Figura 3.10 sugere que a funcao aleatéria segue uma digfiibde probabilidade
condicional uniforme, que caracteriza seu PRNG como proximioleal.
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3.1.5 OpenSolaris

As amostras do gerador de numeros iniciais de sequéncia epSofaris sugerem
gue sua implementacdo adota a recomendacéo descrita pela®BC Sendo assim, a
estimativaR(t) da componente aleatdria foi construida em acordo com a Eqa4. Os
100 primeiros valores desta estimativa sdo apresentadeiguna 3.11.
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150000 O} ) o) P ®
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valor
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S
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100000 +® & o o UR B

50000 o o o -

amostras

Figura 3.11: 100 amostras da funcat) do OpenSolaris.

A estimativaR(t) do OpenSolaris possui meédigyensolaris= 127999696517 e desvio
padraa, pensolaris= 53423 5592826. O atrator reconstruido é apresentado na Figuta 3.1

300000 - 1 1 1 1 1 nl
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150000

100000 -
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i = - B L I P -
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Figura 3.12: Atrator do OpenSolaris.

A Figura 3.12 sugere que a funcao aleatéria segue uma digfiibde probabilidade
condicional aproximadamente gaussiana.
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3.1.6 Windows 2000

As amostras do gerador de numeros iniciais de sequénciamtiows 2000 sugerem
que sua implementacdo adota a recomendacéao descrita pela®BC Sendo assim, a
estimativaR(t) da componente aleatoria foi construida em acordo com a Bq2a4. Os
100 primeiros valores desta estimativa sao apresentadeguna 3.13.
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Figura 3.13: 100 amostras da funcat) do Windows 2000.

A estimativaR(t) do Windows 2000 possui médjBgg, = 524372461525 e desvio
padréoosgoo= 12668 7825762. O atrator reconstruido € apresentado na Figuta 3.1
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Figura 3.14: Atrator do Windows 2000.

A Figura 3.14 sugere que a funcéo aleatoria segue trésodisibies de probabilidade
condicional uniformes e sobrepostas. Sendo uma definidxiapgdamente entre IR0
e 66000, e a outra aproximadamente entreéd66 e 91000.
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3.1.7 Windows XP

As amostras do gerador de numeros iniciais de seqiéncia ndoWws XP sugerem
que sua implementacdo adota a recomendacéao descrita pela®BC Sendo assim, a
estimativaR(t) da componente aleatoria foi construida em acordo com a Bq2a4. Os
100 primeiros valores desta estimativa sdo apresentadeguna 3.15.
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Figura 3.15: 100 amostras da funcait) do Windows XP.

A estimativaR(t) do Windows XP possui meédip,, = 276504339943 e desvio
padréooyp = 9606 07395603. O atrator reconstruido é apresentado na Figléa 3.
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Figura 3.16: Atrator do Windows XP.

A Figura 3.16 sugere que a funcado aleatéria segue tréshdigfiies de probabili-
dade condicional, todas uniformes. Sendo uma definida epaotamente entre 17000 e
33000, e a outra aproximadamente entre 43000 e 58000.
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3.1.8 Honeyd

O PRNG do Honeyd possui uma caracteristica singular. Como ativabjde seu
gerador de TCP ISNs é enganar o sistema de identificacdo do, teapprojetado para
explorar a caracterizacao usada pelo Nmap para represstea@ampo do cabecalho TCP.
A caracterizacdo dos TCP ISNs na criacdo da primeira geracsistéma de identificacao
do Nmap é baseada no incremento entre amostras consedbtroa®r 1998]. Neste
sentido, o Honeyd, de posse deste valor, para um dado sisieenacional, gera uma
sequéncia que produz o mesmo resultado. Posteriormenstema de identificacdo do
Nmap comecou a utilizar o maximo divisor comum (MDC),@reatest Common Divisor
(GCD), dentre os incrementos das amostras de TCP ISNs cagtada caracterizacao
deste. Logo, o Honeyd, de posse deste MDC, precisa apenasngeeanentos multiplos
deste valor. Os dois processamentos realizados pelo Hatesatitos anteriormente,
podem ser verificados no Exemplo 3.1, nas linhas 22 e 24,ce&neente.

1 | static uint32_t

2 | get_next_isngtruct template «xtmpl, const struct personality xperson)
3 |{

4 uint32_t prev_isn = tmpl>seq;

5 uint32_t num_isns = tmpi>seqcalls;

6 uint32_t gcd = person>gcd;

7 double amin = person>seqindex_amin;

8 double amax = persor>seqindex_amax;

9 double a;

10

11 if ((amax— amin) >= 2.0) {

12 /x Select an 'a’ halfway between acceptable limits. The
13 x value of ’'a’ should always be the same, not random.

14 x/

15 a = ((amax— amin) / 2.0) + amin;

16 } else {

17 /x To get a valid number in a small range!/

18 a = (uint32_t)ceil (((amax- amin) / 2.0) + amin);

19 }

20 I« Constant ISN differencex/

21 if ((amax— amin) < 1 || gecd > (5 / 2x person—>seqindex_aconst))
22 return (prev_isn + gcd);

23

24 return (prev_isn + ((((num_isns— 1) % 5) + 1) x (uint32_t)a— 1)xgcd);
25 |}

Exemplo 3.1: Funcdo do Honeyd responsavel pela geracéo de TCP ISNs [PX00@E

No primeiro caso (linha 22 do Exemplo 3.1), a estimativa do BRiEra uma funcéo
constante. Incrementos constantes em geradores de TCP $&sgeralmente rela-
cionados ao incremento do valor da fungdo em intervalos kefmidos. Mesmo que a
amostragem aqui utilizada seja igual ao periodo de increadastes sistemas, ela ndo
sera a amostragem real devido aos tempos de transmiss&pedeae mensagens pela
rede. Neste sentido, a medida em que o numero de amostrastayteade a 0 (zero) a
probabilidade de que a fungéo estimﬁaj@ seja constante para sistemas reais. Portanto,
se o desvio padrémﬁ(t) for igual a O (zero), a maquina remota é uma imitagao feita pel
Honeyd. No caso de TCP ISN constantes, este tipo de estra@gi@ncionara, porém,
apenasz 3.8% (38 de 989) dos sistemas presentes na base de dados dalldearyesse
tipo de geracéo de ISN. De forma geral, sao raros os sistgmeagaionais modernos que
utilizam incrementos fixos ou valores constantes para g§erdgs TCP ISNs.
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No segundo caso (linha 24 do Exemplo 3.1) o comportamentmurui;ﬁblf{(t) sera
semelhante ao que é apresentado na Figura 3.17. O periodcide® amostras apre-
sentado na Figura 3.17 esta relacionado a operacao de nyréskente na linha 24 do
Exemplo 3.1. Este determinismo do gerador de TCP ISNs do Higpaye ser explorado
de modo a estimar se um conjunto de amostras de ISNs foranngayar esta ferramenta.
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Figura 3.17: 100 amostras da fungﬁt) do Honeyd.

A principio pode-se levar em consideracao a criagdo de unelmgde considere este
determinismo para detectar o Honeyd. Porém, a funcao dedgeds nimero de sequén-
cia do Honeyd ndo é exclusiva para uma Unica conexao. Se slmsios se comunicam
simultaneamente com uma mesma maquina do Honeyd, a fllfttjt;}“aestimada por um
deles sera corrompida pela acdo do outro. Na Figura 3.18tésitlo este caso.
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Figura 3.18: 100 amostras ruidosas da fund&®) do Honeyd.

Por este motivo, assim como acontecem ruidos relacionadstnaativa dex(t) em
sistemas operacionais reais, a estima({d do Honeyd também pode ser ruidosa. O
atrator do Honeyd referente a Figura 3.17 é apresentad@near3.19.
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Figura 3.19: Atrator do Honeyd (pontos destacados usapglo

O atrator referente as amostras da Figura 3.18 é apresarddegura 3.20.
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Figura 3.20: Atrator do Honeyd (pontos normais eme ruidosos enx).

Esta interferéncia, no caso do Honeyd, pode ser verificadiaroha clara porque seu
sistema de geracdo de TCP ISNs é deterministico. Nos ousos,agtilizando amostras
de sistemas operacionais reais, esta interferéncia (da)resta associada a nao constan-
cia da funcad- () da Equacdo 2.1. Seja qual for a origem desta interferéndies&javel
gue a técnica de caracterizacdo minimize seu efeito naagéalido dado analisado.
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3.2 Deteccao do SYNroxydo PF

SYN proxiesfazem a intermediagc&o do processo de sincronizacao viair€e-way
hand shakepor este motivo o ISN enviado a maquina de origem nao é o dainmeacgal
de destino, mas sim, o do sistema que realiza a intermedi&&stema de intermedi-
acdo de sincroniza¢do do PF gera TCP ISNs de uma forma peddlaFigura 3.21 é
apresentada a fung&ﬁt) do SYNproxydo PF.
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Figura 3.21: 100.000 (cem mil) amostras da fungﬁ@) do SYNproxydo PF.

O periodo de mudanca do ISN é de aproximadaments(10M00x 10~2). Analisar
este sistema por meio de atratores requereria um quaniitiaéeel de amostras. Outra
forma de deteccéo é partir da analise do comportamentoaruesﬂeli(t), porém, isto
requereria uma quantidade de amostras da superior a 1p4i60existem SOs que pos-
suem ISN fixo [Fyodor 1998] e que poderiam ser confundidos 801N proxies Uma
forma mais eficiente de realizar esta tarefa € utilizar odatgue sistemas operacionais
que geram ISNs fixos ndo seguem a RFC 1948. Desta forma, pasasefemas, duas
requisicdes TCP SYN com a porta de origem diferente retoonandiesmo TCP ISN,
enquanto que no SYNroxy do PF estes ISNs seréo diferentes. Para confirmar a clas-
sificacdo do SYNoroxy deve-se enviar um terceiro pacote com a porta de origem igual
a umas das anteriores. No Exemplo 3.2 sao ilustradas as gesissde resposta de um
SYN proxy para este procedimento.

O~NO O WNPRE

[18:57:18]
+ IPv4
| (src 192.0.2.1)

+ TCP

| (srcport 80)

| (dstport 23)

| _(seq 385720742)

|_(dst 192.0.2.254)

[18:57:20]
+ IPv4
| (src 192.0.2.1)
| _(dst 192.0.2.254)
+ TCP
| (srcport 80)
| (dstport 48252)
| _(seq 1118434370)

[18:57:22]
+ IPv4
| (src 192.0.2.1)
|_(dst 192.052.p
+ TCP
| (srcport 80)
| (dstport 23)
| _(seq 385720742)

Exemplo 3.2: Mensagens de resposta de um Sptixy para portas de origem distintas.

Note que o intervalo de envio das mensagens deve ser maidd, 48« (ver Sub-
secdo 3.1.2) para que este procedimento ndo classifiqueaeBED como SYNoroxy
(verifica-se que na linha 1 do Exemplo 3.2 as respostas fazaebidas em um intervalo
de aproximadamente 2 segundos).
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Apos esta descricdo de como detectar ¥fokiesutilizando um método heuristico
acerca da geracao do ISN, serd retomado o problema de caagde dos atratores.
Neste trabalho, a rede SOM foi utilizada por causa das segumopriedades presentes
na rede apdés seu treinamento: aproximacao do espaco desgmrdenacédo topoldgica,
resolucéo baseada em densidade, e extracdo de carawsristi

3.3 Mapas auto-organizaveis

Um mapa auto-organizavel, também conhecido c@elf-Organizing MagSOM),
€ o produto de uma rede neural proposta por Teuvo Kohonen 8th[KBhonen 1982].
Ele é capaz de mapear um padrdo de entrada de dimenséaoriarigitrauma mapa de
caracteristicasféature map que expressam a ordem topoldgica do espaco de entrada
[Kohonen 2001]. Na Figura 3.22, é ilustrada a estrutura da neural SOM.

neurdnios camada de saida
vizinhanca
/

sinapses

S X

camada de entrada

Figura 3.22: Estrutura da rede neural SOMx43 para uma entrada bidimensional.

A estrutura da rede neural SOM é composta por um vetor, oudanda entrada-
dimensional e uma camada de saida composta por neurdn@slougero de sinapses é
da mesma dimenséo do vetor de entrada. A entrada da rederiéadescum vetorx de
dimensaan (na Figura 3.22 tem-s@ = 2), como descrito a seguir:

X = [X1, X2, .-, Xm]" (3.4)

ondex" indica a operacéo de transposicio sobre o wetBara uma camada de saida que
possuil neurénios (na Figura 3.22 tem-se uma camada de sai@atbtalizandd = 12),

todo neurdnioj possui um vetor de sinapses, onde cada sinapse esta associada a uma
posicao do vetor de entrada

Wi = [Wj1,Wj2,...,Wim]"  j=1,2...,1. (3.5)
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Cada iteracdo do algoritmo classico de treinamento da retie&Emposta por trés
processos, executados nesta ordem: competitivo, coofmeesddaptativo.

3.3.1 Processo competitivo

No processo competitivo, para uma dada entradada neurdniavj compete com os
outros para representar a informacao apresentada a rederde aom a seguinte equacao
[Haykin 1999]:

i(x):argrr}ion—WjHA i=212,...,l (3.6)

onde, o neurdnio vencedor sera aquele cujo vetor de pesgsiss minimiza a métrica
A emrelacdo &. A principio ndo ha restricdo quanto & métrica adotada pesardpenhar
este processo. Porém, a mais utilizada é a distancia Ear@didikohonen 2001].

3.3.2 Processo cooperativo

No processo cooperativo, 0 neurdnio vencedor compartdhaas vizinhos topologi-
cos a capacidade de representar a atual entrada. Na redeiS@&Irealizado utilizando
uma funcdo Gaussiana centrada no neurénio vencedor. A &g@at descreve a fungéo
utilizada para ponderar o processo de cooperacao [Haykia]19

1 () = exp -0 3.7
J,l(x)(n) = exp 20.2(n) (3.7)

onde o numerador da exponencial na Equacao 3.7 faz com gotgunaior a distancia

df; = [lwj —w;||? (3.8)

entre um dado neurdnipe o neurdnio venceddymenor seja a influéncia da entrada para
0 neurdnioj. O denominador da exponencial da fun¢g@y)(n) depende da iteracéo
n. A funcdoo(n), apresentada na Equacgédo 3.9 tem como objetivo diminuir petagao
entre os neurdnios a medida que o treinamento evolui:

o(n) = ooexp<—%> (3.9

ou seja, quanto maior 0 numero da iteracdo menor sera a @gdpezntre 0s neurdnios.

3.3.3 Processo adaptativo

E no processo adaptativo que cada neurdnio tém os pesoadajsiste acordo com
a ponderacdao realizada no processo cooperativo. O prodessorendizado é baseado
na hipotese Hebianna [Hebb 1949] e em um fator denominadwtde esquecimento
(forgetting term [Haykin 1999]. A funcéo de aprendizado € descrita pela Ego#8.10:

wj(n+1) = wj(n) +n(nh; ;) (N)[x—wj(n)] (3.10)
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onde[n(n)h; iy (n)x] € o termo de aprendizado Hebianfien (n)h; i) (n)wj(n)] o termo
de esquecimento. Tal caracteristica se deve ao fato de queaso ondavj(n) é o
neurdnio vencedor, os valores dé¢endem a ser incorporadosag(n+ 1), ja que seu
valor atual tende a ser cancelado pelo termo de esquecinfemtaltimo define-sg(n)
como sendo a funcao taxa de aprendizado, definida como:

n(n) = noeXp<—%> : (3.11)

3.3.4 Algoritmo e consideractes

O Algoritmo 3.1 descreve o treinamento da rede SOM, dwhdepresenta o tamanho
do conjunto de vetores de entradd,cenimero de neurénios na camada de saida.

requer: {X iN:1 {conjunto de vetores de entrada}
: {w;(0) 'j:1 {iniciar pesos de cada neurdnio}
2: repita
3: X(N) < Xrandony) {€SCOINE aleatoriamente uma amostra do conjunto de efjtrada
4: i(x) « argmin [|x(n) —wj|| {calcula neurdnio vencedor (distancia Euclidiana)}
5 wj(n+1) =wj(n)+n(n)h;;x (n)[x(n) —wj(n)] {ajusta os pesos}
6: enquantoo critério de parada ndo seja satisfeito
retorna: {wj }'J-:1 {mapa de caracteristicas}

=

Algoritmo 3.1: Algoritmo de treinamento da rede SOM.

Inicialmente os pesos da rede podem ser iniciados aleawenie ou instanciados a
partir de amostras do conjunto de entrada. A primeira égfi@€ a mais utilizada, porém,
a segunda pode acelerar o processo de aprendizado. A cedz@dealo algoritmo de
aprendizado é aconselhado o embaralhamento do conjunidrddapara que sua ordem
nao influencie no treinamento.

3.3.5 Utilizacéo

Nas Equacotes 3.12, 3.13 e 3.14 séo apresentados os valemdtantes utilizadas
para o treinamento da rede. Estes valores sdo recomendiciitesatura [Haykin 1999]
e foram utilizados com sucesso nos experimentos realizado®les:

No=0,1 (3.12)
T2 = 1.000 (3.13)
T2
— , 3.14
T1 loggg ( )

Foi atribuido acg o valor do maior raio do mapa topolégico, isto €, para uma rede
nx m, tem-segp = 0,5maxn,m). Para o caso da Figura 3.22 (onde a topologiax&}
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glos vetores de pesos

sinapticos para cada sistema operacional e para o Honeggsgsentados na Figura 3.23.

goE®

7

-organizaveis
0o = 2. No treinamento para caracterizacdo de cada atratorifiziade uma camada

de saida 3& 10 interligados em uma malha regular (como ilustrado na darde saida
da Figura 3.22), e o critério de parada utilizado foi o de manue iteragbes (no caso,

1500). Os mapas resultantes do treinamento mostrando

3.3. Mapas auto

HONEYD
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Figura 3.23: Resultado do treinamento da rede SOM para cada atrator.

A fim de caracterizar os atratores, buscou-se suprimir toedeiruidos, possivelmente
inseridos na captura dos dados, e reforcar a no¢ao de deé@sdacada neurbnio. Foi

3.3.6 Pds-processamento
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(3.15)

.,N) ponto do atrator. Os resultados gerados para

utilizado um pés-processamento que adiciona um fator deidiaep(p) para cada ponto

p do mapa de caracteristicas, como descrito na Equacéo 3.15:
o4 = 0,07 (escolhido de forma empirica) sdo apresentados na RBg#a
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Figura 3.24: Pés-procedimento da rede SOM em relacéo a densidade do atrator.
Outro pés-processamento realizado tem como objetivo elesco fluxo dos pontos

de cada atrator. Esta tarefa é realizada analisando a dli
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7

-organizaveis

7

3.3. Mapas auto
préximo a um pon

to no mapa segue, como descrito na Equagaio 3.1

(3.16)

) (Xit1— Xi)]
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20%

., N —1) ponto do atrator. Os resultados gerados

L[Nt
[i; exp

ondex; representa @-ésimo (= 1,..

tan

8(p)

parac; = 0,5 (escolhido de forma empirica) sdo apresentados na Figzba 3
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Figura 3.25: Pos-procedimento da rede SOM em relagéo ao fluxo do atrator.

Desta forma, cada atrator € descrito por uma tripl&,©) ondeP é uma matriz que
simboliza o conjunto de pontos obtidos a partir do treingamea rede SOM® a densi-
dade estimade(p) em cada pontp € P, e © a orientagéo estimad{p) em cada ponto
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p € P. Dada esta descricdo dos atratores de cada sistema opetasgra apresentado
a seguir um método para classificar estas descricoes. Adstde Hausdorff é con-
hecida pela sua capacidade de classificar formas (conjdetpentos). Neste trabalho
uma adaptacédo da distancia de Hausdorff sera utilizadecfzessificar as representacdes
dos atratores dos sistemas operacionais.

3.4 Distancia de Hausdorff

A distancia de Hausdorff é, informalmente, definida como @ndistancia minima
entre dois conjuntos de pontos. Esta descricdo é definidaaforente para um par de
conjuntos X e Y pela Equacéo 3.17 [Deza & Deza 2006]:

H(X,Y) = supinf d(x, 3.17
(X,¥) = supinf d(x.y) (3.17)

onde “inf” indica a operacéo infimo e “sup” a operacao suprefda Figura 3.26, as
distanciaH (X,Y) e H(Y, X) para dois conjuntos de pont¥seY sdo apresentadas.

sup inf d(x, y)
yeY xeX

sup inf d(x, y)
xeX yeyY

Figura 3.26: llustragéo das distancias de Hausdorff entre dois conjuntos de pontos.

Através desse exemplo pode-se notar que as duas distandiaxs @ssumir valores
diferentes. Por este motivo diz-se que a distancia de Hafisdomo apresentada na
Equacao 3.17, ndo é simétrica. Para contornar a ndo sinmgtireseca da Equacéo 3.17
€ adotada a distancia simétrica de Hausdorff, apresentda&pnuacéo 3.18:

Hs(X,Y) =max{H(X,Y),H(Y,X)} (3.18)

onde “max” indica a operacdo maximo. Esta adaptacéo cermsicamente em calcular
o valor da Equacao 3.17 nos dois sentidos e optar pelo mdas demo resultado.

3.4.1 Extensoes

E importante lembrar que sera utilizada uma estimativa dgéfoR(t) para gerar os
atratores de cada sistema operacional. Esta estimaté@@sita a ruidos relacionados
ao atraso na transmisséo de pacotes e a mudanca no valovdaebeeta da funcde(-).
Como a distancia de Hausdorff é baseada em supremos e infiéwog, dificil qualquer
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ruido associado a criacéo do atrator invalidar o result®aoa contornar este problema,
deve-se adotar um método que priorize a estatistica dmattatforma a minimizar a
influéncia desses possiveis ruidos. Uma solugéo para eftieqma seria utilizar, como
fator de distancia, o nimero de maximas distancias minimadagsem maior que um
certo valor3, como descrito na Equagéo 3.19:

M(X,Y,B) = |{xe X: )ig‘(d(x,y) > B} (3.19)

onde| - | indica a cardinalidade do conjuntd,e Y sé@o duas representagdes de atratores
e d(x,y) representa a distancia Euclidiana. O modelo geométricdougara represen-
tar atratores possui duas informac¢des adicionais em ekg&jue é contemplado pela
distancia de Hausdorff. Este modelo, inclui informacddacienadas a densidade e a
orientacdo de cada no mapa gerado pela rede neural autuzérgzl. Para efeitos de
utilizacdo desta métrica, a densidade pode ser considetadeeira coordenada do ponto

p € P. Sendo assim, a distanaigx,y) é definida como:

d(x,y) = [[{Px @) — (Py, B | (3.20)

onde(px, @) representa um vetor tridimensional formado pelas cooxtendo ponty
e pela densidadg,. Uma segunda métrica foi criada para utilizacéo do fatorgatacao
presente na representacéo dos atratores:

N(X,Y,a) = [{xe X: [x-argyigjd(x,y)] <a}l. (3.21)

Para considerar a orientacdo € necessario incorporar alguétrica capaz de verificar
a semelhanca entre duas orientacdes. Neste sentido o@rothrno foi utilizado para
desempenhar tal tarefa:

XYy = 0SBy c0sBy + sinBy sinby. (3.22)

A Equacéao 3.21 difere da Equacgao 3.19 na utilizag&o do pradigrno como filtro de
contagem para a metridd(X,Y,a). Como as métricaldl e N também n&o séo simétricas,
define-se as Equac0bes 3.24 e 3.23:

Ms(X,Y,B) = max{H (X,Y,B),H(Y,X,B)} (3.23)
Ns(X,Y,a) =max{N(X,Y,a),N(Y,X,a)}. (3.24)

Serdo estas as duas métricas utilizadas para classificap@Esentacdes dos atratores
apresentadas neste capitulo. No proximo capitulo ser@sapados os resultados de
classificacéo para cada uma das métricas.



Capitulo 4

Implementacao e resultados

Neste capitulo seréo apresentados os resultados e osiprentmbs necessarios para
classificacéo dos atratores de cada um dos sistemas opeiacierimeiramente, 0s pro-
cedimentos de caracterizacao e identificacdo relativogardil.1 sdo descritos, e em
seguida os resultados obtidos utilizando estes procetsien

4.1 Caracterizacao

A transformagcéo de amostras de TCP ISNs em uma estimatiiét jle a criagéo e
representacao de atratores compdem o subprocesso dedasgéto do método de iden-
tificacéo proposto. O subprocesso de caracterizacao,adtefiom base na fundamentacéo
apresentada no Capitulo 3, é apresentada de forma conizxtiaaha Figura 4.1.

base de
dados

resultados da
identificacao

>c£siﬁcagéo i

amostras assinatura
do TCP ISN fingerprint

caracterizagao

. o matchin

fingerprinting 9
estimar . . calcular calcular

— — criarm — . — . =
PRNG criar atrator criar mapa densidade orientagao

Figura 4.1: Contextualizacéo do subprocesso de caracterizacgéo.

O procedimento de caracterizacdo proposto € descrito nordefmais detalhada
no Algoritmo 4.1. Como pode ser verificado, o algoritmo de c@r&zacdo consiste em
obter amostras do PRNG da maquina remota (linhas de 1 a 7),ocatxator a partir
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da funcéao estimadé(t) (linha 8) e criar uma caracterizacdo utilizando a rede SOM e o
pbés-processamento (linhas de 9 a 12).

requer: r {endereco da maquina remota}
requer: c{controlador de acesso a rede}
requer: s{rede neural auto-organizavel}
requer: | {lista vazia para armazenar as amostras}
1: paraide 1 aténfaca
. c.enviar(r, TCP_SYN
r « c.recebér, TCP_SYN_ACK
c.enviar(r, TCP_RST)
|.adicionar(i,r.isn)
esperan() {esperar segundos antes de retomar}
fim para
a < atrator(estimafl))
streinar(a, DIMENSAQONUMERO_DE_ITERACOES
10: P+~ smapa
11: ® — densidadés.mapaady)
12: © « fluxo(s.mapaoi)
retorna: (P,®,0) {representa¢do do atrator paifa

©oNO RN

Algoritmo 4.1: Procedimento de caracterizacao proposto.

A quantidade de amostras, o tempo de amostragem, a dimenséo da rede auto-
organizavel e o numero de iteracdes no treinamento da reaia fiteterminados de forma
empirica. Utilizou-se 10000 (cem mil) amostras de ISNs de cada sistema operacional
para construir as caracterizagbes que compdem a base de dladssinaturas. Mais
10.000 (dez mil) amostras foram capturadas para realizar testde classificacdo. O
tempo de amostragem utilizado foi= 102 segundos, e a dimens&o da rede utilizada
foi de 30x 30 neurbnios. O numero de interacdes utilizado para o aigorsOM foi
de 1500. Foi constado que, apés esta iteracao, as mudangaspaocde caracteristicas
praticamente inexistem. O valor dg e o+ utilizados nas linhas 12 e 13 do Algoritmo 4.1,
respectivamente, foram mantidos em relacdo aos valofieadts no Capitulo 3, ou seja,
0q =0,07 eas =0,5.

4.2 Classificacao

O subprocesso de classificagdo do método de identificac@ogicoconsiste na uti-
lizag&o das métricads(X,Y, ) e Ns(X,Y,a), desenvolvidas no Capitulo 3. Este subpro-
cesso é ilustrado de forma contextualizada na Figura 4.2 Escedimento retorna o
nome do sistema operacional e a distancia que possui pgpeeseatacdo mais proxima
na base de dados de assinaturas. Base de dados esta formegfagsmntacdes de atra-
tores construidas a partir de 1000 amostras de TCP ISNs de cada sistema operacional
e do Honeyd.
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| ! basede !
| ! dados !
| amostras assinatura l resultados da 1
3 do TCP ISN fingerprint l identificacdo !
: = 3 ‘ <7q 7] 1

classificagao

caracterizacado ;
N matching

fingerprinting

Figura 4.2: Contextualizacdo do subprocesso de classificacao.

O procedimento de classificacao proposto € descrito no igort.2. Para finalizar
0 processo de classificacdo, basta instanciar qual dasasédiescritas no Capitulo 3 sera
utilizada. Deve-se entéo decidir por uma das das duas m&ig(X, Y, 3) descrita pela
Equacéo 3.23 obs(X,Y,a) descrita pela Equagéo 3.24.

requer: m{assinatura da maquina remota}
requer: b {base de dados de assinaturas}
1: Omin =
2: emin= NULO
3. para cadaentradee emb faca

4. d« D(m,eassinaturag {distancia simétrica}
5.  sed < dmin entdo

6: dmin < d

7: €min < €.nome

8. fimse

9: fim para

retorna: (€min, dmin) {resultado}

Algoritmo 4.2: Procedimento de classificacdo proposto.

Para avaliar o desempenho de ambas as métricas foram dealiestes de classifi-
cacao para representacoes de atratores geradas a pafif@e (dez mil) amostras de
TCP ISNs variando o valor de e 3 de 0 a 1. Para cada caracterizacao de atrator na base
de dados de assinaturas, construidas a parir d@a@Qcem mil) amostras de TCP ISNs,
sera avaliado o desempenho de ambas as métricas paraacdgésifoutras representacdes
de atratores gerados a partir da amostra dedld(dez mil) TCP ISNs. As avaliagdes do
parametran e 3 para todos 0s sistemas operacionais e para o Honeyd saergpos
nas Figuras 4.3 e 4.4, e no Apéndice B de forma mais detalhada.
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Figura 4.3: Avaliacéo relativa das métricag(X,Y,a) e Ms(X,Y, ) variandoa e 3 entre 0 e 1.
Onde a linha tracejada indica o classificacdo errada de menor valor e aHigihaa classificacao
correta.
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Figura 4.4: Avaliacdo absoluta das métriclg(X,Y,a) e Ms(X,Y, ) variandoa e 3 entre O e 1.
Onde a linha indica a distancia entre o valor correto e o errado mais proximo.
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Pode ser verificado nas figuras relacionadas a vartagele seu valor quando escol-
hido préximo de 01 é suficiente para classificar de forma correta todos osrsstepera-
cionais. Ja parf, este valor se aproxima de3) isto porque, para o caso do OpenBSD
(Figura B.10), valores inferiores aXclassificam este sistema de forma incorreta. Os
valores das métricas utilizadas para os valores €€0,1 e[3 = 0,3 séo apresentados na
Tabela 4.1. Os menores valores para cada classificacdosacatins com um “*”,

Al B Ms() Ns() A B M() Ns()
Debian *10 *SH Debian 86d1 6100

FreeBSD 7601 5380 FreeBSD 518 6110

c Honeyd 8661 89901 & Honeyd 6441 62500
3 NetBSD 8561 84500 @ NetBSD 4910 402H
8 OpenBSD 8611 808L] g OpenBSD *351 +*84 M
OpenSolaris 87[1 834[] o OpenSolaris 37l 118H
Windows 2000 8511 75701 Windows 2000 418 198H
Windows XP 72941 503 Windows XP 6191 457@
Debian 8741 5420 Debian 8901 886L1

FreeBSD *16(H *68H I% FreeBSD 508 6410

2 Honeyd 70 7550 & Honeyd 7140 6630
o NetBSD 4240 7590 @ NetBSD 5240 2338H
o OpenBSD 6240 6360 & OpenBSD 6010 168H
L1 OpenSolaris 450 597@ & | OpenSolaris *@ *11 M
Windows 2000 448 6070 Windows 2000 56 3128
Windows XP 5103 5130 Windows XP 6011 424M@
Debian 8901 894[] Debian 8841 68001

FreeBSD 710 6640 S FreeBSD 328 6300

T Honeyd *0M *0OM & Honeyd 5700 7090
2 NetBSD 5831 808L] ‘g NetBSD 1528 176H
E OpenBSD 6141 5770 S OpenBSD 5141 165H
OpenSolaris 690 68701 g OpenSolaris 540 3110
Windows 2000 5740 7100C1 Windows 2000 ‘41l
Windows XP 6841 64701 Windows XP 269 352H
Debian 8911 805L] Debian 7691 399H

FreeBSD 44® 73801 o FreeBSD 47® 478H

) Honeyd 5910 7780 >U<) Honeyd 610 6280
Sﬁ NetBSD Ol *241 % NetBSD 41dl 518
g OpenBSD 7000 332H T OpenBSD 6900 6200
OpenSolaris 41 206H = OpenSolaris 6500 433H
Windows 2000 26 1238 Windows 2000 29W 340M
Windows XP 3748 5190 Windows XP ol *2 1

Tabela 4.1: Classificacéo utilizanda = 0,1 e3 =0, 3.
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Fica assim demonstrado que € factivel a utilizacdo dascEspropostas neste tra-
balho para desempenhar a tarefa de identificacdo em sitiagde as outras ferramen-
tas analisadas falham. Na Tabela 4.1 e nas figuras relacisr@adnalise dos paramet-
ros de classificacaa e 3 € possivel notar que cada métrica se mostrou mais adequada
para classificar um dado sistema operacional. Por exemptoizacao da métrics(-)
para classificac@o do Debian, NetBSD e OpenSolaris, e aagfizda métrichls(-) para
classificacdo do FreeBSD, Honeyd e OpenBSD. Nos outros das easmétricas pos-
suem desempenho de classificacdo semelhantes. Este fate qug uma criagcado de uma
métrica hibrida possa melhorar o desempenho de classiicaca



Capitulo 5

Conclusao

Neste trabalho foram apresentados os aspectos relac®aagfcacia e a confiabil-
idade de uma ferramenta de identificacdo remota de sistgpeasoionais. Em relacdo
a eficacia, foram apresentados resultados que demonstreailedade da utilizacdo do
método desenvolvido para classificacdo dos sistemas opesacanalisados. A utiliza-
¢ao de dados nao influenciados pela utilizacado de normabz#e pacotes e utilizacao de
traducéo de enderecos foi a chave para o0 sucesso nesteaspect

A confiabilidade do método desenvolvido foi confirmada aisada possibilidade de
identificacdo da ferramenta Honeyd e do Spifdxyimplementado pelérewall PF. Em
ambos os casos, o gerador do numero inicial de sequénciai pmsscomportamento
diferenciado daqueles apresentados por cada um dos sisbperacionais analisados.

A tratabilidade é uma caracteristicas que pode ser factbriroorporada ao método
de identificacdo proposto. Esta caracteristica é partioeglate importante na identifi-
cacao de dispositivos sensiveis, como pode ser verificaddiguositivos de automacao
industrial, que, quando submetidos ao processo de idagtitcdo Nmap, apresentaram
problemas relacionados a funcionamento e perda de congdoicaPara incorporar a
tratabilidade ao método aqui proposto pode-se adotar dtragégias, sendo ambas rela-
cionadas ao intervalo de amostragenNa primeira deve-se realizar um estudo afim de
determinar o intervala necessario para nao estourabuffer de recebimento de men-
sagens de sincronizacdo da maquina remota. Ja na seguitaldeey esgotamento deste
buffer enviando cada nova requisi¢éo de sincronizacao apenasi@aaanterior tenha
sido finalizada através do envio de uma mensagem RSE), A primeira estratégia,
embora exija um estudo adicional relacionado a capacidadecébimento de mensagens
de sincronizacao simultaneas de cada sistema operaci@oajarante que o recebimento
das mensagens na maquina alvo seja compativel com a taxalampela maquina de
origem. A segunda estratégia possui o problema de ndo deismmo do valort. Porém,
testes preliminares apontam que este fato nao influencidisaivamente o resultado.

Em relacédo a eficiéncia, duas etapas do processo de ideg@dickevem ser mel-
horadas. Primeiramente, esforcos em busca de uma quantdaabr de amostras de
nameros iniciais de sequéncia necessarios para clasddiciyem ser realizados. O
outro ponto que deve ser considerado € o tempo de procedsapaea criacdo da carac-
terizacéo do atrator e para a classificagéo destes.
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Por utilizar pacotes validos e comuns no processo de estiineinto de comuni-
cacdes em redes TCP/IP, esta técnica ndao pode ser detectdedargmentas baseadas
em assinatura de pacotes. Porém, a quantidade atual deasnustessarias pode car-
acterizar este processo de identificacdo. Na medida em tgien@wero de amostras
necessarias for reduzido, pode-se criar mecanismos que agorocesso de captura dos
dados semelhante ao trafego usual de uma rede.

Outros protocolos, como € o caso Bomain Name SystelfdNS) [Mockapetris
1987], também utilizam componentes aleatérias na comgéicadNestes casos, 0 método
proposto neste trabalho também pode ser utilizado pardifidanas diferentes imple-
mentacdes destes protocolos.

De uma forma geral, este trabalho apresenta uma nova aleonda@ya caracteriza-
¢ao e classificacdo de sistemas dinamicos. Isto se devecagefajue o Unico requisito
para tornar possivel a caracterizacdo de um sistema € unmtomje amostras da saida
do mesmo. Portanto, a aplicabilidade do método desenwopade ser estendida direta-
mente para outras areas da ciéncia e engenharia.

5.1 Trabalhos futuros

A quantidade de recursos matematicos utilizados para gesdrar esta tarefa de clas-
sificacdo e a complexidade de obtenc&o de informacdes sajivifis para caracterizacao
de sistemas operacionais de forma remota sugerem possitensdes deste trabalho. A
seguir, sdo listados alguns tépicos que tém como objetiinapar a técnica de identifi-
cacao desenvolvida.

¢ \ferificar os numeros de seqliéncia de cada sistema operemiosaa forma binaria
visando extrair possiveis caracteristicas ndo visivgisingipio, quando utilizada
a representacao decimal;

e Analisar e adicionar mais sistemas operacionais na basadies de assinaturas;

e \erificar que outras informacdes, tdo singulares e robugiasto o ISN, podem
ser utilizadas para classificacdo de sistemas operacidadesma remota, princi-
palmente no caso em que dois sistemas operacionais dsstiptesentem o mesmo
atrator;

e Utilizar métodos de otimizacao para encontrar parametio®$é para as equacoes
de estimacédo da densidade e da orientacdo dos atratores;

e Analisar estratégias para reduzir a quantidade de amaostcassarias para criacao
de atratores representativos;

¢ \erificar a dimenséo do atrator de cada sistema operacidimalde criar represen-
tacdes mais expressivas;

e Criar uma métrica hibrida que incorpore as vantagens daswgtaicas utilizadas;
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e \erificar a influéncia da utilizacao geoxiesde servigos na aquisicdo de amostras.

e \rificar a utilizacdo de outros algoritmos de caracteépag@u extenséo do algo-
ritmo SOM utilizado, para o caso de espacos de fase de dimenpérior &2. Por
exemplo, verificar se a utilizacdo dos atratores apresestanl Apéndice A, carac-
terizados pelo algoritmGrowing Neural GagGNG) [Fritzke 1993, Fritzke 1995],
melhora os resultados do processo de identificagdo.



Apéndice A

Atratores em Espaco de Fase 3D

Neste apéndice sdo apresentados os atratores em espage ttedfmmensional para
cada sistema operacional analisado. A fim de proporcionarwisdo auxiliar do atrator
tridimensional, séo apresentados os planos bidimensi¥i¥aly Ze X Z para cada atrator.
Para o caso do atrator do Debian, que possui uma concenttagimtos nao favorecida
na visualiza¢do, sédo aplicados dois niveis de ampliacatraima Vé-se que, em alguns
casos, a utilizacao da terceira dimensao apresenta infdeaao atrator original. Como €
o caso do plan&XZ dos atratores do Debian, NetBSD e OpenSolaris. Para ed®Esass
o planoXZ mostrou um comportamento diferente dos outros planos. &altros futuros
esta dimenséo adicional pode ser utilizada para melhor@aaterizacdo do sistema.
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Apéndice B

Desempenho das meétricas

Os resultados de classificacdo apresentados nas Figuragi4i2lo Capitulo 4, sé&o
baseados nas curvas de classificacdo apresentadas neslieeapEém cada uma das fig-
uras aqui apresentadas, é exibido o um grafico que descramiakor de cada uma das
métricas entre uma representacdo de atrator construiddiadeal0.000 amostras de
TCP ISNs e as representacdes de 100.000 amostras (case deldadsinaturas). Estes
graficos consistem na avaliacdo de cada métrica acerca doagieos, para a métrica
Ns(A,B,a), e 3, para as métricaldls(A, B,3). A avaliacéo é realizada para valorescde
B compreendidos dentro do intervd@®1].
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Figura B.10: Gréafico da evolucé@o dg= [0,1] em relacdo & métridsls(X,Y, ) para o atrator de referéncia do OpenBSD.

T0T



distéancia

900 -;<—F++ I I I I 1
Xt
x X +++++
800 =, X oy i
+
X +
700 A X X ++++ _
N X x*)g.{ ++ ++
IOV iy,
600 —® o X ek, T, -
X X oy
A ¥ ot
[ J X ++++
500 - @ X ¥ e -
A * T
- ° A X 55%% R S +
O A X Kk

valor do parémetro

Debian + Honeyd X OpenBSD u Windows 2000 ®
FreeBSD X NetBSD O OpenSolaris ©) Windows XP A

Figura B.11: Grafico da evolucéo de = [0,1] em relacdo & métridds(X,Y,a) para o atrator de referéncia do OpenSolaris.
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Figura B.12: Grafico da evolucé@o dg= [0,1] em relacdo & métridels(X,Y, ) para o atrator de referéncia do OpenSolaris.
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Figura B.13: Grafico da evolucéo de = [0,1] em relacdo & métridds(X,Y,a) para o atrator de referéncia do Windows 2000.
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Figura B.14: Gréfico da evolucédo dg@= [0,1] em relacdo & métridels(X,Y, ) para o atrator de referéncia do Windows 2000.
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Figura B.15: Grafico da evolucéo de = [0,1] em relacdo & métridds(X,Y,a) para o atrator de referéncia do Windows XP.
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Figura B.16: Grafico da evolucé@o dgé= [0,1] em relacdo & métridels(X,Y, ) para o atrator de referéncia do Windows XP.
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