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RESUMO

O objetivo deste trabalho é compreender como a computagdo em nuvem
contextualiza-se na agenda governamental e de decisdo em TI, a luz do modelo dos
multiplos fluxos, considerando o status atual das politicas publicas de TI, a dindmica
da formacéo de agenda para a area, a interface entre as diversas instituicoes, e as
iniciativas vigentes acerca do uso da computacdo em nuvem no governo. Para tanto,
realizou-se uma pesquisa qualitativa, por meio de entrevistas a um grupo de
elaboradores de politicas publicas e a outro grupo composto por gestores de TI. Como
técnica de analise, este trabalho fez uso da analise de conteudo e analise de
documentos, apresentando parte dos resultados através de nuvem de palavras. No
tocante aos principais resultados, destaca-se 0 excesso de regulamentacéo para a
area, normalmente espalhadas em diversos 6rgaos do governo federal, o que dificulta
a atuacao dos gestores. Identificou-se uma falta de conhecimento acerca das normas,
programas de governo, regulamentagdes e diretrizes. Dentre estas destaca-se um
desconhecimento acerca do Programa TI Maior, a falta de efetividade do Plano
Nacional de Banda Larga na viséo dos entrevistados, bem como a influéncia do Marco
Civil da Internet como um elemento que pode emperrar 0s avancos na utilizacao da
computacdo em nuvem no governo brasileiro. Destaca-se também a burocratizacao
do processo de aquisicdo de bens se servicos de TI, limitando, em muitos casos, 0
avanco tecnolégico. Em relacao a influéncia dos atores, nado foi possivel identificar a
presenca de um empreendedor politico, bem como percebeu-se uma auséncia de
forca politica. O fluxo politico foi influenciado apenas pelas mudancas dentro do
governo. A fragmentacdo foi um fator de peso para o enfraquecimento do tema no
processo de formacdo de agenda. A seguranca da informacao foi questionada por
parte dos respondentes que a apontou como principal limitacdo aliada a falta de
capacitacdo dos servidores publicos. Em termos de beneficios, a economia de
recursos aparece em destaque, seguida pela melhoria da eficiéncia. Por fim, a
discusséo sobre a computacdo em nuvem precisa avancar dentro da esfera publica,
considerando que a experiéncia internacional ja esta bem mais avancada,
engquadrando a computacdo em nuvem como um elemento responsavel pela melhoria
dos processos, servicos prestados e economia dos recursos publicos.

Palavras-Chave: Computacdo em nuvem. Beneficios. Limitacdes. Formacéao de

agenda. Mdltiplos fluxos. Agenda governamental.



ABSTRACT

This work aims to understand how cloud computing contextualizes the IT government
and decision agenda, in the light of the multiple streams model, considering the current
status of public IT policies, the dynamics of the agenda setting for the area, the
interface between the various institutions, and existing initiatives on the use of cloud
computing in government. Therefore, a qualitative study was conducted through
interviews with a group of policy makers and the other group consists of IT managers.
As analysis technique, this work made use of content analysis and analysis of
documents, with some results by word cloud. As regards the main results to over-
regulation to the area, usually scattered in various agencies of the federal government,
which hinders the performance of the managers. Identified a lack of knowledge of
standards, government programs, regulations and guidelines. Among these he
highlighted a lack of understanding of the Tl Maior Program, the lack of effectiveness
of the National Broadband Plan in view of the respondents, as well as the influence of
Internet Landmark as an element that can jam the advances in the use of computing
cloud in the Brazilian government. Also noteworthy is the bureaucratization of the
acquisition of goods to IT services, limited, in many cases, technological advances.
Regarding the influence of the actors, it was not possible to identify the presence of a
political entrepreneur, and it was noticed a lack of political force. Political flow was
affected only by changes within the government. Fragmentation was a major factor for
the theme of weakening the agenda formation. Information security was questioned by
the respondents pointed out that the main limitation coupled with the lack of training of
public servants. In terms of benefits, resource economy is highlighted, followed by
improving efficiency. Finally, the discussion about cloud computing needs to advance
within the public sphere, whereas the international experience is already far advanced,
framing cloud computing as a responsible element for the improvement of processes,
services and economy of public resources.

Key-Words: Cloud computing. Benefits. Limitations. Agenda setting. Multiple stream

framework. Governmental agenda.
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1 INTRODUCAO

1.1 Problematizacéo

A prética da gestdo da Tecnologia da Informacéo (TI) é um aspecto cada
vez mais presente nas organizacdes brasileiras privadas e publicas. Para Carr (2003),
a forma como as empresas investem e gerenciam a Tl deve mudar. Inicialmente, os
executivos viam o computador com uma ferramenta de automacao para empregados,
e, a partir da década de 90, essa realidade vem se alterando. E comum ouvir falar em
valor estratégico da TI, ou seja, como a Tl transformou a cadeia de valor das
organizacoes.

Para efeito desse trabalho, entende-se que a Tl se divide em duas partes:
sistemas de informacéo (SI) e infraestrutura. Os sistemas de informagdo sdo um
conjunto de aplicacdes que dao suporte ao negocio e a infraestrutura permite que a
aplicacao entregue o valor necessario aos processos de negocio.

Weill e Ross (2006) trazem também o conceito de arquitetura de Tl como
sendo o conjunto de dados, aplicacdes e infraestrutura organizados de forma que
possam auxiliar a organizac&o no alcance de seus objetivos. Entdo, a preocupacao
recai sobre essa arquitetura e, mais especificamente, sobre a infraestrutura que é o
alicerce da capacidade de TI disponivel para o negoécio, na forma de servigos
compartiihados e confiaveis, utilizados por mdltiplas aplicacdes (WEILL;
SUBRAMANI; BROADBENT, 2002).

Ainda é a infraestrutura que oferece as condi¢cfes necessarias para que as
aplicacbes funcionem adequadamente e que cumpram a sua funcdo de atender a
continuidade e estratégias do negdcio. Dessa forma, Weill e Ross (2006) destacam

que a infraestrutura suporta as demandas internas da organizacéo e realiza interfaces
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com outras organizacdes externas. Cabe, entdo, destacar a importancia da
infraestrutura de Tl nas organizacdes, visto que a ela esta associada a capacidade de
inovacao das organizacfes atualmente (VERAS, 2011).

Nos ultimos anos varios fatores apontaram para um maior investimento
nessa area, embora a Tl ndo tenha mais tantos recursos financeiros disponiveis
guanto em outras épocas (ROMERO, 2011).

Essa preocupacdo com a infraestrutura € decorrente, nos ultimos 10 anos,
da necessidade de as organizacdes se protegerem de fraudes, da necessidade de
prestar contas de seus ativos ao governo e sociedade, além dos aspectos de
seguranca da informacao.

Uma possivel alternativa para solucionar as dificuldades na area de
infraestrutura de Tl nas organizacdes € a ado¢do da Computacdo em Nuvem - CN,
com a possibilidade de substituir os investimentos realizados (CAPEX) em despesas
operacionais (OPEX). De acordo com o 2013 State of the CIO Survey?, uma pesquisa
realizada nos Estados Unidos da América com gestores de Tl (CIO) em 2012, que
buscou mostrar a evolucéo do papel do CIO para os negdcios e identificar uma agenda
para 2013. Os resultados mostraram que, dentre outras informagdes, a computacao
em nuvem esta entre os trés primeiros projetos em execug¢ao ou ja executados por
estes gestores.

O advento da Internet e sua evolugéo nos ultimos anos (Web 2.0, Internet
das coisas, por exemplo) trouxeram consigo a necessidade de mudanca na forma
como a Tl é pensada e gerenciada. Podem-se associar a esse novo contexto os

trabalhos de Carr (2003 e 2005).

! Pesquisa realizada pela CIO Magazine, realizada em setembro de 2012, com 563 CIO’s nos Estados Unidos.
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Em consonéncia, a Internet vem transformando a forma como as
organizacdes gerenciam seus ativos de TI. No Brasil, existe atualmente uma
discusséo intensa sobre as condi¢cdes de oferta e uso da Internet — o Marco Civil da
Internet?, lei que tem como objeto a definicdo de direitos, deveres e principios para a
utilizacdo da internet no Brasil (CGI, 2013). Dentre estes principios estdo a
neutralidade da rede, a defesa da privacidade dos dados e a liberdade de expressao.
A referida lei, que foi recentemente aprovada, ja apresenta uma proposta de alteragao,
via Projeto de Lei n. 180/20143, o que indica que essas questdes elencadas em seu
texto ndo estdo totalmente fechadas, especialmente em se tratando dos aspectos de
privacidade, guarda de dados e liberdade de expresséo.

Essa discussao ganhou forca com os anuncios de espionagem ao governo
brasileiro, em 2013%, o que torna essa discussdo em torno do uso da Internet e
computacdo em nuvem ainda mais relevante. Em outro estudo Carr (2005) traca um
comparativo entre a evolugdo da atividade industrial (necessidade de geracao de
energia) e a Tl. Apresenta uma mudanca de paradigma, onde as empresas deixariam
de comprar Tl (chamado de modelo econémico) e passariam a pagar pelo uso. Essa
nova realidade pode ser proporcionada pela adocdo da Computacdo em Nuvem
(Cloud Computing).

Portanto, a computacdo em nuvem (CN) ndo vem a se caracterizar como
uma nova tecnologia, mas uma nova forma de se pensar a infraestrutura de Tl das

organizacdes — o novo paradigma — que potencialmente pode gerar mudancas na

2 Lei n. 12.965, de 23 de Abril de 2014, disponivel em http://www.planalto.gov.br/ccivil_03/_ato2011-
2014/2014/1ei/112965.htm.

3 Disponivel em http://www.senado.gov.br/atividade/materia/getPDF.asp?t=150517&tp=1.

4 Ver maiores informagdes em http://exame.abril.com.br/topicos/Edward-Snowden e
http://g1.globo.com/mundo/noticia/2013/07/entenda-0-caso-de-edward-snowden-gue-revelou-espionagem-dos-
eua.html.



http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/l12965.htm
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/l12965.htm
http://www.senado.gov.br/atividade/materia/getPDF.asp?t=150517&tp=1
http://exame.abril.com.br/topicos/Edward-Snowden
http://g1.globo.com/mundo/noticia/2013/07/entenda-o-caso-de-edward-snowden-que-revelou-espionagem-dos-eua.html
http://g1.globo.com/mundo/noticia/2013/07/entenda-o-caso-de-edward-snowden-que-revelou-espionagem-dos-eua.html
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governanca de Tl dessas organizacfes e em outras areas, onde a Tl passa a ser
tratada como servico ou prestadora de servigos (VERAS, 2012).

Algumas pesquisas internacionais e hacionais procuraram tracar o
panorama da utilizacdo dos servicos de CN, apontando para um crescimento no
volume de investimentos em computacdo em nuvem e também o crescimento na sua
adocéao por parte das empresas. Dados do Global Status Report on the Governance
of Enterprise IT (GEIT) 2011° apontaram para uma crescente adocdo da computacao
em nuvem nas empresas pesquisadas, onde, em média 20% ja utilizam alguma
aplicacdo em nuvem e 40% estao planejando usar a nuvem.

No Brasil, uma pesquisa do grupo PricewaterhouseCoopers (PwC) acerca
da Gestdo da Tl no Brasil em 2011° apontou para um crescimento da ordem de 45%
para implantacdo da Nuvem Privada e de 22% da Nuvem PUblica’ para empresas com
faturamento estimado em até um bilh&o de reais.

Dados como os apontados acima ratificam o crescimento da computacéo
em nuvem e sua importancia para o atual ambiente corporativo, sendo uma das
principais fontes de mudancas positivas nos setores de Tl das organiza¢cdes. Para
Marston et al. (2011) a computacdo em nuvem representa uma transformagao na
forma como os servicos de Tl sdo inventados, desenvolvidos, disponibilizados,
mantidos e pagos.

Kim (2009) argumenta que a CN contempla duas tendéncias principais em

Tl a eficiéncia da Tl e a agilidade aos negocios. A primeira pode ser entendida nao

5 Pesquisa realizada com 834 executivos e lideres de TI em 21 paises, que aborda a importancia da T1 para o
sucesso do negécio, os desafios e oportunidades, além de outros temas atuais como outsourcing, redes sociais e
computacdo em nuvem. Elaborado pelo IT Governance Institute — ITGI. Publicada em janeiro de 2011.

® Pesquisa realizada no Brasil pela PwC, em 2010, com 237 lideres de T1 (CI10O), com foco nas areas de estratégia,
governanca de TI, maturidade dos processos, seguranga da informacéo, tecnologias emergentes e outras. Publicada
em maio de 2011.

" Os modelos de implantacdo de computagdo em nuvem, dentre eles a nuvem privada e a nuvem publica serdo
tratados no item 2.2.3.
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s6 pelo melhor uso dos recursos tecnoldgicos, visto que boa parte das empresas
utilizam apenas um pequeno percentual da infraestrutura de Tl que possuem, bem
como pela possibilidade de se obterem custos diversos como energia elétrica mais
baratos.

A agilidade dos negdcios envolve a capacidade de a empresa usar a Tl de
forma competitiva a um custo mais baixo e, também, a possibilidade de utilizar
ferramentas computacionais que podem ser implantadas e escaladas de forma mais
rapida e dindmica, sem necessitar de investimento inicial alto.

Essa relacdo ndo deve ser diferente na esfera governamental. O governo
tem papel importante na concepcéo e disseminacdo da computacdo em nuvem em
duas vertentes: consumidor e regulador (MARSTON et al.,, 2011). Além disso, o
governo federal poderia tornar-se um provedor dos servicos de computacdo em
nuvem. O Expresso v3, um servidor de e-mail do SERPRO encaixa-se neste contexto,
especialmente a partir da aprovacéo do decreto 8.135, de novembro de 2013, acerca
da comunicacao de dados, atribuindo a 6rgédo da administracéo publica federal — APF
o fornecimento de servicos de comunicacdo de dados, especificamente para correio
eletrénico e funcionalidades complementares.

Um aspecto que deve ser levado em consideragcdo € a normatizacao da
prestacao dos servigos de computacao em nuvem no Brasil, como forma de estimular,
fomentar o crescimento da area e, ainda, assegurar que a ado¢cédo da computagcdo em
nuvem por parte das organizacdes publicas esteja lastreada por uma legislacao que
ajude a proteger os dados das organizacbes, € que se estabelecam niveis de
segurang¢a adequados. Enfim, como se estrutura, como se contrata e como se paga

pelos servigcos sdo questdes ainda nao definidas no governo brasileiro.



19

O governo norte-americano é um dos interessados em fazer com que a
computacdo em nuvem cresca em seu pais. De acordo com Kundra (2011), existe
atualmente uma baixa utilizacdo dos ativos de Tl, uma demanda fragmentada de
recursos de TI, duplicidade de sistemas, um ambiente de dificil gerenciamento, além
de um tempo de aquisicéo de infraestrutura longo. Todos esses problemas favorecem
a utilizacdo da computacdo em nuvem.

Para 0 mesmo autor a computagdo em nuvem oferece ao governo a
possibilidade de ser mais eficiente, agil e de ter maior capacidade de inovacgéao, a partir
do uso mais racional dos investimentos em Tl e da adoc¢éo de praticas inovadoras
desenvolvidas no setor privado. Ou seja, boa parte dos problemas do governo norte-
americano se inserem na questdo da infraestrutura, ociosa em muitos casos e, em
outros, dificil de ser adquirida e disponibilizada. Sera que esta ndo € uma realidade
semelhante no governo brasileiro?

Nesse sentido, foi realizada uma pesquisa em 2013%® que trata de
experiéncias bem sucedidas de computacdo em nuvem para 0 governo em um
conjunto de paises que representam 80% do mercado global de tecnologia da
informacgéo e comunicacéao (TIC). Nesta pesquisa, destacam-se 0s paises do Japao,
Australia e Estados Unidos como paises de ponta em termos de politicas nas areas
de privacidade dos dados, seguranca da informacéo, crime cibernético, propriedade
intelectual, apoio a padronizacdo da industria e harmonizacdo das normas
internacionais e desenvolvimento da banda larga.

E importante citar ainda a experiéncia do governo de Portugal, que em seu

Plano de Reducdo de Custos de TI® apresenta a computacdo em nuvem como uma

8 2013 BSA Global Cloud Computing Scorecard, disponivel em http://cloudscorecard.bsa.org/2013/index.html
® Plano global estratégico de racionalizacéo e reducéo de custos nas TIC, na Administragdo Publica, 2012-2016.


http://cloudscorecard.bsa.org/2013/index.html
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das formas de reduzir custos, especialmente em relacdo as demandas sazonais de
alguns servicos publicos (PORTUGAL, 2011).

O Brasil possui algumas acfes de fomento a adocdo da computacdo em
nuvem, tratadas ainda de forma incipiente em seu Plano Estratégico de Software (Tl
Maior), além de investimentos de expansao da rede de Internet e banda larga (Plano
Nacional de Banda Larga), mas poucas acfes nas outras areas avaliadas pela
pesquisa BSA 2013, o que o coloca na 222 colocac¢ao do ranking, dentre os 24 paises
avaliados, que correspondem a 80% do mercado global de Tl (BSA, 2013).

Nas organizacdes publicas brasileiras, as pesquisas do Tribunal de Contas
da Unido — TCU de 2007, 2010 e 2012 apontaram para uma ineficiéncia da area de
tecnologia da informacédo, onde, dentre outros problemas, destaca-se a falta de
efetividade nos investimentos realizados em tecnologia da informacdo (SOUZA
NETO; SANTOS, 2013).

Ha que se considerar também a estrutura de gestdo da TI como
determinante de suas acdes. Atualmente o Governo Federal possui acbes de
regulacado de Tl em diversos 6rgaos, como a Secretaria de Logistica e Tecnologia da
Informacgdo - SLTI, no Ministério do Planejamento, a Secretaria de Politicas de
Informatica — SEPIN, o Sistema de Administracdo de Recursos de Informacéao — SISP
vinculado a SLTI, o Departamento de Seguranca da Informacédo e Comunicacdo —
DSIC no Gabinete de Seguranca Institucional da Presidéncia da Republica, o
Ministério das Comunica¢cfes (politicas de Internet e Inclusdo Digital), ainda o
SERPRO, exercendo algumas atividades e a DATAPREV que presta servicos de TI

para algumas instituicdes publicas.

10| evantamento de Governanca de T1 na Administragdo Publica Federal — APF, realizado pela SEFTI —
Secretaria de Fiscalizacdo de Tecnologia da Informacéo do TCU, nos anos de 2007, 2010 e 2012.
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Um outro aspecto que também deve ser levado em consideracao € a forma
como o governo federal deve adquirir recursos e servicos de TI. A SLTI publicou a
Instrucdo Normativa - IN 04 de 2010 e posteriormente alterada pela IN 02/2012. Esta
normativa trata da aquisicdo de solucdes de Tl pelo Poder Executivo, considerando
solugdo de Tl como sendo “um conjunto de bens e servigos de tecnologia da
informacéo e automacao que se integram para o alcance dos resultados pretendidos
com a contratagao” (IN 04/2010 — SLTI). No entanto, esse documento foi elaborado
antes de se pensar em utilizar computacdo em nuvem no ambito do governo.

Ainda ap0s as denudncias de espionagem do governo norte-americano
sobre as operacdes da Petrobras e Presidéncia da Republica, foi sancionado o
decreto 8.135/2013, que dispbe sobre as comunica¢des de dados da administracao
publica federal direta, autarquica e fundacional, e sobre a dispensa de licitacdo nas
contratacdes que possam comprometer a seguranc¢a nacional, ficando a cargo do
SERPRO os servicos de comunicacdo de dados (e-mail), destas organizacdes do
Executivo Federal.

O Estado deveria ter a misséo de normatizar, fiscalizar e fomentar o uso da
computacdo em nuvem, como forma de tornar as organizacdes, e 0 proprio Estado,
em suas diversas instituicdbes e esferas, mais produtivas, mais eficientes e que
possam usar melhor os recursos disponiveis, tornando-se sustentaveis e perenes.

Por outro lado, o proprio ente publico pode tornar-se um consumidor ou
provedor dos servigos da computacdo em nuvem, mas, para iSso, € necessario que
se estabelecam um conjunto de normas, politicas e diretrizes para esse uso.

A computacdo em nuvem pode auxiliar a gestdo publica no Brasil. No
entanto, € necessario definir um conjunto de politicas publicas, envolvendo desde a

concepcao do que € computacdo em nuvem, 0 processo de compra desse servico até
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a sua operacionalizacéo e posterior controle. A experiéncia internacional pode auxiliar
no avango dessas questodes.

E essencial, ainda, entender o contexto das politicas publicas na area de
Tl e observar em que nivel a computacdo em nuvem esta posicionada na agenda,
bem como avaliar o estado atual de algumas politicas tecnologicas no Brasil,
especialmente, o Programa TI Maior, Plano Nacional de Banda Larga, além das leis
gue tratam do acesso, uso e comercializacdo na Internet, especialmente o Marco Civil
da Internet.

A partir do que ja foi exposto, a crescente evolucdo da computacdo em
nuvem e sua relevancia atual para as organizacfes, pode gerar alguns beneficios
como agilidade nos negdécios, minimizar os investimentos em infraestrutura de TI
podendo se tornar um facilitador para melhorar o desempenho das organizacdes
publicas. Para tanto € preciso que o governo (regulador, formulador de politicas
publicas) atue no sentido de normatizar o seu uso por parte das organizacdes
brasileiras.

Diante deste ambiente de aparente desarticulacdo das politicas publicas na
area de TI, e entendendo a computacdo em nuvem como um servi¢o, torna-se
necessario pensar em termos de politicas publicas para a computacdo em nuvem,
como alternativa para minimizar o gap que existe entre a evolugao tecnoldgica e sua
incorporacgao nas atividades do Estado.

Seguindo este raciocinio, é preciso pensar em inserir a computagcao em
nuvem na agenda de governo, assim como destaca Rauen (2011) que considera a
formacdo (ou definicho) de agenda como uma etapa importante na posterior

implementacéo de politicas publicas. Esta problematizacdo pode ser representada de

forma sintética pela figura 1.
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Figura 1 — Representacdo grafica da problematizacdo da tese.

COMPUTACAO
EM NUVEM

USO NO AMBIENTE MAIOR EFICIENCIADO
GOVERNAMENTAL USO E GESTAODATI

Fonte: Elaboracao prépria, 2014.

Cabe entdo considerar a definicdo de Kingdon (1995) de agenda como
sendo uma lista de temas que sao alvo de atencéo por parte das autoridades em um
dado momento. E ainda a influéncia dos diversos atores neste processo, dependendo
de dois fatores: a existéncia de um empreendedor de politicas publicas e de uma
janela de oportunidade.

O empreendedor de politicas publicas é tratado por Kingdon (2014) como
sendo a pessoa que direciona esforcos, tempo e recursos, assim como O
empreendedor tradicional, para fazer com que a sua ideia possa ser aceita e efetivada.
Ao mesmo tempo, o autor define a janela de oportunidade como o momento propicio
para a elevacdo de um item a agenda de deciséo.

Para efeito desta tese, a concepcao do termo “uso” ou “utilizacao” é a
efetividade propria do governo a partir de algo planejado e implementado,
considerando um ciclo completo entre plano e acao, idealizacdo e efetivagao.
Concebo ainda o termo “gestdo” como sendo planos, programas, projetos, agoes,
deciséo, estruturacéo, liderancga (atores) e controle.

Neste sentido, entendo que esta pesquisa esta balizada no seguinte

guestionamento:
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Até que ponto a computacdo em nuvem configura-se como alternativa
viavel, relevante para minimizar as deficiéncias do governo no uso e gestao da

Tl, estando inserida na agenda governamental?

Partindo da problematica em questdo, elencam-se 0s seguintes objetivos

detalhados a seguir.

1.2 Objetivos

1.2.1 Objetivo Geral

Compreender como a computacdo em nuvem é percebida e contextualiza-

se na agenda governamental e de decisdo em Tl, a luz do modelo dos multiplos fluxos.

1.2.2 Objetivos Especificos

a) Descrever o status atual das politicas publicas existentes no Brasil, que
favorecem a utilizacdo da computacdo em nuvem;

b) Entender a dinamica da formacao de agenda de Tl no governo federal;

c) Analisar as interfaces entre as diversas instituicbes que atuam na definicdo de
politicas publicas para a Tl, em particular para a computagcdo em nuvem,;

d) Identificar como as organizagOes publicas utilizam computacdo em nuvem,

aproveitando os seus potenciais beneficios.
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1.3 Justificativa

As interfaces entre computagdo em nuvem e a atuacao governamental
despertam interesses ndo somente académicos. O tema foi escolhido por justamente
poder oferecer também uma contribuicdo pratica, visto que ha uma lacuna no ambito
do governo na utilizacdo de novas tecnologias, e especialmente no ambito do governo
federal, onde foi possivel perceber uma desarticulacdo nas normas, nas politicas e na
prépria gestéo da TI.

Considero ainda, como justificativa, haver uma lacuna de trabalhos
académicos, especialmente na area de Administracdo, poucos estudos abordaram o
uso na computacdo em nuvem no Brasil. Foi realizada uma consulta aos bancos de
teses e dissertacdes da Coordenacdo de Aperfeicoamento de Pessoal de Nivel
Superior — CAPES e do Instituto Brasileiro de Informacéo e Ciéncia e Tecnologia —
IBICT, com o termo “computagdo em nuvem” até o periodo de agosto de 2014. Foram
identificados mais de oitenta trabalhos com o termo, embora quase sua totalidade

sejam das areas de informatica/ciéncias da computacao e afins, conforme quadro 1.

Quadro 1 — Teses/Dissertacoes sobre Computacédo em Nuvem

AUTOR TITULO ANO NIVEL
Edgard Impactos e riscos na ado¢do da computacdo | 2011 Mestrado em
Leonardo Nery | em huvem Administracido — UFPE
Meira Lima
Sidney Chaves | A questdo dos riscos em ambientes de | 2011 | Mestrado em

computacdo em nuvem Administracdo — USP
Adriane Araujo | Aplicacdo do método de andlise hierarquica | 2011 | Mestrado em
de Oliveira na tomada de decisdo para adocdo de Engenharia de

computacdo em nuvem: um estudo de caso Producdo — UFRN

na Federacdo das Industrias do RN
Simone Metello | Impacto da computacdo em nuvem na | 2012 Mestrado em
de Mattos | industria de telecomunicacdes Engenharia de
Castro Producéo — UFF
Cyro  Gudolle | Adocdo de Computadores em Nuvem: um | 2012 Mestrado em
Sobragi estudo de casos multiplos Administracao -

UFRGS

Fernando de | O uso da Computagdo em Nuvem em | 2012 Mestrado Profissional
Almeida Projetos de TI em Gestéo de
Galdino Projetos — UNINOVE
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Carlos Mamori | A computagdo em nuvem como instrumento | 2012 | Mestrado em
Kono de modelagem do negécio de pequenas e Administracao -
médias empresas UNINOVE
Neilson Carlos | Um estudo sobre a adocdo da computacdo | 2012 Mestrado em
Leite Ramalho em nuvem no Brasil Sistemas de
Informacao — USP
Gabiriel Silva | Andlise da intencdo de adocdo da | 2013 Mestrado em
Cogo computacdo em nuvem por profissionais da Administracao -
area de Tl UFRGS
Bruno Silveira | Aceitacdo do uso da computacdo em nuvem | 2013 Mestrado Profissional
Duarte no contexto de uma organizacéo brasileira em Gestéo do
Conhecimento e Tl —
UCB
Wellington Critérios para avaliagdo de viabilidade da | 2014 | Mestrado Profissional
Galdino adocdo de computacdo em nuvem por parte em Gestéo do
Evangelista de organizagbes da Administragdo Publica Conhecimento e Tl —
Federal UCB

Fonte: Dados da pesquisa (compilagdo CAPES e IBICT), 2014.

O primeiro trabalho finalizado foi no ano de 2009, na area de ciéncias da
computacdo. Apenas em 2011 foram finalizadas as primeiras dissertacdes na area de
Administragdo. Aqui destacam-se as dissertagdes de Chaves (2011), Sobragi (2012),
Galdino (2012) e a dissertacdo de Evangelista (2014), esta ultima como sendo a Unica
gue associa 0 uso da computacdo em nuvem ao servico e/ou atividade publica. As
demais dissertacbes que versam sobre computacdo em nuvem na area de
informatica, ndo foram inseridas neste quadro, por tratarem de temas essencialmente
técnicos. Em relagdo as teses de doutorado, foram encontradas um total de oito,
sendo todas na area de computacdo, ou seja, nenhuma tese na é&rea de
Administracdo, o que se apresenta ainda como um caminho ainda &arido no campo das
pesquisas nessa area, o que torna este estudo relevante.

Na tentativa de suprir a citada lacuna na area, no estudo destaca-se o atual
contexto da computacdo em nuvem no governo brasileiro, além das transformacoes
advindas de seu uso nas organizacfes, o novo paradigma da Tl (ARMBRUST et al.,
2009; BUYA et al., 2009; CARR, 2005; KIM, 2009; MARSTON et al., 2011; VAQUERO

et al., 2009), bem como sdo apresentados os beneficios e limitagdes da computacdo
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em nuvem (CHAVES, 2011; LOPEZ; ALBANESE; SANCHEZ, 2011) e as interfaces
entre computacdo em nuvem e governo (KUNDRA, 2011; PAQUETTE; JAEGER,;
WILSON, 2010; ZISSIS; LEKKAS, 2011).

Sob o prisma das politicas publicas, em especial a fase de definicdo de
agenda, foi possivel observar também a incidéncia de poucos estudos (KINGDON,
1995, 2011, 2014), embora o policy cycle, o ciclo das politicas publicas ja venha sendo
bastante discutido em outros trabalhos (SUBIRATS, 1994; SOUZA, 2006). Entretanto,
compreender o processo de transformacdo de um problema em agenda na area de TI
tem suas particularidades que ndo podem ser totalmente transpostas de outras areas
como alimentacdo, saude e outros (CAPELLA, 2004; CALDAS, 2007; FRANCA,
2007). Entender esse carater transversal da tecnologia da informacéao, inclusive neste
processo de definicdo de agenda, é fundamental.

Outro aspecto importante, tratado neste estudo € a participacdo de diversos
atores nesse processo, visto que as acdes na area de Tl no governo federal estédo
espalhadas em diversos 6rgaos, conforme ja afirmado anteriormente. Para tanto, cabe
olhar para estas questfes a luz do modelo dos mdltiplos fluxos (multiple streams
framework) de Kingdom (2011).

Em termos praticos, este estudo busca apresentar resultados que venham
contribuir para um melhor entendimento da definicdo de politicas publicas para a area
de TI no governo, em especial para a definicdo de politicas publicas para a
computacdo em nuvem, partindo do pressuposto que a adocédo da computacdo em
nuvem pode gerar varios beneficios, entre eles a melhoria da eficiéncia e agilidade.

Essa questdo vem se tornando cada vez mais relevante em outros paises,
onde a necessidade de reducédo de custos, a exemplo do governo federal norte-

americano (KUNDRA, 2011), e do governo de Portugal. Além dessa necessidade, no
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Brasil hA uma lacuna na regulamentacédo destes servigcos, partindo da busca pelo
modelo de computacdo em nuvem mais adequada ao servico publico brasileiro,
definido se esse modelo vai ser privado (nuvem privada), publico (nuvem publica) ou
hibrida e convergindo para um conjunto de politicas publicas na area.

Vale destacar que esta tese nao vai tratar do processo de implementacéo
das politicas publicas de TI. Para tanto, seria hecessario um outro arcabouco teorico.
Também ndo se propde a abordar questdes eminentemente técnicas, sobre qual
tecnologia deve ser mais adequada, que tipo de recurso utilizar. O que se vem a
advogar neste trabalho € a necessidade de se pensar essas politicas de forma mais
articulada e de se incluir a computacdo em nuvem dentro dessa agenda.

Além disso, o tema abre novas frentes de estudos sobre o uso da
computacdo em nuvem nas organizacdes, em uma perspectiva de gestdo, visando
consolidar uma agenda de pesquisa na area, especialmente em se tratando da
atuacao governamental, a publicacdo de leis, decretos e regulamentacdes como o
proprio Marco Civil da Internet e o Plano Nacional de Banda Larga, abrindo frente para
a realizacdo de novos estudos que associem as novas tecnologias baseadas na
Internet e Governanca da Internet como caminhos a serem percorridos.

O proximo capitulo trata dos aspectos conceituais da computacdo em
nuvem. No capitulo 3 versa sobre o processo de formacao de agenda. O capitulo 4
aborda o design e estratégia de pesquisa. Ja o capitulo 5 aborda a analise e discussao

dos resultados e, por fim, o capitulo 6 traz as consideracdes finais.
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2 COMPUTACAO EM NUVEM (CN)

Neste capitulo, busca-se elucidar os conceitos centrais da computacédo em
nuvem e o0 seu desdobramento para o ambiente de governo, onde € tratado da
evolucdo e dos conceitos da computacdo em nuvem, do modelo proposto pelo NIST
e dos atores da computacdo em nuvem. Elabora-se um levantamento dos principais
beneficios e limitacbes da CN e analiso-os, mostrando que, em alguns casos,
beneficios podem se tornar limitacdes e vice-versa. Finaliza-se o capitulo mostrando
a experiéncia de outros paises em adocdo de computacdo em nuvem por parte de
seus governos, em comparacdo com a realidade brasileira, e apresento algumas
consideracodes.

O termo computacao em nuvem (cloud computing), embora ja inicialmente
tratado nos estudos de Carr (2005) e discutido no mercado desde meados de 2006
(CHAVES, 2011), ainda é relativamente novo no meio académico. Foi difundido a
partir de 2008 e teve uma grande utilizacao nos anos seguintes de 2009, 2010 e 2011,

tendo um declinio de publicacdes a partir de 2012, conforme figura 2.

Figura 2 — Fluxo anual de publicagdes e citagbes sobre cloud computing.
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Publications: 6,528 | Citation Count: 8,889
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Fonte: Microsoft Academic Search, 2014.
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Somente a partir de 2009 é que se tem maior amplitude do tema, com 0s
trabalhos de Buya et al. (2009), Armbrust et al. (2009), Vaquero et al. (2009) e Kim
(2009), além do trabalho de Marston et al. (2011).

Os estudos posteriores a 2011 utilizam quase em sua totalidade o conceito
de CN adotado pelo National Institute of Standards and Technology — NIST, a partir
de setembro de 2011 em seu modelo de referéncia.

Por se tratar de uma tematica recente, poucos estudos foram realizados
desde entdo, especialmente no Brasil, conforme apresenta-se na justificativa, onde se
percebe que o conceito de computacdo em nuvem, termo utilizado no pais e que
adotarei nesta tese, ainda € pouco difundido. Esse entendimento é imperativo para
gue se compreenda a amplitude das transformacdes advindas da computacdo em
nuvem.

Conforme Santos, Amelotti e Villar (2012, p. 2) afirmam, “computagcdo em
nuvem esta se tornando um componente essencial para novos negocios e
organizacdes ja estabelecidas desenvolverem estratégias que exijam recursos de TI”.
Ratifica-se assim a necessidade de um maior aprofundamento no tema.

No préximo topico faz-se um apanhado dos conceitos empregados,
mostrando os pontos de convergéncia entre eles, além de tracar alguns aspectos
relativos a sua origem. Também trato, neste capitulo, do modelo de referéncia para
computacdo em nuvem, atores, beneficios, limitacdes, dos estudos que relacionam

computacdo em nuvem e governo, bem como da experiéncia internacional.

2.1 Computacao em nuvem: concepg¢ao e dinamica



31

De acordo com Carr (2005), a Tl esta passando por uma transformacao
semelhante a ocorrida com a energia elétrica. As grandes industrias, em tempos atras,
necessitavam produzir sua propria energia para tocar as atividades industriais.
Posteriormente, comecaram a surgir empresas especializadas em fornecimento de
energia. Com isso, as organizacdes passaram a se preocupar mais com as suas
atividades centrais/principais (core business).

Buya et al. (2009) vao além ao afirmar que, na moderna sociedade, as
utilities, ou seja, 0s servi¢os basicos essenciais como agua, energia, gas e telefone
podem ser providos facilmente e utilizados a qualquer tempo, onde os clientes pagam
quantia referente ao seu uso''. O mesmo deve acontecer com a Tl. Ja se observa
uma larga utilizacdo de servicos de computacdo em nuvem ofertados de forma gratuita
a usuarios individuais.

Carr (2005) argumenta que um dos fatores favoraveis a essa transformacéao
da Tl € o baixo uso dos datacenters, variando em 10 a 35% da sua capacidade. Ent&o
as empresas tenderdo a deixar de investir em data centers, que € um recurso de TI,
uma infraestrutura, e irdo pagar a terceiros pelo seu uso.

Este mesmo argumento (econdmico) € proposto por Marston et al. (2011),
guando afirmam que a promessa da CN é de entregar todas as funcionalidades dos
servicos de TI existentes, ao passo que reduz drasticamente o custo inicial da
computacao.

Veras (2012) afirma que a computacdo em nuvem € uma evolucdo da
arquitetura de TI, originalmente centralizada em um mainframe, onde o modelo de

negocio era de alto custo. Posteriormente, essa arquitetura passou a ser

11 pagar quantia referente ao uso na literatura possui o mesmo significado de pague pelo uso. Em inglés, pay-
per-use ou pay-as-you-go, refere-se ao uso sob demanda da computacdo em nuvem e pagamento realizado em
funcdo desse uso.
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cliente/servidor, descentralizada e de baixo custo. O que se percebe atualmente é
uma nova arquitetura centralizada (computagédo em nuvem) em grandes datacenters,
com recursos sob demanda, pagando-se pelo uso (VERAS, 2012).

Para Sousa, Moreira e Machado (2009), computacdo em nuvem tem o
objetivo de “proporcionar servicos de Tl sob demanda com pagamento baseado no

uso”. Afirmam ainda que:

nunca uma abordagem para a utilizagéo real foi tdo global e completa: ndo
apenas recursos de computacdo e armazenamento s80 entregues sob
demanda, mas toda a pilha de computacdo pode ser aproveitada na nuvem
(SOUSA; MOREIRA e MACHADO, 2009, p. 2).

Para alguns autores, a computacdo em nuvem € uma evolucao da utility
computing e da grid computing, como se vé em Brantner et al., 2008; Sousa, Moreira
e Machado, 2009; Vaquero et al., 2009; Kim, 2009; Buya et al., 2009; Santos; Amelotti
e Villar, 2012.

A utility computing caracteriza-se por fornecer componentes basicos como
armazenamento, processamento e largura de banda com um baixo custo, pagando
por unidade utilizada, independente da demanda.

Vaquero et al. (2009) comparam a computacdo em nuvem a grid
computing. Para Santos, Amelotti e Villar (2012), grid computing refere-se ao uso de
grandes capacidades computacionais, nas quais o que ndo € utilizado pode ser
compartilhado a partir de grandes redes de computadores. Ou, ainda, se refere a
utilizacdo de recursos de diferentes organizacdes, agrupados para um objetivo
comum. Normalmente aplicados a resolver problemas de uso intensivo de recursos
em larga escala, tanto de forma cientifica, como na engenharia ou nos negocios
(BUYA et al., 2009).

Além disso, o que vem a diferenciar grid de cloud computing é a forma como

estes recursos sao gerenciados e apresentados (VAQUERO et al., 2009).
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Kim (2009) ainda afirma que o termo computacdo em nuvem € usado
equivocadamente como sinbnimo de utility computing, software as a service e grid
computing. O autor justifica que os dois primeiros podem ser considerados como tipos
de servicos de computacdo em nuvem e 0 terceiro como uma tecnologia para
implementa-la.

Em relacdo ao conceito de computacdo em nuvem, Vaquero et al. (2009),
fazem uma sintese dos principais conceitos apresentados até entdo, conforme o
quadro 2. A evolucéo desse conceito até os dias atuais esta sendo tratada ao longo
deste capitulo.

Quadro 2 — Principais afirmacdes sobre CN

AUTOR CONCEITO

Klems (2008) Vocé pode dimensionar sua infraestrutura sob demanda em questdo de
minutos ou segundos, em vez de dias ou semanas, evitando subutilizacdo e
sobre-utilizac&o de recursos internos.

Gaw (2008) Usar a internet para permitir que pessoas acessem 0s servicos baseados em
tecnologia. Esses servigos devem ser “altamente escalaveis”
Buya (2008) A nuvem é um tipo de sistema paralelo e distribuido que consiste de uma

colecdo de computadores interconectados e Vvirtualizados que séo
dinamicamente provisionados e apresentados como um ou mais recursos de
computacéo unificada com base em acordos de nivel de servigo estabelecidos
através de negociacdo entre o prestador de servigos e 0s consumidores
Cohen (2008) CN é uma palavra que abrange varios aspectos, desde a implantacao,
balanceamento de carga, provisionamento, modelo de negdcio e arquitetura
(como a Web 2.0). Pode ser descrita como um “internet centric software”, ou
seja aplicacdo baseada em internet.

Kaplan (2008) Uma ampla gama de servigos baseados na web que permite que os usuarios
obtenham uma ampla gama de capacidades funcionais em uma base "pay-
as-you-go'?", que antes exigiam um enorme investimento de
hardware/software e habilidades profissionais. A computacdo em nuvem € a
realizagdo dos ideais anteriores do utility computing sem as complexidades
técnicas ou preocupacdes de implantacdo complicados.

Edwards (2008) E possivel quando se utiliza uma infraestrutura escalavel via web e sob
demanda.
Half (2008) Ha realmente apenas trés tipos de servicos que sdo baseados em nuvem:

SaaS, PaaS e Plataformas de Cloud Computing. Eu ndo estou certo de que
ser altamente escalavel é um requisito para se encaixar em qualquer
categoria.

Kepes (2008) Simplificando Cloud Computing é a mudanca de paradigma de infra-estrutura
que permite a ascensdo de SaaS. E uma ampla gama de servicos baseados
na web que permite que o0s usuarios obtenham uma ampla gama de
capacidades funcionais em uma base “pay-as-you-go”, que anteriormente
exigia enormes investimentos de hardware / software e habilidades
profissionais.

12 pay-as-you-go: mesmo significado para pague-conforme-crescer,
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Sheynkman (2008)

Computagdo sob demanda e capacidade de armazenamento. Este € um
primeiro passo importante, mas para as empresas aproveitarem o poder da
nuvem, infraestrutura e aplicagdo precisam ser facilmente configurados,
implantados, escalaveis em ambientes de hardware virtualizados.

Hartig (2008)

AcCess0 a recursos e servicos necessarios para desempenhar fungdes que
podem mudar de forma dindmica. E uma virtualizacdo de recursos que
mantém e gerencia a si mesmo.

Pritzker (2008)

As nuvens sdo grandes pools de recursos com alocacdo por demanda,
virtualizados e cobrados como utilities.

Doerksen (2008)

CN é uma verséo amigavel do Grid Computing

Ricadela (2008)

Projetos de CN sdo mais poderosos e confidveis do que os de Grid
Computing.

Wladawsky Berger
(2008)

A CN virtualiza ou “esconde” do usuario a complexidade. Tudo vai ser
virtualizado ou “escondido” e controlado por sistemas/profissionais que estao
em outro lugar.

Martin (2008)

CN abrange qualquer servico baseado em assinatura ou pay-per-use, que
através da Internet amplia os recursos de Tl existentes.

Bragg (2008)

O conceito-chave por tras da nuvem € a aplicacdo Web. Mais desenvolvida e
confiavel. Muitos acreditam ser mais baratos migrar para a CN do que investir
em recursos de Tl internos.

Gruman; Knorr

(2008)

CN é tudo sobre: SaasS, utility computing, servigos via Web, PaaS, integragéo
com a internet, plataformas de comércio.

Fonte: Adaptado de Vaquero et al (2009).

Os autores advogam que a computacdo em nuvem estd associada a um

novo paradigma de fornecimento de infraestrutura de TI. Ainda afirmam que o conceito

estd em evolugdo, mas estabelecem que:

a nuvem pode ser entendida como um grande conjunto de recursos
virtualizados, de facil acesso e uso (como hardware, plataformas e/ou
servicos). Esses recursos podem ser dinamicamente reconfigurados e
ajustados para uma escala varidvel conforme sua otimizagdo. Este conjunto
de recursos é normalmente explorado pelo modelo pague-pelo-uso (pay-per-
use), onde as garantias séo de responsabilidade do provedor de servigcos e
acordadas em SLA3s (VAQUERO et al., 2009, p. 51).

Buya et al. (2009) afirmam que a nuvem significa que 0s usuarios e 0s

negocios estdo habilitados a acessam as suas aplicagbes em qualquer lugar do

mundo, sob demanda. Afirmam ainda que o “mundo da informatica” esta rapidamente

se transformando em desenvolver aplicacdes para milhdes de clientes consumirem

13 SLA — Service Level Agreement ou Acordos de Nivel de Servigo pode ser entendido como uma medida
contratual que o consumidor do servico utiliza para alcancar os objetivos chave de seu negécio. Esse acordo
define as expectativas das partes, descreve 0 servico que sera entregue, contatos, especifica métricas para
qualificar a eficiéncia das atividades, fungdes e processos e como medir, examinar, mudar e controlar
(MAURER, MATLUS e FREY, 2000, p.1).
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como servigo, ao invés de rodarem em computadores individuais (BUYA et al, 2009,

p. 599).

Vengataraman, Dhavachelvan e Baskaran (2010) consideram a

computacdo em nuvem

uma plataforma emergente de servicos de computacdo concebida para
entregar rapida e dinamicamente recursos de computacdo seguros. A
computacdo em nuvem fornece acordos de nivel de servico (SLAS) para
garantir disponibilidade permitindo o acesso conveniente e sob demanda a
rede para 0s recursos computacionais distribuidos e compartilhados.

Ja o National Institute of Standards and Tecnology - NIST (2011a), afirma

gue a computacdo em nuvem (CN) pode ser definida como:

um modelo que possibilita acesso, de modo conveniente e sob demanda, a
um conjunto de recursos computacionais configuraveis (por exemplo, redes,
servidores, armazenamento, aplicacbes e servicos) que podem ser
rapidamente adquiridos e liberados com minimo esforco gerencial ou
interacdo com o provedor de servicos.

Ainda em relacdo ao conceito de computacdo em nuvem proposto pelo

NIST em 2011, comeca-se a perceber uma uniformidade na forma como o conceito é

apresentado. Nesta tese, € adotado o conceito do NIST, bem como os seus modelos

de implantacdo e modelo de servicos como padréo para o restante do trabalho. Outros

conceitos podem ser apresentados no quadro 3:

Quadro 3 — Conceitos de Computacdo em Nuvem

AUTOR CONCEITO

Armbrust et al. | um conjunto de servi¢cos de rede ativados, proporcionando escalabilidade,

(2009) gualidade de servico, infraestrutura barata de computa¢éo sob demanda e
gue pode ser acessada de uma forma simples e pervasiva.

Vaquero et al. | a nuvem pode ser entendida como um grande conjunto de recursos

(2009) virtualizados, de facil acesso e uso (como hardware, plataformas e/ou
servicos). Esses recursos podem ser dinamicamente reconfigurados e
ajustados para uma escala variavel conforme sua otimizacdo. Este
conjunto de recursos é normalmente explorado pelo modelo pague-pelo-
uso (pay-per-use), onde as garantias sao de responsabilidade do provedor
de servicos e acordadas em SLAs.

Marston et al. | um modelo de servigco de tecnologia de informacgéo, onde os servigos de

(2011) computacdo (hardware e software) sdo entregues sob demanda para

clientes através de uma rede, sob a forma de auto-atendimento,
independente de dispositivo e localizagdo. Os recursos necessarios para




oferecer os requisitos minimos de qualidade sdo compartilhados,
dinamicamente escalaveis e rapidamente provisionados, virtualizados e
langados com o minimo de interacao do prestador de servigos. Os usuarios
pagam pelo servico como despesa operacional, sem incorrer em despesas
de capital inicial significativo, com os servicos em nuvem empregando um
sistema de medicdo que divide o recurso de computacdo em blocos
apropriados.

Sahinoglu;
Cueva-Parra
(2011)

é uma forma de computacao onde os fornecedores (provedores) oferecem
recursos de Tl (hardware e software) sob demanda. Todos 0s recursos
estdo ligados a Internet e sado fornecidos dinamicamente.

Veras (2012)

substituir ativos de Tl que precisam ser gerenciados internamente por
funcionalidades e servigos pague-conforme-crescer a precos de mercado.

Fonte: Dados do estudo, 2013.
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Diante dos conceitos apresentados nos quadros 2 e 3, € possivel extrair 0s

seguintes aspectos:

e Os conceitos tratam a computagcdo em nuvem como um conjunto de

recursos,;

rede (Internet);

unitario como na utility computing;
Custo baixo de utilizagcdo, em um modelo pague-pelo-uso;
Os recursos de Tl sdo dinamicos, escalaveis e virtualizados;

Para que funcione necessita de um prestador de servi¢os (provedor).

Destaca-se também a necessidade de os recursos estarem ligados em

O uso da computacdo em nuvem é sob demanda, e ndo em pagamento

Para Marston et al. (2011), trés tecnologias sdo essenciais para o

funcionamento da nuvem: virtualizagdo, sistemas multi-inquilinos e servicos Web.

Virtualizacéo refere-se a criacdo de servidores virtuais que podem suportar varias

aplicacbes, ou ainda o parcionamento de um servidor fisico em varios servidores

l6gicos (VERAS, 2011). J& os sistemas multi-inquilinos referem-se ao termo em inglés

multitenancy, e sdo entendidos como aplicacdes que atendem a multiplos clientes,
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que sdo as organizacdes clientes do software (e ndo os usuarios), que podem
compartilhar recursos fisicos comuns (hardware e software), permanecendo
logicamente isolados (TAURION, 2009).

Zissis e Lekkas (2011) destacam alguns aspectos que sdo também
da CN. S&o elas: escalabilidade da

caracteristicas infraestrutura,

flexibilidade/elasticidade, acesso via rede (web), localizacdo independente,
confiabilidade.

Xu (2011) também destaca como caracteristicas: servicos via web, pague-
pelo-uso, elasticidade, virtualizacdo e destaca a adocdo da Nuvem, onde 0s servi¢cos
de TI, a armazenagem de dados (storage) e os recursos de Tl sdo terceirizados e se
tornam commodities para a empresa e seus USUArios.

Os conceitos tratados anteriormente mostram algumas caracteristicas da
CN, como acesso sob demanda, conjunto de recursos (pool de recursos), que podem
ser adquiridos junto a um provedor. Dessa forma, convém destacar as principais

caracteristicas da computacdo em nuvem encontradas na literatura, sintetizando-as

no quadro 4.

Quadro 4 — Principais caracteristicas da CN

Caracteristicas

Autores

Auto-atendimento

Marston et al. (2011); NIST (2011a).

use)

Baixa complexidade para | NIST (2011a).

usuario

Baseado na Internet Armbrust et al. (2009); Marston et al. (2011); Sahinoglu;
Cueva-Parra (2011).

Escalabilidade Vaquero et al. (2009); Armbrust et al. (2009); Marston et al.
(2011); NIST (2011).

Pague-pelo-uso (pay-per- | Sousa; Moreira e Machado (2009); Marston et al. (2011);

Vaquero et al. (2009).

Pool de recursos

Vaquero et al. (2009); NIST (2011a).

Provisionamento rapido

Buya et al.(2009); Vaquero et al. (2009); Marston et al. (2011).

Qualidade do servico

Armbrust et al. (2009); Marston et al. (2010).

Servicos / Infraestrutura sob
demanda

Armbrust et al. (2009); Sousa; Moreira; Machado (2009); Buya
et al. (2009); Marston et al. (2011); NIST (2011); Sahinoglu;
Cueva-Parra (2011).

Uso de SLA

Buya (2008); Vaquero et al. (2009).

Virtualizacéo

Buya et al.(2009); Armbrust et al. (2009); Marston et al. (2011).

Fonte: Elaboracao prépria, 2013.
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No caso de planejar e posteriormente utilizar a computacdo em nuvem, &
importante entender como estas caracteristicas interagem com a realidade da esfera
publica, identificando as mais relevantes e 0s possiveis entraves burocraticos, como
0 modelo pague-pelo-uso e suas interfaces com as leis de compras e pagamentos de
Servicos no servico publico brasileiro.

O NIST (2011a), ainda inclui no conceito de nuvem cinco caracteristicas
essenciais, trés modelos de servi¢cos e quatro modelos de implantacdo, que formam o
Modelo de Referéncia (800-145), conforme figura 3.

Com a publicacdo deste Modelo de Referéncia, tende-se a universalizar
essas caracteristicas, os modelos de servico e de implantacéo, os quais também séo

utilizados como base para esta tese.

Figura 3 — Computacdo em nuvem segundo o NIST.
CARACTERISTICAS ESSENCIAIS

A
=

/IVIODELOS DE SERVICOS

---/

ODELOS DE IMPLANTACAO \

E=
N == 2EEE

Fonte: Adaptado do NIST, 2011a.
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O modelo considera as caracteristicas essenciais como requisitos para se
ter computacdo em nuvem, as quais podem ser aplicadas em trés modelos de servi¢os
distintos e quatro modelos de implantacdo que podem ser combinados no modelo

hibrido.

2.2 Modelo de Referéncia do NIST

As caracteristicas essenciais, os modelos de servico e os modelos de

implantacéo formam a estrutura basica da computagdo em nuvem.

2.2.1 Caracteristicas essenciais (Modelo NIST)

Para o NIST (2011a), sdo cinco as caracteristicas essenciais:
autoatendimento sob demanda, amplo acesso a servi¢cos de redes, pool de recursos,
elasticidade rapida e servicos mensuraveis.

Na primeira caracteristica, autoatendimento sob demanda, o usuario pode
adquirir unilateralmente recurso computacional, como tempo de processamento no
servidor ou armazenamento na rede, na medida em que necessite, e sem precisar de
interacdo humana com os provedores de cada servico.

O amplo acesso a servicos de redes representa a forma como 0s recursos
sdo disponibilizados por meio da rede e acessados através de mecanismos
padronizados que possibilitam o uso por plataformas thin ou thick client, tais como
celulares, laptops e PDAs, sem necessitar de mudancas em funcdo da interface

utilizada.



40

Na terceira caracteristica, pool de recursos, 0s recursos computacionais do
provedor sdo organizados em um pool para servir a multiplos usuérios, usando um
modelo multi-tenant ou multi-inquilino, com diferentes recursos fisicos e virtuais,
dinamicamente atribuidos e ajustados de acordo com a demanda dos usuarios.

A elasticidade rapida se caracteriza pela possibilidade de os recursos
serem adquiridos de forma rapida e elastica, em alguns casos automaticamente, caso
haja a necessidade de escalar com o aumento da demanda, e liberados, na retracdo
dessa demanda. Para os usuarios, 0s recursos disponiveis para uso parecem ser
ilimitados e podem ser adquiridos em qualquer quantidade e a qualquer momento.

Na ultima caracteristica, servicos mensuraveis, 0s sistemas em nuvem
automaticamente controlam e otimizam o uso de recursos por meio de uma
capacidade de medicdo. A automacdo é realizada em algum nivel de abstracéo
apropriado para o tipo de servico, tal como armazenamento, processamento, largura
de banda e contas dos usuarios ativas. O uso de recursos pode ser monitorado e
controlado, possibilitando transparéncia para o provedor e o usuario do servico
utilizado (NIST, 2011a).

Para identificar um servigo de computagdo em nuvem, € necessario que ele
apresente as caracteristicas aqui mencionadas. Além disso, esses servicos devem se

encaixar em algum modelo descrito pelo documento de referéncia.

2.2.2 Modelos de servicos (Modelo NIST)

Os conceitos de computacdo em nuvem podem ser apresentados em
alguns momentos, como os modelos de servigos. Esta seria entdo a “parte visivel” da

computacdo em nuvem (Figura 4). Sao trés os modelos de servi¢o: software como
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servicgo (software as a service — SaaS), plataforma como servico (platform as a service
— PaaS), e infraestrutura como servigo (infrastructure as a service — laaS).

Software como servigo — SaaS, para o NIST (2011a), sdo as aplicacdes
fornecidas pelo provedor em uma infraestrutura de nuvem. As aplicacdes podem ser
acessadas a partir de varios dispositivos do usuério por meio de uma interface thin
client, ou seja, um computador basico, com poucos aplicativos, que dependem do

servidor, assim como um navegador de Internet.

Figura 4 — Modelos de Servicos — SaaS, PaaS e laaS.

Saa$ — Software como Servico > USUARIO

PaaS — Plataforma como
Servico

DESENVOLVEDOR

laaS — Infraestrutura como
Servigo
Fonte: Adaptado de Xu (2012, p. 76).

ADMINISTRACAO

De acordo com Marston et al. (2011), os aplicativos sdo executados na
Internet, eliminando a necessidade de instala-los e executa-los no computador (ou
outro dispositivo) do cliente.

No tocante ao SaaS, Vaquero et al. (2009) argumentam que normalmente
os servicos ofertados sdo potencialmente de interesse de uma grande variedade de
usuarios, podendo se tornarem uma alternativa para quem roda localmente os

aplicativos.
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No SaaS, o usuario ndo administra ou controla a infraestrutura subjacente,
incluindo rede, servidores, sistemas operacionais, armazenamento ou mesmo as
caracteristicas individuais da aplicacdo, exceto configuracdes especificas (NIST,
2011a).

Sousa, Moreira e Machado (2009, p. 7) ainda argumentam que “como o
software est4 na Web, ele pode ser acessado pelos usuérios de qualquer lugar e a
qualquer momento”. Como nao ha controle sobre a configuragao da aplicagao, “novos
recursos podem ser incorporados automaticamente aos sistemas de software sem
gue os usuarios percebam estas acoes”.

No segundo modelo de servico, a capacidade € disponibilizada pelo
provedor para o desenvolvedor de aplicativos que serdo executados na nuvem
(VERAS, 2012).

Segundo o NIST (2011a), o usuario ndo administra ou controla a
infraestrutura subjacente, incluindo rede, servidores, sistemas operacionais ou
armazenamento, mas tem controle sobre as aplicagdes implantadas e, possivelmente,
sobre as configuracdes das aplicagdes hospedadas nesta infraestrutura.

O modelo de infraestrutura como servico (laaS) refere-se a disponibilizacao
de processamento, armazenamento, rede e outros recursos. O usuario nao controla
ou gerencia a infraestrutura subjacente, mas tem controle dos sistemas operacionais,
armazenamento, aplicagdes desenvolvidas (NIST, 2011a).

Marston et al. (2011) simplificam afirmando que, no laaS, as capacidades
de armazenamento e computacao (por meio da virtualizacdo) séo oferecidas como
servigo. Vaquero et al. (2009) ainda complementam ao exporem que, neste modelo,
0s recursos podem ser dinamicamente redimensionados conforme demanda dos

usuarios.
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Ainda como parte integrante do conceito de computacdo em nuvem
proposto pelo NIST (2011a), os modelos de implantacdo serdo detalhados no topico

seguinte.

2.2.3 Modelos de implantacdo (Modelo NIST)

S&o quatro os modelos de implantacdo conceituados na publicacéo 800-
145 do NIST (2011a). Esses modelos sdo detalhados ainda na referéncia de
arquitetura (500-292 de 2011) do préprio NIST (2011b). S&o eles: nuvem privada,
nuvem publica, nuvem comunitaria e nuvem hibrida (Figura 5).

A nuvem privada (private cloud) caracteriza-se por se ter uma estrutura de
nuvem exclusiva para uma Unica organizacdo, composta de varios usuarios. Pode ser
gerenciada e operada pela organizacao, por terceiros ou uma combinacao dos dois
(NIST 2011b). S&o as chamadas nuvens internas ou nuvens corporativas que

normalmente ficam dentro do ambiente da empresa para uso restrito.

Figura 5 — Modelos de Implantacé&o.

Empresa prové servigos de nuvem

NUVEM PUBLICA ‘ Cliente paga pelos servicos

Organizagao possui nuvem exclusiva que

NUVEM PRIVADA l ‘ pode ser hospedada internamente ou

terceirizada (hosting)

NUVEM COMUNITARIA “ Grupo de empresas com objetivos
comuns compartilham servicos e nuvem

NUVEM HIBRIDA ’ ‘ Combinac3do de dois ou mais tipos de

nuvem

Fonte: Adaptado de NIST (2011b).
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A nuvem publica (public cloud) € o modelo pague-pelo-uso, onde a
infraestrutura € provisionada para uso aberto. Sdo os provedores de servicos de
computacdo em nuvem, os grandes players do mercado, como Amazon, Windows e
Google.

Marston et al. (2011) consideram que uma nuvem publica é caracterizada
como estando disponivel a partir de um prestador de servigos terceirizado através da
Internet, e € uma maneira de baixo custo para implantar solu¢des de TI, especialmente
para pequenas ou médias empresas.

A nuvem comunitaria (community cloud) € uma nuvem criada para um
grupo especifico de organizacdes, normalmente com interesses comuns. Pode ser
gerenciada por uma organizacdo, um conjunto delas, terceiros ou ainda uma
combinacdo destes (NIST, 2011b), a exemplo da Capital Markets Community
Platform®4, uma nuvem para o setor financeiro.

Por fim, tem-se 0 modelo de implantacdo de nuvem hibrida, (hybrid cloud),
caracterizada pela combinagcdo de dois ou mais modelos de implantacdo (privado,
publico ou comunitario), onde normalmente o que é menos importante é destinado a

nuvem publica (MARSTON et al., 2011).

2.3 Atores da Computagdo em Nuvem

No tocante as partes interessadas, ou seja, 0s atores envolvidos para que

a computacdo em nuvem se concretize dentro das organizagdes, também ocorreu

uma evolucado, assim como no conceito de computacdo em nuvem, onde o NIST se

14 Criada pela NYSE Technologies, disponivel em: http://cio.com.br/tecnologia/2013/04/30/a-quarta-onda-da-
computacao-em-nuvem-sera-vertical/



http://cio.com.br/tecnologia/2013/04/30/a-quarta-onda-da-computacao-em-nuvem-sera-vertical/
http://cio.com.br/tecnologia/2013/04/30/a-quarta-onda-da-computacao-em-nuvem-sera-vertical/
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apresenta como um marco conceitual também para a definicdo dessas partes. Os
artigos iniciais que abordaram o tema possuiam uma visdo mais simplificada desse
processo. E importante, ento, entender esse avanco, até a visdo atual vigente.

Para Armbrust et al. (2009), a nuvem seria composta por trés componentes,
0s usuarios (cloud users) e os provedores (cloud providers) de nuvem e provedores
de servicos. A mesma perspectiva é visualizada no trabalho de Vaquero et al. (2009),
onde ele divide os componentes em usuarios (service users), provedores de servico
(service providers) e provedores de infraestrutura (infrastructure providers).

Até entdo a visao é a de que se tem organizacdes provedoras de servi¢cos
(SaaS provider na visdo de Armbrust et al., 2009), organizacbes provedoras de
infraestrutura (hardware), e um grupo de consumidores que podem ser empresas ou
pessoas.

Com o trabalho de Marston et al. (2011) é que se observam 0s primeiros
avancos na definicdo dos atores da CN. Os autores utilizam o termo stakeholders, que
representam as partes envolvidas ou com interesse. Para 0os autores, a computacao
em nuvem se difere da tradicional, pois nesta visao tradicional os atores seriam 0s
provedores e os consumidores, onde os consumidores utilizam, detém a propriedade,
realizam as manutencdes e atualizacbes necessarias, enquanto os provedores Sao
responsaveis pela venda, licenciamento, consultoria e manutencdo da tecnologia
envolvida.

A computacdo em nuvem acaba mudando o papel desses atores e
inserindo novos ao processo. Esta visdo € fundamental para entender como a
computacdo em nuvem pode transformar a area de Tl das organizacfes, e ajuda a

entender em que consiste essa mudanca de paradigma presente na literatura.
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Portanto, na visdo dos autores adiciona-se, aos consumidores e
provedores, os facilitadores e os reguladores. Neste novo arranjo o papel de cada
stakeholders pode ser assim definido (MARSTON et al., 2011):

e Consumidores: passam a ser assinantes, s6 compram o uso, baseando-

se, a partir de entdo, em despesas operacionais;

e Provedores: passam a ser prestadores de servico, transformando a Tl
em servicos. Passam a fornecer a manutencdo e atualizagbes
necessarias, bem como a manutencdo do software na nuvem. Os
provedores passam a ter uma infraestrutura de datacenter e
desenvolvem outras competéncias além do software;

e Habilitadores ou intermediarios: sdo as organizacfes que vendem o0s
servicos de nuvem. Ajudam a construir uma arquitetura de nuvem, além
de prover uma melhor interacdo entre provedor e os consumidores;

e Reguladores: podem ser érgaos do governo ou entidades internacionais

gue possuam o papel de normatizar o uso da computacdo em nuvem.

Para Misra e Mondal (2011), séo trés os players da computagcdo em nuvem:
provedores, usuarios ou consumidores e vendedores. Comeca entdo a se verificar a
figura de um agente intermediario entre os provedores e 0s consumidores.

Essa visdo evolui para o que o National Institute of Standards and
Technology — NIST (2011b) propde: uma arquitetura de referéncia para a computacao
em nuvem, identificando seus principais atores, suas atividades e fungdes na CN. Em
linhas gerais, o NIST define cinco principais atores a saber: consumidor, provedor,
auditor, provedor de rede/comunicacoes e o0s agentes intermediarios (broker),

conforme figura 6.
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Para o NIST (2011b), os consumidores (cloud consumer) s&o pessoas ou
organizacdes que possuem um relacionamento comercial e utilizam os servicos dos
provedores. Ele é considerado o principal stakeholder dessa arquitetura. As relagfes
entre 0os consumidores e os provedores devem ser celebradas por meio de contrato
formal, com vistas a garantir um SLA adequado. Os consumidores podem se

relacionar diretamente com os provedores ou fazer isso por meio de um intermediario.

Figura 6 — Atores da Computacdo em Nuvem, segundo o NIST

CONSUMIDOR AUDITOR

PROVEDOR DE
BANDA
AGENTES PROVEDORES DE
INTERMEDIARIOS NUVEM

Fonte: Elaborado a partir de NIST (2011c).

Os provedores (cloud provider) podem ser pessoas, organizacdes ou até
mesmo entidades que sao responsaveis por tornar um determinado servico disponivel
as partes interessadas. Cabe, entdo ao provedor possuir uma infraestrutura adequada
as necessidades dos servigos a serem prestados, inclusive em termos de rede/banda,
seguranca e privacidade.

Para que os servicos de nuvem sejam medidos, existe o auditor (cloud
auditor), que é uma organizacéo ou profissional independente que avalia 0s servigos
de nuvem, a operacao dos sistemas de informacédo, o desempenho e seguranca dos
servicos em relagdo a conformidade as normas. Para o servigo publico, Kundra (2011)
advoga que é preciso incluir uma clausula contratual que permita a atuacdo de um

auditor especialmente em relacdo as questbes de seguranca. Esse tipo de recurso
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pode ajudar a fazer com que as normas estabelecidas em lei sejam cumpridas,
decorrendo dai a importancia deste stakeholder.

O quarto participante dessa arquitetura € o agente intermediario (broker)
ou corretor. E responséavel por gerenciar o uso, entrega e desempenho dos servicos
de nuvem, realizando uma intermediacdo entre provedores e consumidores. Essa
parte comecou a existir devido a complexidade de algumas aplicacbes serem
gerenciadas diretamente pelo consumidor, criando mais um elo na cadeia.

Por fim, o NIST (2011b) insere o provedor de banda (cloud carrier), ou
provedor de conectividade, responsavel por gerar conectividade e transporte dos
servicos de nuvem do provedor para o consumidor. Dessa forma, a Internet tende a

ter importancia central para a computacdo em nuvem se desenvolver.

2.4 Beneficios no uso da Computacdo em Nuvem

A computagdo em nuvem pode ser entendida como uma mudanca de
paradigma da forma como a Tl € pensada, gerenciada e estruturada (XU, 2011; BUYA
et al., 2009; CARR, 2005, VERAS, 2012). Nesse sentido, alguns estudos procuraram
elucidar as principais vantagens ou beneficios na utilizacdo ou na migracéo para este
novo paradigma. O primeiro beneficio apresentado é a reducao dos investimentos em
infraestrutura de TI, apresentado por varios autores.

No entanto, entender como esses aspectos positivos podem se concretizar
na pratica é fundamental. Kim (2009) apresenta as seguintes vantagens: o provedor
detém e gere todos os recursos, como servidores, storage, aplicacdes e rede, além
de toda a energia elétrica para poder prestar 0s servi¢os; 0s usuarios podem aumentar

ou diminuir o uso dos recursos e servi¢os de forma facil e flexivel; os usuarios tendem
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a pagar menos pelos servicos, visto que s6 pagam pelo uso; e 0 uso pode ser em
qualquer hora e em qualquer lugar.

Armbrust et al. (2009) apresentam uma analise do modelo econémico, ou
seja a possibilidade de migracdo de uma Tl tradicional para nuvem. Eles argumentam
que isto faz sentido a longo prazo, especialmente em se tratando da elasticidade da
nuvem. Alertam que mesmo reduzindo os custos de hardware, podem ser incluidas
outras despesas, e, ao migrar para a nuvem, deve-se ter consciéncia sobre a variacao
dos recursos de TI utilizados, pois podem ter custos diferenciados em funcdo do
ambiente de nuvem escolhido.

Marston et al. (2011) destacam as seguintes vantagens da computagéo em
nuvem:

e Reduz o custo de entrada para as pequenas empresas. Representa uma
grande oportunidade para muitos paises do terceiro mundo que tém sido
deixados para tras na revolucéo da TI. E o que alguns provedores de CN
tém feito, inserindo-se em paises com menos recursos para altos
investimentos em TI;

e Prové acesso rapido a recursos de hardware, sem necessitar de
investimentos de capital (CAPEX). Também ajuda a reduzir os custos
iniciais da Tl das organizacoes;

e A nuvem se torna uma infraestrutura adaptavel, que pode ser
compartilhada pelos usuéarios finais diferentes, cada um dos quais pode
usa-la de maneiras muito diferentes;

e Pode reduzir barreiras de Tl a inovacdo, como pode ser testemunhado
nas muitas empresas iniciantes (startups), a partir das aplicacdes on-line

tais como Facebook e Youtube;
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e Torna mais facil para as empresas expandirem seus servi¢cos - que sdo
cada vez mais dependentes de informacdes precisas - de acordo com a
demanda do cliente. Uma vez que o0s recursos de computacdo séo
gerenciados através de software, novas funcionalidades podem ser
implantadas de forma muito mais rapida. Na verdade, o objetivo da
computacdo em nuvem é dimensionar dinamicamente 0S recursos,
aumentando-os ou diminuindo-os, através de API¥®s de software,
dependendo da carga ou demanda do cliente, com o minimo de
interacdo do prestador de servicos;

e Torna possiveis novas classes de aplicacbes e oferece servigos, cuja

prestacdo nao era possivel antes, como Internet das coisas e big data.

De forma objetiva, Goscinski e Brock (2010, p. 947) apresentam como
vantagem direta a reducao dos custos dos servicos de TI. Para os autores, isto €
possibilitado pelo processamento sob demanda, a reducdo do tempo de
processamento, 0 aumento da confiabilidade, disponibilidade e flexibilidade.

Lopez, Albanese e Sanchez (2011, p. 3) resgatam como beneficio mais
significativo “a eficiéncia alcancada pela terceirizacdo de parte da gestdo da
informacéo e operacoes de TI”. “Assim, os membros de empresas podem tratar de
guestdes estratégicas, melhoria dos processos, aumentando a produtividade e inovar,
enquanto o provedor de nuvem é responsavel pelas atividades operacionais de Tl de
forma mais inteligente, rapida e econdmica (ISACA , 2009, apud LOPEZ, ALBANESE;

SANCHEZ, 2011, p. 3).

15 API - Application Programming Interface ou Interface de programacéo de aplicacdes é E um conjunto de
rotinas e funcdes pré-compiladas e prontas que realizam uma tarefa comum que normalmente néo ficam
evidentes para os usudrios (PINTO; BRAGA, 2005).
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Outro beneficio apresentado pelas autoras diz respeito as respostas
apresentadas ao backup e recuperacao de desastres por meio da redundéancia de
aplicacdes e armazenamento. O terceiro beneficio seria a seguranca e disponibilidade
de recursos, em funcdo dos altos investimentos feitos pelos provedores.

Para Wang et al. (2011), existem os seguintes beneficios da computacao
em nuvem:

e Agilidade na contratacdo de infraestrutura necesséaria para rodar
projeto, sem a preocupacdo com compra de hardware e de software,
com implementagédo e com manutencao;

e Ao terceirizar os servicos na nuvem, tem-se a reducdo de gastos
relacionados a energia e a manutencao dos centros de processamento
de dados;

e Com a sazonalidade da elasticidade de demanda, sera possivel ao
usuario aumentar ou reduzir a quantidade de recursos contratados;

e Facilidade de acesso remoto de profissionais dispersos;

e Reducdo de custos diretamente relacionada a ndo necessidade de
investimento inicial em infraestrutura ou em licencas, as quais passam
a ser totalmente geridas e fornecidas pelo provedor do servico;

e Simplificacdo na gestdo de TI, que transfere a responsabilidade pela
manutenc¢ao de parte dos recursos de tecnologia para os fornecedores

de computagdo em nuvem.

Zissis e Lekkas (2011), por sua vez, trazem como vantagens a economia
de escala, onde o provedor tende a se instalar em locais com custos de energia e de

propriedade dos imdveis mais baratos; a sustentabilidade, proporcionada por uma
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melhor utilizacdo de recursos, sistemas mais eficientes e reducdo da emisséao de
carbono; estimulo ao uso de software livre, em decorréncia da necessidade de muitas
licencas de software; e, por fim, tecnologias de seguran¢a avancadas, em funcéo da
arquitetura universal e centralizacao dos dados.

E possivel citar ainda como vantagem a eficiéncia nas operacbes e a
agilidade (KIM, 2009), além da otimizacao dos custos operacionais, oferta de recursos
infinitos (aparente, segundo Armbrust et al., 2009), o autosservico, a agilidade e a
possibilidade de focar as operagdes da empresa no core business (SANTOS;
AMELOTTI e VILLAR, 2012).

Kundra (2011) apresenta algumas vantagens na adocao da nuvem pelo
governo norte-americano, baseando-se nos pilares da eficiéncia, agilidade e inovacao,
considerando o0 contexto atual e possiveis beneficios com a CN. Os principais
beneficios seriam de melhoria da eficiéncia, melhor utilizacdo dos ativos de TI,
reducdo da duplicacdo, reducdo do numero de datacenters, aumento da

produtividade, entre outros apresentados na figura 7.

Figura 7 — Beneficios da comiutaiéo em nuvem Eara 0 ﬁoverno norte-americano

< [ Baixa utilizac&do de ativos ] [ Melhor utilizacdo dos ativos ]
g
< [ Demanda fragmentada e sistemas duplicados ] Agregaco das demanc'!as e répida consolidac8odos
o sistemas
T - =~ =
L Dificuldades de gerenciar os sistemas Melhorla na produtlyldage ne desenvolwt'n.ento, -
gerenciamento das aplicagdes, redes e usuarios finais
Necessidade de varios anos para construir datacenter Compracomo um servico a partir de provedoresde
g para novas aplicagdes/servicos nuvem confiaveis
g Necessidade de varios meses para aumentar a Aumento ou reducédo de capacidade quase
= capacidade dos servicos existentes instantaneamente
o
< [ Mais sensivel as necessidades urgentes das agéncias ]
Castigada pela gestdo de ativos Muda o focoda propriedade_dos bens para a gestédo
(@] dos servicos
<L
o Desacoplada dos mecanismos deinovacédo do setor = . - "
§ privado Utiliza a inovacdo como no setor privado
o
Z -
i Cultura avessa ao risco Incentiva a cultura empreendedora
[ Mais aderente as tecnologias emergentes ]

Fonte: Kundra (2011).
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Os beneficios tratados pelos diversos autores neste tdpico possuem
algumas semelhancas, embora estejam utilizados com uma terminologia diferente. No
quadro 5 esta apresentado de forma sintética os beneficios mais frequentes na

literatura.

Quadro 5 — Beneficios no uso da CN

Beneficios

Autores

Acesso a Novos Servicos

Marston et al. (2011);

Aumenta eficiéncia e agilidade

Kim (2009); Kundra (2011);

Aumenta seguranca e
disponibilidade

Lopez; Albanese; Sanchez (2011); Zissis;
Lekkas (2011);

Dispensa investimentos elevados de
capital

Marston et al. (2011); Wang et al. (2011);

Economia de Escala

Zissis; Lekkas (2011); Veras (2012);

Favorece o0 crescimento das

organizacoes

Marston et al. (2011);

Foco no core business

Marston et al. (2011); Santos; Amelotti; Villar
(2012);

Melhora backup e recuperacdo de
desastres

Lopez; Albanese; Sanchez (2011);

Reducéo dos custos de hardware e
dos servigcos de Tl (operacionais)

Armbrust et al. (2009); Marston et al. (2011);
Goscinski; Brock (2010); Wang et al. (2011);
Santos; Amelotti; Villar (2012).

Reduz barreiras a inovacao

Marston et al. (2011); Kundra (2011).

Sustentabilidade

Zissis; Lekkas (2011);

Terceirizacdo da Gestdo das | Kim (2009); Lopez; Albanese; Sanchez
operacgOes de TI (2011); Wang et al. (2011);
Usuario s6 paga pelo que usar Kim (2009).

Fonte: Elaboracao prépria, 2013.

Os beneficios apresentados devem estar presentes (pelo menos em parte)
na avaliacdo da possibilidade de uma organizagdo migrar ou ndo migrar para a nuvem,
especialmente em se tratando de organizagfes publicas.

Entretanto, alguns aspectos desfavoraveis ao uso da computacdo em
nuvem também estéo presentes na literatura. Cabe entdo enumerar 0s aspectos que

limitam o0 seu uso.
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2.5 LimitagOes ao uso da computagdo em nuvem

Se, por um lado, os beneficios se apresentam de forma abundante na
literatura sobre computacdo em nuvem, o0 mesmo hao pode ser visto no que se refere
as limitacdes ao seu uso. Contudo € possivel destacar alguns aspectos apresentados
como limitagBes, desafios ou até mesmo obstaculos para a computacdo em nuvem.

Em um dos primeiros artigos publicados sobre o tema, Armbrust et al.
(2009) destacam um conjunto de dez obstaculos. O primeiro é a disponibilidade dos
servicos, que se refere a capacidade de estar disponivel ao usuario o maximo de
tempo possivel.

Um segundo obstaculo é a questao dos dados restritos ao provedor, o que
pode gerar a perda ou falta de acesso aos dados. Em seguida os autores destacam a
guestao da confidencialidade dos dados e da capacidade de serem auditados por leis
como a Sarbanes-Oxley — SOX, por exemplo, que foi implantada em 2002 com o
objetivo minimizar as fraudes e melhorar a transparéncia da gestao e prestacao de
contas, em virtude de escandalos financeiros ocorridos nas empresas Eron e
WorldCom em 2001, nos Estados Unidos da América.

Podem existir ainda gargalos na transferéncia dos dados em funcéo do
elevado trafego de dados na rede. Um quinto obstaculo que se apresenta € a
imprevisibilidade de desempenho, podendo este ndo estar compativel com o que foi
previsto/acordado. Os autores ainda destacam a escalabilidade do armazenamento,
gue pode nao ser tao simples em funcéo de alguns aspectos como performance, e a
complexidade da estrutura dos dados.

Ha ainda que se considerar, como sétimo obstaculo, a existéncia de erros

nos sistemas e a dificuldade de remocéo destes erros. A rapida escalabilidade, a
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reputacdo compartilhada e as licengas de software sdo os trés ultimos obstaculos
citados.

Kim (2009) apresenta algumas questfes importantes como disponibilidade,
seguranca e privacidade, a necessidade de suporte, fornecedores exclusivos ou
fechados e a interoperabilidade, além das questdes de conformidade as normas
(compliance).

Seguindo a mesma linha, Mirashe e Kalyankar (2010) destacam as
desvantagens ou razdes para ndo adotar a computacdo em nuvem. Sao elas: requer
uma conexao constante com a Internet (depende dela), ndo funciona bem com
conexdes de baixa velocidade, pode ser lenta, os recursos podem ser limitados, o
cuidado com a seguranca dos dados e os dados restritos ao provedor podem ser
perdidos.

Marston et al. (2011) tracaram uma analise SWOT, uma matriz que
apresente as forgas e fraquezas, oportunidade e ameacas, para a computagcdo em
nuvem onde eles destacaram o cuidado que as grandes organizacdes devem ter no
processo de migracdo, especialmente em relacdo aos sistemas legados!®. Outro
aspecto relacionado pelos autores € a auséncia de padrdes, padroniza¢cao ou normas.
Nesse sentido, destaca-se a auséncia de regulacao Unica que se adeque ao contexto
local, nacional e internacional.

Alguns desafios também sédo apresentados por Sultan (2011). A perda do
controle dos recursos por parte dos departamentos de Tl € o primeiro deles. Questbes
de desempenho e laténcia estdo associadas ao tempo em que alguns provedores

ficam fora do ar e a propria disponibilidade da Internet.

16 Sistemas legados sdo sistemas criticos para a organizagdo, em uso ha varios anos e possivelmente
desenvolvidos com tecnologias ja ultrapassadas e que resistem a modificacgdo e atualizacdo (PINTO; BRAGA,
2005).
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Sultan (2011) apresenta a seguranca como um desafio a ser superado. A
questdo de se ficar restrito a um unico fornecedor (vendor lock-in) sem possibilidade
de migrar para outros servicos € mais um desafio a ser superado, bem como as
guestdes de confiabilidade dos provedores em relacdo ao tempo em que deixam de
oferecer seus servicos (ou ficam indisponiveis). Entretanto, 0 mesmo autor ainda
argumenta que existem diversos estudos que associam a computacdo em nuvem uma
maior seguranca e confiabilidade do que em relacdo as redes internas (SULTAN,
2011).

Dorey e Leite (2011) observam as questdes de seguranca para o ambiente
de nuvem. Os autores destacam que a migracdo para a nuvem nao resolve todos os
problemas de seguranca que algumas organizacées possuem. Os provedores devem
seguir padrdes, melhores praticas de desenvolvimento.

Outro aspecto € que a gestdo passa a ser feita por terceiros (o provedor),
ou seja, sai do controle da organizacdo, que deve passar a Se preocupar com
questdes de auditoria e governanca. Além disso, surge a preocupacao com integracao
com os padrdes de seguranga existentes na organizacao.

Em outro estudo, Khorshed, Ali e Wasimi (2012) apresentam alguns gaps
(lacunas) que podem ser entendidos como todos os fatores que diminuem a migracao
dos sistemas tradicionais para a nuvem. Os autores trazem a preocupagéo do NIST
com trés aspectos: seguranca, interoperabilidade e portabilidade. Entretanto, os
autores ampliam esta viséo e trazem trés gaps centrais:

e Problemas de confiabilidade: provedores nem sempre sao 100%

transparentes;

e Ameacas de seguranca: APl inseguro, usuarios maliciosos,

vulnerabilidades tecnoldgicas, perda de dados, entre outras;
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e Riscos de seguranga: acesso privilegiado de alguns usuarios,

conformidade as normas, localiza¢éo dos dados, recuperacéo de dados,

apoio a investigacdes e viabilidade de longo prazo;

e Qutras

questodes:

politicas, servico indisponivel, desempenho

imprevisivel, impactos sociais e tecnoldgicos, licengas.

Ao focar apenas em aspectos de seguranca, Shaikh e Sasikumar (2012)

destacam: a protecdo dos dados (em funcdo dos mdultiplos usuérios da nuvem), a

seguranca da aplicacdo, da rede e da virtualizacdo que devem ter caracteristicas

diferentes das aplicacfes in house.

Cabe, entdo, apresentar estas limitacdes de forma sintética, conforme

quadro 6.

Quadro 6 — Limitacdes no uso da CN

Limitacdes

Autores

Adequacédo a um padréo

Marston et al. (2011); Dorey; Leite (2011);

Compliance

Kim (2009); Marston et al. (2011); Khorshed; Ali; Wasimi
(2012);

Confiabilidade

Sultan (2011); Khorshed; Ali; Wasimi (2012);

Dados restritos
provedor (data lock-in)

ao

Armbrust et al. (2009); Mirashe; Kalyankar (2010);

Dependéncia da Internet

Mirashe; Kalyankar (2010);

Disponibilidade

Armbrust et al. (2009); Kim (2009); Sultan (2011); Khorshed;
Ali; Wasimi (2012);

Fornecedores exclusivos
(vendor lock-in)

Kim (2009); Sultan (2011); NIST (2011);

Imprevisibilidade de

desempenho

Armbrust et al. (2009); Sultan (2011); Khorshed; Ali; Wasimi
(2012);

Interoperabilidade

Kim (2009); NIST (2011);

Licenciamento

Armbrust et al. (2009); Khorshed; Ali; Wasimi (2012);

Necessidade de Suporte Kim (2009);

Perda do controle Sultan (2011); Dorey; Leite (2011);

Privacidade Kim (2009);

Recursos limitados Mirashe; Kalyankar (2010);

Seguranca Kim (2009); Mirashe; Kalyankar (2010); Sultan (2011); Dorey;

Leite (2011); NIST (2011); Khorshed; Ali; Wasimi (2012);
Shaikh; Sasikumar (2012).

Fonte: Elaborado pelo autor, 2013.
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Estas limitagbes, apresentadas no quadro 6, podem estar presentes
também nas organizacfes publicas em maior ou menor grau. Entdo, entender como
estas limitacdes se evidenciam nas organizacfes publicas € uma alternativa para

minimizar a falta de conhecimento ou possiveis rejeicdes ao tema.

2.6 Analisando beneficios e limitacdes no contexto organizacional

Os beneficios e limitacbes da computacdo em nuvem presentes na
literatura, em algum momento podem se apresentar de forma contraria, dependendo
do contexto no qual a organizacao se insere. Dessa forma, alguns beneficios podem
tornar-se fatores limitadores, bem como alguns fatores limitadores podem vir a ser
beneficios dentro de cada contexto organizacional.

Nesse sentido, resgatando-se o0s beneficios apontados no quadro 5 e as
limitagOes identificadas no quadro 6, ambos podem se apresentar em uma nova
configuracéo, conforme figura 8.

Na fronteira entre o que é beneficio e limitacdo, tém-se os atributos:
seguranca, disponibilidade, reducéo de custos de hardware e dos servicos de TI,
terceirizacdo das operacbes da TI, privacidade, adequacdo a um padréo,
confiabilidade e compliance.

Seguranca, embora apareca como beneficio nos trabalhos de Lopez,
Albanese, Sanchez (2011); Zissis e Lekkas (2011); também figura como limitacdes
nos trabalhos de Kim (2009); Mirashe, Kalyankar (2010); Sultan (2011); Dorey e Leite
(2011); NIST (2011); Khorshed, Ali e Wasimi (2012); e Shaikh e Sasikumar (2012).
Este € um dos pontos mais criticos quando se fala em utilizacdo dos servicos de

computacdo em nuvem. Em recente estudo, Medeiros e Sousa Neto (2014)
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identificaram que seguranca nao € impeditivo para a utilizacdo da computacdo em

nuvem.

Figura 8 — Beneficios x limitacdes

BENEFICIOS LIMITACOES

Aumenta eficiéncia Dependéncia da Internet

Seguranca

Melhora a agilidade Fornecedores exclusivos

Disponibilidade

Reduz os investimentos de capital Imprevisibilidade de desempenho

Reduz os custos de hardware e
dos servigcos de Tl

2 Perda do controle
Economia de escala

Licenciamento

Favorece o crescimento das
organizacoes
Foco no core business

Terceirizacdo da gestdo das
operacoesde Tl

Privacidade

Dados restritos ao provedor

Interoperabilidade

Melhora backup e recuperacdo
de desastres

Adequacdo a um padrdo

Confiabilidade

Necessidade de suporte

Recursos limitados

Reduz barreiras ainovacao

Sustentabilidade Compliance

Usuario so paga pelo que
usar

Fonte: Elaborada pelo autor, 2014.

O segundo atributo, disponibilidade, relaciona-se a necessidade de os
servicos de computacdo em nuvem estarem constantemente disponiveis. Os mesmos
autores Lopez, Albanese e Sanchez (2011) e Zissis e Lekkas (2011), o consideram
como um beneficio, ao mesmo tempo Armbrust et al. (2009), Kim (2009), Sultan (2011)
e Khorshed, Ali e Wasimi (2012) entendem que este atributo pode ser um fator
limitador. No Brasil, essa questéo da disponibilidade carece de uma atencdao maior,
em funcao dos esfor¢cos para a universalizagdo do acesso a internet, a partir do Plano
Nacional de Banda Larga, como sendo uma condic&o sine qua non para a utilizacao

em larga escala da computagdo em nuvem.
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Em relacdo a reducédo dos custos de hardware e dos servi¢cos de Tl, embora
se apresentem como beneficio pelos autores Armbrust et al. (2009), Marston et al.
(2011), Goscinski e Brock (2010), Wang et al. (2011) e Santos, Amelotti e Villar (2012),
em um modelo de implantacdo de nuvem privada, podem ser necessarios
investimentos em infraestrutura, para adequar a infraestrutura existente as
necessidades dos servicos de nuvem.

A terceirizacdo da gestdo das operacdes de Tl é apontada também como
beneficio por Kim (2009), L6pez, Albanese e Sanchez (2011) e Wang et al. (2011), no
caso do servico publico pode apresentar-se como limitador, pois vai depender da
forma como os contratos sao fechados e posteriormente monitorados.

Em relacdo a privacidade, a manutencdo dos dados
pessoais/organizacionais € uma preocupacao recorrente em relacdo a computacao
em nuvem, especialmente devido ao fato de que os grandes players dos servigos de
nuvem estéo situados em paises estrangeiros. Este aspecto é tratado no Marco Civil
da Internet.

Adequacdo a um padrdo pode também se configurar como beneficio ou
limitacdo. Este fator pode depender de como a nuvem é desenhada e se atende as
necessidades da organizacédo. No Brasil, este padréo ainda néo esta claro, devido a
auséncia de um marco regulatorio para a computagdo em nuvem. Marston et al. (2011)
e Dorey e Leite (2011) consideram esse atributo uma limitacdo ao uso da computacao
em nuvem.

Confiabilidade, ou seja, a reputacdo do fornecedor/provedor tende a se
apresentar como um fator limitador, mas assim como Marston et al. (2011)
argumentam, a computacdo em nuvem pode ser bastante util aos paises como menor

desenvolvimento econdmico e tecnoldgico e as pequenas e médias empresas, que
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podem ter acesso a servicos de Tl de confiabilidade inferior a ofertada pelos
provedores. Nestes casos, esta limitacdo se tornaria um beneficio.

Por fim, compliance, ou o grau de aderéncia as normas, pode ser
enquadrada como uma limitagao (KIM, 2009; MARSTON et al., 2011; KHORSHED;
ALI; WASIMI, 2012). Entretanto, se houver normas estabelecidas, ou ainda quando
um provedor estd aderente as melhores praticas, compliance pode tornar-se um
beneficio.

Em relacdo ao uso da computacdo em nuvem por parte das organizacdes
publicas/governo, € interessante mapear essa realidade em outros paises para que

se possa situar a atuacdo do governo brasileiro neste contexto.

2.7 Experiéncia internacional em computacdo em nuvem como politica publica

A pesquisa ja citada na introducdo deste trabalho (2013 BSA Cloud
Computing Scorecard), coloca o Brasil em uma colocacao desfavoravel em termos de
politicas publicas para a computacdo em nuvem. Entdo, explorar a experiéncia de
outros paises pode ajudar a entender a realidade brasileira.

O relatdério em questdo esta pautado nas politicas publicas que garantam a
privacidade, promovam a seguranca, combatam o crime cibernético, protejam a
propriedade intelectual, garantam a portabilidade dos dados e adequacéo as normas
internacionais, garantam o livre comércio e que estabelecam a infraestrutura de TI
necessaria para a computacao em nuvem.

Os resultados apontam, nos paises mais bem colocados, Japéo, Australia
e Estados Unidos, uma presenca marcante nos investimentos em infraestrutura de TI

e banda larga e nas normas sobre propriedade intelectual. Mesmo com o Plano
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Nacional de Banda Larga — PNBL no Brasil, o investimento em infraestrutura nao se
mostra suficiente.

Em uma préxima edicdo do estudo, € possivel que o Brasil se situe melhor,
em funcdo do Marco Civil da Internet aprovado em 2014. Mudancas em curso na IN
04/2010, da Secretaria de Logistica e Tecnologia da Informacdo — SLTI também
podem favorecer um melhor posicionamento neste ranking.

Tem-se aqui o propdsito de identificar os pontos-chave das politicas
publicas em computacdo em nuvem de alguns paises como China, Coréia do Sul,
Japao e Estados Unidos.

Iniciando pela China, verifica-se que existe uma entidade criada em 1994
gue auxilia no desenvolvimento da industria de Tl da China, por meio da cooperac¢ao
Estados Unidos-China, a United States Information Technology Office — USITO. Em
um dos seus estudos (USITO, 2012), apresenta desafios nas areas de seguranca da
informacao, privacidade, o fluxo de dados entre nagdes e o controle das informacgdes.
Além disso, em 2010, a China publicou o seu Plano Estratégico da Economia Nacional
e Desenvolvimento Social, onde considera a computagdo em nuvem como uma
indUstria emergente e estratégica, assim como a Internet das coisas — IoT e a
comunicacdo movel, sendo os dois primeiros considerados prioritarios, situando-se
entre 0s vinte projetos para o periodo 2011-2015.

Entre as agOes do pais na area, destacam-se: o estabelecimento de
sistemas padréo e tecnologias de computacdo em nuvem; a melhoria da capacidade
dos servidores, bem como a construcao de servidores de nuvem com capacidade de
100 milhdes de acessos simultaneos; investir em sistemas de armazenamento em

nuvem, com suporte a varios métodos; construcao de sistemas baseados em nuvem
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e demonstrar a utilizacdo da computacdo em nuvem em areas-chave e industrias, a
partir do incentivo as empresas nacionais.

As limitacbes para a China seriam as varias restrices a entrada de novas
empresas, restricbes a importacdo e compra de hardware e software, normas
nacionais divergentes das normas globais na area de tecnologia da informacéo,
privacidade e as restricdes ao fluxo de dados para fora do pais.

Em termos de estrutura organizacional, a China conta com trés
organizacGes que atuam frente as politicas publicas na area: a NDRC — National
Development and Reform Comission, o MIIT — Ministry of Industry and Information
Technology e 0 MOST — Ministry of Science and Technology. A NDRC é responsavel
pelos planos e investimentos publicos, o MIIT, pela politica e acdo na indastria de Tl
e 0 MOST se encarrega da pesquisa e desenvolvimento (P&D).

O governo chinés vé computacdo em nuvem como uma importante onda
da Tl que pode levar a China a obter vantagens competitivas significativas
(ATKINSON, 2014). O governo fomentou a construcéo de Internet datacenters (IDC),
no entanto, suspeitas sobre seguranca dos dados fizeram com que algumas empresas
alocassem poucos recursos em servigcos de computacdo em nuvem. Ha ainda uma
limitacdo em termos de banda larga, mas os servicos individuais como Xiaomi, Baidu
(semelhantes ao Google Drive) crescem em popularidade.

A China ainda tem um potencial desenvolvimento interno de aplicacdes de
computacdo em nuvem, o que tem levado os grandes players a prestarem mais
atencdo ao mercado chinés, na visédo de Atkinson (2014). O governo chinés tem uma
politica forte a entrada de empresas estrangeiras, forcando as empresas

internacionais a encontrarem parceiros locais para se inserirem neste mercado. O
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Office365 da Microsoft, por exemplo é hospedado em uma empresa local. Outras
empresas seguem esse mesmo caminho, como Amazon, IBM e SAP.

Ainda ha muito a ser feito na China, mas, pelo que se apresenta, existe
uma linha de acéo definida e papéis dos agentes governamentais também claramente
definidos. Atualmente existem estudos no NDRC que direcionam varios investimentos
em computacdo em nuvem para o periodo de 2016-2020"".

Passando para a Coréia do Sul, a importancia da computacdo em nuvem
para este pais se da4 no momento de transicdo de uma politica governamental de
informatizac&o (u-Korea) passando para uma estratégia global de e-Gov, chamada de
Smart-Korea. Em termos de infraestrutura, banda larga ndo se apresenta como um
problema para este pais, visto que desde 1994 se trabalha em seu desenvolvimento.

Alguns problemas sdo visualizados por Kang (2013): auséncia de
empresas locais focadas nessa tecnologia, gap tecnolégico de quatro anos, aversao
a ideia de terceirizacéo dos recursos de TI, legislacédo para os provedores de servicos
de nuvem, auséncia de politicas publicas de apoio. Entretanto, a estratégia do governo
é de introduzir os servicos de nuvem no governo, estabelecer as bases para implantar
diversos servigos de nuvem, investir em P&D, criar um ambiente favoravel para a
computacdo em nuvem.

Essas atividades estéo sob a responsabilidade da NCIA — Agéncia Nacional
de Computacao e Informacgéo da Coreia do Sul, que se encontra atualmente em uma
fase de transicdo de seus recursos para 0 ambiente de computacdo em nuvem. Em
2011 foi desenvolvido o G-Cloud, uma plataforma governamental de computacdo em

nuvem, também foi estabelecido um sistema de monitoramento de seguranca

17 Disponivel em http://www.wantchinatimes.com/news-subclass-cnt.aspx?id=20140814000028&cid=1204.
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chamado e-ANSI e em 2012 foi aberta a Central de suporte aos servicos moveis de
e-Governo.

Apesar de se ter um estagio avancado em termos de computacdo em
nuvem para o governo, Hyun (2014) considera que, com estas acdes, a Coreia do Sul
tende a ser um pais forte em termos de computacdo em nuvem a partir de 2016. Uma
de suas metas € reduzir os custos operacionais em 40%.

Existe ainda um Conselho de Politicas Publicas em Computacdo em
Nuvem, formado por agéncias do governo, empresas e grupos privados e institutos
de pesquisa e universidades.

Em relacdo ao Japdo, ndo ha muito o que pontuar. Segundo a pesquisa
2013 BSA, este pais possui um conjunto de leis que favorecem a economia digital e a
computacdo em nuvem. Ha ainda uma atuacéo forte em relacdo ao combate ao crime
cibernético, politicas de privacidade adequadas, leis de propriedade intelectual
completa em termos de computacdo em nuvem, além de uma banda larga de alta
qualidade.

Em se tratando da origem da computacdo em nuvem no pais nipbnico e
seu uso governamental, em 2009 foi langcado o Kasumigaseki Cloud que ficara pronto
em 2015 e integrara toda a infraestrutura do governo japonés em uma Unica
plataforma de nuvem, reduzindo os custos e aumentando a eficiéncia das operacoes.
E também uma tentativa de centralizar a Tl dos varios ministérios, integrando os
datacenters e eliminando o uso de recursos de Tl desnecessarios.

Passando para o Estados Unidos da América, em 2010 foi publicado o
Plano de Reforma da Gestéo da Tecnologia da Informacg&o no Governo Federal, que
ja considerava a ideia de se publicar um documento inicial com politicas publicas para

computacdo em nuvem, tendo em vista que ja existiam varias iniciativas
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governamentais a exemplo do Nebula, um programa piloto da NASA, entre outras
(ACT, 2011).

Voltando ao Plano de Reforma, Kundra (2010) assegurou a publicacéo de
um documento com as estratégias do governo para utilizacdo da computacdo em
nuvem e também estabeleceu que o NIST ficaria responséavel por definir normas para
seguranca, interoperabilidade e portabilidade. A partir de entdo, o NIST vem
trabalhando para minimizar essas barreiras a sua utilizacédo. Dai decorre a importancia
dos documentos gerados pelo NIST a partir de 2011.

Nas estratégias do governo federal para computacdo em nuvem, Kundra
(2011) apresenta alguns aspectos que favorecem a sua utilizagcdo, como a baixa
utilizacdo dos datacenters (< 30%), sistemas em duplicidade e a dificuldade de
gerenciar os sistemas de informacdo. E também retrata um modelo de decisédo para
migracao para computacdo em nuvem.

Os Estados Unidos ainda precisam avancar em termos de politicas de
privacidade e protecdo de dados, embora se situem em uma excelente colocacéao,
terceiro lugar, no ranking da BSA.

Além dessas experiéncias apresentadas destacam-se ainda a experiéncia
do Reino Unido com o G-Cloud e os trabalhos da ENISA, agéncia de seguranca da
Unido Européia. Ademais, € valido mostrar essas experiéncias em paises com
culturas, dimensdes e visbes politicas diferentes, na tentativa de contribuir para a
experiéncia brasileira que, no relatorio da BSA, é classificada como problematica
ficando o pais na 222 colocacdo em 2013, melhorando duas posicbes da edicéo
anterior. Mesmo assim, ainda apresenta algumas limitacdes legais em termos de

privacidade e protecao a propriedade intelectual.
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2.8 Consideracdes finais (tedrico-conceituais)

Até entdo, se apresentam alguns desafios do governo brasileiro frente a
definicdo de politicas publicas em computacdo em nuvem. Olhando para a experiéncia
de alguns paises, a China, por exemplo, possui uma forte tendéncia a protecdo da
soberania nacional com muitas barreiras a entrada de empresas estrangeiras, além
de papéis bem definidos em termos de planejamento e execucao e politicas publicas
na area de Tl. A Coréia do Sul, assim como o Japdo é avancada em termos de
infraestrutura de banda larga e possui uma estratégia de centralizacdo dos servicos
governamentais. Os que os diferencia é o avanco japonés nas politicas publicas e leis
na area. Por fim, os Estados Unidos, uma referéncia em termos de computacdo em
nuvem para 0 governo, com uma atuacdo focada na reducdo de custos dos
datacenters e normatizacdo na area de seguranca, entretanto € um pais aberto a
utilizacdo de empresas privadas (nuvem publica) pelo governo.

Séao exemplos que podem auxiliar o governo brasileiro. Um dos pontos de
partida pode ser a definicdo de um modelo de nuvem brasileira, adequada as
necessidades do pais, bem como se ter uma definicdo dos papéis dos atores que
podem contribuir nesse processo, 0s varios agentes governamentais, as empresas
privadas, grupos de interesse e até mesmo a academia. Identificar os principais
beneficios para o governo brasileiro e tracar uma meta para minimizar as limitacoes
ao uso da computacdo em nuvem sao caminhos que precisam ser percorridos por

aqui.
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3 FORMACAO DE AGENDA

Para entender o contexto das politicas publicas de tecnologia da
informacéo, especificamente o processo pré-decisorio, de formacdo de agendas
governamentais, é necessario que se compreenda o panorama atual dessas politicas
e uma possivel insercdo da computacdo em nuvem nesse contexto.

Parte-se do pressuposto de que existe um conjunto de forcas que atuam
na direcdo (ou contra) a ideia de que a computacdo em nuvem seria uma solucao
viavel para alguns problemas vivenciados no governo, conforme ja relatado em
capitulos anteriores.

Utiliza-se o modelo dos trés fluxos de Kingdon para elucidar esse processo.
Para tanto, é preciso iniciar por conceitos de politica publica, entendendo a sua
evolucdo e a importancia desse processo inicial como o primeiro passo para a
efetivacdo de uma politica publica em suas etapas posteriores (formulacéo,
implementacéo e avaliagao).

Ainda é importante separar os trabalhos anteriores realizados sobre a
tematica de definicdo de agenda (CAPELLA, 2004; FRANCA, 2007; CALDAS, 2007)
do atual enfoque nas politicas publicas da area de TI.

O trabalho de Capella (2004) faz uma analise do periodo de reforma na
administracdo publica (de 1995 a 2002), buscando entender o contexto em que essas
reformas foram inseridas na agenda governamental, tornando-se a base para as
acOes do governo vigente. A autora utiliza como arcabouco tedrico os trabalhos de
Kingdon (2003) e de Baumgartner e Jones (1993), com as teorias dos multiplos fluxos

e do equilibrio pontuado, respectivamente.
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Ja Franca (2007) faz uma analise dos processos de formacao de agenda e
escolhas de alternativas para o setor elétrico a luz do mesmo estudo de Kingdon
(2003) e também do trabalho de Sabatier e Jenkings-Smith (1999), com um olhar
atento ao processo decisorio em si.

Caldas (2007) faz uma analise da formacdo dos consorcios municipais a
partir da formacdo de agendas governamentais. Nesse trabalho o autor também se
utiliza do modelo dos multiplos fluxos de Kingdon (2003) para atingir seu objetivo que
€ entender a insercdo dos consorcios na agenda de governos locais.

O aspecto comum a esses trabalhos ora apresentados € a utilizacao da
teoria dos mudltiplos fluxos, que se insere na tradicdo americana de avaliar a acdo do
governo, deixando de lado o entendimento do papel do Estado (SOUZA, 2006). O
modelo proposto por Kingdon surge a partir da analise das areas de saude e
transporte no Estados Unidos.

Para uma melhor compreenséo do tema, o proximo topico trata de alguns
conceitos gerais sobre politicas publicas, a questdo do ciclo das politicas publicas,

discute o modelo dos multiplos fluxos e apresenta a teoria do equilibrio pontuado.

3.1 Politicas publicas: ciclo e processo

Sem querer fazer uma discussdo mais ampla sobre os conceitos de
politicas publicas, suas origens historicas e influéncias, mas entendendo a
necessidade de pontuar que caminho este estudo pretende seguir, se em um campo
mais preocupado com o papel do Estado, seguindo uma tradicdo europeia; ou com
um viés de olhar a atuacdo do governo, a acdo do Estado, dentro de uma viséo

americana, conforme relatado por SOUZA (2006).
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Nesse sentido, Gelinski e Seibel (2008, p. 228), entendem as politicas
publicas como “agbes governamentais dirigidas a resolver determinadas
necessidades publicas”.

Souza (2006) advoga que o conceito de politicas publicas permite algumas
variacbes, mas na visdo dela seria uma forma de colocar o governo em acéo,
analisando a acéo e propondo mudancas no curso das acoes.

Seguindo essa mesma linha, cabe trazer a discussdo a afirmacao de
Easton (1970) de que as politicas publicas sdo um conjunto de decisdes e acdes
relativas a alocacéo imperativa de valores. Ja Dye (1984) considera que sao o0 que o
governo escolhe ou ndo escolhe fazer. Por sua vez, Lasswell (1958) apresenta a
perspectiva de quem ganha o qué, por qué e que diferenca faz.

Todos esses conceitos possuem uma visdo focada na necessidade de agao
do governo, trazendo consigo a necessidade de escolha, de se tomar uma deciséao.
No entanto, como se chega a decisdo tomada? Que fatores interferem nessa escolha?
Ou ainda, quem pode influenciar nesse processo? Sao questdes relevantes que se
encontram no cerne da discussao sobre formacéo de agenda.

Antes de partir para esse ponto, ressalta-se a visao das politicas publicas
como um processo ou um ciclo. Na visdo de Dye (2009) esse processo € uma tentativa
de agrupar varias atividades relacionadas, dentre elas: identificar problemas, montar
agenda para deliberacédo, formular propostas politicas, legitimar politicas, implementar
politicas e avaliar politicas.

Para Subirats (1994), esse ciclo pode ser dividido em: definicdo do
problema e formacdo de agenda, tomada de decisdo; implementacao; avaliacdo. Ja

Frey (2000) afirma que o ciclo das politicas publicas possui cinco fases, a saber:
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percepcédo e definicdo do problema; agenda setting; elaboracdo de programas e
deciséo; implementacao de politicas; e avaliacdo de politicas e correcdo de acao.

Souza (2006) estabelece uma nova divisdo, onde se tem as etapas de: (i)
definicdo de agenda, (ii) identificacdo de alternativas, (iii) avaliacdo das opcoes, (iv)
selecéo das opcoes, (v) implementacéo e (vi) avaliacéo.

Para a autora, 0 peso maior estaria na fase de definicdo de agenda,
podendo ter, para tanto, foco nos problemas, foco na politica ou foco nos participantes.

Frey (2000) advoga que existem fases comuns no ciclo das politicas
publicas (policy cycle). Essas fases séo a formulagéo, implementacéo e controle dos
impactos ou avaliacao.

Apesar de existir uma variedade de etapas ou fases desse ciclo, na visdo
de Kingdon (2003) a elaboracdo de politicas publicas € uma série de processos
independentes, dentre eles a definicdo de agenda, a especificacdo das varias
alternativas de escolha, a escolha entre as varias alternativas disponiveis e a
implementacgéo da decisdo. Nesse sentido, ndo cabe falar em ciclo ou sequéncia de
etapas, visto que o proprio Kingdon baseia sua teoria em uma vertente diferente ao
modelo racional de deciséo proposto por Simon, o0 modelo da garbage can de Cohen,
March e Olsen (1972).

Ademais, os estudos de Kingdon situam-se na definicdo de agenda e na
especificacdo das varias alternativas de escolha. Além disso, segundo o autor, o
sucesso em um dos processos nao significa sucesso nos outros, ou seja, uma questao
pode ser importante na agenda a principio, e ndo ser apos as discussdes no
congresso, ou ainda, a passagem pelas etapas ndo garante a sua implementacao.

Entdo, € fundamental entender como alguns itens se tornam importantes

na agenda e outros ndo, e porque algumas alternativas de escolha sdo consideradas
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fortemente e outras sao negligenciadas. S&o aspectos que podem ser tratados a partir
do fluxo de problemas, fluxo de solucdes e fluxo politico, a partir da existéncia de uma
janela de oportunidade em um processo chamado de convergéncia dos fluxos
(coupling) pelos empreendedores (policy entrepreneurs), que compdem o modelo dos
multiplos fluxos (multiple streams framework) ou modelos dos trés fluxos.

Antes de enveredar por cada fluxo desse modelo, faz-se necessario expor
0s tipos de agendas a especificacdo de alternativas, bem como tratar das origens do

modelo.

3.2 Agendas, tipos de agendas e especificacdo de alternativas

Na visdo de Kingdon (1995), os processos pré-decisérios ainda sdo pouco
explorados na academia. Para o autor, sabe-se pouco sobre como algumas questdes

tornam-se itens na agenda do governo.

Agenda seria, entdo, uma lista de temas ou problemas para representantes
do governo, e pessoas fora dele, mas de alguma forma ligadas a esses
representantes, que estdo dedicando tempo ou atencdo a um tema, em algum

momento (KINGDON, 2014).

Muller (2009) afirma que as politicas publicas se originam dos problemas e
existem para soluciona-los. E isto se inicia no estabelecimento da agenda, que,
segundo Souza (2006) pode ser definida de trés formas: focalizando os problemas,
focalizando a politica ou focalizando os participantes.

Quando se focaliza o problema, assume-se que se deve fazer algo para
solucion&-lo. Esse reconhecimento ou percep¢édo do problema afeta o resultado da

agenda.
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Ao se focalizar a politica, observa-se a forma como se incorpora a
necessidade de enfrentar um dado problema coletivamente. E a construcéo de uma
consciéncia coletiva.

Ainda é possivel focalizar os participantes que podem ser visiveis, coOmo 0s
politicos, midia, partidos, ou invisiveis, os burocratas e académicos. Neste sentido, 0s
participantes visiveis definem a agenda e os invisiveis, as alternativas de acao.

Resgatando Kingdon (1995), a agenda funciona como um filtro, que gera
uma lista de temas. E importante entender ndo s6 porque uma agenda é formada em
um periodo de tempo, mas como e porque ela muda de um tempo para outro.

Existem agendas com temas maiores, ou gerais, cOmo crises
internacionais, questdes econdmicas, orcamentarias. E existem agendas
especializadas como saude, educacao. E dentro de cada area existem agendas mais
especializadas, relacionadas a subareas ou temas especificos dessa area maior.

Ha ainda a distincao entre agenda governamental e agenda de decisdo. A
agenda de governo € uma lista de temas que estd recebendo atencdo pelos
representantes do governo, e a agenda de decisdo é a lista de temas dentro da
agenda governamental que estdo prontos para uma tomada de decisdo. Franca

(2007) faz a seguinte distingéo, apresentada no quadro 7.

Quadro 7 — Tipos de Agenda

Tipos Descricdo Como se influencia

Agenda Lista de temas que | Pode ser formada isoladamente por meio do

governamental | os  politicos  no | reconhecimento publico de um problema, da vontade
governo tém | politica demonstrada pelo governo ou pelos atores que
prestado seriamente | detém visibilidade frente a midia e a opinido publica
atencao (atores visiveis).

Agenda de | Lista de temas que | Formada pela combinacdo simultdnea de trés correntes:

deciséo esta sendo | reconhecimento publico de uma situacdo-problema,
encaminhada para | producdo de alternativas e momento politico adequado.
uma decisdo ser | Empreendedores de politicas publicas desempenham um
tomada papel-chave nesse momento

Fonte: Adaptado de Franca, 2007.
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Transpondo estes conceitos para a realidade do estudo, a computacdo em
nuvem para 0 governo se encaixa como uma agenda de governo ou governamental,
sendo ela mais especializada. No entanto, € preciso considerar ainda a questao da
geracao de alternativas. Fica o questionamento: A computacdo em nuvem nao estaria
enquadrada como uma alternativa? O que a torna um item proeminente da agenda?

Segundo Kingdon (2014) a definicdo de agenda refere-se tanto a
especificacao de alternativas quanto a agenda. Em relacdo aos atores, considera-se
gue os especialistas possuem papel importante na especificacdo de alternativas, e 0s
politicos na definicdo de agenda.

Esses processos sao afetados por dois fatores: os participantes que estao
engajados, ativos e 0s processos pelos quais os itens da agenda e as alternativas se
tornam relevantes. Para o autor, os politicos, os burocratas do legislativo (funcionarios
publicos) e outras forcas de fora do governo como midia, partidos politicos, grupos de
interesse e o publico em geral podem ser fontes de temas para a agenda e
alternativas.

Neste caso, os temas sé&o transferidos de uma agenda néo formal para uma
agenda formal, de governo, por meio da mobilizacdo desses diversos participantes.
Podem ainda chegar através dos grupos de profissionais que debatem, discutem e
aprimoram as ideias nos eventos, por exemplo. Ainda € possivel verificar uma
mudanca na agenda em func&o de novos direcionamentos ideolégicos de um partido
politico ou por forca de um processo eleitoral.

No tocante a definicdo de agenda e especificacdo de alternativas, existem
trés tipos de processos envolvidos: problemas, solucdes e politica. No primeiro tipo,
0s problemas se relacionam, na visdo de Kingdon (2014, p. 16) a “quantidade

inexoravel de problemas que pressionam o sistema”. Crises, eventos importantes
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podem ser um motivador para o inicio desses problemas. O governo deve ter atencao
aos indicadores que sao gerados.

O segundo processo, das solucdes, pode ser impactado pelo acumulo
gradual de conhecimento e perspectivas de acao pelos especialistas de determinadas
areas de politicas publicas, e a posterior geracao de propostas por tais especialistas.
Para Kingdon (2014, p. 17) “o desenvolvimento de uma nova tecnologia pode criar
uma pressao consideravel por mudancas nas politicas publicas”. E este pode ser um
fator preponderante para esta tese: A computacdo em nuvem ou outras tecnologias
geram algum tipo de pressdo no governo por mudancas?

Além disso, os processos politicos afetam a agenda. O humor nacional e
suas variacfes, a opinido publica, os resultados de eleicbes, possiveis mudancas na
administracao.

O fato é que esses processos — reconhecimento de um problema, geracao
de propostas de politicas publicas e eventos politicos, podem servir de impulso,
elevando a importancia da agenda, ou restricdo quando ficam impedidos de subir na
agenda por restricoes financeiras, baixa aceitacdo do publico, por se opor a outros
interesses mais poderosos ou por simplesmente pressionarem pouco (ou menos que
outros temas) o sistema.

Antes de detalhar cada contexto desses fluxos, bem como a proépria janela
de oportunidade, que torna o0 momento oportuno para a tomada de deciséo, vou
delinear alguns conceitos sobre a formacéo de agenda e as origens da teoria proposta

por Kingdon (1995).
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3.3 Formacao de Agenda (agenda setting)

Rauen (2011) considera a formacao (ou definicdo) de agenda uma etapa
importante na implementacdo de politicas publicas. E essa agenda que define os
problemas a serem solucionados por meio de uma acao governamental.

Frey (2000) entende que, na fase de agenda setting, € que se define se o
tema deve ser inserido na pauta politica ou excluido. Nessa etapa é que surgem
lacunas sobre como algumas questdes entram na agenda politica e outras séo
ignoradas (SOUZA, 2006).

O processo de definicdo de agenda pode ser considerado um processo
social e politico, resultante de um campo de forcas que se constroi em torno de um
problema (MULLER, 2009). Ou ainda, resultado de um trabalho realizado pelos
diversos atores politicos.

Com isso, Cobb e Elder (1994) ressaltam que a formacdo da agenda
politica ndo é neutra, mas baseada nos interesses dos atores envolvidos, em especial
os tomadores de decisdo (decison makers). Os autores ainda consideram que 0s
grupos de interesse podem influenciar os decison makers dependendo do poder
desses grupos.

Cobb e Elder (1994) destacam ainda dois tipos de agenda politica. O
primeiro tipo, mais genérico, as agendas sistémicas, que normalmente nao
apresentam alternativas para enfrentar o problema. O segundo tipo é mais especifico,
refere-se a agenda possivel de ser executada, considerada pelos tomadores de
deciséo, que é a agenda formal, governamental ou institucional.

Para que um problema se insira na agenda politica, Favre (1992, apud

RAUEN, 2011) destaca quatro formas:
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o Emergéncia progressiva: a partir de uma situacéao tida como injusta;
o Emergéncia instantdnea: uma catastrofe;

o Ativacao automatica: sem reinvindicacdo da populacéo;

o Emergéncia capturada: problema € apropriado por uma instituicdo

exterior ao campo politico.

Ainda no tocante aos problemas que sao levados a agenda politica, Cobb
e Elder (1994) destacam 0s mecanismos internos e externos. Dentre os mecanismos
internos, destacam-se:
o Catastrofes naturais;
o Eventos humanos como motins, assassinatos de pessoas publicas,
sequestros aéreos;
o Mudancas tecnolégicas que séo indiscutiveis;
o Desequilibrio na distribuicdo de recursos que geram protestos e
greves;

o Mudancas ambientais como explosdes populacionais

Em relacdo aos mecanismos externos, € possivel listar:
o Guerras;
o Inovacdes tecnoldgicas bélicas;

° Conflitos internacionais;

Nessa mesma linha, Rocha, Lopes e Borges (2009), resgatando os estudos
de Meny e Thoenig (1992) e Subirats (1994), destacam as seguintes condi¢cbes para

que um problema facga parte da agenda politica:
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o Ser de competéncia da autoridade politica, ser percebido como uma
situacao insatisfatéria e ser transcrito em uma linguagem que permita
analise (MENY; THOENIG, 1992);

o Ganhar grandes propor¢cdes como crises, assumir caracteristicas
atipicas ou peculiares, ocasionar pressbes emotivas, atingir
propor¢des globais, remeter a assuntos relacionados a legitimidade e

poder e ganhar notoriedade publica (SUBIRATS, 1994).

No tocante a utilizacdo da computagdo em nuvem no ambiente
governamental, a questado da mudanca tecnoldgica (COBB; HELDER, 1994) é um dos
fatores que justificam a sua insercao na agenda politica. Entretanto, Kingdon (1995)
guestiona: por que alguns problemas recebem mais atencéo do que outros? E fornece
0s passos para entender melhor a pergunta.

O primeiro passo é diferenciar uma situacao de um problema. Uma situacéo
pode vir a ser definida como problema quando se acredita que é preciso fazer algo
para muda-la. As situacdes que questionam valores importantes sdo transformadas
em problemas; situacbes viram problemas por comparacdo a outros paises, ou a
forma como se classifica uma situagcédo pode torna-la um problema.

E preciso ter atencdo aos indicadores (normalmente quantitativos), aos
eventos-foco, como um desastre ou uma crise, ou ainda o feedback por meio de
programas formais ou informais.

O segundo passo explica o estabelecimento de uma agenda € a politica.
Kingdon (1995) explica que a politica flui independentemente dos problemas. Mais
ainda, “os desdobramentos da esfera politica sdo poderosos formadores de agenda”.

Esse fato se torna claro quando se observa um novo governo. No campo politico
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prevalece a negociagdo para se chegar a um consenso. E o espaco das trocas,
acordos e aliancas.

O terceiro passo determinante na formacédo de agenda sdo os participantes
visiveis. Para o autor, séo os grupos de atores que possuem grande visibilidade, como
presidente, ministros, Congresso, midia e partidos politicos. Aliam-se a estes 0s
participantes invisiveis, que sdo os académicos e burocratas, ou seja, um conjunto de
especialistas que estdo aptos a elencar um conjunto de alternativas viaveis ao
problema. Cabe a participantes visiveis definir a agenda.

Rauen (2011) apresenta uma preocupacao em relacdo a formacéo de
agenda proveniente de avanc¢os tecnoldgicos: o risco de essas tecnologias ja estarem
defasadas aos serem estabelecidas. Popper (2003) complementa afirmando que o
desafio tende a ser maior no caso das tecnologias revolucionarias ou disruptivas
(tecnologias da informacao e comunicacéo) que afetam a ordem econémica, social e
politica.

Kingdon (1995) considera uma condi¢cdo importante para que um item se
torne prioritario na agenda de decisdes: a juncdo de problema, propostas de politicas
publicas elaboradas por especialistas e a receptividade na esfera politica.

Além disso, o autor defende a existéncia de “janelas” para as politicas
publicas, que sdo as oportunidades de se apresentarem solucbes para problemas
considerados importantes. Em linhas gerais, esses passos correspondem ao modelo

dos multiplos fluxos proposto pelo autor.
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3.4 Detalhamento do modelo dos mdltiplos fluxos

Na visdo de Kingdon (2014), trés consideracfes sao importantes para
entender a origem do modelo proposto e o enfoque dado a participacédo dos atores no
processo de definicdo de agenda. Em primeiro lugar, o autor afirma que as ideias
podem vir de qualquer lugar, da administracao central, dos servidores publicos, de um
analista externo, da comunidade cientifica ou de lobistas. Ou ainda, de varios lugares,
ter varias origens. No entanto, para se entender as mudancas politicas, ndo importa
tanto conhecer de onde vieram as ideias, mas o que as faz crescer.

Um segundo aspecto é 0 que o autor chama de regressao infinita. Existe
uma historia por tras das ideias que ndo se pode creditar a uma Unica pessoa, hao
existe um s6 ponto de origem.

Por fim, ndo existem lideres, pelo menos de forma consistente, em muitos
assuntos possiveis. Para se colocar um tema dentro da agenda, depende-se de uma
complexa combinacdo de fatores. O autor complementa que € preciso uma
combinacdo de pessoas (e ndo somente uma ou um lider) para fazer uma ideia se
concretizar como politica publica. Entdo, os diversos atores contribuem de formas
diferentes durante o processo. Este € o pano de fundo para entender o modelo.

Além disso, o modelo dos mudltiplos fluxos, ou modelo dos trés fluxos
(multiple stream framework) tem sua origem no modelo da lata de lixo (garbage can)
de Cohen, March e Olsen (1972).

Na visdo desses autores, 0s governos sao incapazes de atender a todas
as demandas, por isso entulham as agendas com varias propostas que, em algum

momento, serdo utilizadas isoladas ou em conjunto com outras para propor solucdes.
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E o que o autor chama de anarquias organizadas, com as seguintes
caracteristicas:
e Preferéncias probleméticas;
e Tecnologias e procedimentos para compor politicas publicas ndo séo
claros;

e Participacao fluida.

A primeira caracteristica, preferéncias problematicas, refere-se ao fato de
as pessoas nao definirem suas preferéncias com precisao, e isto gera conflitos. Essas
preferencias tendem a ser inconsistentes, tanto entre individuos como em um so6. Essa
caracteristica coaduna-se com o conceito de organizacdo proposto por Cohen, March
e Olsen (1972), como sendo um conjunto disperso de ideias, que descobre suas
preferéncias através de uma acdo, mais do que age com base em preferéncias.

A segunda caracteristica, tecnologias e procedimentos néo tdo claros,
refere-se aos membros de uma anarquia organizada que nao entendem muito bem
dos processos da organizacdo. Eles conhecem seu trabalho e a organizacdo como
um todo, podem viver muito bem, mas possuem apenas uma visao fragmentada do
porque eles fazem, o que fazem e como o seu trabalho ajuda a melhorar a imagem
da organizagdo. Trabalham com tentativa e erro, aprendendo com as experiéncias e
através de invencdes pragmaticas em crises (KINGDON, 2014).

A participacao fluida, terceira caracteristica, diz respeito ao movimento dos
participantes em torno da tomada de deciséo. Para os autores Cohen, March e Olsen
(1972) eles possuem niveis diferentes de participacdo e dedicacdo em relacdo aos
varios assuntos. O tempo € outro fator de influéncia na participacdo dos atores. Os

mais interessados tendem a participar mais e a influenciar mais no processo.
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O modelo da garbage can, combinado com elementos da definicdo de
agenda, forma o modelo dos multiplos fluxos (SOUZA, 2006), composto por um fluxo
de problemas, um fluxo de soluc¢des e um fluxo politico. Neste modelo, a partir de uma
janela de oportunidade e convergéncia dos fluxos pelos empreendedores, um

problema pode chegar a agenda, conforme figura 9.

Figura 9 — Modelo dos multiplos fluxos

FLUXO DE PROBLEMAS
(problem stream)
A

v
FLUXO DE SOLUCOES
(policy stream)

Y

JANELA DE OPORTUNIDADE FORMAGAO DE AGENDA
Convergéncia dos fluxos Acesso de um problema a
Empreendedores agenda

A 4

v
FLUXO POLITICO
(political stream)

Fonte: Elaboracéo propria a partir de Kingdon, 2014.

Kingdon (2014) afirma que cada fluxo existe de forma separada, por si
proprios e que se unem em momentos de crise ou em conjunturas dificeis, provocando
mudancas na agenda.

Em relagéo aos participantes, “os atores podem se envolver em qualquer
fluxo e alguns podem se envolver em mais de um” (KINGDON, 2014, p. 87). Entéo, o
autor separa os participantes dos processos ou fluxos, que tratarei de forma

sequenciada nos topicos que seguem.

3.4.1 Fluxo de problemas

Neste primeiro stream ou fluxo, é preciso entender “como e por que alguns

problemas e nao outros passam a ocupar a atengdo dos gestores publicos”
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(KINGDON, 2014, p. 87). A resposta inicial se encontra nos indicadores, nas crises,
nos eventos focalizadores e no feedback de acdes.

Os indicadores tendem a ser uma fonte de informacéo relevante, pois
podem indicar a existéncia de um problema. Existe um monitoramento constante,
tanto pelo governo como por organizacfes ndo-governamentais. Além disso, sédo
realizados com frequéncia estudos e pesquisas que revelam a situacdo atual em
varias areas.

Entretanto, Capella (2007) advoga que a interpretacdo, a forma como o0s
policy makers percebem a realidade é que pode levar uma situacdo a se tornar um
problema.

Os gestores publicos monitoram o0s indicadores e esperam poucas
alteracdes nos numeros, pois o equilibrio tende a gerar menos problemas na visao
deles. De qualquer forma, uma mudanca nos indicadores pode gerar mudancas nas
agendas politicas. Os indicadores podem ainda ser utilizados como forma de presséo
politica, e a forma como os dados sao interpretados tornam-se o jogo politico.

Além dos indicadores, no fluxo de problemas é preciso considerar 0s
eventos focalizadores, crises e simbolos. Kingdon (2014, p. 94) lanca a seguinte
questao: “os problemas ndo sdo muitas vezes auto-evidentes pelos indicadores, eles
precisam de um pequeno empurrdo para obter a atencao das pessoas do governo e
proximas a ele”. Entao, os eventos focalizadores, como crises e desastres em muitos
casos ocorrem e modificam a agenda.

“Para fazer com que um item de uma arena menos visivel mova-se para
uma agenda governamental, algo deve acontecer, e isto muitas vezes € uma crise real
- 0 tipo de coisa que os tomadores de decisdo do governo ndo podem ignorar”

(KINGDON, 2014, p.95). Estes eventos focalizadores ou crises podem passar por
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cima de toda a agenda que foi definida, ou pelas questdes de destaque da agenda.
Dessa forma, algumas questdes potenciais da agenda podem definhar por falta de
uma crise.

Até entdo, tem-se que o fluxo de problemas muda de status a partir de
mudancas nos indicadores ou pela interpretacdo dos mesmos, e que, em alguns
casos, precisa se associar a eventos, crises ou desastres para efetivamente e
modificar a agenda. Dessa forma, a experiéncia pessoal dos decisores passa a ter
uma importancia acessoria, ou seja, ela hdo € uma das principais influéncias sobre o
estado da agenda. Essas experiéncias reforcam um problema, assim como o0s
simbolos também podem reforcar a importancia de um problema, pois podem ser a
representacdo de uma realidade de forma mais simples.

Contudo, crises, desastres, simbolos ou outros eventos focalizadores
tendem apenas a reforcar uma percepc¢ao do problema que ja existia, mas que estava
latente, adormecida. Esses eventos sozinhos n&o modificam a agenda. Podem
também servir de alerta precoce que precisa ser associado a outras questbes, ou
ainda a outros eventos ou crises para se consolidarem como um problema.

Por fim, o autor ainda destaca a importancia do feedback das acdes, o
feedback das operacgbes dos programas existentes em termos de gastos, a gestao e
a implementacdo destes programas. Como o feedback podem vir & tona alguns
problemas: programas que néo funcionam conforme o que foi planejado,
implementacdo com as normas, novos problemas que surgem ou consequéncias
imprevistas que precisam ser corrigidas (KINGDON, 2014).

Esse feedback ocorre por meio de monitoramentos sisteméaticos,
gueixas/reclamacdes e tratamento de casos e experiéncia dos burocratas. A atencéo

se da quando a implementacdo ndo se enquadra na lei ou com as intencdes da
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administracdo superior, quando os objetivos ndo sdo atendidos, quando questdes
orcamentarias ou excessos de gastos preocupam, e quando ocorrem consequéncias
imprevistas, normalmente negativas.

E preciso considerar ainda as questdes orcamentarias como um problema.
Aumento ou diminuicdo de um orcamento pode afetar sensivelmente os programas,
podendo atuar como indutores ou restritores, elevando ou colocando para baixo itens
na agenda. Kingdon (2014, p. 109) defende que

a disponibilidade de dinheiro torna possivel a inovagao governamental
gue seria impossivel em tempos de contengdo orcamentéria grave.
Tempos apertados levam as pessoas a serem conservadoras, para
proteger o que elas tém, e para evitar grandes mudancas.

Portanto, a definicdo de problemas, ou a mudanca de status de uma
situacdo para problema depende ndo somente dos eventos focalizadores, crises,
indicadores e feedback. H& que se considerar a percepcéo das pessoas, 0 elemento
interpretativo dentro desse processo. No entorno da definicdo de problemas ainda
circulam fortes interesses politicos.

A figura 10 traz uma representacdo desse fluxo.

Figura 10 — O fluxo de problemas

Indicadores
~ Eventos focalizadores, INTERPRETACAO
SITUACAO |—» . d + — —» | oupercepciodosformuladoresde — | PROBLEMA
crises, desastres e simpolos politicas publicas

| || AL

Valores/ Ideologias, comparacdes e
categoria do problema

MECANISMOS

Fonte: Elaboracao propria a partir de Kingdon, 2014.
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Nessa interpretacdo € preciso considerar os valores, as comparacoes as
categorias. Os valores podem modificar a forma como se observa um problema. As
comparacdes também séo inevitaveis. Por fim a categorizacdo de um problema pode
mudar a forma pela qual um problema é visto. “A categoria onde o problema foi
colocado faz uma tremenda diferenga” (KINGDON, 2014, p. 112). Até porque é onde

ela vai ser discutida e aprimorada no fluxo das solucdes.

3.4.2 Fluxo de solucodes

Identificado um problema, busca-se um conjunto de alternativas para
soluciona-lo. No fluxo de solu¢des se tem uma atuacdo do que se convencionou
chamar de comunidade de especialistas, composta por assessores do
Governo/Congresso, pessoas em escritorios de planejamento e avaliacao,
académicos, analistas de grupos de interesses.

Para Kingdon (2014) as ideias vao sendo amadurecidas em eventos como
reunides, almocos, circulando papers, artigos de publicacdes, realizando audiéncias,
apresentando testemunho, elaborando e publicando propostas legislativas. Esse
processo de geracdo de alternativas pode levar anos. Entdo, como sdo geradas as
ideias para solucionar os problemas?

Esta € a questdo a que esse fluxo busca resolver. Até porque os problemas
nao surgem com suas solucdes ja prontas. As comunidades de especialistas exercem
um papel relevante na geracao de alternativas e solucgdes.

Surge o conceito de “caldo primordial de politicas”, comparando esse
processo ao movimento das moléculas. Ideias surgem e podem desaparecer, ou ainda

podem ser confrontadas ou combinadas uma com as outras de varias formas. As
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ideias sdo testadas nas comunidades de especialistas e podem vir a se tornar politicas
publicas. As comunidades de especialistas existem e funcionam independentemente
de acontecimentos politicos, embora possam ser influenciados por eles. Entéo, o fluxo
politico, mesmo que caminhe em separado, pode afetar as solucdes.

Existe uma caracteristica que ndo € explorada em outros trabalhos, mas
que modifica a comunidade de especialistas. E o grau de fragmentacdo. Existem
comunidades que sdo fechadas, coesas e outras que sdo mais diversificadas,
fragmentadas. Esta pode ser uma caracteristica da area de TI, visto que é composta
por subareas excessivamente técnicas em que os profissionais normalmente nao
transitam de uma area para outra, o que pode até ser um fator restritivo na definicdo
de politicas publicas.

Para Kingdon (2014), essa fragmentacéo pode enfraquecer o processo, por
nao conhecer a area como um todo, por ndo existir uma linguagem comum, e por
gerar uma instabilidade na agenda.

O papel dos empreendedores politicos torna-se importante nesse
processo. Eles podem ser ou ndo do governo, em cargos eleitos ou designados, em
grupos de interesse ou organiza¢cOes de pesquisa. Possuem “disposicéo de investir
Seus recursos - tempo, energia, reputacao, e as vezes o dinheiro - na esperanca de
um retorno futuro” (KINGDON, 2014, p. 122). O retorno € a aprovacao de politicas
publicas, a satisfacao pela participacéo ou crescimento profissional.

No caldo primordial as decisdes ndo sdo tomadas como no modelo
racional, ndo séo feitas escolhas entre alternativas pré-definidas. Ao contrario, as
ideias passam por uma evolucdo, sdo modificadas, confrontadas e recombinadas. Um

processo de refinamento até que estejam prontas para que se tome alguma decisao.
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Faz sentido o conceito de garbage can neste momento, pois ideias antigas tendem a
ser resgatadas, recombinadas e reutilizadas.

Caldas (2007, p. 44) afirma que o embate em torno das ideias é um
“‘processo de sensibilizagdo e convencimento”. A argumentagdo passa a ser
importante, e os debates ocorrem entre 0s pesquisadores, assessores parlamentares,
especialistas, académicos, funcionarios publicos, grupos de pressao, entre outros.

Esse processo de sensibilizacdo pode chegar a imprensa e ao publico em
geral. Mas também foca nos grupos de especialistas. Isto pode ocorre por meio de
palestras, discursos, relatorios e documentos que vao direcionando o publico-alvo
aguela ideia.

Entretanto, as ideias ndo surgem e séao utilizadas no governo de forma tao
rapida. Elas precisam passar pelas comunidades de especialistas e para sobreviver,
precisam ter (KINGDON, 2014): viabilidade técnica, valor de aceitacdo e custos
toleraveis. As propostas que ndo atendem a estes critérios, bem como nédo possuem
uma aceitacdo publica e receptividade dentro da comunidade politicas ndo séo
consideradas viaveis. Elas ainda podem ser recombinadas ou retrabalhadas caso
falnem em algum critério, podendo ser lancadas novamente.

A viabilidade técnica é a eliminacdo de inconsisténcias da proposta, a
atencdo aos detalhes, a analise profunda, principalmente do seu processo de
implementagéo.

O valor de aceitacéo refere-se a compatibilidade entre seu valor e os
valores dos especialistas. Quando ha muita divergéncia de valor, os conflitos na arena
politica tendem a ser maiores. Esses valores referem-se a cultura nacional, ideologias

dominantes e eficiéncia, ou seja quais 0s beneficios gerados com a proposta.
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Por fim, a questao dos custos: se atende as questdes orcamentarias, se se
pode adequar as futuras possiveis restricdes, e se esses custos sdo aceitaveis. A
figura 11 sintetiza este fluxo.

Figura 11 — Fluxo de solugdes

Grau de fragmentacgdo

v

- COMUNIDADE DE ESPECIALISTAS [ R
GERACAODE I Foruns, eventos, publicagdo de |deias sdo amadurecidas,
IDEIAS artigos, audiéncias, projetos de lei evoluidas, recombinadas,
melhoradas
Empreendedor politico
GERACAODE VARIAS ACEITACAODA IDEIA ~
PROBLEMA - SIM o s s NAO
ALTERNATIVAS OU SOLUCAO |« Viabilidade técnica, valor de
PARA O PROBLEMA aceitacdo e custos toleraveis

Fonte: Elaboracéo propria a partir de Kingdon, 2014.

Nesse sentido, analisar os beneficios da computacdo em nuvem para o
governo € uma condicdo necessaria para a sua transformacéo em politica publica.

A escolha da solugdo para o problema surge a partir do consenso na
comunidade politica. E um processo de difuséo da ideia que ganha novos adeptos e
novos opositores (CALDAS, 2007). Kingdon (2014) chama esse processo de “ponto
de decolagem”, ou seja, muitas pessoas passam a discutir a ideia. A sua aceitagcéo
também precisa de persuasao.

Outro aspecto tratado por Kingdon (2014) é a importancia das alternativas
disponiveis. O fato de haver alternativas viaveis, disponiveis para adocao, facilita o
melhor posicionamento do tema dentro da agenda governamental e aumenta as
chances dele se firmar em uma agenda de deciséao.

Nesse caso, se houver um avango nas discussdes sobre a utilizacao da
computagcdo em nuvem no governo, qual o modelo ideal a ser implantado, e se forem

levantados os beneficios e 0s custos, aumentam-se as chances de este se tornar um
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item prioritario na agenda do governo, levando a decisdo para as discussoes politicas

gue séao tratadas no fluxo politico.

3.4.3 Fluxo politico

No terceiro fluxo, o fluxo politico, Kingdon (2014) defende que ele ocorre
de forma independente dos fluxos anteriores (problemas e solucbes), ou seja,
independem do que acontece na comunidade de especialistas e do que leva o
problema a atencao das pessoas dentro e fora do governo.

O fluxo politico se ocupa do estado de espirito publico, o0 humor nacional,
das campanhas dos grupos de pressédo, dos resultados eleitorais e suas novas
configuracbes, das distribuicbes partidarias ou ideoldgicas e das mudancas na
administracdo. Esses acontecimentos “tém um efeito poderoso sobre as agendas,
sobre como novos itens da agenda tornam-se proeminentes e outros sao arquivados
até um momento mais propicio” (KINDGON, 2014, p. 145).

Essas influéncias podem ser observadas em trés elementos: humor
nacional, as forcas politicas organizadas e as mudancas dentro do governo.

O humor nacional pode ser sentido por pessoas do governo ou proximas a
ele. Pode ser chamado estado de espirito nacional, clima do pais, mudangas na
opinido publica ou movimentos sociais. O fato € que as mudangas nesse humor,
refletem na agenda ou nos resultados da politica. Podem promover alguns itens ou
coibirem a proeminéncia de outros. As mudancas ou oscilacdes no humor nacional

sdo consideradas inevitaveis.

Outro aspecto tratado pelo autor é que ndo necessariamente o humor

nacional tenha origem nos publicos de massa. Alguns movimentos sociais podem nao
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estar disseminados para o publico em geral. Kingdon (2014) defende que o humor
nacional reside nos funcionarios publicos e nas pessoas proximas a eles. O processo
de sentir o humor nacional funciona de duas formas: (1) os politicos eleitos julgam
humor dos seus constituintes a partir de comunica¢cdes como o correio, reunides da
cidade, encontros menores, e delegacdes de pessoas ou até mesmo pessoas
préoximas a eles durante as suas horas de expediente e (2) os funcionarios publicos
tendem a sentir o humor nacional a partir do que ouvem dos politicos.

As pessoas do governo e proximas a ele acreditam que algo como o humor
nacional tem importantes consequéncias politicas. Isso tem um impacto sobre os
resultados das eleicbes, sobre o destino do partido, e sobre a receptividade dos
decisores governamentais aos grupos de interesse em fazer lobby.

A mudanca no clima, de acordo com as pessoas que estao ativamente
envolvidos em fazer ou afetar a ordem publica, torna viaveis algumas propostas que
nao teriam sido viaveis antes, e torna outras propostas inviaveis. Os defensores das
novas propostas viaveis encontram uma audiéncia receptiva, uma oportunidade de
expor suas ideias.

Com relacdo as forcas politicas organizadas, a pressdo dos grupos de
interesse, as mobilizacdes politicas e 0 comportamento das elites politicas compdem
essa arena. Dessa forma, quando ha um consenso, quando 0s grupos de interesse
caminham em uma mesma direcdo, ha um impulso para se seguir esse mesmo
caminho. Por outro lado, se houver conflitos, grupos a favor e grupos contrarios, o
posicionamento politico é que vai definir se um item de destaque surge na agenda ou
se ele é retirado. Esse apoio politico pode ser fundamental para a elevacdo de um

item na agenda.
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O governo tende a ser inerte, ou se mover lentamente pelo motivo de os
programas existentes construirem uma clientela, um grupo de beneficiarios que se
organizam em grupos de interesse, que visam manter o programa funcionando e, por
consequéncia, garantindo os seus ganhos.

Embora existam muitas razdes para que as alteracdes na agenda sejam
poucas, um dos principais motivos € a dificuldade em articular beneficiarios e pessoas
interessadas (KINGDON, 2014).

Em relacdo as mudancas internas no governo, Kingdon (2014) considera-
as como oportunidades para impulsionar algumas propostas ou para enterrar outras.
Dessa forma, essas mudancas podem ser advindas da mudanca nos participantes,
pelo desenho de novas legislacdes e pelas batalhas nesse campo.

No que se refere as mudancas nos atores do governo, elas podem ocorrer
por meio da mudanca nas prioridades das autoridades competentes ou a prépria
mudanca de pessoal, que pode trazer novas prioridades, novos temas para agenda.

A mudanca na legislacdo também pode trazer impactos importantes para o
status da agenda. As normas, regulamentos, estatutos podem alterar esse status.
Pode haver ainda discussfes entre os oOrgdos do governo, poder executivo e
legislativo, o que tende a tornar a acdo do governo mais morosa, mais lenta. Esses
aspectos legais podem ter grande influéncia nas mudancas tecnologicas de uma
forma geral, e, em especial, no caso da computacdo em nuvem. E podem explicar o
fato de o governo ndo acompanhar a evolugao tecnoldgica (RAUEN, 2011).

Gottems et al. (2013) destacam ainda o momento de inicio de novos
governos como sendo um momento propicio ao surgimento de novas demandas, de

novos itens na agenda de governo.
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Caldas (2007) ainda considera a mudanca de um programa de um érgao
(secretaria) para outro como um fator que pode desencadear inclusdo ou exclusao de

itens na agenda do governo. A figura 12 ilustra esse fluxo politico.

Figura 12 — Fluxo politico

IDEIAS / TOMADA DE AGENDA DE
— % —
PROPOSTAS DECISAO GOVERNO
INFLUENCIADA POR

Humor nacional
Forcas politicas organizadas
Mudancas dentro do governo

Fonte: Elaboracao propria a partir de Kingdon, 2014.

Para se concretizar esse processo, também € necessario haver consenso
entre as partes. O consenso esta presente no fluxo de solu¢cdes, mas no fluxo politico
ele se configura de forma diferente. A barganha € o principal componente no contexto
do governo. Entdo a coalizdo se concretiza a partir da garantia de concessdes. Os
membros das coalizbes barganham. Ou ainda as coalizbes se formam nao pela
simples persuasao, mas pela possivel exclusdo do participante nos ganhos.

Embora esses trés fluxos tenham sido analisados de forma separada, em
momentos criticos eles se unem. Essa uniéo € a janela de oportunidade que é tratado

na sequéncia.
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3.4.4 Janela de oportunidade

A janela de oportunidade surge a partir de convergéncia dos trés fluxos
tratados, mas ela somente se abre “a partir do aparecimento de problemas
convincentes ou por acontecimentos no fluxo politico” (KINGDON, 2014, p.194). As
solucdes ou o fluxo das solucdes é decorrente do aparecimento de problemas ou por
alteracBes no stream politico. A agenda de governo entdo é definida nos fluxos de
problemas e politicos, e as alternativas sdo geradas no fluxo das solucgdes.

A também chamada janela de politicas publicas é considerada 0 momento
em que os defensores de alguma proposta, os atores, colocam em pauta as suas
solucdes preferidas ou chamem a atencao para os problemas especiais deles. Esses
defensores, que podem ser do governo ou do seu entorno, ficam com as solucdes
prontas a espera de um problema em que suas solucfes se encaixem ou a espera de
uma alteracdo no fluxo politico para que eles possam usar suas vantagens. Essa
janela as vezes se abre de forma previsivel e também de forma imprevisivel. Cabe
aos empreendedores politicos estarem preparados, com as suas propostas preferidas
e com os problemas bem documentados, caso contrario a oportunidade passa.

Entdo, como essas janelas se abrem? Como esses fluxos se acoplam
(coupling)? O papel dos empreendedores politicos é essencial nesse acoplamento.
Eles juntam as solucdes para os problemas, superam as restricbes reformulando as
propostas e tiram vantagem de eventos politicos propicios.

A janela de oportunidade afeta a agenda de deciséo. E o fato de estar nesta
agenda ndo assegura a sua promulgacao ou decisdo favoravel, mas ela € mais ativa

do que na agenda governamental. Com outras palavras, a agenda governamental é
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construida nos fluxos, e a janela de oportunidade permite que se eleve um item da
agenda governamental para a agenda de deciséao.

Respondendo a primeira questao, a janela pode se abrir por mudancas no
fluxo politico, ai resgato as influéncias nesse fluxo que sdo o humor nacional, as forcas
politicas organizadas ou as mudancas dentro do governo. A mudanca na
administracdo ou a eleicdo de novos representantes é uma janela de oportunidade.

A janela pode se abrir também por novos problemas que surgiram e
chamaram a atenc¢éo dos gestores publicos e pessoas proximas, ou seja, por meio de
indicadores, eventos ou desastres ou por feedback das acdes. Neste caso, 0s
desastres ou crises se apresentam como janelas de oportunidade que se abrem de
forma muito clara.

Quanto a segunda pergunta, como ocorre o coupling, Kingdon (2014)
defende que as solucdes podem ser acopladas com problemas, propostas anexadas
as exigéncias politicas e alternativas introduzidas quando as mudancas de agenda
ocorrem. Os defensores podem-se direcionar para o problema do momento, para um
momento adequado no fluxo politico.

Quando ocorre o inverso, quando nao ha convergéncias dos fluxos, a janela
se fecha.

Por fim, dois aspectos merecem destaque na janela de oportunidade: a
emergéncia de um item da agenda governamental para a agenda de decisédo e a
importancia dos empreendedores politicos. O primeiro aspecto € primeiro passo para
definicdo, a condicdo basica para que um politica publica possa ser formulada,
implementada e avaliada. O segundo, reflete a importancia dos atores nesse

processo, nao basta existir um problema e uma solugdo adequada ou um momento
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politico propicio, é preciso ter empreendedores que se dediquem a fazer com que sua

proposta de preferéncia (pet proposal) seja aceita.

3.5 Consideracdes finais (tedrico-conceituais)

O esforco de entender o processo de formacao ou definicdo de agenda, no
caso especifico da computacdo em nuvem no governo, passa pela necessidade de
entender o contexto da constituicdo de uma agenda, do aparecimento de problemas
e suas respectivas solu¢des, bem como as questdes politicas envolvidas.

Portanto, entender o contexto das politicas publicas, os tipos de agenda,
situando este caso em uma agenda de governo € o ponto de partida para melhor
compreender esses processos.

Mais ainda, buscando entender como se desenham as alternativas para 0s
problemas existentes na area de Tl, a relacdo entre os diversos atores, que dentro do
préprio governo ndo se apresentam de forma bem definida, a aparente fragmentacéo
da area em funcéo das suas varias areas de atuacdo, e também o contexto politico
em torno da decisdo ou ndo pelo uso desta tecnologia, fez com que se optasse pelo
modelo dos multiplos fluxos nesta tese.

Finalmente, os capitulos 2 e 3 formam os pilares teoricos desta tese,

passando-se para o detalhamento da estratégia de pesquisa adotada.
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4 DESIGN E ESTRATEGIA DE PESQUISA

Este capitulo apresenta os caminhos metodolégicos necesséarios ao
desenvolvimento desta pesquisa. Divide-se em tipologia da pesquisa, sujeitos da

pesquisa, coleta de dados, tratamento e analise dos dados e o desenho da pesquisa.

4.1 Tipologia da Pesquisa

Quanto a sua natureza, esta tese se insere no contexto das pesquisas
qualitativas, sendo classificada em relacdo aos fins ou objetivos, como um estudo
descritivo e exploratério. E descritivo por expor caracteristicas de determinada
populacdo ou fendbmeno, ou seja, caracteriza-o. Ainda, a partir de um estudo
descritivo, € possivel observar as relacdes internas a partir das respostas dos
entrevistados ou informantes da pesquisa.

Para Diehl e Tatim (2004) a pesquisa descritiva objetiva descrever as
caracteristicas de uma populacédo ou fendmeno, estabelecer relacbes entre variaveis
ou ainda, segundo Gil (1999), identifica-las.

O estudo exploratorio se caracteriza pela necessidade de se familiarizar
melhor com o problema, objetivando a sua compreensao (DIEHL; TATIM, 2004). Ao
pensar em uma definicdo de agenda para a utilizagcdo da computacdo em nuvem no
ambiente de governo, que é um problema pouco conhecido, torna-se necessaria a
sua formatacéo e melhor compreensao.

Também classifica-se como do tipo bibliografica e documental, segundo o
procedimento (DIEHL; TATIM, 2004). Bibliografica, por consultar diversas fontes

secundarias, ou material ja elaborado, como papers nacionais e internacionais, livros,
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teses e dissertacbes. Documental, por se utilizar de diversos documentos oficiais,
como leis, decretos e programas de governo, tais como o Plano Nacional de Banda
Larga, O Programa Tl Maior, Marco Civil da Internet, entre outros.

Por fim, classifica-se como pesquisa de campo, pois se trata da coleta de
dados em seu ambiente natural (MICHEL, 2009), ou seja, no local onde os fenémenos
acontecem (VERGARA, 2006), sendo realizada junto a diversos atores que atuam na
area da pesquisa no governo federal e estadual, formuladores e executores das
politicas publicas, que podem, em momentos distintos, participar da definicdo de

agenda.

4.2 Participantes da pesquisa

No ambito dos diversos atores envolvidos no processo que vai desde a
identificacdo de um problema, passando pela elaboracdo de um conjunto de
alternativas e pelas questdes politicas envolvidas, até a elevacdo de um tema para a
agenda de decisao, sdo varios os participantes identificados por Kingdon (2003).

Em linhas gerais, € possivel identificar desde funcionarios publicos,
académicos, grupos de interesse e até mesmo detentores de mandatos eletivos. No
entanto, considerando que o tema computacédo em nuvem ainda esta em processo de
amadurecimento no governo, e que a participacao politica em seu processo pode
ocorrer com maior frequéncia em uma fase pés amadurecimento, ou quando a solucao
esta definida e aceita na comunidade, para efeito deste estudo, e olhando para o
conjunto de atores, desenhou-se o roteiro de entrevista destinando-se a dois grupos.
O primeiro grupo é formado por atores que participam da definicdo dessas politicas e

possuem uma atuacao mais direta em relacéo a elas, sendo composto por servidores
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da Secretaria de Logistica e Tecnologia da Informacdo — SLTI e da Secretaria de
Politica de Informatica — SEPIN, além de um técnico da Rede Nacional de Ensino e
Pesquisa — RNP, como especialista, todos lotados em Brasilia, totalizando cinco
entrevistas neste grupo. O segundo grupo, das pessoas que irdo se beneficiar dessa
politica, € formado por gestores de Tl do Ministério Publico Federal, Tribunal Regional
do Trabalho — TRT, Ministério Publico do RN e Secretaria de Seguranca Publica do
RN, lotados em Natal, que totalizam quatro entrevistados. O quadro 8 descreve esses

dois grupos.

Quadro 8 — Participantes da Pesquisa

GRUPO PARTICIPANTES QUANTIDADE | CODIGO
Secretaria de Logistica e Tecnologia da 03 EN1, EN2,
Participantes | Informacdo — SLTI/MPOG EN3
da elaboracdo | Secretaria de Politica de Informética — 01 EN4
de politicas SEPIN/MCTI
publicas Rede Nacional de Ensino e Pesquisa - 01 EN5
RNP
Ministério Publico Federal 01 EN6
Gestores de Tl Secretaria de Seguranca Publica do RN 01 EN7
Ministério Publico do Estado/RN 01 EN8
Tribunal Regional do Trabalho/RN 01 EN9
TOTAL 09 -

Fonte: Elaborado pelo autor, 2014.

Os participantes da pesquisa foram escolhidos adotando-se alguns
critérios. O primeiro deles é familiaridade com o tema. Por se tratar de uma tematica
nova, computacdo em nuvem pode ndo ser objeto de atencdo de varios gestores, a
depender da area em que atuam. Em decorréncia deste fato, a busca por profissionais
gue possuam algum dominio do tema € um dos critérios adotados para os dois grupos
de entrevistados.

O segundo critério diz respeito a participacdo destes entrevistados no
contexto do estudo, ou seja, no processo de definicdo de agenda de politicas publicas.

Para tanto, buscaram-se 6rgdos do governo federal com tal competéncia. Dai a
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escolha por profissionais da SLTI e SEPIN em Brasilia, além da visdo de um
especialista na area para compor o grupo, em especial para os respondentes do
primeiro grupo.

O terceiro critério foi a acessibilidade aos respondentes, necessario aos

dois grupos, em funcdo das varias demandas dos profissionais.

4.3 Coleta dos dados

De acordo com o que afirmam Alves-Mazzotti e Gewandsznajder (1998),
as pesquisas qualitativas tendem a ser multimetodoldgicas, isto €, utilizam uma
grande variedade de procedimentos e instrumentos de coleta de dados. Para efeito
deste estudo, os dados foram coletados por meio de entrevistas e uso de documentos.

Lodi (1991) adverte que as entrevistas coexistem com a observacéo e a
documentacédo. Para ele o pesquisador deve avaliar a possibilidade de combinar os
trés métodos de coleta.

A entrevista possibilita que se tratem de temas complexos, podendo-se
explora-los em profundidade. Tendem a ser pouco estruturadas, sem uma ordem
rigidamente estabelecida para as perguntas, assemelhando-se a uma conversa.

Foi realizado um teste piloto em dezembro de 2013, com gestores de TI
dos estados do Pernambuco, Para, Rio Grande do Norte e do Governo Federal. Com
isso, foi possivel retirar algumas inconsisténcias do roteiro.

Para a coleta dos dados junto aos informantes, utilizou-se de entrevista
com roteiro semiestruturado (apéndice A) que aborda questdes sobre a utilizacdo da
computacdo em nuvem, as politicas publicas na area, as vantagens percebidas com

0 seu uso, bem como o processo de identificacdo da computacdo em nuvem como
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uma alternativa viavel. As entrevistas foram gravadas em audio, possibilitando uma
posterior transcricdo e tratamento.

No tocante ao uso de documentos, foram utilizados registros como leis,
relatorios, projetos de lei, normas, entre outros. Utilizou-se também um roteiro para a
analise dos documentos (apéndice B). Unindo a analise documental as entrevistas,
pretende-se ter uma base para uma melhor compreensdo das politicas publicas
existentes e suas inter-relacées com a computacdo em nuvem, permitindo ter-se uma
base para avaliar a inser¢cdo da computacdo em nuvem na agenda politica do governo

federal.

4.4 Tratamento e andlise dos dados

No tocante a abordagem da pesquisa, trata-se de uma pesquisa
qualitativa. Para Gibbs (2009, p. 8) este tipo de estudo visa “explicar os fenbmenos
sociais de dentro”. Nessa mesma linha, Godoy (1995, p. 21) argumenta que “um
fendmeno pode ser melhor compreendido no contexto em que ocorre (...) a partir da
perspectiva das pessoas nele envolvidas”.

Gibbs (2009) descreve algumas formas de se realizar a pesquisa
qualitativa:

o Analisando experiéncias de individuos;

o Examinando interacbes e comunicacdes que estejam se

desenvolvendo;

o Investigando documentos.
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Conforme descrito no item anterior, este estudo se utiliza das técnicas de

entrevista (experiéncias dos individuos) e pesquisa documental (investigando

documentos), conforme apresentado no quadro 9.

Quadro 9 — Relacéo entre objetivos especificos, coleta e andlise dos dados

coD OBJETIVOS ESPECIFICOS COLETA DE ANALISE DOS
DADOS DADOS
Descrever o status atual das politicas | Pesquisa Documental | Andlise Documental

OE1 publicas existentes no Brasil que | Entrevista Analise de Conteldo
favorecem a utilizagdo da computagéo
em nuvem,;

OE2 Entender a dindmica da formacdo de | Pesquisa Documental | Analise Documental
agenda de TI no governo federal, Entrevista Analise de Contelildo
Analisar as interfaces entre as diversas | Pesquisa Documental | Analise Documental

OE3 instituicbes que atuam na definicdo de | Entrevista Analise de Conteudo
politicas publicas para a Tl, em particular
para a computacdo em nuvem;

Identificar se as organizagdes publicas | Entrevista Analise de Contelido

OE4 utiizam computagdo em  nuvem,
aproveitando 0s seus potenciais
beneficios.

Fonte: Elaboracgdo Propria, 2013.

Além disso, na visdo de Richardson (2008), os estudos qualitativos podem
descrever a complexidade de determinado problema, analisar a interacdo entre as
variaveis, compreender e classificar processos dindmicos vividos por grupos sociais,
por fim, pode subsidiar um maior nivel de profundidade no entendimento das
particularidades do comportamento dos individuos.

Para a analise dos dados coletados, fez-se uso da andlise de conteudo e
da analise documental. Vergara (2005) considera a analise de conteido uma técnica
que visa identificar o que estd sendo dito sobre determinado tema, neste caso
particular, sobre a utilizacdo da computacdo em nuvem no ambito do governo federal.

Para Bardin (1977, p. 42), andlise de conteudo pode ser definida como

Um conjunto de técnicas de analise das comunicac¢des visando obter, por
procedimentos sistematicos e objetivos de descricdo do contetdo das
mensagens, indicadores (quantitativos ou ndo) que permitam a inferéncia de
conhecimentos relativos as condicdes de produgdo/recepcao (variaveis
inferidas) destas mensagens.
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Cabe, entdo, seguir as etapas propostas: pré-analise, exploracdo do
material, tratamento dos dados e interpretacao (Bardin, 1977). A etapa de pré-analise
compreende a selecdo do material e a definicdo dos procedimentos. Na definicao de
procedimentos é importante definir as categorias de analise e posteriormente
categoriza-las. A etapa seguinte, de exploracdo do material, corresponde a
implementacéo dos procedimentos definidos na etapa anterior, isto €, o procedimento
da pesquisa. Na etapa final, de tratamento dos dados e interpretacéo, € onde ocorre
a geracao de inferéncias e dos resultados da investigacéo. E a confirmacdo ou n&o
das suposicoes.

Quanto a pesquisa documental, pretende-se avaliar alguns documentos,
com base no protocolo de analise documental (apéndice B), observando a interface
entre estas politicas publicas e leis com a adoc¢ao da computacdo em nuvem. Dentre
0s documentos analisados destacam-se:

o O Plano Nacional de Banda Larga — PNBL;

o O Programa Estratégico de Software e Servicos de Tecnologia da

Informacao — T1 Maior;

o O Marco Civil da Internet;

o O Projeto de Lei da Computacdo em Nuvem,;

. IN 04/2010 — SLTI; e

° Outras leis e decretos relacionados.

Para May (2004), a analise de documentos aliada a outras técnicas de
observacéo esta presente na pratica da pesquisa social. Michel (2009) complementa
quando afirma que a analise documental ajuda na coleta de informacdes Uteis para o

entendimento e identificagdo do problema, onde a escolha dos documentos a serem



104

consultados é feita com o proposito de ampliar as informacdes sobre o objeto de
interesse.

Alves-Mazzotti e Gewandsznajder (1998) recomendam que se indique a
natureza dos documentos e com que finalidade seréo utilizados. Neste sentido, foram
selecionados os seguintes documentos: leis, projetos de lei e politicas publicas
voltadas para a area de tecnologia da informacdo que se relacionam direta ou
indiretamente com a computacao em nuvem.

Para melhor apresentacédo de alguns resultados, foi utilizado a ferramenta
Wordle™, para construcdo de nuvens de palavras, que pode ser considerada como
uma maneira de visualizar dados linguisticos, mostrando a frequéncia com que as

palavras aparecem (FRANCISCO, 2011).

4.5 Desenho da pesquisa

Para elucidar o problema desta pesquisa — que € centrado na computacao
em nuvem como alternativa para minimizar, no governo, as deficiéncias no uso e
gestdo da TI, tornando-se um item proeminente na agenda — faz-se necessario
entender o sequenciamento logico (desenho) da pesquisa, com vistas ao alcance dos
objetivos propostos apresentados no quadro 9.

Com base nos objetivos propostos, chega-se a seguinte estruturacédo da

pesquisa:
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Figura 13 — Desenho da Pesquisa
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Fonte: Elaboracgéo propria, 2014.
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CN NA AGENDA
DE DECISAO

—

O processo de investigacao qualitativa direciona este trabalho a analise das

politicas publicas de Tl e a utilizacdo da computacdo em nuvem pelo governo. Para

tanto, € necessario observar os beneficios e limitacdes no uso da computacdo em

nuvem, bem como o status atual do uso da computa¢do em nuvem dentro do préprio

governo, as atuais leis e politicas publicas de Tl que favorecem a utilizacdo das

tecnologias e aplicacdes da computacdo em nuvem pelo governo.

Ainda no tocante ao desenho da pesquisa, para se entender este fluxo

desde a concepcao de uma ideia ou identificagdo de um problema, faz-se necessario

identificar as principais categorias de analise do estudo, conforme quadro 10.

Quadro 10 — Categorias de analise

OBJETO | OBJETIVO | CATEGORIAS DE AUTORES TECNICA TECNICA
ANALISE COLETA ANALISE
s OE1 1. Anarquia Cohen, March e | Pesquisa Analise de
<Of w o Organizada Olsen (1972); documental Contetdo
=z02Z2 Kingdon (2014); | Entrevista
% 15 ﬁ OE2 2. Mudanca Cobb e Elder Pesquisa Analise de
< ,<_’: 5 Tecnolégica (1994); Rauen documental Conteudo
‘{-'DJ E o 3. Influéncia dos (2011); Entrevista
0o=9 Atores Muller (2009);
15 8 ; 4. Emergéncia dos Kingdon (2014);
S <qw Problemas a
<3 agenda
ALz 5. Desenvolvimento
o de alternativas
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11. Seguranca

12. Disponibilidade
13. Reducao de
custos

14. Privacidade
15. Eficiéncia e
Agilidade

(2010);
Kundra (2011);
Kim (2009);
Zissis; Lekkas
(2011); NIST
(2011a);
Armbrust et al.
(2009);

OE3 6. Fragmentacéo Kingdon (2014); | Pesquisa Andlise de
7. Humor nacional documental Conteudo
8. Forgas politicas Entrevista
9. Mudancas no
governo

OE4 10. Janela de Kingdon (2014); | Entrevista Andlise de
oportunidade Marston et al. Conteudo

Fonte: Elaboracgdo Propria, 2014.

O modelo tedrico utilizado neste trabalho esta ancorado nos trés fluxos de

Kingdon (1995; 2003; 2014), problemas, solu¢cdes e politico. Também esta

diretamente associado as caracteristicas da computacdo em nuvem, em especial a

questao da disponibilidade, pelo uso da Internet e demais caracteristicas assinaladas

pelo NIST (2011a). Também € necessario considerar 0s aspectos que podem limitar

a utilizacdo da computacdo em nuvem ou acelerar essa utilizagcao, tratado no capitulo

dois como beneficios e limitacdes, com um olhar mais atento as questées que podem

ser dubias, dicotdmicas, como seguranca da informacao, privacidade, reducdo de

custos e disponibilidade.



107

5 COMPUTACAO EM NUVEM COMO AGENDA GOVERNAMENTAL E DE

DECISAO EM TI: ANALISES E DISCUSSOES

Com vistas a entender o fendbmeno da formacdo de agenda para a
computacdo em nuvem no ambiente de governo, este capitulo se dedica a analisar os
dados coletados, por meio das entrevistas junto aos dois grupos de entrevistados,
conforme listado no quadro 8.

Para melhor alcancar os objetivos propostos, este capitulo esta dividido em
cinco partes, sendo a primeira a andlise do status atual das politicas publicas de TI,
passando, em seguida para a dinamica da formacao de agenda de TI, posteriormente
as interfaces entre as instituicbes na definicdo de agenda para a computacdo em
nuvem, utilizacdo da computacdo em nuvem no governo, e finalmente apresenta-se a
sintese dos principais resultados.

Nestes subitens pretende-se averiguar as categorias de analise
apresentadas no quadro 10, e para melhor visualizacdo, alguns resultados serdo
representados por meio de nuvens de palavras.

Antes de passar ao primeiro item da analise, cabe fazer um levantamento
do perfil dos respondentes, com vistas a se ter uma caracterizacdo inicial dos
participantes da pesquisa, correspondente a parte | do roteiro de entrevista (apéndice

A), conforme quadro 11.

Quadro 11 — Perfil dos participantes da pesquisa

coD CARGO/ | GENERO | ATUACAO | ATUACAO GRAU DE INSTRUCAO
ORGAO GOVERNO EMTI
EN1 | Técnico da | Feminino 04 anos 13 anos Graduacéo em Ciéncias da
SLTI/MPOG Computacdo, MBA em
Engenharia de Software
EN2 | Técnico da | Feminino 23 anos 30 anos Graduacao em Engenharia
SLTI/MPOG Elétrica, Mestrado em
Administracdo Publica e
Doutoranda em Ciéncia Politica
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EN3 | Técnico da | Masculino 16 anos 18 anos Graduacéo em Desenho
SLTI/MPOG Industrial, Mestrado em
Engenharia de Producéo
EN4 | Analista da | Masculino 1,5 anos 30 anos Tecnélogo em Proc. de Dados,
SEPIN/MCTI Mestrado em Antropologia
Social, Doutorado em Eng. e
Gestdo do Conhecimento
EN5 | Coordenador | Masculino 40 anos 25 anos Graduacdo em Engenharia e
da ESR/RNP Administracdo com Mestrado em
Administracao
EN6 | Coordenador | Masculino 10 anos 25 anos Graduacéo em Direito e
de TI/MPF Ciéncias da Computacéo
EN7 | Coordenador | Masculino 20 anos 16 anos Graduacéo em Ciéncias da
de TI - Computagdo, MBA em
SESED/RN Arquitetura de Nuvem
EN8 | Gerente de | Masculino 10 anos 15 anos Graduacédo em Ciéncias da
Infraestrutura Computacéo
— MP/RN
EN9 Diretor de Tl | Masculino 16 anos 18 anos Graduacgdes em Administracao,
- TRT/RN Ciéncias da Computacao e
Direito, MBA em Gestéo da Tl

Fonte: Dados da pesquisa, 2014.

Inicialmente, para efeitos desta pesquisa, 0s nove entrevistados foram
separados em dois grupos, 0 primeiro composto por profissionais participantes do
processo de elaboracao de politicas publicas, lotados em 6rgaos do governo federal
com este fim ou pertencente a uma comunidade de especialistas, representados pelos
codigos EN1, EN2, EN3, EN4 e EN5. O segundo grupo, composto por gestores de Tl,
responsaveis pela implementacdo das politicas publicas em seus ambientes de
trabalho foram representados pelos EN6, EN7, EN8 e ENO.

Em relacdo ao perfil dos entrevistados, deve-se considerar que 0s
participantes da pesquisa possuem graduacao em sua totalidade, e que apenas dois
nao possuem pos-graduacéao, seja a nivel de especializacéo, mestrado ou doutorado.
O grupo composto por gestores de Tl (EN6 a EN9) possuem formacgéo em Ciéncias
da Computacéo, pelo menos e dois dos quatro possuem especializacdo na area de

TI.
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Quanto ao género dos respondentes, destaca-se a predominancia do
masculino, tendo apenas duas representantes do género feminino que ndo ocupam
cargo de coordenacéao/gestao de TI.

Com relacdo ao tempo de servigco no governo, os profissionais podem ser
considerados maduros, tendo um com um ano e meio e outro com quatro anos de
atuacdo. Os demais apresentam mais de 10 anos de atuacdo no servico publico,
devendo, em principio, conhecer as reais necessidades na area em que atuam.

Em se tratando da atuacdo no segmento de TI, todos relataram possuir
mais de 10 anos de experiéncia na area, 0 que se apresenta como ponto favoravel no
tocante ao grau de vivéncia e maturidade dos profissionais selecionados.

Em seguida, na parte Il do roteiro de entrevista, os respondentes foram
indagados (i) sobre qual a visdo deles sobre a computacdo em nuvem de uma forma
geral e (ii) sobre seu uso no governo, com o intuito de levantar algumas impressdes
iniciais sobre o tema e o grau de conhecimento dos respondentes. Das respostas a

primeira pergunta, foi gerada uma nuvem de palavras (figura 14).

Figura 14 — Nuvem de palavras sobre computacdo em nuvem.
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Fonte: Dados da pesquisa de campo, 2014.
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O primeiro aspecto a ser tratado diz despeito ao uso da palavra nuvem. De
acordo com Chaves (2011), o termo nuvem representa a Internet, mas comumente 0s
respondentes utilizam apenas o termo nuvem para se referirem a computacdo em
nuvem.

O que se apresenta como relevante em termos de computacdo em nuvem
para os respondentes sado as questbes de guarda das informacdes, seguranca e
infraestrutura.

Ademais os respondentes relacionam a computacdo em nuvem com a
preocupacao em torno dos dados e informacgdes que séo vitais para o governo/justica,

conforme relatado pelo EN5:

Computag¢do em nuvem na verdade é uma tecnologia que vem a facilitar as
coisas, porque ela traz economia em todos o0s sentidos, agora em
contrapartida, do jeito que ela esta estruturada para fins de governo ela é um
dificultador, porque vocé nunca sabe onde seus dados estéo, e os dados de
governo sdo dados de certa forma controlados, eles podem, devem ser
transparentes em fungéo da propria LAI, mas vocé tem que ter um certo
controle sobre eles. A partir do momento que vocé utiliza computacdo em
nuvem comercial, vocé perde isso.

Aparecem ainda os termos servidor e sistema, que sao partes integrantes
da computacdo em nuvem. Embora nédo tenha aparecido como um dos termos mais
citados na nuvem de palavras, a economia de recursos também €& um aspecto
presente apontado pelo EN5. O EN6 também corrobora com a visdo da economia
quando afirma que “a computagao em nuvem vai ter um papel bem interessante na
reducdo de custos” e o EN9 “sabemos que o0 custo € menor, € menor de se manter
realmente, a vantajosidade da economicidade, isto nds temos a plena convic¢ao”. A
economia de recursos ou custos € tratada recorrentemente na literatura sobre o tema,
assim como também em Kundra (2011), Marston et al.(2011), Armbrust et al. (2009),

Goscinski e Brock (2010), Wang et al. (2011), Santos; Amelotti e Villar (2012).
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Na segunda questdo, acerca do uso da computagdo em nuvem no
ambiente de governo, apds separar os dois grupos, o de elaboracdo de politicas
publicas e o de gestores de TI, foi possivel constatar que no primeiro grupo entre 0s
cinco respondentes apenas o EN1 foi desfavoravel justificando-se em “questdes
contratuais relacionadas a seguranga da informacgao e continuidade dos servigos”. Os
demais foram favoraveis a sua utilizacdo, embora o EN3 considere que “falta visao,
que se fala muito em ter nuvem, mas nao se discute o seu propdsito”. O EN5 afirma
que “o governo federal deve investir na criagdo de uma nuvem, nuvem de governo.
Nuvem privada.” Este ultimo vai um pouco além do posicionamento contrario ou
favoravel, pontuando que a nuvem deve ser privada. Para o NIST (2011a) a nuvem
privada pode ser exclusiva para uma Unica organiza¢do, composta de varios usuarios,
embora exista a possibilidade de ser gerenciada e operada pela organizacao ou por
terceiros (NIST 2011b).

Além disso, o EN4 afirma que ja existem estudos no ambito do uso da
computacdo em nuvem para o governo. Isto pode ser confirmado nas entrevistas com
os gestores de TI. Neste grupo, o EN6 destacou: “Nés estamos discutindo hoje que
tipo de nuvem nds vamos ter, se uma nuvem privada ou nuvem publica”. Apenas o
EN8 nado considera a utilizacdo dos recursos de computacdo em nuvem em seu
ambiente corporativo, mas acredita ser um aspecto a ser pensado para 0 governo
local, o que foi corroborado na entrevista com o EN7.

Dois respondentes do segundo grupo (EN6 e EN9) apresentaram
preocupacdes com relacdo a seguranca, aspecto este que precisa ser melhor avaliado
para o ambiente de governo, e 0 EN6 chegou a citar o incidente da espionagem da
NSA aos dados do governo brasileiro. Paquette, Jaeger e Wilson (2010) destacam

gue a segurancga € um risco e as agéncias de governo devem se prevenir para que
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pessoas ndo autorizadas acessem tanto os dados como os codigos. Além disso, ter
um cuidado com os dados sensiveis pessoais e do préprio governo.

Dessa forma, nao foi possivel obter um consenso sobre a utilizacdo ou nao
utilizacdo da computacdo em nuvem no governo. Kingdon (2014) destaca a
necessidade do processo de softening up ou amolecimento, suavizagéo de uma ideia.
Além disso, é preciso discutir exaustivamente esta ideia na comunidade de
especialistas demonstrando viabilidade técnica, valor de aceitacdo e custos
compativeis. No caso da computacdo em nuvem, o que se apresenta €, na visdo dos
entrevistados, caréncia de viabilidade técnica traduzida nos problemas de seguranca.

Neste sentido, passa-se a pensar em como o governo pode fazer uso da
computacdo em nuvem e em qual ambiente estamos inseridos atualmente em termos

de politicas publicas de tecnologia da informacdo e computagdo em nuvem.

5.1 Status atual das politicas publicas de TI

Em relagdo as politicas publicas atuais que se relacionam direta ou
indiretamente a computacdo em nuvem, além das entrevistas, correspondente a Parte
[l do roteiro, foi realizado um levantamento documental em algumas leis, decretos,
instrucdes normativas e programas de governo na area de Tl que possuem relagcéao
com as tecnologias para a computacdo em nuvem. Dai foram identificadas relagdes
com o Plano Nacional de Banda Larga, O Tl Maior (programa estratégico de software
e servicos de tecnologia da informacgéao), o Marco Civil da Internet (Lei n. 12.965/2014),
a Instrucdo Normativa 01/2012-DISC, a Instrucdo Normativa 04/2010-SLTI, a

Resolucao 182/2013-CNJ e o Decreto 8.135/2013 (Apéndice B).
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Em um primeiro momento, perguntou-se aos entrevistados se a quantidade
de regulamentacfes na area era algum impeditivo. Em um posicionamento diferente
da maioria dos respondentes o EN2 afirmou que “o tema é transversal e me parece
gue a estrutura organizacional atual - onde diversos 6rgados compartilham atribuicdes
correlatas - € o modelo adequado para o estagio de amadurecimento da APF”. Este
entrevistado considera esta situacao atual condizente com o nivel de amadurecimento
das organizacdes publicas do governo federal, que para Souza Neto e Santos (2014)
existe na Administracdo Publica Federal — APF o Sistema de Administracdo de
Recursos de Informacgéo — SISP, um 6rgéo criado por meio do Decreto 7.579/2011 e
€ responsavel por coordenar, manter, organizar e controlar os recursos de Tl dos
orgaos e entidades da APF, direta, autarquica e fundacional.

E de competéncia do SISP, entre outros promover a integracdo e a
articulacédo entre programas de governo, projetos e atividades, visando a defini¢cdo de
politicas, diretrizes e normas relativas a gestdo dos recursos de Tl, além de estimular
0 uso racional dos recursos de Tl no &mbito do Poder Executivo Federal (SOUZA
NETO e SANTOS, 2014). Fato este que nao foi comprovado junto aos entrevistados
do poder executivo federal. Portanto, caberia ao SISP propor e discutir a normatizacao
do uso da computacdo em nuvem no Governo Federal brasileiro, podendo realizar
parceria com outros interessados, como o Poder Judiciario, por exemplo.

Ja os EN1, EN5 EN6 concordam que existe um grande numero de
regulamentacgdes e que estas estdo muito separadas, em érgaos distintos, “em fungao
da nossa propria estrutura federativa, propria organizagéo nossa”, conforme destaca

0 ENS.
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O EN3 sugere reativar o forum do Programa de Governo Eletrénico, dando
uma importancia mais estratégica para a Tl, fazendo-a se inserir nas discussfes
politicas.

Os EN8 e EN9 demonstram preocupacdes similares. Enquanto o primeiro
afirma que a atuacdo dele deve ser baseada pela Res. 182/2013-CNJ, que é
considerada uma “legislagdo complexa para o processo de aquisicdo”, o segundo
relaciona essas questbes a importancia do Processo Eletronico Judicial e da
necessidade de se atender as normas de Tl estabelecidas, especialmente pelo fato
de se ter atribuido maior responsabilidade as unidades de Tl em relacdo a guarda
destes dados.

Neste sentido, € necessario entender a Resolug¢ao 182/2013-CNJ, que trata
da contratacdo de solucdes de TIC para o Poder Judiciario, visando uma maior
padronizacao de procedimentos na contratacdo destas solucdes. A referida resolucao

define:

XXVI — Solugéo de Tecnologia da Informacéo e Comunicagéo: composta por
bens e/ou servigcos de Tecnologia da Informacdo e Comunicacdo que se
integram para o alcance dos resultados pretendidos com a contratacéo, de
modo a atender a necessidade que a desencadeou;

Observando esta conceituacao, computacdo em nuvem também pode ser
considerada como uma solucdo de TIC, pois € conceituada como um servigco
(ARMBRUST et al, 2009; SOUSA, MOREIRA e MACHADO, 2009;
VENGATARAMAN, DHAVACHELVAN e BASKARAN, 2010; NIST, 2011a; MARSTON
et al., 2011; VERAS, 2012).

A resolucao também deixa claro nos seus artigos 6 a 11 a necessidade de
se ter um plano estratégico de TIC e um plano de contratacdes, aléem de ter como

requisito para a contratacdo a realizacdo de estudos preliminares que abordem a

viabilidade técnica, a sua sustentacao e 0s riscos envolvidos (artigos 12 a 17). Na
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visdo do ENS8, a resolugao 182/2013 é complexa e afirma que “é preciso fundamentar
bem a escolha, avaliando todas as possibilidades”. Para o entrevistado, a resolugao
torna o processo de compra lento, mas em contrapartida “cai a possibilidade de erros
em processos que ficam bem documentados”.

Ainda em relacédo as varias regulamentacdes, o EN7 alegou que

o governo federal, acredito que tem a responsabilidade sim de nortear isto,
porque é de la que tem que vir as coisas, 0os Estados ndo podem estar
tracando politicas de Tl para o Brasil sozinhos e légico que tem que ter a
participacdo dos estados, a gente tem que ser chamado pra discutir isto, qual
a melhor forma de fazer isto e quais as problematicas.

No que tange as regulamentacdes na area de TI, os entrevistados
apresentaram duas realidades distintas: (i) a do Poder Executivo, composta por um
excesso de normas, e a0 mesmo tempo, ndo fizeram mencéo a IN 04/2010-SLTI que
trata do processo de aquisicao de solu¢des de Tl no ambito do poder executivo, e (ii)
a do poder judiciario que se apresenta de forma mais clara, sedimentada na
necessidade de se ter um processo de compras bem estruturado (resolucao
182/2013-CNJ). Apresentam-se, entdo, preocupados com as questdes de viabilidade
técnicas em torno da utilizacdo da computacdo em nuvem.

Cohen, March e Olsen (1972) destacam as trés caracteristicas das
anarquias organizadas: preferéncias problematicas, tecnologia nao-clara e
participacao fluida. As preferéncias problematicas podem se mostrar presentes neste
caso, onde as escolhas se déo por preferéncias de alguns atores em um dado
momento. Outro aspecto que se evidenciou foi 0 ndo conhecimento dos processos, a
tecnologia ndo-clara, pois os entrevistados ndo conseguem visualizar a amplitude de
suas acodes e escolhas, em se tratando da utilizagcdo da computacdo em nuvem,
observando apenas as vantagens ou aspectos impeditivos em seu ambiente de

trabalho.
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Em seguida, foram questionados sobre se alguma politica publica ou lei
existente poderia contribuir com a utilizacdo da computacdo em nuvem no governo.
Dos nove entrevistados, seis afirmaram desconhecer normas nesta area ou que a
favoreca.

O EN4 afirmou que “um tribunal do judiciario contratou um servigo de
nuvem, mas nao sei detalhes a respeito”. E ainda, “O SERPRO junto com a RNP
devem desenvolver alguma pesquisa para a criacdo da primeira nuvem
governamental do Brasil”.

O ENG6 destacou que o seu local de trabalho “estd avancando nesta
discusséo, mas ainda estamos discutindo qual € o tipo de nuvem, para depois ir para
0 que que esta nuvem vai oferecer”.

O EN9 destaca a dependéncia em relacéo ao Conselho Nacional de Justica
— CNJ e ao Conselho Superior da Justica do Trabalho, tendo estes 6Orgdos a
responsabilidade pela definicdo de politicas publicas para o judiciario.

Partindo-se para as questbes especificas, 0s respondentes foram
indagados sobre a influéncia do Marco Civil da Internet e do Decreto 8.135/2013, que
foram sancionados apoés os eventos de espionagem da NSA. O Marco Civil da Internet
ou a Lein. 12.965/2014, na visdo do CTS/FGV (2012, p. 19) é “a principal iniciativa de
regulacéo da Internet”. A lei estabelece os principios, garantias, direitos e deveres
para o uso da Internet no Brasil. Os seus aspectos centrais sdo a liberdade de
expressdo ou livre manifestacdo do pensamento de acordo com a Constituicdo, a
privacidade e protecdo aos dados pessoais, a heutralidade da rede e, por fim, o direito
dos cidadaos de acesso a Internet.

Dentre estes aspectos centrais, 0 que mais chama atencao € a neutralidade

da rede, onde toda informacéo que nela trafega deve ser tratada de forma equanime.
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Este € um aspecto relevante em termos de computacdo em nuvem que depende
diretamente das condicbes de acesso e confiabilidade da Internet. Sem a
neutralidade, algumas aplicac6es podem ter sua velocidade de trafego limitada ou até
mesmo blogueada. No entanto, os respondentes ndo consideraram a neutralidade da
rede como um aspecto relevante.

A privacidade e protecdo aos dados pessoais € um outro aspecto tratado
no Marco Civil, em seu artigo 7°: a inviolabilidade da intimidade e da vida privada,
inviolabilidade e sigilo das comunica¢fes sdo destacados como importantes pelos
entrevistados 4, 6 e 7. O EN7 ainda destaca a questao da soberania da informacéo
como um aspecto nao resolvido.

Desta forma, o Marco Civil se relaciona com a computacdo em nuvem, pois
a partir do momento em que se obtém melhorias da Internet, a computacdo em nuvem
torna-se um caminho natural, conforme observou o EN4. A questdo do cuidado com
os dados que sao trafegados é uma preocupacao dos EN6, EN8 e EN9. O ENS8 ainda
destaca a dificuldade de controlar os logs de acesso, que de acordo com a Lei devem
ser armazenados pelo periodo de um ano (artigo 13° da Lei n. 12.965/2014).

Quando indagados sobre a necessidade de um evento externo para
impulsionar o uso da computagdo em nuvem, a resposta foi negativa, embora o EN3
considere o governo como reativo em termos de elaboracdo de politicas publicas. A
maioria dos respondentes considera que € uma questao de tempo e de melhoria das
condicbes de infraestrutura e Internet para que a computacdo em nuvem se
materialize no governo.

O Decreto 8.135/2013 estéa relacionado as comunicacdes de dados do
governo federal (poder executivo), exceto para a telefonia movel e fixa. O decreto

ainda dispensa o processo licitatorio em casos de preservacao da seguranca nacional.
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Dentre os respondentes, apenas o EN3 fez mencdo ao decreto, considerando-o
“escrito de forma tempestiva e com graves erros”, embora ndo os aponte.

A questdo seguinte referiu-se ao Plano Nacional de Banda Larga, que foi
institucionalizado em maio de 2010, pelo Decreto n.° 7.175/2010 e tem o objetivo de
“fomentar e difundir o uso e o fornecimento de bens e servigos de tecnologia da
informacgao e comunicagao”. Os respondentes foram questionados sobre o fato de os
investimentos em banda larga favorecerem ou ndo a computagdo em nuvem.

Especificamente, o objetivo do PNBL € expandir a infraestrutura de
telecomunicacdes, promovendo o acesso pela populacdo e buscando as melhores
condicBes de preco, cobertura e qualidade, tendo como principal meta proporcionar
acesso a banda larga'® a 40 milhdes de domicilios até 2014, com uma velocidade
minima de 1 Mbps'® (mega bits por segundo).

A questdo da universalizacdo do acesso a Internet, ou pensar em formas
de garantir que a banda larga esteja disponivel a todos faz parte do dia a dia das
pessoas. Banda larga € sinbnimo de Internet nos dias atuais (POSSEBON, 2012).

Para Pereira e Biondi (2012, p. 15), Internet banda larga € um “mecanismo
fundamental para a dinamica da vida contemporanea, uma fronteira estratégica para
o desenvolvimento de na¢des e um bem essencial”. Uma boa conexao de banda larga
tende a ser condicdo basica para a expanséo dos servicos de computacdo em nuvem,
que é baseada na Internet (ARMBRUST et al., 2009; MARSTON et al., 2011;
SAHINOGLU; CUEVA-PARRA, 2011), e que possui a disponibilidade como um

aspecto central em sua utilizagéo.

18 Banda larga pode ser definida de varias maneiras: como um minimo de transmisséo de envio e/ou recebimento
de dados, por exemplo, ou de acordo com a tecnologia utilizada ou o tipo de servi¢o que pode ser ofertado. No
entanto, os paises diferem em suas defini¢Ges de banda larga, e com os avancos das tecnologias, as velocidades
minimas sdo suscetiveis de aumentar no mesmo ritmo (Broadband Commission, 2011, p. 17).

19 Extraido do portal do Ministério das Comunicagdes, na pagina especifica no PNBL -
http://www.mc.gov.br/acoes-e-programas/programa-nacional-de-banda-larga-pnbl
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Em termos de oferta da banda larga no Brasil, estima-se, segundo o PNBL,
gue todas as cidades devem ser atendidas com banda larga até 2014. Além disso, a
banda larga movel (3G) deve estar disponivel até 2019 e a tecnologia 4G até 2017
para municipios com mais de 100 mil habitantes.

O atendimento as localidades rurais (até 30 Km da sede dos municipios)
por radiofrequéncia se inicia em 2014. Outro indicador importante € a presenca da
tecnologia 4G para banda larga movel a partir de 2014 para as cidades-sede da Copa
do Mundo de 2014. Muitas dessas acfes nao se concretizaram, pelo menos na visao
dos entrevistados.

Vale ainda trazer a reflexao o uso de Wi-Fi nos municipios, conforme figura

15.

Figura 15 — Municipios onde a prefeitura garante acesso Wi-Fi em 2012.
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Fonte: IBGE, Perfil dos Municipios Brasileiros, 2012.
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De acordo com os dados da pesquisa (IBGE, 2012), apenas 14,3% dos
municipios possuem Internet via Wi-Fi (paga ou gratuita), o que representa o montante
de apenas 795 municipios. E destes apenas 91 cidades sao inteiramente cobertas
com Internet sem fio, que é mais uma porta de acesso aos servicos de computacao
em nuvem por meio de smartphones e tablets.

O governo carece de acdes mais efetivas, pois conforme se apresenta,
ainda poucos municipios possuem acesso a Internet, especialmente os mais distantes
geograficamente, que s6 serdo contemplados pela Internet de radiofrequéncia a partir
de 2014.

Em relacdo a este tema, os respondentes do grupo de elaboracédo de
politicas publicas concordaram com a opinidao de que o PNBL contribui diretamente
para a computacdo em nuvem. Em uma visdo mais critica, 0 EN3 pontua que o PNBL
“é uma prioridade apenas no papel”.

Para os gestores de Tl a visdo é apenas interna, ou seja, eles apenas
enxergam o uso da Internet em seus ambientes de trabalho, sem considerar a Banda

Larga enquanto politica publica, a excecdo do EN6 que afirma:

Se vocé oferece servigos de banda larga nos locais mais remotos, um servico
de banda larga adequado, vocé tem uma economia gigante em outros tipos
de servigos. Vou dar um exemplo simples: na salude, os 6rgdos de salude tém
que preencher varios formularios, depois esses formularios tém que ser
condensados, essa informagéo vai para o ministério da saude, para escolher
as politicas publicas. Entdo no momento que vocé tem servigos de Internet
banda larga disponivel em todos os municipios do Brasil, vocé vai baratear
gente, equipamento, os préprios médicos vao poder fornecer informacdes.
Entdo vai se ter um monte de coisas que estdo latentes por falta de
infraestrutura.

Conforme citado pelo EN6, o ganho em termos de produtividade, com a
expansao da banda larga é visivel, bem como a possibilidade de utilizar servigcos ou

recursos que ainda ndo sdo possiveis, assim como exemplificado na area de saude.
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Para o EN7, o principal beneficio ndo esta sendo gerado pelo PNBL e sim

pela RNP:

Eu n&o vejo nenhuma acéo neste sentido. Eu vejo a RNP, com a expanséo
da fibra 6tica. Hoje € um dos nossos maiores problemas € a interiorizagéo
das comunicacdes, nds estamos com um projeto que tentaremos executar
até o final deste ano, que é para fazer conectividade daqui até Mossoré pelo
menos, para expandir minha rede até Mossor6. O projeto tenta linkar Natal-
Mossoré com um canal de dados e voz também. Projeto de iniciativa prépria,
sem vinculacdo com outros projetos no ambito federal.

Esta visdo se assemelha a ja apresentada pelo EN3, que pde em cheque
a efetividade dessa politica publica do governo federal. O EN8 e o EN9 apenas
detalharam que tipo de conexao Internet possuiam, sem fazer relagcdo com o PNBL.

Ainda assim, mesmo com algumas limitacbes na oferta de Internet de
gualidade no pais, € importante destacar que essas iniciativas, mesmo que ainda
timidas ou com atraso, favorecem a disseminacédo da computacdo em nuvem, onde a
qualidade da conexao se tornou um indicador indispensavel a vida moderna (SILVA,
2012).

A Ultima pergunta da parte lll, em relacdo ao status atual das politicas
publicas de TI, estava relacionada ao Programa Tl Maior. Este programa? foi langcado
pelo Governo Federal em 2012, como forma de fomentar agcdes empreendedoras na
area de Tl no Brasil. O Programa faz parte da Estratégia Nacional de Ciéncia,
Tecnologia e Inovacdo (ENCTI 2012-2015)%t. Além disso, esta integrado a outras
politicas publicas existentes no pais, como o Plano de Aceleragédo do Crescimento, 0

Plano Nacional de Banda Larga, entre outros.

20 Programa Estratégico de Software e Servicos de TI, disponivel em http://timaior.mcti.gov.br/.

2L A Estratégia Nacional de Ciéncia, Tecnologia e Inovagdo é um conjunto de politicas publicas para o
desenvolvimento da CT&I no Brasil, Elaborado pelo Ministério da Ciéncia, Tecnologia e Inovagdo — MCTI,
para o periodo de 2012 a 2015.. Disponivel em: http://www.mct.gov.br/.
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Embora o TI Maior se apresente de forma ampla, com acbdes ou
subprogramas como Start-up Brasil, Certificacdo de Tecnologia Nacional de Software
e Servicos, Ecossistemas Digitais, Brasil mais Tl, entre outras, o Programa, a primeira
vista, nao foi tdo disseminado ou essas a¢cfes ndo puderam ser realizadas. As acdes
ligadas a computacdo em nuvem estavam presentes nos Ecossistemas Digitais, na
area de mercado de software para tecnologias estratégicas. O Programa e sua relacao

com a computacdo em nuvem pode ser representado na figura 16.

Figura 16 — Tl Maior e a computacdo em nuvem.
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Fonte: Elaborado a partir do Programa TI Maior, MCTI, 2012.

Os entrevistados, em sua maioria, afirmaram desconhecer o Programa. A
efetividade de uma politica publica ou os processos de comunicacdo na fase de
implementacdo de uma politica publica ndo foram objetos desta tese, portanto, este
fendmeno nao pode ser melhor compreendido, quando os respondentes afirmam que
“eu acho que faltou comunicagao mais massiva, inclusive no servico publico, porque

eu nem sabia da existéncia deste programa” (ENG). Ou ainda quando o EN5 afirma:
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“ndo existe politica, existe investimentos. No 6rgdo que eu trabalho existem duas
pesquisas focadas em computagdo em nuvem académica”.

O TI Maior considera o conceito de tudo-como-um-servico (EaaS -
Everything-as-a-Service) para a computacdo em nuvem, onde se estima um mercado
de 500 milhdes de dolares no Brasil em 2014. Séo previstos investimentos da ordem
de 40 milhGes de reais em pesquisa e desenvolvimento na area. Destacam-se as
seguintes acoes:

o Estabelecimento de um conjunto de incentivos para a atracdo de

grandes centros de dados regionais para o Brasil (datacenters);

o Criacao do Comité Interministerial de Computacdo em Nuvem, no ambito
de governo e com participacdo da sociedade civil organizada, com as
atribuicbes de definir padrdes interoperaveis entre fornecedores em
territério nacional, areas para investimentos em P,D&l, infraestrutura
académica para computacdo em nuvem, harmonizacdo tecnoldgica
internacional, dentre outros temas;

« Apoio a criagdo de uma Lei de Protecdo de Dados Pessoais;

e Criacédo de um Centro Nacional de Computacdo em Nuvem, articulado
em rede, com a presenca de universidades, empresas e governos;

o Criacéo de trés demonstragdes piloto em nuvem de uso governamental;
e

« Amplo programa de capacitacdo de profissionais em subareas, tais
como virtualizacdo, armazenamento (SAN), aplicacdes analiticas,

seguranca e novas arquiteturas.
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Nenhum dos respondentes nos dois grupos soube avaliar essas acoes.
Apenas o EN4 afirmou que “a computagdo em nuvem esta na agenda governamental,
mas acredito que no campo da discussao, nada colocado em pratica”. E o0 mesmo
respondente continua: “além do exemplo que te dei de um tribunal em Brasilia que, se
nao me engano, contratou o Azure”.

Da afirmacdo deste entrevistado, resultam duas consideracfes
importantes. Em primeiro lugar a diferenciacdo entre agenda governamental, que é a
lista de temas a que os politicos tém prestado atencéo, e a agenda de deciséo, que é
a lista de temas que estd encaminhada para ser objeto de tomada uma decisédo
(FRANCA, 2007). Com outras palavras, o governo tem prestado atencdo a
computacdo em nuvem, mas ainda ndo ha nenhuma deciséo efetiva neste sentido,
pelo menos no Poder Executivo. Segundo, o respondente afirma que nada foi
colocado em pratica e cita o exemplo de um 6rgao do judiciario que ja utiliza (ou ja
contratou).

Isto gera uma reflexdo em relacdo as diferencas entre os Poderes
Executivo e Judiciario no que tange ao uso e gestao da Tl. Enquanto no Executivo se
tem a IN 04/2010-SLTI para nortear os processos de aquisi¢des, o Judiciario possui a
Res. 182/2013-CNJ para mesmo fim e elaborada a partir da instru¢cdo normativa do
Executivo. Enquanto no Executivo a visao € de que € necessario regulamentar o uso
da computacdo em nuvem, no Judiciario as discussdes estdo mais avancadas e
alguns orgaos ja utilizam algumas ferramentas de colaboragcdo em nuvem (EN9).

A IN 04/2010 conceitua solucdes de Tl como:

IX - Solugéo de Tecnologia da Informac&o: conjunto de bens e servicos de
Tecnologia da Informacédo e automacéo que se integram para o alcance dos
resultados pretendidos com a contratacao.
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O conceito é semelhante ao trazido pela Resolucdo 183/2013, embora, sob
0 ponto de vista dos entrevistados, seria necessario alterar a IN 04 para incluir os
servicos de computacdo em nuvem (EN5 e ENG).

Outro aspecto relevante diz respeito a forma como o tema computacdo em
nuvem tem sido conduzido nos fluxos de problemas e de solucdes, o que sera

analisado a seguir.

5.2 Dinamica da formacéao de agenda de TI

Para compreender como as agendas de Tl sdo constituidas no ambito do
governo federal, alguns aspectos foram levados em consideracdo, tais como as
mudancas tecnoldgicas ou a prépria evolucao tecnoldgica, o papel dos atores na
conducao desse processo de formacgao de agenda, e como os problemas emergem a
agenda.

Em termos de mudanca tecnoldgica, € preciso considerar o que o EN3 ja
afirmou: “a politica brasileira é reativa”, ou seja, é preciso ter uma demanda mais
acentuada para que as mudancas tecnoldgicas sejam implantadas de forma mais agil.
A propria IN 04/2010-SLTI e a Resolugdo 182/2013-CNJ, além da lei de licitagdes,
contribuem para que esse processo torne-se mais demorado. Este pode ser um dos
fatores que explicam a lentiddo em relacdo a adaptacédo as mudancas.

Ao pensar em termos de computacdo em nuvem, que ja esta disponivel no
mercado desde meados de 2009 e que outros paises ja estdo em um grau de
utilizacdo avancado, conforme descrito no capitulo dois desta tese, e que o Brasil
agora comeca a se direcionar para essas acoes, embora sem nenhum planejamento

prévio identificado nas leis e politicas publicas ou citado pelos respondentes,
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observamos que realmente ha um gap, uma lacuna de tempo entre o surgimento de
novas tecnologias, sua discussao nos grupos de interesse e posterior utilizac&o.

Rauen (2011) defende que a mudanca tecnoldgica faz surgirem novos
problemas a agenda e que janelas de oportunidades podem ser abertas, surgindo
novas politicas publicas ou alterando as ja existentes.

Ja é possivel ver essa situacédo em relacao as janelas de oportunidades em
outros paises como a China que ja esta estruturando politicas publicas para Internet
das coisas (loT). No caso deste estudo, observou-se como se ddo as mudancas
tecnolégicas e os seus impactos no governo. Neste aspecto, o primeiro grupo de
respondentes considera que realmente ha uma lacuna, e que as “novas tecnologias
precisam ser testadas e validadas antes de serem implementadas” (EN4). No segundo
grupo, tanto o EN4 como o EN6 destacam a necessidade de se testarem as novas

tecnologias.

Ndés ndo precisamos pegar uma tecnologia e adotar ela [sic] de olho fechado,
mas quando chega uma tecnologia nova primeiro se tem uma desconfianca.
Serd que isso é bom? Algumas tecnologias sdo facilmente aceitas,
principalmente aquelas que o Banco do Brasil, Caixa Econbmica usam,
instituicbes que tém um certo grau de maturidade em Tl, quando elas adotam,
criam uma facilidade de serem replicadas. Outras que elas ndo estdo
adotando porque o problema deles pode ser diferente do nosso, hd uma certa
resisténcia. O que eu percebo é que na questdo de inovacdo é preciso ter
espaco para fazer laboratério (ENG).

N&o se fala em tecnologia no Estado. Pelo menos neste governo nao se falou
em tecnologia. Espera-se que o préximo governo atente para isso. Ha 10
anos atras existia isso, pela SECRIN, mas depois morreu ha mais ou menos
10 anos (EN7)

O ENG6 possui uma visdo interessante: quando grandes organizacdes
publicas adotam determinada tecnologia, ela tende a se disseminar nos outros 6rgaos.
Dai se conclui que ndo precisa que haja um evento externo, uma crise ou catastrofe,
para a emergéncia da computacdo em nuvem a agenda de deciséo, bastando para

iSso que uma instituicdo publica madura a utilize.
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A segunda afirmacao, de que o governo local esta defasado, demonstra a
auséncia de politicas de Tl no ambito local. O EN7 ainda fala em uma defasagem em
torno de 10 anos.

O ENB8 e 0 EN9 afirmam ndo ter dificuldades em aderir a novas tecnologias.
O ENB8 destaca a existéncia de uma Geréncia de Inovacado Tecnologica na estrutura

da organizacdo em que trabalha, e ainda atribui a demora ao processo de aquisicao.

Aqui ndo tem dificuldade em se adequar as novas tecnologias, embora o
processo legal (licitagdo) seja lento, a tomada de deciséo se acata ou néo
uma nova tecnologia é rapida (EN8).
Para o EN9 é necessério discutir com os outros 6rgaos, pois existe um
comité nacional, um colegiado de gestores de Tl que delibera sobre as questdes

técnicas, as vantagens ou beneficios de uma nova tecnologia.

Na justica do trabalho, sim. Quando se pensa em novas tecnologias, por mais
gue eu pense isoladamente com 6rgao regional, mas eu vejo que aquela nova
tecnologia pode trazer um beneficio, pode trazer resultados vantajosidade
[sic] para a administracdo cabe eu apresentar, ndés temos reunibes o
colegiado, eu apresento esta nova tecnologia e ai nés temos condicdes de
deliberar. Se eu nao tiver condi¢cbes técnicas suficientes de apresentar aquela
tecnologia, ndo tiver propriedade para poder me embasar e subsidiar os
colegas eu posso levar um técnico que possa conhecer um pouco mais, ou
até mesmo caso a gente venha a contratar a tecnologia, chamar o
representante ou até mesmo alguém que conheca, possa trazer e passar
maiores informacgdes (EN9).

Para Kingdon (2014) duas categorias de fatores podem afetar a definicao
de agenda e a especificacdo de alternativas: os participantes que estdo ativos,
engajados, e o processo pelo qual os itens da agenda e as alternativas se tornam
relevantes. Em relacdo aos participantes o autor destaca o presidente, o congresso,
burocratas do poder executivo, e varias forcas do lado de fora do governo (midia,
grupos de interesse, partidos politicos e o publico em geral).

A definicdo de agenda deve envolver a transferéncia de itens de uma

agenda ndo governamental, sistémica, para uma agenda de governo, agenda formal,
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em parte pela mobilizac&o dos publicos relevantes pelos lideres. Ou o problema pode
chegar a agenda através da difusdo de ideias entre os profissionais (em eventos, por
exemplo) e entre as elites politicas, em particular os burocratas (KINGDON, 2014).
Em relacdo ao EN9, essa relacdo se configura exatamente desta forma.

Ha ainda que considerar um certo grau de conservadorismo em relacéo as
mudancas, em decorréncia, conforme relatado, da necessidade de atender as normas

vigentes, a questao legal citada pelo EN8 e reafirmada pelo EN9:

Existe uma defasagem do surgimento de uma nova tecnologia e seu uso.
Coincidentemente, ndo sei se 0 momento € oportuno ou ndo, mas agora nés
temos, falar em bens e aquisicbes de servigcos de TI, remete ao governo
federal uma Instrucdo Normativa, IN 04. Ela regulamenta os artefatos, os
fluxos na verdade o que deve conter no projeto basico, termo de referéncia,
etc. Com reflexo da IN 04, o CNJ regulamentou a res. 182/2013, dizendo aos
orgdos da Justigca o conhecimento e que vai ter que aderir a estes fluxos de
procedimentos de aquisicdo de bens e servigos dentro de um prazo de um
ano, isto quer dizer que a obrigatoriedade dela comeca a valer a partir de 16
de outubro. Entdo, tudo que se fala em termos de aquisicdo de bens e
servicos de TI, dentre elas uma nova tecnologia tem que estar aderente a
esta nova resolucdo. Entdo se chega uma nova tecnologia, a primeira coisa
gue tenho que saber é: ela é do interesse da organizacao, se for eu vou fazer
um projeto piloto aqui interno, uma andlise de viabilidade. Foi viavel, beleza,
nasce uma demanda, alguém pode demandar aquela nova tecnologia que
pode ser eu, alguém da minha area e pode ser alguém externo a Tl e pode
ser até mesmo a OAB, o Ministério Publico, porque ndo, mas houve um
demandante. Ai a demanda ela nasce, nasceu a demanda, n0s vamos
verificar se esta demanda est4 aderente ao nosso planejamento estratégico,
mesmo sendo uma nova tecnologia, ela tem alinhamento estratégico? Porque
caso ela tenha, ela tem peso. Ndo tendo, ndo quer dizer que ndo vamos fazer
adesao a esta nova tecnologia. Aonde eu quero chegar: ndés temos que seguir
certas aderéncias a alguns processos. Ai passando, atendendo a estes
requisitos, ela € uma forte candidata a se tornar implantada dentro do 6rgéo.
Seja uma nova tecnologia, seja um bem, enfim, qualquer acdo desta area.
Isto quer dizer o que: exatamente o fator tempo. NO6s vamos agora envidar
esforcos na fase de planejamento, pra poder alocar o recurso publico naquilo
gue de fato é necessario, que gere vantajosidade. Este é o grande viés da
resolucdo 182.

O ENB9 ressalta que toda tecnologia, bens ou servigos, devem passar por
uma avaliacao criteriosa, inclusive em termos de aderéncia as necessidades de cada
organizacgdo, o alinhamento. Em caso de haver alinhamento com as necessidades

organizacionais, na visdo deste entrevistado, fica mais facil de se aderir a uma nova
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tecnologia. Cobb e Helder (1994) utilizam o termo “mudancga tecnolégica indiscutivel’
para indicar quando um problema pode ser levado a agenda.

Até o momento, existem muitas duvidas, por parte dos entrevistados, em
relacdo as questdes técnicas da computacdo em nuvem, o que faz com que ela ainda
nao seja “indiscutivel’”, embora Popper (2003) afirme que as tecnologias
revolucionarias, que afetam a ordem econdmica, social e politica tenham uma atencao
maior dos policy makers.

Ainda em relacdo a mudanca tecnoldgica, a segunda questdo que foi
levantada era se o uso da computacdo em nuvem pelas pessoas, servidores publicos,
independentemente de ser politica da organizacdo ou em suas vidas pessoais,
geravam algum tipo de presséao pela institucionalizacdo da computacdo em nuvem.

No grupo 1, trés dos cinco entrevistados concordam que o uso fora do
ambiente de trabalho pode influencia-los a usar no ambiente de trabalho. O EN5

afirmou:

Influencia porque o funcionario que trabalha para o governo chega para o
ambiente de trabalho trazendo essa informacéo, esse conhecimento de sua
casa, entdo ele comeca misturar, comeca a salvar no Google informacdes
que sao do governo para ele poder trabalhar depois. Daqui a pouco essas
coisas vao se misturando e vocé perde o controle, especialmente no
compartiihamento de arquivos. O DSIC (Departamento de Seguranca da
Informagdo e Comunicagéo) tem uma norma complementar regulando isso,
mas néo é suficiente.

O ENA4, por outro lado, ndo vé relacdo entre o uso pessoal e o uso dentro
da organizagao, mas em outro momento da entrevista ele se contradiz, mostrando que

ele préprio faz uso desses recursos no seu ambiente de trabalho.

Bem, eu pessoalmente uso o Google Docs, uso as ferramentas Google,
inclusive o Google Forms para fazer questionarios ou para guardar alguma
informacdao, por qué? Por dificuldade do sistema existente na casa (EN4).

Para o grupo dos participantes das politicas publicas duas consideracfes

devem ser feitas: (i) € preciso ter cuidado com as questbes de seguranca da
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informacé&o, mais uma vez presente nas preocupacdes quando se fala em computacao
em nuvem no ambiente governamental, e (i) o uso de algumas ferramentas de
colaboracdo do mercado, pela agilidade proporcionada ao trabalho, ndo percebida em
sistema semelhante de uso corporativo.

Em relacdo a norma do DSIC, o EN4 refere-se a nhorma complementar n.
14 4 IN 01/2012-DSIC, que trata das diretrizes de seguranca para uso da computacao
em nuvem nos oOrgaos e entidades da APF. Nesse momento, surge um novo
guestionamento acerca da comunicacao entre as organizacées no governo federal, e
como o excesso de regulamentacdes pode tornar a gestdo da Tl mais complexa.

Resgatando as andlises anteriores, computacdo em nuvem ainda nao
possui aceitacdo unanime tanto no governo federal, nos policy makers, como nos
gestores de TI, executores das politicas. Mais além, € preciso definir um conjunto de
politicas em relacdo a seguranca da informacao (preocupacao proeminente do poder

judiciario). Os entrevistados ja afirmaram:

Concordo. Normalmente as instituicdes normatizadoras da area de TI
expedem suas regulamentagdes de forma disjunta (EN1).

O tema é transversal e me parece que a estrutura organizacional atual - onde
diversos 6rgaos compartilham atribuicbes correlatas - € o modelo adequado
para o estagio de amadurecimento da APF (EN2).

Falta viséo, fala-se muito da necessidade de se ter e pouco do propésito. A
solucgéo é simples: reavivar o foro do Programa de Governo Eletrénico, sob a
tutela da Casa Civil. A Tl tem que ser seu viés estratégico representado nas
discussdes politicas (EN3).

Isso € uma dificuldade do nosso governo. NOs temos uma mesma area
recebendo legislacdes de varios 6rgdos diferentes, em funcdo da nossa
propria estrutura federativa, propria organizacéo nossa. Isso é realmente algo
que dificulta. Para o usuario la na ponta da linha, no final quando ele tem que
cumprir aquele item que o proprio TCU recomenda, que ele tem que ter toda
legislagéo, ele vem para o gerente para localizar tudo isso ai. Eu mesmo
ministro cursos de gestdo de seguranca, eu passo uma relacdo enorme de
legislacdo somente sobre seguranca da informacéo, pois séo duas paginas,
a quantidade de érgaos que esta regulamentando aquilo ali, é claro que quem
td na ponta sente muita dificuldade de acompanhar e principalmente de se
atualizar (EN5S).

Nao esta claro ainda o que o governo federal entende por nuvem. Como é
gue vai ser o tratamento dado a este tipo de tecnologia, ndo tem regra definida
(ENSG).
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E tem muito que ser feito, muito que ser analisado. O governo federal acredito
gue tem a responsabilidade sim de nortear isto, porque é de la que tém que
vir as coisas, os estados ndo podem estar tracando politicas de Tl para o
Brasil sozinhos e l6gico que tem que ter a participacdo dos estados, que tem
gue ser chamado pra discutir isto, qual a melhor forma de fazer isto e quais
as problematicas (EN7).

O ponto que ainda ndo nos levou a nuvem foram as questdes de seguranga
(EN9).

A visdo de todos os respondentes demonstra inexatiddo acerca das
politicas, normas e determinacBes do préprio governo. O EN5 afirma que é uma
dificuldade acompanhar essas normas, o EN1 que as organizacbes ndo se
comunicam quando vao expedir normas, o EN2 ja afirma que o modelo é adequado,
o EN6 afirma que ndo ha regra definida, o EN7 destaca a importancia do governo
federal e 0 EN9 destaca as questdes de seguranca como impeditivos para a utilizacéo
da nuvem.

O DSIC pertence ao Gabinete de Seguranca Institucional da Presidéncia
da Republica e trata das questdes de seguranca da tecnologia da informacéo, neste
caso em relacdo a utilizagdo da computacdo em nuvem nos 6rgaos da APF (NC
14/INO1/DISC/GSIPR).

A norma destaca que cada unidade da APF antes de adotar a computacao

em nuvem, deve observar:

5.1.1. As diretrizes estabelecidas em sua POSIC;

5.1.2. As diretrizes do processo de Gestdo de Riscos de SIC a respeito da
adocao dos modelos de servigo e implementacdo de computacdo em nuvem;
5.1.3. As diretrizes do processo de Gestdo de Continuidade de Negdcios nos
aspectos relacionados a SIC;

5.2. Ao contratar ou implementar um servico de computacdo em nuvem, 0
orgao ou entidade da APF deve garantir que:

5.2.1. O ambiente de computacdo em nuvem, sua infraestrutura e canal de
comunicacao estejam aderentes as diretrizes e normas de SIC, estabelecidas
pelo GSIPR, e as legislacbes vigentes;

5.2.2. A legislacédo brasileira prevaleca sobre qualquer outra, de modo a ter
todas as garantias legais enquanto tomadora do servico e proprietaria das
informacdes hospedadas na nuvem;

5.2.3. O contrato de prestagédo de servico, quando for o caso, deve conter
clausulas que garantam a disponibilidade, a integridade, a confidencialidade
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e a autenticidade das informacdes hospedadas na nuvem, em especial
aquelas sob custddia e gerenciamento do prestador de servico;

5.3. Os 6rgaos ou entidades da APF devem avaliar quais informacdes serao
hospedadas na nuvem, considerando:

5.3.1. O processo de Classificacdo da Informacéo de acordo com a legislacéo
vigente;

5.3.2. O valor do ativo de informacéo;

5.3.3. Os Controles de Acesso, fisicos e légicos, relativos a SIC;

5.3.4. O modelo de servi¢co e de implementacdo de computacdo em nuvem a
serem adotados;

5.3.5. A localizacdo geografica onde as informag8es estardo fisicamente
armazenadas (DISC, 2012).

Dessa forma, existe e esta vigente, uma orientacdo do governo federal no
tocante as questfes de seguranca na utilizacdo da computacdo em nuvem. O que se
deve observar: o 6rgao possui Politica de Seguranca da Informacdo e Comunicacfes
- POSIC? Existe um plano de gestdo de riscos e um plano de continuidade do
negocio?

Ademais € preciso envidar esforcos no entendimento dessas regulacdes
de seguranca da informacédo, especialmente em relacédo ao item 5.2 da norma, que
diz que o 6rgdo deve garantir que os servicos de computacdo nuvem estejam
aderentes as normas de seguranca (5.2.1), que o contrato de prestacao de servigco
deve garantir a disponibilidade, a integridade, a confidencialidade e a autenticidade
das informac¢des hospedadas na nuvem (5.2.3) e, por fim, que a legislacéo brasileira
prevaleca sobre todas as outras, garantindo a propriedade das informacgoes (5.2.2).

Ora, se em um servico de computacdo em nuvem, nuvem publica, as
grandes corporacdes mundiais, que possuem condi¢cdes técnicas de garantir que o
item 5.2.3 seja cumprido a um custo mais baixo (um dos principais argumentos para
a utilizacdo da computacdo em nuvem), estdo situadas geograficamente fora do
territorio brasileiro, é impossivel atender ao item 5.2.2 de imediato.

Mas esta se falando em termos de nuvem publica, e em relacdo aos

grandes players internacionais. Se existe uma organizacdo nacional, situada no
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territdrio nacional, com seus centros de dados instalados no Brasil, essa situacéo
comeca a ser mais aderente a norma. Outro ponto € que nada impede que as
organizacdes publicas construam uma nuvem privada, desde que consigam garantir
integridade, disponibilidade, confidencialidade e autenticidade das informacdes.

E preciso ainda considerar, a partir da normativa em questio, o tipo da
informacéo que estara hospedada em nuvem, considerando o valor da informacéo, ou
seja, 0 quanto ela €& importante, estratégica e imprescindivel aos interesses da
sociedade. Além disso, considerem-se as formas de controle de acesso (fisico e
l6gico) e a localizacao geografica onde as informacdes estardo armazenadas.

Os aspectos de localizacdo geografica e supremacia da legislacao
brasileira praticamente inviabilizam a contratacdo de um servico de nuvem publica, e
a norma responsabiliza tanto a alta administracdo como os gestores de Tl na
aderéncia a esse documento, cabendo a primeira assegurar que essas normas estao
sendo cumpridas e aos segundos propor a implementagdo/contratacdo em
conformidade com a normativa.

Por fim, do ponto de vista legal, a APF ou o Poder Judiciario, atendendo a
INO4/2010 ou Res. 182/2013, e satisfazendo as normas de seguranga do DSIC (IN 01
e NC14) estariam aptos a utilizar os servicos de computacédo em nuvem, nédo sendo
necessaria nenhuma regulamentacdo especifica ou politica publica a ser
implementada especificamente para o uso da computagdo em nuvem.

Em relacdo as mudancas tecnoldgicas, constatou-se que existe a lacuna
de tempo entre a nova tecnologia e sua utilizacdo pelo governo, pelo fato de que os
orgaos publicos trabalham com dados sensiveis ou confidenciais, estrategicamente
importantes, e que essas novas tecnologias, especialmente em se tratando da

computacdo em nuvem, precisam ser testadas, validadas e estar aderentes as normas
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de seguranca e de aquisicao. Além disso, os atributos da Internet (alta disponibilidade,
24x7) devem gerar valor estratégico as solucdes, alinhadas com as necessidades de
cada 6rgédo. A questéao legal influencia consideravelmente a velocidade de adesédo as
novas tecnologias, a exemplo do governo do RN, que possui um lapso temporal de
dez anos sem discutir, pensar e investir em novas tecnologias.

Ainda ficam latentes os questionamentos: falta legislacdo para regular o
uso? Falta conhecimento por parte das pessoas envolvidas? Carecem de melhor
comunicacao os orgaos do governo, em termos de politicas, normas de TI?

Passando para o segundo aspecto a ser tratado, a participacédo dos atores,
Muller (2009) destaca o processo de definicdo de agenda como um processo social e
politico, baseado nos interesses dos atores e tomadores de decisdo (COBB e
HELDER, 1994), tendo a politica como um ingrediente de peso na formacao da
agenda (KINDGON, 1995).

Em relacéo aos atores, os respondentes destacaram os atores que estao
ou deveriam estar envolvidos na formacao de agenda para a computacdo em nuvem,

conforme quadro 12:

Quadro 12 — Principais atores envolvidos na formacéo de agenda para CN

ORGANIZACAO RESPONDENTES
Secretaria de Logistica e Tecnologia da Informacdo — | EN2, EN3, EN5
SLTI/Ministério do Planejamento
Secretaria de Politica de Informatica — SEPIN/MCTI EN2, EN3, EN4
SERPRO EN2, EN5
DATAPREV EN2, EN4
Ministério do Desenvolvimento, Industria e Comércio — MDIC EN2
Ministério das Comunicac¢des — MiniCOM EN3
Casa Civil EN3
Gabinete de Seguranca Institucional EN5
Poder Judiciario EN4
Secretaria de Tl do MPF EN6

Fonte: Dados da pesquisa de campo, 2014.
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Orgéos fomentadores de politicas publicas como SLTI e SEPIN aparecem
em maioria nas afirmacfes dos respondentes, especialmente no grupo dos
elaboradores de politicas publicas. O grupo de gestores de Tl ndo consegue visualizar
a relacéo entre elaboracéo de politica publica e sua execucéo na area de TI, pois em
sua maioria assinalaram apenas gestores de Tl como responsaveis por essas agoes.

No primeiro grupo a auséncia de citacdo do SISP denota a sua fragilidade
e pouca insercdo nesse ambiente, mesmo sendo o 6rgdo responsavel, no governo
federal, para pensar nessas politicas publicas e diretrizes.

A auséncia de conhecimento acerca do tema torna-se evidente, quando
apenas o EN5 destaca o papel do Gabinete de Seguranca Institucional, 6rgado onde o
DISC e as normas de seguranca se inserem.

Para o segundo grupo de entrevistados, o EN6 destaca a Secretaria de Tl
do MPF e as coordenacdes de Tl dos MPFs nos estados, como responsaveis por
essas acdes, uma espécie de comité, assim como o EN9 destaca em relacdo ao
comité dos gestores de Tl dos TRTs. Para estes dois, eles fazem parte da comunidade
de especialistas e tomam decisdes acerca das politicas de Tl. O EN8 ainda destaca a
existéncia de um grupo informal de especialistas, composto por membros do Tribunal
de Justica, Secretaria de Tributac&o e Tribunal Regional do Trabalho, além do préprio
MP/RN.

O EN1 ainda alega que “as pessoas que ocupam cargos de decisédo
deveriam fazer parte deste grupo”. Esses ocupantes de cargos de decisdo, de acordo
com Kingdon (2014), ou estéo presentes na comunidade de especialistas, composta
por: pesquisadores, assessores do Congresso, pessoas em escritdérios de
planejamento e avaliacdo e em escritorios de orcamento, académicos, analistas de

grupos de interesse. Ou sdo os defensores de propostas, os empreendedores
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politicos, que podem ser ou ndo do governo, estdo em cargos eleitos ou foram
designados, estdo em grupos de interesse ou organizacdes de pesquisa.

Os entrevistados foram indagados sobre a necessidade de mais alguma
organizacao ou pessoas fazerem parte desse grupo. O EN4 destacou que o Poder

Judiciario poderia estar mais integrado e argumenta:

O préprio judiciario, porque o judiciario hoje ele tem investido muito na
moderniza¢do dos seus processos, o judiciario hoje a cada ano ele aumenta
0 numero de processos a serem processados. Em busca de justica ou do
reconhecimento dos seus direitos, as pessoas tém entrado muito com agdes
no judiciario, entdo eu acho que o judiciario € um érgao para ajudar a discutir
esta questdo. Principalmente na questdo de documentos, porque por
exemplo hoje para vocé dar entrada com um processo na justica vocé tem
gue anexar copia da sua carteira de identidade, cépia do seu contracheque,
ou do endereco, se esses sistemas estivessem integrados, uma APP poderia
ir 14 buscar essa informacdo e certificar, entdo ndo precisaria estar
fisicamente guardado no sistema.

Nesse sentido, deveria haver uma integracdo maior entre os Poderes
Executivo e Judiciario, uma troca de informacdes, compartilhamento de experiéncias,
embora estas organizacdes possuam finalidades distintas, estruturas de gestao
diferentes e até mesmo niveis de maturidade variaveis.

O ENS5 destaca que a RNP, organizacdo da qual faz parte, poderia
contribuir, e cita os projetos existentes em termos de computacdo em nuvem, em
especial os CDCs, projeto que ja existe para a criagdo de uma nuvem académica.
Para Araujo (2014), os Centros de Dados Compartilhados — CDCs propdem-se a
oferecer servigcos de armazenamento, processamento e distribuicdo de contetdo para
instituicdbes de ensino e pesquisa no Brasil. Fazem parte de uma parceria com a
empresa Huawei e consistem em um datacenter em container, instalados em Manaus
e Recife na etapa inicial.

Dessa forma, as respostas dos entrevistados deixam transparecer a
auséncia de empreendedores de politicas publicas, ou até mesmo de um movimento

mais expressivo no ambito politico em prol da consolidagédo da computacdo em nuvem
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no ambiente de governo. Todos os atores citados caracterizam-se como comunidade
de especialistas, situando a questdo da computacdo em nuvem muito presente ainda
no fluxo das solucdes, onde as ideias sdo debatidas, melhoradas dentro desse fluxo,
considerando a aceitacdo da ideia por parte dos especialistas, levando-a a um
consenso que parte do reconhecimento do problema até a chegada de um acordo
sobre as solucdes (KINGDON, 2014).

Em se tratando de como os problemas emergem a agenda, uma das
guestdes levantadas considera os resultados ainda incipientes em termos de gestao
da TI identificados pelo TCU, como baixa efetividade nos investimentos em TI,
considerando a computacdo em nuvem como uma alternativa, uma solucéo para esse
problema.

Sob a dtica do grupo 1 dos entrevistados, a computacdo em nuvem
apresenta-se como uma solugdo que “potencializa a melhoria da eficiéncia dos
processos e qualidade” (EN1), embora os demais respondentes n&do fagcam esta
associacao.

A maturidade do uso de TI no governo depende principalmente de
alinhamento estratégico institucional e capacidade de gestdo de recursos.
Computacdo em nuvem, embora possa e deva ser utilizada pelo setor
publico, ndo sera um fator decisivo para o incremento da Governancga da Tl
(EN2).

Para este entrevistado, o alinhamento estratégico € um ponto chave, nédo
considerando a computagdo em nuvem como uma saida para melhorar o que ele
chama de “capacidade de gestao de recursos”.

Ja o ENS5 atribui a IN 04/2010 o papel de corrigir algumas distorcoes em

termos de gestao da Tl no governo, quando afirma:

Existe ainda esta baixa efetividade. A adocéo da IN 04 ela tem melhorado
muito isso ai. A exigéncia de vocé ter um plano diretor tem direcionado mais,
tem feito que os gestores planejem mais com uma visédo de futuro, que deixem
de s6 solucionar problemas, isso tem criado uma proatividade que tem efeito.
Isso € uma coisa que vai se resolver ao longo do tempo (EN5).
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No segundo grupo, as afirmacdes giram em torno dos problemas em
relacdo aos profissionais de Tl no governo. O ENG6 ressalta que ha uma rotatividade
de pessoal e que seria necessario pensar em uma carreira de Tl para o servigo publico

federal, e complementa:

Com relagdo & computagdo em nuvem, acho que ela € mais uma ferramenta,
ndo é bem o meio. Ferramenta de disponibilizar solu¢des, mas para melhorar
esta eficiéncia é uma questdo mais de tirar o foco dos servidores de estarem
procurando sair para um outro concurso, ficar mais focado aqui. Eu ja entendo
gue seria um problema de carreira que implementassem promocgdes.
Eficiéncia é problema de carreira (EN6).

De acordo com este entrevistado, os profissionais de Tl estdo sempre
buscando novas oportunidades, falta continuidade as atividades em funcéo disto.

Para o EN7 falta gestdo publica, e exemplifica:

A partir do momento que vocé recebe um recurso e ndo consegue executar.
As vezes chega um recurso e vocé ndo sabe o que fazer com ele. Isso
acontece muito no governo do RN. O governo federal chega e diz eu tenho X
milhGes para vocé gastar em tecnologia, que vocé tem para fazer em
tecnologia. A resposta é: rapaz, vamos comprar computador. Mas néo é.
Vocé precisa de sistemas, precisa de infraestrutura, entdo, o que eu vejo que
falta hoje é exatamente isto, sdo gestores com condi¢des de propor politicas
publicas. As vezes a culpa nado é do cara que esta sentado atras da mesa,
esse cara muitas vezes é muito cobrado, mas em outro momento néo é dado
a ele a capacitacio necessaria para ele executar o trabalho dele. E te nomear
coordenador de tecnologia de uma Secretaria e querer que vocé resolva o
problema do mundo todo. Acha que vocé é o cara e vocé, as vezes, entende
muito de TI, mas a parte de gestéo, de gestdo publica fica a desejar.

O EN8 nao é conclusivo e destaca “nuvem pode gerar economia de
recursos mas gera a dependéncia da Internet, sem ela nada funciona”. Essa
dependéncia ja foi tratada como uma limitacdo da computacdo em nuvem pelos
autores Mirashe e Kalyankar (2010) no item 2.5.

Por fim, 0 EN9 corrobora com algumas visfes ja apresentadas.

Olha eu nao diria que a computacdo em nuvem resolveria o problema da
ineficiéncia. Eu acho que nao seria bem por ai. Eu acho que seria muito mais
por uma questdo de governanca mesmo, auséncia de governanca, de boas
praticas de procedimento. Definir boas politicas, capacitar os profissionais
internos, investir nesta questao [...] A nuvem dependendo do tipo de servigo
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gue vocé colocar la ela vai apoiar, ela vai ajudar, mas ela ndo pode ser o
carro-chefe para trazer eficiéncia para a justica ou para o servico publico. Vai
contribuir, mas eu acho que o problema ndo esta nas pessoas, mas na
auséncia de processos definidos. Tenha os seus processos bem definidos
gue vocé vai atingir bons resultados, a regra é simples.

bY

Os entrevistados foram claros em relacdo a questdo da eficiéncia. A
computacéo em nuvem sozinha néo vai resolver esse problema. E preciso olhar para
as pessoas, os processos de trabalho, alinhamento e governanca. A computacao em
nuvem pode auxiliar nesse processo de melhoria da eficiéncia, se forem envidados
esforcos nesses caminhos.

A pergunta seguinte foi em relagdo a insercdo da computacdo em nuvem
nas discussdes sobre politicas publicas de TI. Neste sentido houve unanimidade e
todos os respondentes afirmaram que é necessario inserir a computagdo em nuvem
nas politicas publicas de TI. Contudo, alguns comentérios dos entrevistados merecem
ser destacados.

A resposta do EN1 coaduna-se com uma preocupacdo inicial no
desenvolvimento deste trabalho que inclusive foi constatado em Medeiros e Sousa
Neto (2014). “Falta entendimento completo do conceito, desafios e vantagens”. Isto
pode explicar o fato de, até o presente, a computacdo em nuvem nao se inserir em
uma agenda de decisdo do governo federal.

O EN3 pondera que a Tl deve parar de “se ver como mera fornecedora de
respostas a problemas”. Para o respondente, Tl “deve se alinhar as politicas do
governo, nao somente nas politicas publicas para a area de TI”, direcionando a Tl para
um status mais estratégico dentro do governo.

Para o EN5 é “um caminho sem volta” e que a computacdo em nuvem “é
uma tecnologia que esta na porta de todos os brasileiros que possuem acesso a

Internet”.
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Os EN7 e EN8 destacam a importancia da computacdo em nuvem para o
governo do RN, considerando que “no estado nédo se tem discutido politicas publicas
de TI. Este campo é muito incipiente, o estado é pobre, ha um atraso” (EN7) e que “o
governo do RN iria ganhar muito em termos de avanco tecnoldgico, pois ha uma
defasagem e economia de recursos, principalmente infraestrutura” (EN8).

Em suma, ao analisar o processo de formacéo de agenda de Tl em seus
aspectos gue levam a insercdo da computacdo em nuvem na agenda de deciséo do
governo, € possivel ressaltar: (i) as mudancas tecnolégicas ocorrem de forma lenta,
existe uma legislacdo que emperra o processo, (i) ndo se evidenciou a presenca de
um empreendedor de politicas publicas para defender a computacdo em nuvem, além
do fato de que as comunidades de especialistas ndo chegaram a um consenso sobre
o tema, em decorréncia inclusive de falta de conhecimento técnico e legal e, por fim
(i) os entrevistados ndo consideram a computacdo em nuvem como uma solucéo
para a ineficiéncia do governo, embora defendam que o tema deve ser incluido na
agenda. No entanto, € necessario entender melhor o papel de algumas organizacdes

inseridas nesse contexto, e o ambiente politico que envolve a computacdo em nuvem.

5.3 Interfaces entre as instituicdes na definicdo de agenda para computagdo em

nuvem

Na quinta parte do roteiro de entrevista foram elencadas algumas questbes
que tratam das organizacfes que desenvolvem alguma atividade na area de Tl do
governo, resgatando a questao da fragmentacdo nas comunidades de especialistas

que interferem nas acfes de TI. Também foram levantados questionamentos acerca



141

do ambiente politico em torno do tema, presentes no stream politico do modelo de
Kingdon.

Em relacdo a fragmentacdo, Kingdon (2014) destaca que algumas
comunidades sdo extremamente fechadas, coesas, outras sdo mais diversificadas e
fragmentadas. Esse grau de fragmentacdo vai tornar a agenda mais ou menos
estavel.

Essa fragmentacéo € percebida e reconhecida por alguns entrevistados. O

EN1 destaca:

Considero que esta atividade esta ndo claramente distribuida entre o
Ministério do Planejamento, o Gabinete de Seguranca Institucional da
Presidéncia da Republica e o Ministério das Comunicag¢des (EN1).

Ja o EN2, EN3 e EN5 consideram que é através do SISP que estas politicas

publicas devem ser definidas.

O 6rgéo central para o tema é a SLTI/MP que atua em rede com as areas de
Tl dos 6rgdos (EN2).

Deveria ser discutido no &mbito do SISP (EN3).

E um 6rg&o extremamente importante dentro do governo, que regula diversas
areas, tem diversos regulamentos que sdo, regulamentos no modo de dizer,
sdo diversas recomendacbes originadas a partir do SISP, daquele
conhecimento que eles desenvolveram, eu acho que as atribuicées do SISP
hoje deveriam ser ampliadas, € um nimero pequeno ainda de funcionarios,
ndmero pequeno de profissionais. Eles possuem diversos profissionais, mas
ndo é um orgdo do governo que tem atribuicbes, mas é uma entidade
respeitada dentro da administrac@o publica, tanto que ela organiza eventos,
com participagdo macica de profissionais das mais variadas areas e ela tem
profissionais lotados em varios 6rgédos, os ATls, que devem no futuro ampliar
o numero. Os ATls foi [sic] uma solucéo excelente, agora tem que ver como
eles chegam nos outros 6rgaos, como eles chegam nas universidades, para
os Institutos Federais, para as unidades de Pesquisa, onde a area de Tl é
essencial, mas o pesquisador ndo quer saber muito em termos de seguranca,
de gestao, ele quer o recurso pronto (EN5).

Entdo, no grupo dos participantes na elaboracao de politicas publicas, ja se
apresentam algumas diferencas de visdo. Mostra-se presente que possiveis

organizacdes pensam as politicas publicas de TI: O Ministério do Planejamento (que
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pode ser a propria SLTI), o Gabinete de Seguranca Institucional da Presidéncia da
Republica, o Ministério das Comunicacdes e a SLTI. Ha que se considerar também
uma atencao dada ao SISP, que ja foi descrito anteriormente e apresenta a estrutura
organizacional ilustrada na figura 17. Entdo, quem preside o SISP é a SLTI e os

demais 6rgaos do governo federal podem compor a sua estrutura.

Figura 17 — Estrutura do SISP
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Fonte: Elaborado a partir de Souza Neto e Santos (2014).

Em contrapartida, os gestores de Tl ndo listaram um conjunto de érgaos,
mas demonstraram preocupacao pelo fato de a definicdo de politicas estar dispersa.

O ENG6 afirma que “eu acho que o problema de se ter uma multiplicidade de
organizacdes € ruim para o Brasil. Tem que se pensar em algo como um padrao”. E
ainda cita o exemplo da AGU que possui advogados para varios 6rgaos, e propde algo
semelhante para a Tl, ndo apenas para agrupar profissionais, mas para se ter um
conjunto de solucdes e a mensuracdo das mesmas, aproveitando o que € positivo e
descartando as experiéncias ruins, e complementa: “compartilhamento de nimeros,
iNsucessos e sucessos para se ter maturidade. Toda solucéo tem seu tempo e lugar”.

O ENY reconhece a dependéncia em relacdo ao governo federal quando

afirma:
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A gente aqui busca muito o governo federal nos nossos projetos. E as vezes
as rodas séo reinventadas. Estas instituicbes tem o papel delas, o governo
federal desenvolve muita coisa, mas muita coisa ndo e usada, a exemplo
disso, recentemente estamos desenvolvendo um PDTI, até porque o
Ministério da Justica exige. Ai vocé faz assim: vamos fazer um PDTI da
Secretaria, OK. Vamos contratar uma empresa para fazer. O gestor publico,
a primeira coisa que ele diz é vamos contratar uma empresa para fazer. S6
gue ndo precisa. Porque o governo federal ja tem toda metodologia de
desenvolvimento de PDTI que vocé adota se vocé quiser. Tem um manual
com todos os processos. A receitinha de bolo tem l&. Eu acho que a
colaboragdo que estas empresas tém é mais neste sentido: é dar condi¢éo
para os estados a trabalharem e ndo estar reinventando a roda.

Para este entrevistado o papel do governo federal tem que mudar, é preciso
criar condi¢Bes para os estados se desenvolverem. Por fim, o EN9 destaca que essa

fragmentacao € presente ao afirmar que

E verdade. Muitas vezes pensamos como ilhas, mas se vocé pensar na fonte,
or¢camento, ele é Unico, a fonte é Unica. Ai vocé tem 6rgdo A fazendo a
mesma coisa que o 6rgéo B esta fazendo, a auséncia de comunicagéo € uma
falha que interfere diretamente na eficiéncia, ndo ha uma comunicacéo, nao
ha uma unidade. A auséncia de um 6rgao central de TI, que pudesse pelo
menos mapear as boas praticas que cada um fez, governo é tudo governo e
poderia ser compartilhado facilmente. Ai vocé tem cada um desenvolvendo e
assim, se vocé falar em armazenar internamente e isto demanda esforgo um
alto investimento. Vocé tem que se preocupar com seguranga, capacitacao
constante da equipe, com a renovacdo dos equipamentos de infraestrutura,
com os contratos, vocé esta trazendo um énus, o 6nus que vocé tem de reter,
na verdade e manter a informacao aqui dentro € muito maior, ao passo que
vocé colocar a informac&o na nuvem, 1a, disponivel onde vocé possa ter uma
consulta, um link, um acesso via Web, e vocé tentar otimizar o tempo. Isto ai
eu tenho certeza que iria ajudar. Eu acho que o0 que pega ainda sdo as
questdes legais. As questdes ainda de incerteza. Um caminho ainda que nao
se conhece ou cultural, por ser muito conservador em alguns aspectos.

As “ilhas” representam estes grupos fechados, que se fazem presentes no
poder judiciario, a exemplo dos comités criados para discutir os problemas e possiveis
solucbes para a area de Tl no ambito da Justica do Trabalho (JT). Outro aspecto
levantado € a falta de comunicacdo entre as areas e a auséncia de um orgao central
de Tl para deliberar essas questdes.

Na verdade existe o 6rgado, o SISP, mas este ndo atua da forma como
deveria, pois as normas, regulamentacdes e politicas estdo dispersas em varias

unidades do governo, conforme ja foi relatado.
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Resgatando Kingdon (2014, p. 119), “a mao esquerda nao sabe nada que
a mao direita esta fazendo e algumas vezes a mao esquerda faz algo que afeta
profundamente a mao direita, sem que ninguém consiga ver as implicagdes”. Este € 0
reflexo da ma comunicacao, da falta de centralizacdo das acoes.

Kingdon (2014, p. 119) ainda destaca: “uma comunidade mais unida gera
perspectivas comuns, orientagdes e formas de pensar”. A linguagem comum, na visao
do autor melhora o processo de comunicagcdo. Em relacdo a computacdo em nuvem,
a auséncia dessa “linguagem comum” tem afetado a definicdo de politicas publicas na
area, 0 que torna o caminho para a utilizacdo da computacdo em nuvem ainda mais
arido.

No tocante ao fluxo politico, os aspectos observados foram o humor
nacional, as forcas politicas e as mudancas no governo. O primeiro aspecto, o humor
nacional pode ser conhecido como estado de espirito, clima no pais ou mudancas na
opinido publica.

Para o primeiro grupo de entrevistados essa relacdo nao se faz presente,
ou seja, 0 humor nacional ndo necessariamente possui relacédo com a elevagao da
computacdo em nuvem a agenda de decisdo. Na fala do EN1, por exemplo, ndo é

possivel ver essa relagao:

Creio que ndo. A computacdo em nuvem no ambito governamental avangara
guando enderecarmos claramente os desafios atuais, pelo menos em suas
nuances mais complexas (EN1).

Com outras palavras, o tema precisa ser debatido, estudado, analisado, o
que é ratificado pelo EN2 ao afirmar que “Nado me parece que seja necessario. A
inovacdo sera (na verdade jA vem sendo) incorporada gradualmente ao servico
publico”.

A mesma visao € compartilhada pelo EN7.
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Eu acho que ndo. Isto vai acontecer de forma natural. Agora se vai acontecer
da forma correta € outra coisa totalmente diferente. Eu acho que a
computacdo em nuvem vai chegar naturalmente no governo. Aqui no Brasil
como tudo que acontece vai chegar atrasado a coisa vai evoluir muito
lentamente, mas vai evoluir. J& se fala em nuvem no governo federal, o
préprio SERPRO esta desenvolvendo a nuvem dele. Estas tecnologias de
seguranca publica sdo baseadas em tecnologia de nuvem. Tem estados hoje
gue ndo tem um sistema de atendimento de emergéncia, principalmente os
estados do norte, que nem conectividade tem. Sistema desenvolvido pelo
SERPRO, baseado em Computacdo em Nuvem, sistema como servico,
hospedado dentro da nuvem do préprio SERPRO. Quando se fala em nuvem
se fala em infraestrutura, entdo as mudancas sdo mais demoradas. Deve
existir nuvens setoriais (subnuvens), partindo do governo federal e depois
partindo para os estados (EN7).

O gestor demonstra preocupagao com a questéao temporal, mas destaca
que esta é uma caracteristica do préprio governo. Ainda destaca a experiéncia do
SERPRO, enderegando para um caminho onde o governo federal tende a ser um
provedor e os estados, usuarios de alguns servicos de computacao em nuvem.

Ja 0 EN8, em uma viséo unica e controversa, disse: “acredito que qualquer
tipo de pressao externa sempre contribui. Mas nao aqui para o MP”. Ademais, pressao
externa, ou movimentos externos nao podem ser generalizados como humor nacional.
Para Kingdon (2014), o humor nacional pode criar um “solo fértil” e ao mesmo tempo
pode empurrar outros itens para a “obscuridade”. Estas pressdoes externas
normalmente estdo associadas as forcas politicas que o proprio EN8 afirma
desconhecer na questéo seguinte.

Ainda em relagdo ao humor nacional o EN9 também considera néo ser
necessario. Neste momento o entrevistado destaca ndo haver necessidade inclusive

de um marco regulatorio para a computacdo em nuvem, destacando que

ndo haveria necessidade de ter um Marco Regulatorio para Nuvem, sabemos
gue existe os servicos em nuvem, se falarmos em governo, em Poder
Judiciario, quem poderia capitanear um Marco talvez fosse uma resolugao
administrativa, vinda de um Conselho JT. Ou algumas alteracdes na IN 04
poderia resolver o problema. Para os 6rgdos que queiram utilizar a
computacdo em nuvem, qualquer tipo de servico em computacao em nuvem
vOoCcé tem que seguir tais e tais requisitos, 0 minimo recomendado seria isso
aqui, ou deixar em aberto. O Conselho da Justica ndo se manifestou, deixou
autonomia aos 6rgdos a resolverem, é tanto que alguns 6rgaos ja o fizeram,
ja tem solugdes em nuvem, ja usam isso, ndo € 0 N0SSo caso, mas eu nao
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vejo necessidade de ter um Marco Regulatério que pudesse ser um guarda-
chuva de referéncia para os demais 6érgéaos.

Ja se abordou a NC14 do Gabinete de Seguranca Institucional, que trata
das normas de seguranca para a computacdo em nuvem. Além disso, é valido citar a
existéncia de um projeto de lei criado em 2013 (PL 5.344/2013), que trata das
diretrizes gerais e normas para a promocéo, exploracdo e desenvolvimento da
computacdo em nuvem no pais, reconhecendo a necessidade de normatizar a

atividade. O Projeto de Lei ainda considera as seguintes diretrizes:

I. Reconhecimento de extraterritorialidade de armazenamento(...).

Il. Reconhecimento do carater ndo geogréfico do servigo (...).

lll. Reconhecimento da necessidade de estruturar agbes coordenadas entre
paises para diretrizes uniformes e comuns sobre a matéria (...).

IV. Reconhecimento da privacidade, intimidade e protecdo dos dados e da
propriedade intelectual (...).

V. Clara definicdo de responsabilidades para os provedores do servigo e seus
contratantes (...).

VI. Adogdo de medidas que promovam a interoperabilidade (...).

VII. Garantia da neutralidade tecnolégica e de rede (...).

VIII. Portabilidade de Dados (...).

IX. Liberdade de escolha do contratante do servico (...).

X. Reconhecimento de que o servico de computagdo em nuvem €& uma
oportunidade para o pais e representa a possibilidade de garantir e fomentar
a inovagdo e economia nas contratagbes publicas em especial visando a
prestacao de servigos publicos pelo Poder Publico de todas as esferas da
federacéo, além do aprimoramento e melhoria dos servigos publicos em geral
(artigo 2° do PL 5.344/2013).

Boa parte destas diretrizes ja se encontram presentes em outras leis, como
o Marco Civil da Internet. Ainda que o autor do projeto de lei se justifigue na
necessidade de um ambiente regulatério adequado para receber investimentos
externos, o projeto de lei ocupa-se em discutir questbes contratuais e outras que
podem ser regidas pelas leis atuais vigentes como o Codigo de Defesa do
Consumidor, o Cdédigo Civil e o proprio Marco Civil da Internet.

E importante destacar que o EN9 foi o Unico a demonstrar conhecimento
sobre tal projeto de lei, afirmando que este ndo é necessario e que cabe a cada

unidade definir as suas prioridades, assim como ocorreu com a Justica do Trabalho.
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Passando para o segundo item analisado no fluxo politico, as forcas
politicas, os entrevistados foram indagados sobre a existéncia ou ndo de movimentos
pré-computacao em nuvem.

No grupo dos elaboradores de politicas publicas, as respostas foram
divididas. Apenas os EN4 e EN5 destacaram que o MCTI realiza estudos (EN4) e o
SERPRO também tem grupos de estudos, visando orientar as a¢des do governo para
a computagdo em nuvem.

Estes movimentos ndo se caracterizam como forcas politicas organizadas.
Para Kingdon (2014) as forcas politicas organizadas séo as pressdes dos grupos de
interesse, as mobilizacbes politicas e o comportamento das elites politicas. Esses
estudos realizados no MCTI e SERPRO podem configurar-se como a atuacéo dentro
das comunidades de especialistas, buscando a validacdo de uma ideia, emergir a
computacdo em nuvem da agenda governamental para a agenda de decisédo. Ao que
se apresenta, a computagcao em nuvem ainda estaria no “caldo primordial de politicas”,
em uma fase de busca do consenso.

A existéncia de um projeto de lei, tramitando no Congresso, por si s6 hdo
se pode caracterizar como uma forga politica organizada, embora se possa configurar
como o0 movimento inicial para a discussdo dessas questdes na esfera politica.
Caberia entdo identificar quem sao os defensores politicos da computacdo em nuvem.
Esta resposta néo foi identificada ao longo das entrevistas.

A questdo da fragmentacdo torna-se mais presente ainda nas entrevistas
com os gestores de TI. Para eles, existe um movimento favoravel, nas organizacdes

dos ENG e EN7.

No nosso orgao tem e é favoravel. A gente esta estudando tanto nao é nem
se vai ter nuvem. E se vai ser privada ou publica. Nuvem la ja € uma realidade
(ENG).
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O movimento da Seguranca, a COTIC, com as pessoas que estdo no curso
de Arquitetura de Nuvem. Quando vocé coloca técnicos para se capacitar
vocé ja esta discutindo e nés estamos discutindo isto. Iniciativa propria. A
nivel de conversa inicialmente. Nada institucional. A ideia, o conhecimento
sobre nuvem ainda é muito vago, falta capacitacdo, conhecimento sobre
nuvem. Realidade nova que alguns técnicos ndo conhecem.

As falas dos entrevistados vém confirmar que essas forcas a que eles se

referem assemelham-se a uma comunidade de especialistas. O que se apresenta sao

grupos de interesse discutindo tecnicamente uma ideia, o que pode ser confirmado

com o EN9:

N&o, pegando o exemplo do que eu vivi, ndo se chegou a uma opinido
conclusiva, se respeitou, porque eu ndo posso na condi¢do, eu sou servidor
do RN, eu ndo posso simplesmente dizer o 6rgdo da Paraiba, do
Pernambuco, que eu ndo conhego a realidade deles, eu ndo posso impor nem
posso discordar de que o colega fez ou ndo a computacdo em nuvem. Noés
temos que discutir os aspectos legais, quais sdo as suas variaveis,
implicagdes, seus beneficios, vantagens e desvantagens. E um debate
saudavel, respeitando as particularidades de cada 6rgédo, entdo eu néo vejo.
Tem tribunais que adotaram. N&o tem nenhuma determinacédo dos Conselhos
gue faca ou que néo faca. Deixou com a autonomia de cada Tribunal.

Até entdo, analisando o fluxo politico, ndo foi possivel identificar a influéncia

do humor nacional, nem a presenca de for¢as politicas organizadas. O Ultimo item em

analise foi a influéncia das mudancas nesse fluxo.

A despeito das mudancas no governo, sejam elas relacionadas as pessoas

chave, a legislacdo ou ao proprio resultado de eleicbes, o0s entrevistados

apresentaram pontos de vista semelhantes.

No primeiro grupo todos o0s entrevistados consideraram o0 momento

propicio a mudanca. O EN4 destacou as diferencas tecnologicas entre algumas

regides do pais, especialmente em se tratando da questdo da conectividade, do

acesso a Internet.

Bem, digamos assim, a modernizac@o da Tl ela deveria ser algo importante
para uma politica de governo. Ou até para uma politica de Estado, ndo s6 de
um governo, mas do Estado, possivelmente tudo vai depender disto e a
nuvem entra nesse esteio, ela ta [sic] incluida. Entdo o nosso maior problema
hoje, é ainfraestrutura, porque o Brasil tem polos ou ilhas de desenvolvimento
inclusive ilhas de acesso com qualidade no acesso e nés temos varias areas
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do Brasil, o Brasil rural ou a prépria Amazonia, ou outros rincdes do pais ou
até mesmo bairros de Sdo Paulo que estdo a margem do acesso. Entdo a
nossa maior preocupacdo hoje é infraestrutura, e talvez o que vai definir a
colocacao da infraestrutura € uma politica de estado forte e também com a
pressao das organizacdes sociais que deve exigir para seus locais 0 acesso
as telecomunicacfes e acesso a Internet (EN4).

O EN4 ressalta o papel das organizagdes sociais, como grupos de
interesse que devem fazer presséo no governo em busca de melhorias.
O ENS5 afirma que

esse é o momento favoravel, estamos em plena campanha presidencial, mas
uma coisa ja foi identificada, ndo existe nos discursos politicos dos candidatos
nenhuma plataforma levada a area de Tl, eles ndo mencionam isso, mas &
uma necessidade, algo que deve ser feito.

Isto mostra a necessidade de inserir a Tl de uma forma geral nas politicas
publicas, considerando ainda a questao politica muito incipiente.

No segundo grupo, apenas o EN8 opfe-se ao peso das mudanc¢as quando
afirma que “estas mudancas ndo afetam, ndo ha uma rotatividade elevada por aqui”.
Por outro lado, o EN7 demonstra preocupacdo com a mudanca advinda da eleicéo.
“Pode ser que venha um novo governo e mude tudo, n&o tem como prever’.

O ENG6 considera que ndo € preciso pensar somente em computacdo em

nuvem, que a norma tem que ser ampla,

Acho que nédo seria exclusiva para computacdo em nuvem, tinha que ser
principiolégica. Uma norma geral dizendo o que precisa ter. Os termos podem
mudar, nuvem € hoje amanhd pode ter outra coisa. Poderia ser
armazenamento, processamento externo. Teria que ter uma regra que fosse
pensada ndo especificamente em nuvem, mas abrangesse nao s6 nuvem,
mas também virtualizagdo de servidores.

A resposta ndo contempla a pergunta inicial sobre as mudancas no governo
e retrata a necessidade de uma nova normatizacdo para incluir os servicos de
computacdo em nuvem e outros, como virtualizacao.

Por fim, o EN9 concorda que o momento é favoravel e afirma:
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Eu penso que sim. Porque se pensar em recursos publicos, ja houve alguns
investimentos, ndo podemos nem mensurar, S80 investimentos que o
governo federal ja alocou, seja ele para qualquer esfera dos poderes e
simplesmente vamos agora migrar tudo para a nuvem, eu acho que ndo pode
ser assim, e o que fazer com aquilo que ja investimos? O que fazer com a
capacitacao, tudo bem eu acho que a evolucgédo é natural, mas nem tudo cabe
nuvem. Eu acho que tem que ser avaliado o que pode ser feito e 0 que néo
pode ser feito, eu acho que o debate é favoravel, penso que 0 momento pode
ser oportuno, afinal de contas nés estamos vivendo uma mudancga. Ora hoje
em dia ninguém fica mais sem celular, ninguém fica sem Internet, todo mundo
tem seu smartphone, tem seus arquivos aqui, tem seus servicos na nuvem,
0s aplicativos que hospedam seus arquivos ha nuvem, baixam e em um
clique esta disponivel, normal. Esta trazendo para a vida, o dia a dia, o
cotidiano dos usuérios. E uma questio de tempo. A realidade nossa aqui,
temos ainda as estacdes de trabalho com as informac¢des aqui, mas eu
poderia ndo ter. Poderia ter todo o meu servigo virtual, muito embora minha
infraestrutura ela é virtualizada, tenho servidores e fiz investimento pesado
em virtualizagcdo, como gerenciar mais rapido, otimiza muito, eu tenho a
guestdo da virtualizacdo muito forte, muito embora a nuvem néo. E poderia
ja aplicar a virtualizagé@o pra c4, mas a cultura, para vocé ter uma ideia, n6s
temos um sistema legado, na camada cliente-servidor, um sistema antigo,
antecessor ao processo virtual, mas que esta hoje na cultura do servidor é o
processo virtual, que vocé ndo precisa de nada, basta uma conexao a Internet
e vocé esta acessando o processo eletrdnico, sabe Deus aonde o colega 1a
o advogado, ndo precisa saber que a informacdo estd armazenada aqui,
precisa saber que a informacao esta disponivel, mas isso € uma discussao
gue precisa ser aprofundada, realmente 0 momento é oportuno.

Kingdon (2014) afirma que, em relacdo as mudancas, agendas sao
alteradas porque alguns dos principais participantes mudam, e agendas séo
marcadamente afetadas pelo desenho das fronteiras legais e por batalhas sobre esse
campo.

Pode n&o haver a mudanca nos cargos, e sim a mudanca nas prioridades
do préprio governo, e isto faz emergir novos itens a agenda. A legislacdo também tem
um peso sobre as mudancas na agenda. Neste momento das entrevistas ndo se falou
em termos de legislacdo, mas esse debate esteve presente ao longo das entrevistas.

Por fim, € possivel notar a influéncia da fragmentacdo na definicdo de
novas politicas para a computacdo em nuvem, impactando negativamente essa
evolucdo. Em termos de interferéncias no campo politico, apenas mais mudancas no
governo se fizeram presentes, ndo se identificando as forcas politicas e tampouco o

humor nacional como elementos marcantes no fluxo politico. Em sintese, a tomada
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de decisdo no fluxo politico sé pode ser influenciada pelas mudancas no governo,

pessoas ou legislacao.

5.4 Utilizacdo da computacdo em nuvem no governo

A parte final do roteiro de entrevista (parte VI), contempla a identificacdo de
uma janela de oportunidade para a computacdo em nuvem, bem como o0s seus
principais atributos, sob a andlise dos respondentes.

Inicialmente, objetivando identificar a existéncia de uma janela de
oportunidade aberta, os entrevistados foram indagados sobre sua percepcdo da
presenca de acfes de computacdo em nuvem no governo, ou, pelo menos, de alguma
decisdo tomada nesta seara.

Janelas de oportunidades sdo abertas a partir da convergéncia dos trés
fluxos (problemas, solucdes e politico), que é a oportunidade que os empreendedores
possuem para apresentar as suas propostas. Por outro lado, as janelas se fecham
quando uma decisdo é tomada, pelo fracasso em buscar uma solucdo, perda de
visibilidade do tema, por mudancas do pessoal envolvido, ou ainda por ndo haver
alternativa de agdo disponivel (GOTTEMS et al., 2013).

Os EN1, EN3 e EN5 afirmam que ainda n&o existem agdes. O EN2 destaca
0s estudos realizados pela SLTI, e o EN5 associa a¢des a um processo de evolugao

natural das necessidades. Por enquanto ainda ndo, mas,

no momento que o governo federal cria politicas para disseminacdo do
conhecimento, incluséo digital, o proprio cidades digitais, naturalmente ele
direciona a atual necessidade de se criar uma politica de computagdo em
nuvem, € uma necessidade (EN5).

O EN2 e o EN4 afirmam o contrario. O EN2 nao é conclusivo em sua

afirmacao, pois apenas diz que “h& aplicagcbes em nuvem nas empresas publicas
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federais e estaduais”. JA o0 EN4 cita o exemplo do Tribunal de Justica do Distrito
Federal, que, segundo ele, contratou os servigos da Microsoft, com o Azure.

O ENS®, pertencente ao segundo grupo destaca o Ministério da Justica.

N&o conheco o governo federal totalmente. Sei de alguns projetos grandes
do Ministério da Justica que envolvem grandes quantias em dinheiro que séo
voltados para a area de TI. Eu acho que eles tém uma politica muito incipiente
ainda nesta area. Esté faltando gente, maturidade também. E uma coisa que
eu acho bom quando a APF abandona a inteligéncia para contratar
inteligéncia, diz assim: eu vou ficar aqui e sou um mero gestor, contrato aqui
e ali, junto estes caras ai e vao desenvolver. Parece ser uma boa ideia, mas
eu ndo acredito, porque quando dé certo, todo mundo é o pai da crianca, mas
guando da errado, ninguém se responsabiliza e h4 uma necessidade de que
gualguer pessoa com inteligéncia vai tentar se perpetuar ali, ndo vai querer
largar 0 0sso. Entdo ele coloca ali a inteligéncia de maneira que ela ndo pode
ser substituida, para ficar dependente deles.

Ja o0 EN7 destaca o seu ambiente virtualizado como o mais préximo da

computacdo em nuvem, embora esteja direcionando suas aquisi¢coes.

N&o, na forma tradicional. O mais préximo que eu tenho de nuvem € o
ambiente virtualizado. As aquisi¢es que ja vém com uma solugéo de nuvem
(servidores) com o objetivo de criar uma nuvem privada do 6rgao. Coisa para
0 ano que vem estar consolidado aqui. Talvez vai ser a primeira nuvem do
estado.

Destaca ainda a intengdo de montar um ambiente de nuvem privada para
0 ano seguinte (2015).

O EN9 também destaca alguma ac¢éo, assim como o EN6

Falando do executivo ou legislativo, do governo, ndo tenho condi¢cbes de
responder. Tem que ver as condi¢des da inelegibilidade de licitacéo, pois via
pregdo nao tem nada. Nés tivemos dois cenarios em termos de JT, em
processo licitatério de concorréncia mesmo, em um ganhou a Microsoft e em
outro ganhou o Google e eu entrei como coparticipante das duas, mas eu nao
contratei, nem Microsoft nem Google, porque nenhuma das duas me deu
condi¢cdes técnicas que me balizasse a tomada de decisédo de descontinuar o
meu servico que eu mantenho aqui dentro de cédigo aberto. Agora eu
pessoalmente uso e sou plenamente satisfeito, mas eu dei um pé atras para
contratar institucionalmente, porque eu tenho que deixar de pensar como
pessoa e tenho que passar a pensar como servidor, recursos publicos,
segurancas envolvidas e por ai vai (EN9).

Para efeito de janela de oportunidade, existem ac¢des ja em curso que

levam ao uso da computagdo em nuvem. O Marco Civil da Internet pode criar um
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retrocesso nessa questdo, mas ja é possivel observar uma janela de oportunidade
para o judiciario e em areas especificas do poder executivo, especialmente em termos
de seguranca publica, a partir do projeto desenvolvido pelo SERPRO para a area.

No entanto, ainda ndo € possivel mensurar se ha espaco, janela de
oportunidade aberta para o governo como um todo. Isto se confirma quando a
pergunta recai sobre as decisfes tomadas que levem a computacdo em nuvem. Dos
nove entrevistados, apenas trés afirmaram haver decisdo em curso.

Para o ENG, “a decisao vai ser tomada em funcéo dos custos de se manter
um parque complexo, muitas maquinas, entdo a gente pretende colocar em nuvem
mesmao”.

O EN7 destaca os esforcos do 6rgdo em que trabalha para avancar em
termos de nuvem privada e o0 EN9 destaca o modelo decisério onde cada unidade
decide sobre o assunto.

Os entrevistados ainda foram questionados sobre a existéncia de alguma
aplicacao de computacdao em nuvem nos seus locais de trabalho. Os EN1, EN2 e EN3
afirmaram utilizar o servigo de e-mail Expresso v3, em nuvem. O EN4 afirma usar o
Google Docs, alegando dificuldades com o sistema vigente em seu ambiente de
trabalho.

O ENS5 ressalta o desenvolvimento de projetos de computacdo em nuvem,
em fase de prototipo.

Os gestores de Tl ndo identificaram nenhuma aplicacéo, exceto o EN9, que
destacou os orgaos do Rio Grande do Sul, Roraima/Acre, Maranhéo e Distrito Federal
como unidades que adquiriram sistemas de colaboracdo em nuvem.

Portanto, em termos de janela de oportunidade, é possivel afirmar que ela

se encontra aberta no Poder Judiciario, mesmo que nao tenha nenhuma decisao
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favoravel, o comité técnico deixou a cargo de cada unidade a tomada de decisdo sobre
o tema. Para o Poder Executivo, a questdo se apresenta de maneira mais complexa,
em virtude das multiplas funcdes exercidas ou areas em que atua. Dessa forma, a
situacdo ainda nao se configura como janela de politicas publicas aberta.

E preciso destacar a fragmentacdo como um aspecto que limita essa
atuacao, sendo necessario, ao Poder Executivo, a atuacdo de um empreendedor para
tornar esse item proeminente.

O papel do SERPRO e da RNP como atores de destaque na utilizacdo da
computacdo em nuvem também foi colocado aos entrevistados. Além destes, o EN1
e EN8 destacam a DATAPREV como 6rgdo que também possui estudos na area.

O ENZ7 realca a lentiddo no servico publico, que, na sua opinido, poderia
estar mais avancado. O EN6 pondera sobre a questéo da colaboracao, afirmando que
€ preciso avaliar melhor essas experiéncias, evitando, com isso, o retrabalho. Os
respondentes também ndo consideram que essas a¢des ocorrem isoladamente.

Em seguida, os entrevistados foram questionados sobre os beneficios e
limitacdes da computacdo em nuvem. Por que identificar beneficios e limitacbes? A
identificacdo destes pode ajudar a resolver algumas inconsisténcias em relacao as
limitacbes da computacdo em nuvem, bem como ajudar a justificar a utilizacdo da
computacdo em nuvem, entretanto, cada situacéo, cada contexto organizacional deve
requerer uma avaliacdo especifica desses beneficios/limitacdes. A literatura sobre 0
tema ja se apresenta de forma ambigua em alguns atributos, portanto, € valido
observar essa realidade no servi¢o publico.

Os principais beneficios elencados pelos respondentes podem ser

sintetizados no quadro 13.
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Quadro 13 — Beneficios da computa¢cdo em nuvem para 0 governo.

BENEFICIOS RESPONDENTES
Desoneracao de custos / Economia EN1, EN2, EN3, EN5, EN6, EN8, EN9
Agilidade EN2, EN3
Melhoria do Servico EN2, EN7
Melhor uso dos recursos publicos EN3, EN7
Disponibilidade EN4, EN9
Escalabilidade EN7
Eficiéncia EN9
Capilaridade de Dispositivos EN9
Reducédo de espaco fisico EN1
Foco no negdcio EN1

Fonte: Dados da pesquisa de campo, 2014.

Considerando os beneficios apresentados no item 2.4 deste trabalho, e sua
sintese no quadro 5, a reducéo dos custos se apresenta como principal vantagem na
utilizacado da computacdo em nuvem, assim como para Armbrust et al. (2009); Marston
et al. (2011); Goscinski; Brock (2010); Wang et al. (2011); Santos; Amelotti; Villar
(2012). Além disso, é valido destacar que embora se apresente como principal
beneficio, a reducdo de custos foi pouco citada nas impressdes iniciais sobre a
computacdo em nuvem. A agilidade também € destacada como um beneficio para o
governo, conforme Kundra (2011) afirmou.

Outro aspecto percebido como vantagem foi a melhoria no servigo, que
pode ser traduzida tanto pela eficiéncia (KIM, 2009; KUNDRA, 2011) como pela
melhora no backup e recuperacio de desastres (LOPEZ, ALBANESE e SANCHEZ,
2011), além do acesso a novos servigos (MARSONT, et al., 2011).

Melhor uso dos recursos publicos também foi assinalado pelos
entrevistados, que pode ser associado a reducdo dos investimentos de capital
(Marston et al., 2011; Wang et al., 2011).

Disponibilidade também foi apontada como vantagem. Estar disponivel
24x7 € um atributo inerente a Internet, levado também para as aplicacdes de
computacdo em nuvem. Para a realidade brasileira, os entrevistados demonstraram,

em outros momentos da entrevista, uma preocupac¢do com esse atributo, em funcao
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de ndo haver uniformidade na prestacdo de servicos de Internet (banda larga fixa e
movel) no pais.
Escalabilidade, eficiéncia e capilaridade de dispositivos também foram

citados como beneficios. O EN4 afirma que € preciso pensar na existéncia de

cadastros Unicos, com acesso 24x7 em qualquer local do pais, dados uma
vez alimentados, e que posteriormente alimentem os demais sistemas,
gualidade da informacéo, disponibilidade e suporte para futuros BI’s, Big Data
e pra formacdo de politicas publicas. Que esses dados venham a dar
subsidios para as politicas publicas (EN4).

Isto mostra a preocupacdo com o0 uso dos dados armazenados. Nao é
somente o fato de ter uma aplicacdo de computacdo em nuvem, mas que ela possa
ser acessivel sempre que necessario, com os dados servindo de insumo para a
definicao de politicas publicas.

O ENG relaciona os beneficios a melhoria na infraestrutura. E destaca:

O beneficio principal seria a economia na infraestrutura, de energia, de vocé
ter um datacenter com tudo que deveria ter, que atualmente ndo se consegue
colocar em todas as unidades, datacenter com sala cofre, com tudo que seria
necessario, um “parrudo”, bem seguro, com hot site, com tudo o que se pode
imaginar e nds sendo usuarios desse “cara”. Com a ideia de expertise seria
muito bom.

O EN9 ainda destaca a necessidade de olhar para os contratos, mudando
a funcédo atual do gestor de TI, preocupado com as operacdes e passando a ser um

gestor de varios contratos.

Mas o beneficio seria inicialmente a economicidade e a despreocupacédo com
alguns servicos locais que nos temos que manter, que poderia estar
hospedado na nuvem, disponivel. Porque quem tem que prover a
disponibilidade 24x7 s&o eles, eu vou ter que medir 0 meu contrato, saber se
0 servico esta funcionando adequado. Rapidez no acesso, capilaridade de
dispositivos que a huvem pode propiciar.

Dessa forma, o apelo pela economia se faz presente também na fala dos
entrevistados, onde os beneficios podem ainda ser representados por meio da nuvem

de palavras, na figura 18.
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Figura 18 — Nuvem de palavras sobre beneficios da computacdo em nuvem.
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Fonte: Dados da pesquisa de campo, 2014.

Se, por um lado, a economia se apresenta como principal beneficio no uso
da computacdo em nuvem para o0 governo, a seguranca das informacdes se destaca
como uma preocupacao, uma limitacdo ao seu uso atualmente.

Seguranga se mostrou como uma preocupacdo desde o inicio das
entrevistas. Na figura 14 este aspecto ja aparece em destaque.

Os entrevistados destacaram as limitac6es apresentadas no quadro 14.

Quadro 14 — Limitacbes da computacdo em nuvem para 0 governo.

LIMITACOES RESPONDENTES
Seguranca da Informacéo EN1, EN2, EN8, EN9
Pessoas Capacitadas EN5, EN6, EN7
Cultura EN2, EN7
Custos de Implantacéo ENS5, EN7
Privacidade EN2, EN8
Continuidade dos Servicos EN1
Disponibilidade/Qualidade da rede EN4
Dependéncia da Internet ENS8
Retencdo de dados EN9
Legislacdo incipiente EN1
Compliance EN8

Fonte: Dados da pesquisa de campo, 2014.

Em relacéo as principais limitacdes presentes na literatura, a seguranca da
informacéo é um item de destaque, assim como constatado neste estudo (KIM, 2009;

MIRASHE e KALYANKAR, 2010; SULTAN, 2011; DOREY e LEITE, 2011; NIST, 2011,
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KHORSHED, ALI e WASIMI, 2012; SHAIKH e SASIKUMAR, 2012). O EN9 destaca
recorrentemente em sua fala a necessidade de se ter estudos mais aprofundados
acerca da seguranca da informacdo e o EN8 ainda complementa associando a
seguranca a sensibilidade dos dados presentes em sua organizacao.

Outra limitacdo diz respeito ao nivel de conhecimento acerca do tema.
Medeiros e Sousa Neto (2014) constataram que ha um entendimento errado do
conceito de nuvem, ou ainda ha pouco conhecimento por parte dos gestores de TI. E
interessante notar que a falta de capacitacdo ndo € um item de destague nos estudos
sobre as limitacdes no uso da computacdo em nuvem, mas se apresenta como
aspecto considerado relevante na utilizacdo pelo governo. Essa falta de
capacitacdo/conhecimento pode explicar alguns comportamentos em relacdo a nao
elevacdo da computacdo em nuvem a agenda de decisdo. Esse assunto ainda nao
esté totalmente difundido, disseminado nas comunidades de especialistas, nos grupos
de interesse.

Custos de implantacdo também se apresentam como um fator limitante.
Essa preocupacdo mostra-se mais presente quando se trata de um ambiente de
computagdo em nuvem privada, onde a organizagdo mantém uma infraestrutura
propria, ndo fazendo uso, na maioria dos casos, de terceiros. Assim, as questdes de
soberania dos dados, privacidade discutidas no Marco Civil da Internet emergem a
discusséo, tornando necessario se pensar neste custo inicial de implantagcdo. O EN4
afirma: “se esta nuvem for contratada, o problema é como cotar, ndo esta definido o
modelo de cobranca”, em um posicionamento contrario ao modelo de nuvem publica.

Questdes culturais, resisténcia as mudancas também nao foram
identificados na literatura e se apresentaram como preocupacdes dos respondentes,

embora o EN5 afirme:
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O dificultador hoje que existe € exatamente custos. Vocé investir em
datacenters préprios para criar esta infraestrutura. O SERPRO ta investindo,
tendo investimentos nesta area, ta [sic] focando nisso, mas acho que é um
caminho. Eu ndo eu ndo vejo desafio cultural ndo porque para o usuario isso
vai ser transparente. Ele simplesmente vai salvar onde ele continua salvando,
na ponta nao vai mudar, para ele ndo muda muito. Entdo ndo vejo desafio
cultural, desafio mesmo é desafio de recursos, seja com recursos humanos,
com conhecimento, capacitacdo para isso, seja com recursos financeiros
para poder desenvolver isso.

O estudo ndo contempla, mas para fechar esta questdo seria necessario
entender se os problemas culturais sdo de quem vai implantar a computacdo em
nuvem ou do usuario final. Ao que se apresenta, existe alguma resisténcia por parte
dos profissionais da area, mas isto precisa ser melhor investigado.

Privacidade dos dados também foi outro ponto identificado ao longo do
trabalho, especialmente apds a divulgacdo da espionagem pela NSA ao governo
brasileiro e aprovacdo do marco civil da Internet. Kim (2009) destaca a privacidade
como um item importante, colocando-a em um mesmo patamar da seguranca e
disponibilidade.

A disponibilidade, embora tenha se apresentado como beneficio, também
se apresenta como limitacdo, pelo menos para o EN4, enfatizando a auséncia de
gualidade da rede.

Outras limitacdes foram listadas pelos entrevistados, como dependéncia da
Internet, retencao de dados, continuidade do servico e legislacao incipiente.

O EN7, de forma objetiva sintetiza o0s principais aspectos contrarios a

adoc¢ao da computagcdo em nuvem:

Financeiro, ndo se faz tecnologia sem dinheiro. O segundo fator é pessoal,
necessidade de ter pessoas capacitadas no quadro do governo do estado.
Terceiro é a propria receptividade disto pelos usuarios. Em quarto seria o
proprio governo aceitar e ser uma politica de governo. Alguns investimentos
sdo favoraveis, em termo de infraestrutura ja esta mais favoravel (EN7).

Além disso, os trés aspectos, custos, capacitacdo, cultura, mostram-se

presentes na nuvem de palavras sobre as limitacdes (figura 19). Apenas a aceitacao
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e incorporacao pelo proprio governo é que nao se apresenta aqui, mas foi objeto deste

estudo.

Figura 19 — Nuvem de palavras sobre limita¢cées da computacdo em nuvem.
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Fonte: Dados da pesquisa de campo, 2014.

Ainda em relacao aos beneficios e limitacdes, reportemo-nos ao topico 2.6,
que apresenta atributos que podem assumir caracteristicas de beneficios ou
limitacdes. Com base nas entrevistas, apenas a reducéo de custos e disponibilidade
se mantém como atributos que podem variar, os demais atributos foram identificados
como limitacGes. Para efeito da utilizagdo da computacdo em nuvem no governo
brasileiro, é preciso considerar os beneficios e limitacées conforme se apresentam na

figura 20.
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Figura 20 — Beneficios e limitacdes identificados na pesquisa
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Fonte: Dados da pesquisa de campo, 2014.

O ultimo aspecto levantado acerca da utilizacdo da computacdo em nuvem
no governo, foi a influéncia do Marco Civil da Internet. No primeiro grupo, dentre os
cinco entrevistados, apenas 0 EN2 e o EN3 discordam que a referida lei pode intervir
no uso da computacdo em nuvem. E o EN5 comenta:

Ah. Como se relaciona... Se relaciona que o marco civil tem diversos aspectos
legais que vocé como provedor de nuvem, mesmo sendo de governo, vai ter
gue atender, vai ser exemplo. Mesmo sendo privada, € um direcionamento
gue é dado (EN5).

A soberania dos dados foi o principal aspecto relatado pelo EN7 e ENS,
além disso, o EN6 destacou a guarda de dados, os logs de acesso como ponto
importante e afirma que o Marco Civil exige “um grau de maturidade que vocé até
pode ter, mas nao tem félego para fazer”. Neste caso, o EN6 parece indicar que

podem ser transferidas para terceiros algumas acfes importantes, direcionando para
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o modelo de nuvem publica. Ja o EN9 considera o Marco Civil um limitador ao uso da

computacdo em nuvem.

Essa € uma outra linha de pensamento que bloqueia, que retém a nossa
tomada de decisdo para que possamos ir de fato para a computacdo em
nuvem. Volto a dizer, sou um cara aberto a isso, sou favoravel, mas eu ainda
nao estou plenamente convencido desse fator seguranca, dessa neutralidade
toda, como esta se falando. Nao estou seguro para tomar esta decisao (EN9).

Portanto, a neutralidade da rede, a retencdo de dados de acesso, a
soberania dos dados, sédo aspectos do Marco Civil da Internet que podem dificultar a

utilizacado da computagdo em nuvem no governo.

5.5 Sintese dos resultados

Neste topico final da andlise dos resultados, apresenta-se 0s principais
resultados encontrados ao longo da pesquisa, enfatizando as categorias de analise
propostas.

No que tange ao status atual das politicas publicas, é possivel ressaltar que
a existéncia de uma gama de regulamentacoes, dispersas, espalhadas em diversos
orgaos do governo limita a atuacéo dos gestores de Tl no dia a dia de suas operacoes,
embora ndo haja unanimidade nesse sentido. Para parte dos entrevistados, essa
caracteristica corresponde ao atual estagio de evolucdo dos orgaos do governo,
sendo necessaria a atuacéo centralizada no que se refere a definicdo de diretrizes e
politicas publicas de Tl, cabendo ao SISP este papel.

O que as entrevistas deixam transparecer € que, assim como no estudo de
Kingdon (1995), as politicas publicas de Tl se assemelham ao modelo de garbage
can, onde as “escolhas de politicas publicas sédo feitas como se as alternativas

estivessem em uma lata de lixo” (SOUZA, 2006, p. 30). A autora ainda acrescenta que
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existem muitos problemas e poucas solucdes. “A compreenséo do problema e das
solucdes € limitada, e as organizacdes operam em um sistema de tentativa e erro”
(SOUZA, 2006, p. 31). Neste modelo, as solucdes existentes procuram por problemas,
e Nao o contrario.

O nao conhecimento de muitas normas e regulacées do proprio governo
também se tornou claro em varios momentos do processo de coleta de dados.
Especificamente sobre os programas de governo, regulamentacdes, normas e leis,
elencados nesse estudo, destaquem-se as questdes de privacidade dos dados e
soberania nacional, no que tange ao Marco Civil da Internet, na visdo dos
entrevistados, que enxergam uma relacdo direta entre esta Lei e 0 uso da computacao
em nuvem, mesmo que ela venha a se tornar um impeditivo.

Em relacéo as politicas de Universaliza¢do da Internet, o Plano Nacional
de Banda Larga foi o que apresentou relagcdo mais consistente com a tematica da
computacdo em nuvem, mesmo porque a disponibilidade como uma das suas
principais vantagens, pode ser incrementada com o PNBL. Por outro lado, a
efetividade do Plano foi contestada por alguns, avaliando que a banda larga ndo esta
tdo disponivel como deveria.

Por fim, ressalte-se que o Tl Maior, mesmo possuindo algumas metas para
o estimulo a utilizacdo da computacdo em nuvem, nao foi confirmado como relevante
para o avanco na definicdo de politicas publicas para a computacdo em nuvem. Uma
parcela consideravel dos entrevistados afirmou até desconhecer a existéncia do
programa.

Ha ainda que se destacarem as normas para aquisicdo de bens e servicos

de TI, tanto para o Poder Executivo (IN 04/2010) como para o Poder Legislativo (Res.
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182/2013), citados como elementos norteadores das acbes na area de TI,
especialmente para os integrantes do legislativo.

Em seguida, foram levantados alguns aspectos inerentes a formacéo de
agenda para a area de TI, onde a mudanca tecnologica, a influéncia dos atores, a
emergéncia dos problemas na agenda e o desenvolvimento de alternativas foram
investigados.

Para o primeiro item, mudanca tecnoldgica, a legislacéo foi vista como um
fator de limitacdo, que torna o avanco tecnolégico mais lento, além da necessidade
de testar e validar uma nova tecnologia. Destaco também a falta de investimentos em
novas tecnologias por parte do governo do RN, gerando uma defasagem tecnolégica
na administracédo estadual.

Além disso, os entrevistados afirmam utilizar computacdo em nuvem em
sua vida pessoal, mesmo que alguns nao reconhecam que este fato interfere nas
organizacfes publicas, seja em termos de definicdo de politicas de acesso a esses
servigos, seja em termos de privacidade, soberania e seguranca da informacao.

Posteriormente foi investigada a influéncia dos atores no processo de
definicdo de politicas publicas para a area. Integrantes do Poder Judiciario
ressaltaram o poder deliberativo de um comité nacional composto por gestores de TI,
com caracteristicas conservadoras e os do Poder Executivo afirmaram que o SISP
deveria capitanear essas questdes. Ha ainda que resgatar a participacdo de varias
organizacdes nesse processo de definicdo de politicas publicas, mesmo néo
percebendo a presenca de uma forgca politica, um empreendedor que pudesse
defender a computacdo em nuvem como solucéo viavel dentro do governo. Também

nao se evidenciou um consenso no grupo de especialistas.
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Em relacdo aos problemas, a ineficiéncia do governo foi um dos aspectos
tratados. Os entrevistados asseguraram que a computacao em nuvem poderia auxiliar
nesse aspecto, aliando-se a algumas acbes em relacdo as pessoas, processos,
gestédo e governanca da TI. A computacdo em nuvem deve fazer parte das politicas
publicas na area de TI, na visdo dos participantes.

A fragmentacao se evidenciou no poder executivo através da existéncia de
muitas organizacdes que normatizam e atuam na area de Tl no ambito do governo
federal. A visdo dos entrevistados é de que o SISP deve ficar responsavel pela
definicdo de diretrizes e novas politicas publicas para a area de TI, e mais
especificamente, sobre computacdo em nuvem.

Entre os entrevistados do poder judiciario também se evidenciou esta
fragmentacdo, mesmo com influéncia menor para este grupo, pois as acdes neste
poder possuem regulamentacbes proprias. A questdo da colaboracdo entre o0s
poderes foi vista como necessaria para minimizar essa fragmentacéo.

E valido ressaltar que os estados dependem do governo federal em relacio
a essas politicas e que essa fragmentacdo afeta ndo somente o proprio governo
federal.

Dentro do fluxo politico, ainda foram avaliados o humor nacional, as forgas
politicas organizadas e as mudancas dentro do governo. N&o se percebeu relacao
entre o humor nacional e a definicdo de politicas para a computagdo em nuvem.

No tocante as forgcas politicas, emergiu entre as entrevistas o papel
relevante do SERPRO e do MCTI, no entanto, estas organizacfes ndo podem ser
classificadas como forcas politicas no atual momento. Elas realizam estudos sobre
utilizacdo da computacdo em nuvem, o que se configura como atuacdo dentro da

comunidade de especialistas.
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Ressalta-se também a existéncia de um projeto de lei sobre computacéo
em nuvem, mas ainda com pouca discussdo no ambiente legislativo e pouco
conhecimento por parte dos entrevistados.

Mudancas no governo foi o uUnico aspecto do fluxo politico que se
relacionou com a computacdo em nuvem. Para muitos entrevistados, 0 momento &
adequado para inserir a computacdo em nuvem nha pauta de discussdo, e as
mudancas podem ser favoraveis.

Para analisar a utilizacdo da computacdo em nuvem dentro do governo, foi
levantado um conjunto de acdes que se possam configurar como a existéncia de uma
janela de oportunidade, um momento para a definicAo de uma agenda para a
computacdo em nuvem no governo. Algumas caracteristicas principais da
computacdo em nuvem também puderam ser avaliadas, como seguranca,
disponibilidade, reducéo de custos, privacidade, eficiéncia e agilidade.

As acdes em relacdo ao uso e gestao da Tl como um todo apresentaram-
se de forma dissociada do processo de elaboracdo de politicas publicas, ou seja,
muitas acdes sdo realizadas no governo antes mesmo de existir uma politica publica
que a norteie. Esta realidade se faz presente em termos de computagdo em nuvem
também. Varias iniciativas isoladas puderam ser identificadas no poder judiciario e
algumas poucas acdes no poder executivo. Em termos de janela de oportunidade que
leve o tema ao debate, o poder judiciario estaria mais proximo dessa situacao.

Em relacdo as caracteristicas da computacdo em nuvem, eficiéncia e
agilidade foram considerados aspectos positivos. A reducdo dos custos e a
disponibilidade ndo geraram respostas consensuais, sao vistas como beneficio por
parte dos entrevistados e como limitacdes por outros. Em especial, a questdo da

disponibilidade precisa avancar. Seguranca e privacidade foram vistas como
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limitacBes. Seguranca da informacéo € um aspecto que precisa ser melhor estudado
ou entendido por parte dos especialistas, como forma de tornar uniforme o discurso
em torno do tema, favorecendo a tomada de decisdo. Por enquanto ainda ndo se
percebe essa realidade. Privacidade surgiu em decorréncia dos eventos de
espionagem e, com a aprovacao do Marco Civil da Internet, ela tornou-se relevante.
Em relacdo ao desenho da pesquisa (figura 12) alguns aspectos foram
confirmados e outros ndo foram, alterando a realidade atual acerca do uso e gestéao
da Tl no governo, considerando a computacdo em nuvem dentro dessa realidade. A

figura 21 sintetiza os principais resultados.

Figura 21 — Formacao de agenda para a computacdo em nuvem no Brasil

Fluxo de Problemas

Alinterpretacao dos problemas é
favoravel;
Auséncia de eventos focalizadores.

i Janela de Formagéo de
Fluxo de Solugdes Oportunidade Agendaparaa CN

Nao confirmadaa convergénciaentre  Tema presente na agenda de governo,
0s fluxos; mas ainda ndo elevado a agenda de
Auséncia de empreendedor politico  decisdo.

Viabilidade técnica ndo comprovada;
Falta consenso na comunidade;
Auséncia de empreendedor politico.

Fluxo de Politico

Influenciado apenas por mudancas
dentro do governo.

Fonte: Elaboracao propria, 2014.

Dessa forma, é possivel perceber a ndo emergéncia da computacdo em
nuvem na agenda de decisdo, mesmo reconhecendo que o desenvolvimento de uma
nova tecnologia pode criar pressao consideravel por mudancas nas politicas publicas

(KINGDON, 2014).
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Ademais, Kindgon (2014, p. 18) ressalta que “reconhecimento de um
problema, geracdo de propostas e eventos politicos podem servir de impulso ou

restricdo”, elevando um item a agenda de decisao ou restringindo o seu acesso, assim

como percebido neste estudo.
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6 CONSIDERACOES FINAIS

Esta pesquisa balizou-se na proposta de compreender como a computacao
em nuvem se situa na agenda governamental e de decisdo em TI, a luz dos modelos
dos multiplos fluxos elaborado por Kingdon (1995). Para tanto, foi realizado um estudo
qualitativo, por meio de entrevistas junto a dois grupos de participantes, sendo um
grupo composto por participantes do processo de elaboracdo de politicas publicas,
situados em oOrgdos chave do governo federal, em Brasilia, e 0 segundo grupo,
composto por gestores de TI, responsaveis pela execucdo das politicas publicas de
Tl ja estabelecidas, lotados em érgédos publicos na cidade de Natal.

No que se refere ao status atual das politicas publicas existentes no Brasil
relacionadas a computacdo em nuvem, é possivel afirmar que o excesso de
regulamentacdes na area torna a insercado desse tema na agenda um processo mais
complexo, dependendo de inUmeras normas, dispostas em diferentes organizacdes
publicas. Além disso, as politicas existentes contribuem em maior ou menor grau para
esse fen6meno. As normas de compras de bens e servicos de Tl, o Marco Civil da
Internet e o Plano Nacional de Banda Larga contribuem para a abertura de um debate
em torno da utilizacdo da computacdo em nuvem, ao passo que o Tl Maior nao se
concretiza com esse fim, embora possua a¢des diretamente relacionadas ao tema.

O escopo de uma politica difere de sua execucéo, e parte dos entrevistados
considera que o Plano Nacional de Banda Larga néo atinge seus objetivos, o que pode
inviabilizar a mobilizacdo em torno da computacdo em nuvem, diretamente
relacionada a Internet. Enfim, os padrdes de qualidade duvidosos da Banda Larga

Brasileira comprometem a utilizacdo da computagdo em nuvem.
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Quanto a dinamica da formac¢do de agenda de Tl no governo federal,
considerando que as politicas de Tl devem partir, em sua maioria, desta esfera, € licito
afirmar que as mudancas tecnoldgicas sao impactadas pela legislacdo de compras,
seja a IN 04/2010-SLTI, a Res. 182/2013 ou ainda a proépria lei de licitacdes (8.666/93)
que “burocratizam” esse processo, fazendo com que as mudangas tecnoldgicas nao
promovam a abertura de janelas de oportunidade. N&o se evidenciou a presenca de
um empreendedor, e sequer foi identificado o consenso por parte dos especialistas,
requisitos necessarios a emergéncia de um item na agenda. Nesse sentido, embora
a computacdo em nuvem deva fazer parte das politicas publicas de TI, algumas
guestdes sobre viabilidade técnica precisam ser resolvidas, e definir onde e para que
fim sera utilizada é uma questéao prioritaria.

A respeito das interfaces entre as diversas instituicbes que atuam na
definicao de politicas publicas para a Tl, em particular para a computacao em nuvem,
afirma-se que ha uma fraca atuacdo politica frente a proposta de utilizacdo da
computagdo em nuvem no governo. Neste item, verificou-se apenas a influéncia das
mudancas dentro do governo. Humor nacional e a presenca de forca politica
organizada nao se evidenciaram.

Pode-se afirmar, ainda em relacdo a este objetivo especifico, que a
fragmentacao das organizacdes que atuam na area de Tl contribui para a disperséo
do interesse pelo tema, além da auséncia de uma unidade centralizadora das
diretrizes e politicas de TI.

E ainda sobre se as organizagfes publicas utilizam computagdo em nuvem,
aproveitando os seus potenciais beneficios, foi avaliado sob a perspectiva de
averiguar se, mesmo sem uma politica claramente definida, as organizacdes publicas

faziam uso de aplicacdes de computacdo em nuvem. Nesse sentido, pode-se dizer
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gue algumas organizacdes do poder judiciario estdo a frente, ja discutiram em suas
comunidades de especialistas e ja implantaram, em alguns casos citados ao longo do
trabalho, aplicacdes de colaboracdo por meio da computacdo em nuvem. Entretanto,
essa decisdo nao reflete uma diretriz estabelecida ou uma politica para o poder
judiciario como um todo.

Com relacdo aos beneficios e limitacbes da computacdo em nuvem,
necessarios a validacdo, viabilidade técnica na comunidade de especialistas,
reconhece-se que é preciso avancar nas questfes de seguranca da informacgéo para
0 servico publico, tendo como ponto de partida a NC14-DISC. E preciso avaliar
também a questéo da privacidade dos dados, que veio a tona apds o Marco Civil da
Internet, embora esta questdo ainda ndo esteja totalmente resolvida.

Portanto, no que se refere ao ponto de partida deste estudo, acerca da
identificacdo da computacdo em nuvem como alternativa viavel frente as deficiéncias
do governo no uso e gestao da Tl, é possivel afirmar que a computacdo em nuvem
ajuda a minimizar algumas destas deficiéncias, tornando o governo mais eficiente,
mas por si s6 ndo esgota o problema. Gestdo de pessoas, processos, gestdo da Tl e
governanca de Tl sdo problemas que se inserem no contexto. Ademais, a viabilidade
da computacdo em nuvem no governo € questionada equivocadamente por aspectos
de seguranca da informacdo. Contudo, € possivel perceber a presenca da
computacdo em nuvem na agenda governamental, seja em estudos, discussdes e em
algumas aplicacdes experimentais dentro do governo, ndo estando situado, ainda, na
agenda de decisao. Outro aspecto relevante diz respeito a auséncia de entendimento
total do tema computacdo em nuvem, evidenciado como uma preocupacao por parte

dos entrevistados.
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Quanto as contribuicbes do estudo, € possivel destacar, nho campo
epistemoldgico, o entendimento do processo de definicdo de agenda para a area de
tecnologia da informacéo dentro do governo brasileiro, considerando as nuances da
identificacdo de problemas, a proposicéo de solucdes e atuacédo politica que levam a
um momento oportuno para formacéo de agenda na area. O estudo leva a entender
gue na area de Tl algumas ac¢bes tendem a se concretizar independentemente de
uma politica claramente definida, pautando-se nas demandas de cada 6Orgao, e
buscando encontrar um caminho legal para a sua operacionalizagao.

Além disso, este estudo traz uma contribuicdo para as organizacoes
publicas, através do mapeamento de normas, regulacdes ou caminhos ja percorridos
por seus pares com vistas a utilizacdo da computacdo em nuvem, favorecendo o
entendimento de questdes importantes acerca da aquisicdo de TI, relacionamento
entre as diversas organizacdes da area de TI, identificando os campos de atuacao de
cada uma. Este estudo ajuda a enderecar esfor¢cos no sentido de entender melhor as
questdes técnicas em torno da computacdo em nuvem, relevantes na esfera
governamental.

Em termos de limitacbes do estudo, a auséncia de importantes
organizacdes que ja realizam esforcos para colocar a computagcdo em nuvem na pauta
das discussbes como o SERPRO, que, no momento da selecdo do grupo de
entrevistados, recusou-se a participar do estudo, além da DATAPREV. Outro aspecto
evidenciado foi a auséncia de conhecimento do processo de elaboracéo de politicas
publicas por parte dos profissionais da area de TI, evidenciado a partir da coleta dos
dados em campo. Considera-se ainda que a presenca de gestores de Tl de outros
estados poderia enriquecer a visdo acerca da definicdo da agenda de Tl sobre

computagdo em nuvem.
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Como proposta de novos estudos, na tentativa de compor uma agenda de
pesquisa, considera-se que a experiéncia internacional precisa ser melhor avaliada,
inclusive observando o estagio atual de maturidade do governo em relacdo a
computacdo em nuvem, como forma de contribuir para o incremento do governo em
termos de politicas publicas na area de TI. Ainda € preciso avaliar a influéncia dos
atores no processo de definicdo de agenda, utilizando um arcabouco tedrico diferente
para essa analise. Questdes transversais a computacdo em nuvem devem ser
investigadas, especialmente as que tratam da governanca da Internet, consequéncias
do Marco Civil da Internet e Internet das Coisas - 10T.

Por fim, considera-se este trabalho como uma oportunidade para
aprofundar conhecimentos teéricos e empiricos acerca do tema computacdo em
nuvem no governo brasileiro, favorecendo o surgimento de novos estudos na area, e,
em um futuro préximo, estudos que avaliem o processo de implementacéo de politicas
publicas para a computacdo em nuvem. Apresenta-se, ainda algumas recomendacfes
para uma melhor atuacdo no campo das politicas publicas para a area de TI, no item

6.1.

6.1 Proposi¢fes para a formacéo de agenda na area de Tl

A titulo de recomendacao, sugere-se a atuacédo mais ativa do SISP ou até
mesmo a criacdo de um orgao central de Tl para o poder executivo do governo federal,
gue congregue as demandas e discussodes sobre o tema, exercendo o real papel do
SISP, para reduzir a fragmentacao identificada, minimizar o excesso de 6rgaos que
elaboram estes documentos e dificultam a atuacdo dos gestores de TI. Além disso,

essa instituicdo poderia integrar os gestores de Tl dos orgaos da APF, mantendo um
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canal de comunicacéo ativo e compartilhando experiéncias que poderiam chegar aos
estados e municipios.

Dessa forma, o passo inicial deve ser a unificacdo das acdes em um 6rgao
central, que venha a ser responsavel pela definicdo de politicas para a area, criando
comités, comissdes ou até mesmo setores para cada area, como seguranca da
informacdo, infraestrutura, aplicacdes, entre outros.

Essas estruturas devem congregar profissionais de diversos 6rgdos, mas
tendo um corpo profissional proprio, que possa direcionar os esforcos e coordenar as
acoes.

E necessario também ter uma integracdo maior entre os trés poderes,
Executivo, Legislativo e Judiciario, mantendo um canal aberto de comunicacéo e uma
ferramenta de colaboracao, compartilhamento de solucbes e experiéncias, por meio
de féruns, seminarios periédicos e outras ferramentas eletronicas.

Esse 6rgdo deve enveredar os primeiros esforcos na unificacdo das
normas, criando um entendimento mais simples, um espaco Unico de elaboracéo das
mesmas. Para tanto é necessaria uma andlise criteriosa das normas vigentes.

Enfim, pensar a Tl do governo de forma estratégica, parte necessariamente
pela criacdo deste Orgao centralizador, com estrutura e orgamento proprio, além de
autonomia para pensar as politicas publicas para uma melhor utilizacdo da Tl nas
atividades do Estado. Isto, por consequéncia, passa pela utilizacdo da computacao
em nuvem.

O atual modelo da computacdo em nuvem possivel de ser aplicada no
governo é a nuvem privada, no entanto, este 6rgdo deve estruturar um modelo de
computacdo em nuvem adequado as informacdes que estardo dispostas, podendo ser

nao somente nuvem privada.
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O mesmo pode ocorrer para as demais areas da Tl. Esse conjunto de acdes
a medio e longo prazo vao gerar beneficios para a Administracéo Publica Federal.

Contudo, para que isto ocorra, é preciso 0 apoio e o envolvimento da alta
administracéo, e da elite politica para que haja um salto qualitativo em termos de uso

e gestdo da TI.
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APENDICE A - ROTEIRO DE ENTREVISTA

PARTE | - PERFIL

- Tempo de Servigco no Governo
- Tempo de Servico em TI

- Formagao Académica

- Quitras titulacdes/Certificacdes

PARTE Il - QUESTOES GERAIS
1. Qual a sua visdo sobre a computacdo em nuvem e sua utilizagédo na esfera publica?
2. O governo deve investir em aplicacfes baseadas em CN? Qual a sua opiniao?

PERTE Ill - QUESTOES SOBRE POLITICAS PUBLICAS EXISTENTES

3. Existem muitas regulamentacdes para a area de Tl no governo federal? Qual a sua
opiniao?

4. Dentre as politicas publicas existentes, existe alguma que favorece a utilizacdo da
CN?

5. Marco Civil, Decreto 8.135/2013, entre outros foram sancionados apés a
espionagem. Qual a sua opinido? A computacdo em nuvem pode se inserir neste
contexto?

6. Promover acesso a internet banda larga pode favorecer o uso de diversas
aplicacoes baseadas na web, inclusive computacdo em nuvem. Qual o impacto para
0 governo?

7. O programa TI Maior é o programa do governo que mais se aproxima das praticas
de CN. O que é preciso fazer para consolidar a computacdo em nuvem fazer parte da
agenda governamental?

PARTE IV - QUESTOES SOBRE FORMACAO DE AGENDA

8. Mudancas tecnoldgicas, ou 0 aparecimento de novas tecnologias geram um debate
em torno de sua adoc¢édo no governo? Como € que se da esta relacdo entre novas
tecnologias e adoc¢dao pelas organizacfes publicas?

9. O uso crescente da CN por parte das pessoas e organizacdes podem favorecer a
sua utilizacdo no governo?

10. Quais sao os principais atores envolvidos? Comunidades de especialistas?
Agentes publicos ou politicos?

11. Que organizagdes poderiam contribuir neste sentido?

12. Computacédo em nuvem tem um forte apelo para a maior eficiéncia dos processos.
O Governo federal passa por um periodo de baixa efetividade em seus investimentos
em Tl (dados do TCU). Como vocé avalia esta questéao.

13. Computacdo em Nuvem deve estar presente nas discussdes sobre politicas
publicas para a area de TI? O que falta para isto?

PARTE V - INTERFACE ENTRE INSTITUIC}()ES

14. Muitas instituicbes que atuam no segmento de Tl no governo, em alguns
momentos de forma desordenada, informacfes desencontradas, como vocé avalia o
papel destas multiplas organizacdes?

15. Existem questdes que emergem a partir de mudancas no clima politico no governo.
Assim ocorreu com a aprovagao do Marco Civi. O mesmo movimento pode ocorrer
em relacdo a CN?
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16. Existe algum movimento no governo (forca politica) favoravel (ou desfavoravel) a
utilizacao da CN?

17. O inicio de novos mandatos sdo periodos de ajustes e definicbes de novas
politicas publicas. Mudancas na estrutura de gestdo ou pessoas chave também
provocam alteracbes na agenda. Bem como mudancas na legislacdo. Este € o
momento adequado para inserir a CN na agenda de TI?

PARTE VI - COMPUTAQAO EM NUVEM NAS ORGANIZA(;OES PUBLICAS

18. Existem acdes do governo relacionadas a Computacdo em Nuvem?

19. Ja existe alguma decisdo tomada sobre a inser¢cdo da computagdo em nuvem no
governo?

20. Existe alguma aplicagdo de computagcdo em nuvem no seu ambiente de trabalho
criada ou adquirida pelo Governo? E em outros 6rgaos do governo?

21. RNP e SEPRO sédo exemplos de instituicdes publicas que ja possuem alguma
aplicacdo de CN. E o inicio de sua utilizacdo ou sdo apenas acdes isoladas por parte
dessas instituicbes?

22. Na sua opinido, quais os beneficios na adocdo da computacdo em nuvem no
governo?

23. Quais os fatores limitantes ao uso da computacdo em nuvem?

24. E o Marco Civil da Internet? Como a neutralidade da rede, protecéo de dados e
privacidade podem intervir no uso da CN?

25. Que aspectos técnicos podem ser destacados como vantagens da computacao
em nuvem: seguranca, agilidade, reducao de custos?
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APENDICE B — PROTOCOLO DE ANALISE DOCUMENTAL

TITULO DO TIPO DE O QUE VAI SER INDICE DE ADERENCIA AO
DOCUMENTO DOCUMENTO OBSERVADO SATISFACAO CONTEUDO
Plano Nacional Lei Status atual da Médio Alta
de Banda Larga conexao banda larga
movel e fixa ao longo
do territdrio nacional
O programa Programa Politicas publicas de Baixo Baixa
estratégico de relacdo direta com a
software e computacédo em
servicos de nuvem;
tecnologia da Acdes de
informacéo — Tl desenvolvimento da
Maior; industria de software;
O Marco Civilda | Lei Aspectos relevantes Alto Alta
Internet ( Lein. Projeto de Lei sobre a governanga da
12.965/2014) e internet, como
Projeto de Lei n. neutralidade da rede,
180/2014 protecéo a dados
pessoais e privacidade
e proposicdes
posteriores
O Projeto de Lei | Projeto de Lei Contribui¢des do Baixo Alta
da Computacdo projeto para a adogéo
em Nuvem da computacdo em
(Projeto de Lei n. nuvem pelo governo
5.344/2013) federal.
NC14 - Instrucéo Normas de seguranca | Baixo Alta
IN01/2012 — Normativa para Computagdo em
DsSIC Nuvem do Governo
Federal
IN 04/2010 — Instrucéo Processo de compras Alto Alta
SLTI e Res. Normativa de servigos de Tl no
182/2013-CNJ governo
Decreto Decreto Norma sobre Alto Média
8.135/2013 comunicacao de dados

no servico publico.




