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RESUMO

O objetivo deste trabalho foi mapear os riscos para o processo de contratacdo de solucdes de TI
da DTI/UFCA. No tocante ao método de pesquisa tem natureza aplicada, e quanto aos objetivos,
descritiva. De abordagem qualitativa, o procedimento utilizado foi o estudo de caso, por abordar
a realidade da Diretoria de Tecnologia da Informacdo da Universidade Federal do Cariri
(DTI/UFCA). Para tanto, além da revisao de literatura dos conceitos relacionados, realizou-se
a pesquisa documental e a interagdo com os servidores diretamente envolvidos com esta
atividade na institui¢ao para a coleta de dados, com vistas a identificar os principais riscos nas
contratacdes de solucdes de TI, e classifica-los de acordo com sua probabilidade e impacto que
podem causar. Como resultado, detectaram-se os principais riscos e dentre eles os relacionados
as questdes orcamentarias, a incompletude nas especificagdes do objeto nos processos de
contratagdes de solugdes de TI e a inabilitacao fornecedores nos processos licitatorios. A partir
desse levantamento, foram propostas alternativas de controle conforme classificagdo efetuada
diante dos riscos identificados. Este estudo contribui com a gestao dos riscos e a ampliacao dos
conhecimentos sobre as ameagas que permeiam o processo de contratacdes, especialmente de
TI, nesta Universidade, fornecendo aos gestores um mapeamento dos riscos que tem o potencial
de colaborar no alcance dos objetivos estratégicos da instituigao.

Palavras-chave: Gestdo de Riscos; Compras Publicas; Contratacdes de Solucdes de TI;
Administragao Publica; Instituicao Federal de Ensino Superior.



ABSTRACT

The objective of this work was to map the risks for the process of hiring IT solutions at
DTI/UFCA. Regarding the research method, it has an applied nature, and as for the objectives,
descriptive. With a qualitative approach, the procedure used was the case study, for addressing
the reality of the Information Technology Board of the Federal University of Cariri
(DTI/UFCA). To this end, in addition to the literature review of related concepts, documentary
research was conducted and interaction with the servers directly involved with this activity in
the institution for data collection, in order to identify the main risks in contracting IT solutions,
and classify them according to their probability and impact they may cause. As a result, the
main risks were detected, among them those related to budgetary issues, the incompleteness of
the object specifications in the IT solutions contracting processes, and the ineligibility of
suppliers in bidding processes. Based on this survey, control alternatives were proposed
according to the classification carried out in face of the identified risks. This study contributes
to risk management and the expansion of knowledge about the threats that permeate the hiring
process, especially IT, at this University, providing managers with a mapping of risks that have
the potential to collaborate in achieving the strategic objectives of the institution.

Keywords: Risk Management; Public Procurement; IT Solutions Contracting; Public
administration; Federal Institution of Higher Education.
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1 INTRODUCAO

Este capitulo tem o objetivo de contextualizar o tema, descrever a institui¢do, apresentar
o problema da pesquisa investigado, além de expor o objetivo geral e objetivos especificos do
estudo, com justificativa para realizacdo. Essas informagdes estdo detalhadas nos seguintes

subcapitulos: 1.1, 1.2 ,1.3 ¢ 1.4.
1.1. CONTEXTUALIZACAO

O sistema de licitacdo atual existente no Brasil surgiu com a Constitui¢ao Federal de
1988, a qual possui hierarquia maxima no ordenamento juridico brasileiro, e sua aplicacdo ¢ de
ambito nacional (BRASIL, 2020).

A Constituigdo Federal estabelece, no seu artigo 37, inciso XXI, a obrigatoriedade de
realizacdo de processo de licitacdo publica para contratagdo de obras, servi¢os, compras €
alienagdes por entes da Administragdo Publica. Ademais, no seu artigo 175, dispde que
“incumbe, ao Poder Publico, na forma da lei, diretamente ou sob regime de concessdo, ou
permissdo, sempre através de licitagdo, a prestagdo de servigos publicos” (BRASIL, 2020).

Assim, diferentemente do setor privado, que, para adquirir os bens e servicos de que
necessita, pode fazé-lo diretamente, sem a regulagdo de dispositivos legais e constitucionais, 0s
entes federativos, ou seja, a Unido, Estados, Municipios e Distrito Federal sdo obrigados a
licitar. Nesse sentido, a Lei n.° 14.133/2021 traz as normas de carater geral acerca de licitagdes
e contratos administrativos para todos os entes. Em outras palavras, a licitagio ¢ um
procedimento obrigatdrio para celebragdo de contrato com a Administragao Publica (BRASIL,
2021).

Essa obrigatoriedade reside da impossibilidade do Poder Publico contratar fornecedores
de maneira indiscriminada para a prestagdo dos servigos publicos. Desta forma, para que haja
o alcance e a continuidade das tarefas, o servigo publico precisa utilizar os instrumentos
previstos pela Constitui¢do, sendo a licitagdo um deles.

A licitacdo, portanto, ¢ o procedimento administrativo formal em que a Administragdo
Publica convoca, através de condicdes estabelecidas em ato proprio (edital ou convite),
empresas interessadas na apresentacdo de propostas para o fornecimento de bens e servigos,
visando garantir a observancia de principios constitucionais como a isonomia, selecionando a
proposta mais vantajosa para a Administra¢do, de forma a assegurar oportunidade igual a todos
os interessados e a possibilitar o comparecimento ao certame do maior nimero possivel de

interessados (BRASIL, 2020).
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Nesse contexto ainda, um dos principais, mais complexos e utilizados atos
administrativos ¢ a contratacdao. Contratar ¢ o ato de celebrar contrato, acordo de vontades que
tem, por fim, criar, modificar ou extinguir um direito, sob determinadas condigdes.

Os orgaos e entidades integrantes do Sistema de Administracdo dos Recursos de
Tecnologia da Informagdo (SISP) do poder executivo federal devem observar as normas e as
orientacdes expedidas pelo 6rgao central do SISP para a contratacdo de bens e servigos de
tecnologia da informag¢ao e comunicacao (BRASIL, 2022).

A Instrucao Normativa n.° 94/2022, por exemplo, traz o novo modelo para contratagao
de bens e servigos de Tecnologia da Informagdo e Comunicagdo (TIC) no ambito do Sistema
de Administracdo dos Recursos de Tecnologia da Informacao do Poder Executivo Federal. O
novo modelo simplifica o processo ao incorporar o Plano Anual de Contratagdes (PAC) e
eliminar documentos, como o Plano de Inser¢dao, o Plano de Fiscalizagdo ¢ o Plano de
Capacidade (BRASIL, 2022).

Com a edicdo da Instru¢do Normativan.® 5, de 11 de janeiro de 2021, 6rgaos e entidades
da administra¢ao federal direta, autarquica e fundacional deverdo submeter os processos de
compras acima de R$ 28,6 milhdes a aprovacdo do Ministério da Economia, que avaliara em
detalhes a solugdo pretendida e o seu alinhamento com a norma de contratagdes de solucdes de
TIC e com as metas de governo digital. Além disso, as atas de registro de pregos de servigos de
TIC passiveis de adesdo por parte de 6rgaos ou entidades nao participantes também deverao ser
submetidas a apreciacdo (BRASIL, 2022).

Importante mencionar que a Instru¢do Normativa n.® 94/2022, traz as alteragdes para a
Instru¢do Normativa n.° 01/2019, que dispde sobre o processo de contratacdo de solugdes de
Tecnologia da Informacdo e Comunicacao (TIC) pelos orgdos e entidades integrantes do
Sistema de Administragdo dos Recursos de Tecnologia da Informacdo — SISP do Poder
Executivo Federal (BRASIL, 2022).

Dentre esses bens e servigos, destacam-se a aquisi¢ao e contratagao de solu¢des em T1.
O processo, na maioria das organizacgdes, € feito de forma empirica, carecendo de embasamento
formal e de padronizagdo. Esse Quadro ¢ ainda mais grave no setor publico, o que tem
acarretado, em muitos casos, contratagdes inadequadas e prejuizos para o erario (SANTOS;
NASCIMENTO, 2010).

A contratacdo de solucdes de Tecnologia da Informagao (TI) € um processo de gestao
essencial e cada vez mais utilizado em organizagdes de natureza publica e privada. Tal fato se
deve, basicamente, a crescente especializacdo das atividades de TI e a necessidade das

organizagdes concentrarem seus recursos humanos e materiais nos processos diretamente
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relacionados as suas finalidades operacionais especificas e as atividades de gestdo correlatas
(BRASIL, 2020).

Essas contratacoes devem ser bem concebidas, executadas e gerenciadas por
envolverem recursos publicos significativos, bem como esfor¢o de diversas unidades
administrativas, que precisam atuar de forma integrada para que as necessidades dos 6rgaos e
entidades sejam atendidas (TCU, 2012).

O Modelo de Contratacdao de Solugdo de TI, ¢ dividido em trés grandes fases: PCTI —
Planejamento da Contratacdo de TI; SFTI — Selecdo do Fornecedor de TI; e GCTI —
Gerenciamento do Contrato de TI. Contendo um total de 69 (sessenta e nove) atividades,
divididas da seguinte forma: 40 (quarenta) para a fase de PCTI — Planejamento da Contratacao
de TI; 07 (sete) para a fase de SFTI — Selecdo de Fornecedores de TI; e 22 (vinte e dois) para a
fase de GCTI — Gestao de Contratos de TI (BRASIL, 2021).

Todas essas fases sdo essenciais para, dentre outros objetivos, reduzir os riscos na
contratacdo de bens e servigos de TI. O Tribunal de Contas da Unido (2018) afirma que o risco
¢ um evento que afeta negativamente o alcance dos objetivos, sendo este a possibilidade de um
evento ndo previsto ocorrer e afetar negativamente a consecugdo dos objetivos organizacionais
(COSO, 2004, 2017). Alguns fatores podem comprometer o sucesso da contratagdo, com
consequéncias negativas a instituicdo, evidenciando a necessidade de mapeamento e de
gerenciamento dos riscos durante o processo de contratagdo, em todas as fases.

A realizagdo das licitagcdes para compras e contratagdes traz consigo diversos desafios
de planejamento, elaboragdo e gerenciamento para os 6rgaos publicos encarregados de realiza-
las e, nessa conjuntura, estd inserida a Universidade Federal do Cariri (UFCA), autarquia
federal criada pela Lei n.° 12.826/2013, a partir do desmembramento do entdo Campus Cariri
pertencente a Universidade Federal do Ceara (UFC).

Para contribuir diretamente com a consecugdo dos objetivos da perspectiva de Gestdo e
Inovacao do Mapa Estratégico da UFCA, e em especial com o objetivo estratégico “desenvolver
modelo de governanca com foco na gestdo participativa”, esta instituicdo tem almejado
estabelecer uma politica de gestdo de riscos e controle interno para monitorar os riscos
institucionais e produzir relatérios com informacdes relevantes para tornar o processo de
tomada de decisdo da alta administragdo mais seguro e nitido (UFCA, 2020).

Todo o processo de elaboracao da Politica de Gestao de Riscos seguiu a Instrucao
Normativa Conjunta n° 1 da Controladoria Geral da Unido, de 10 de maio de 2016, que consta,
em seu “Art. 1 que os 6rgdos e entidades do Poder Executivo federal deverdo adotar medidas

para a sistematizacdo de praticas relacionadas a gestdo de riscos, aos controles internos, € a
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governang¢a” (UFCA, 2020).

Para uma gestdo adequada dos riscos institucionais, a UFCA adotou a Matriz de
Probabilidade e Impacto para avaliar e classificar os riscos segundo seu impacto e a
probabilidade de ocorréncia, assim como seguir as orientagdes e recomendagdes da COSO
(Committee of Sponsoring Organizations of the Treadway Commission — Comité das
Organizagdes Patrocinadoras da Comissdo Treadway) e da ABNT ISO 31.000 (UFCA, 2020).
Neste sentido, a identificacdo e o mapeamento dos riscos existentes podem favorecer essa acao.

Apesar dos varios desafios enfrentados, sabe-se que os processos de contratacdo de
solugdes de TI, contribuem para o desenvolvimento e estruturagdo da Universidade, ensejando
melhorias na gestdo, a partir da aquisicdo de solugdes adequadas as necessidades da UFCA,
influenciando diretamente na melhoria do Ensino, Pesquisa, Extensao e Cultura.

A IN 04/2008 se aplicava apenas a “servicos de TI”. Entretanto, com a evolugao
tecnologica, fica cada vez mais dificil distinguir entre bens e servicos de TI. Além disso, as
boas praticas aplicadas a contratagdo de servigos sao uteis também na aquisi¢ao de bens. Assim,
foi por meio da IN 04/2010 que se passou a utilizar a expressao “solucdes de TI”, abrangendo
o conjunto de bens e servicos que se integram para o alcance dos resultados pretendidos com a
contratagao.

Na Universidade Federal do Cariri, os processos de compras e contratacdes sao
coordenados através da Pro-Reitoria de Administragdo (PROAD), com participagdo da Pro-
Reitoria de Planejamento e Orcamento (PROPLAN), onde cada setor demandante realiza o
envio das necessidades de aquisi¢do/contratacdo dos bens e/ou servigos e € posteriormente feita
a consolidacdo de todas as demandas e o encaminhamento para cada setor responsavel por
aquela categoria de solugdo.

Nesse contexto, a Diretoria de Tecnologia da Informagdo (DTI) ¢ responsavel por
conduzir os processos de contratacdes das solucdes de TI para a UFCA, sendo quem vivencia
a situagdo problema, objeto deste trabalho.

Cada setor demandante, no que lhe concerne, devera fazer a identificagdo do objeto a
ser adquirido ou contratado, e iniciar o planejamento da contratacdo e a elaboragdo dos
componentes e demais documentos necessarios, tais como: Documento de Formalizagdo da
Demanda, realizagdo de pesquisas de precgos, elaboracao dos Estudos Técnicos Preliminares
(ETP), dos Termos de Referéncia ou Projetos Basicos, estimativa das despesas e termos de
responsabilidade.

Assim, dentre outras demandas, ¢ para a DTI que chegam as requisi¢des de contratacdes

relacionadas a soluc¢des de TI para a Universidade. E como outras demandas que chegam para
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esse setor diariamente, essas requisi¢des estao sujeitas a riscos. Deste modo, buscar identificar
€ mapear os riscos que levam a falhas e que podem ser criticas para o andamento e conclusao
com sucesso dos processos, permitird tanto o gerenciamento do processo e dos riscos, quanto a
tomada de decisoes de forma mais precisa.

A gestdo de riscos pode ser aplicada a qualquer agdo organizacional que tenha um
objetivo claro ou da qual resulte um produto ou servigo definido, e ndo difere quando se trata
de compras e contratacdes realizadas por instituigdes publicas. Porém, no ultimo levantamento
sobre governo eletronico feito com 1.386 orgdos publicos federais e estaduais em 2015, o
Comité Gestor da Internet no Brasil (CGIBR) identificou que mais de 40% dos 6rgdos publicos
nao possuem processos de gestao de riscos relacionados a TI (NOBRE, 2017).

Assim sendo, o TCU (2018) recomenda que a implantacdo e o aprimoramento da gestao
de riscos em uma organizagdo constituem um processo de aprendizagem, que comega com 0
desenvolvimento de consciéncia sobre a importancia de gerenciar riscos € avanga com a

implementag@o de praticas e estruturas necessarias.

1.2. CARACTERIZACAO DA INSTITUICAO

Criada por meio da Lei Federal n.° 12.826/2013, a partir de desmembramento da
Universidade Federal do Ceara (UFC), a Universidade Federal do Cariri (UFCA), conta com
27 Cursos de Graduagdo. Além desses, ha 10 cursos de Especializagao Lato Sensu, sendo 06 de
Residéncia Médica; 04 programas de Mestrado Stricto Sensu e 01 programa de Doutorado. A
Institui¢do ¢ formada por cinco campi: Juazeiro do Norte (sede), Crato, Barbalha, Brejo Santo
e Icd (onde funciona o Centro de Educacdao a Distancia da Universidade Federal do Cariri
(CEAD/UFCA) inaugurado em 6 de maio de 2022), conforme mostra o mapa da Figura 1, e
possui ainda uma extensao da Reitoria que funciona no Centro da Cidade de Juazeiro do Norte-

CE (UFCA, 2022).
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Figura 1 — Campi da Universidade Federal do Cariri

Fonte: UFCA (2021).

A UFCA ¢ sediada na cidade de Juazeiro do Norte e sua atuacdo ¢ direcionada
prioritariamente para a Regido do Cariri, um territorio compreendido por mais de 40 municipios
localizados nas mesorregides geograficas Sul e centro-sul do estado do Ceara (UFCA, 2020),

como pode ser visto na Figura 2 que demonstra a localizagdo das cidades dos campi da

Universidade Federal do Cariri.

Figura 2 — Localizagéo das cidades dos Campi da UFCA

LOCALIZACAO DAS CIDADES DOS CAMPI UFCA

Fonte: UFCA (2021).
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No Campus de Juazeiro do Norte-CE, a sede da institui¢do, funcionam os cursos de
graduacdo em Administragdo, Administragdo Publica, Biblioteconomia, Ciéncia da
Computagao, Ciéncias Contabeis, Design, Design de Produto, Engenharia Civil, Engenharia de
Materiais, Filosofia (Licenciatura e Bacharelado), Jornalismo, Letras/Libras, Matematica
Computacional e Musica. A Figura 3 apresenta a vista aérea do campus sede, em Juazeiro do

Norte.

Figura 3 — Vista aérea do campus Juazeiro do Norte da UFCA

Fonte: https://ufca.edu.br. (consulta realizada em 20/09/2022) Foto: Luyan Costa — DCOM/UFCA

No Campus de Barbalha funciona o curso de graduacao em Medicina, € no Campus do
Crato, o curso de graduacdo em Agronomia e Medicina Veterinaria, € o Programa de Pos-
Graduagao em Desenvolvimento Regional Sustentavel. O Campus de Brejo Santo contempla
os cursos de Biologia, Fisica, Interdisciplinar em Ciéncias Naturais e Matematica, Quimica,
Matematica e Pedagogia, sediando também o Instituto de Formag¢ao de Educadores. No Campus
de Icd, funcionava inicialmente o curso de bacharelado em Histoéria, além de ja ter sido a sede
do Instituto de Estudos do Semiarido (UFCA, 2021).

De acordo com dados provenientes do Relatorio de Gestdo da UFCA, referente ao
Exercicio 2021, o corpo funcional da institui¢do terminou o ano contando com a atuagao,
colaboragdo e o trabalho de 615 (seiscentos e quinze) servidores efetivos, dentre eles docentes
e técnico-administrativos. Sendo que desses, 324 (trezentos e vinte e quatro) sdo da carreira
docente destinados primordialmente ao exercicio das atividades-fim da institui¢do (ensino,
pesquisa, extensdao e cultura) e 291(duzentos e noventa e um) sdo da carreira técnico-

administrativa destinados primordialmente as atividades-meio (apoio técnico-administrativo).


https://ufca.edu.br/
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A universidade possui ainda um quadro de 203 (duzentos e trés) funciondrios
terceirizados e um quantitativo de 3.438 estudantes de graduagdo e pds-graduacao (UFCA,
2021). A DTI, setor estudado neste trabalho, possui atualmente uma equipe de 27 servidores,
incluindo os novos empossados em agosto e setembro de 2022.

A UFCA baseia as suas agdes em quatro pilares, a saber: Ensino, Pesquisa, Extensdo e
Cultura, e tem como principais objetivos a inclusdo social e o desenvolvimento territorial
sustentavel e realiza ainda uma série de agdes educacionais em varias areas, as quais podem
transformar-se em metodologias inovadoras, podendo gerar produtos ou servigos inovadores
para a sociedade (UFCA, 2021).

Para ilustrar, a Figura 4, traz o Mapa Estratégico da UFCA, o qual apresenta o
referencial estratégico da UFCA, as dimensdes e os objetivos estratégicos da Institui¢do para o
periodo 2021 — 2025, visando comunicar a sua pretensao institucional.

Figura 4 — Mapa estratégico da UFCA
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Fonte: UFCA (2021).
O Mapa Estratégico, elaborado a partir da metodologia BSC (Balance Score Card)
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comunica os objetivos estratégicos da UFCA para alcangar a sua visdo do futuro, de forma
realizar a missdo da organizagdo. E possivel identificar, inclusive, as relagdes entre as
dimensdes, eixos e objetivos estratégicos (UFCA, 2021).

Na UFCA, os processos de Contratagdes, passam pela PROPLAN (Pr6-Reitoria de
Planejamento e Orcamento), que tem o papel de planejar e gerenciar a parte orcamentaria para
as Contratagdes. J& a PROAD (Pro-Reitoria de Administracdo), realiza a consolidagdo das
demandas e necessidades por meio da plataforma de Planejamento e Gerenciamento das
Contratagoes e a divulgagdo da Plano Anual das Contratagdes e o calendario de execugao destes
processos de compras/contratacdes.

A UFCA atende as exigéncias legais referentes a realizagdo de licitagdes, bem como
para a celebragdo e execugdo de contratos. Destacam-se as exigéncias legais estabelecidas nos
normativos: leis n° 14.133/2021, 8.666/1993 e 10.520/2002; Lei Complementar 123/2016;
Decretos n.° 7.892/2013, 10.024/2019, 9.412/2018, 3.555/2000, 8.538/2015, 7.746/2012;
Instrugdes Normativas n.° 73 de 5 de agosto de 2021; n.° 05 de 27 de agosto de 2021; n.° 01 de
4 de abril de 2019; n.° 1 de janeiro de 2019 (UFCA, 2021).

Quando a demanda faz referéncia as Solu¢des de TI (materiais/servigos), essas sao
encaminhadas a Diretoria de Tecnologia da Informacao (DTI) para realizar o planejamento e
tramites necessarios para os processos de contratagdao das solugdes de TI, possuindo papel
estratégico fundamental para as solugdes chegarem aos setores que demandaram aquela
solucdo. Alguns exemplos dessas demandas sdo aquisi¢do de computadores, licenciamento de
softwares, atualizacdo/desenvolvimento dos sistemas de informagao, emissao de certificados
digitais, entre outros (UFCA, 2021).

Na UFCA, os gastos com os contratos de TI, estdo entre as cinco categorias de gastos
da universidade conforme expressa a Figura 5.

Figura 5 — Perfil dos Gastos com Contratos de TI no Exercicio de 2021
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Fonte: UFCA (2021).
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Nota-se que diante do or¢amento para o funcionamento institucional, os gastos com
solugdes de tecnologia da informacao, representaram apenas 0,63% do orgamento total com
contratos no exercicio de 2021, considerado o quarto no nivel de prioridade, embora se
compreenda que este setor ¢ alicerce para o desenvolvimento da Universidade, por ser
transversal a todas as atividades educacionais contemporaneas 14 implementadas.

Assim, a Diretoria de Tecnologia da Informagdo (DTI) atua como instrumento de
diagnostico, planejamento e gestdo dos recursos e processos de Tecnologia da Informagao, que
visa atender as necessidades tecnoldgicas e de informacao da Universidade (UFCA, 2021).

A DTI ¢ dividida em trés coordenadorias ¢ um nucleo de gestdo, quais sejam, a
Coordenadoria de Gestao ¢ Seguranca da Informagao (CGSI), Coordenadoria de Infraestrutura
de Tecnologia da Informagdo (CITI) e Coordenadoria de Sistemas de Informagdo (CSI), cada

uma das trés com a suas respectivas divisdes, conforme exemplificado na Figura 6.

Figura 6 — Organograma da Diretoria de Tecnologia da Informagao
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Fonte: Elaborado pela autora (2022).

A DTI ¢ auxiliada por essas coordenadorias nas agdes de politicas, diretrizes e servigos
na area de TI, na estruturagdo de processos informatizados, em gestdo da informacao e da

tecnologia, na promogao de sistemas de informagao e infraestrutura e na presteza e eficacia dos
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processos operacionais com a tecnologia adequada (UFCA, 2021).

1.3. DIAGNOSTICO DA SITUACAO PROBLEMA

Os processos licitatorios estdo em constante evolucao, visando atender aos anseios da
sociedade. Sendo assim, ¢ buscada uma gestdo eficiente, que prima pelo melhor rendimento
com o minimo de erros e gastos na execugdo de suas tarefas (ALVES, 2020).

Nesse sentido, a Diretoria de Tecnologia da Informacao (DTI) da Universidade Federal
do Cariri (UFCA) presta servigos de TI a comunidade académica dos campi da institui¢cdo, além
de desenvolver servigos como telefonia, certificados digitais, apoio aos sistemas de informacao,
internet, contratacdes de solucdes de TI (escopo de investigagdo do trabalho), conforme
relacionado no Quadro 1, que lista os principais servigos desenvolvidos pela DTI, considerando

as suas atribui¢des na UFCA.

Quadro 1 — Principais servigos desenvolvidos pela DTI/UFCA

Certificados Digitais

Computador (Hardware e Software)

Conferéncias

Contratagdes de solugdes de TI

E-mail

Extragao de dados
FileSender@RNP

Forms

Impressora/Scanner

Internet e Rede Interna

OsTicket -HelpDesk

Pergamum

Periddicos
Portal da UFCA
Portal de Dados Abertos

Projetor multimidia

Redmine - Geréncia de Projetos

Servigos Internos de TI

Servidor de Arquivos

Sistema Integrado de Gestdo Académico - SIGAA — Mddulos de Avaliagdo Institucional, Graduagéo, Lato

Sensu e Stricto Sensu

Sistema Integrado de Recursos Humanos — SIGRH — Moédulos de Avaliagdo Funcional, Cadastro,
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Capacitacdo e Dimensionamento.

Sistema Integrado de Patrimonio, Administracao e Contratos — SIPAC — Moédulos de Catalogo de Materiais,
Orgamento, Protocolo, Restaurante Universitario e Almoxarifado

Sites UFCA

Telefonia

Treinamento em Solugdes de TI

Webconferéncia e transmissdo Ao Vivo (Meet ¢ YouTube)

Fonte: UFCA (2022).

Dentre os servigos previstos, estdo as Contratagdes de Solucdes de TI, que embora os
processos sejam elaborados com cuidado e atencdo pela equipe, caso um risco se torne
realidade, podera impactar, negativamente, diversas dimensdes daqueles processos como a
qualidade, os custos, os prazos, ¢ a comunicacdo, levando ao comprometimento também dos
resultados planejados.

Nesse sentido, a falha de um processo no ambito da DTI implica em atrasos e
interrupgdes na entrega dos servigos importantes para a comunidade universitaria, justificando
a necessidade premente de identificagdo e mapeamento dos riscos. Deste modo, algumas
contratagdes de solugdes de TI podem nao se consolidar, levando eminentemente a falta de
equipamentos e a indisponibilidade de softwares, por exemplo, para os setores demandantes.
Além disso, tem-se o retrabalho com os processos € consequente ndo implementagdo dos
projetos.

Logo, ha que se considerar que o ciclo completo de um processo requer tempo, onde a
expectativa de duragdo de uma contratagdo publica € estimada em seis meses para 0s processos
mais longos, caso ndo existam intercorréncias, € de trés meses para 0s processos mais curtos.
Desta feita, o Quadro 2, traz um panorama do tempo de execu¢do e do quantitativo dos

processos de TI.

Quadro 2 — Tempo estimado de execug¢do e quantitativo dos Processos de TI — UFCA

ANO QUANTIDADE DE PROCESSOS TEMPO ESTIMADO DE
EXECUCAO (MESES)

2021 24 processos com 24 solucdes de TI agrupadas) 18 meses

2020 18 processos (18 solucdes de TI) 12 meses

2019 7 processos (7 solucdes de TI) 6 meses

2018 6 processos (6 solugdes de TI) 7 meses

2017 4 processos 3 meses

Fonte: Elaborado pela autora (2022).
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Observa-se, no periodo de 2017 a 2021, a quantidade de processos elaborados, o que
remete a necessidade de um gerenciamento dos riscos em tempo habil, e de recursos humanos
em numero satisfatorio para o acompanhamento das ac¢des mitigadoras de tais riscos e,
consequentemente, a otimizagao dos processos.

Segundo Morais (2021), todas as atividades de uma organizacao sujeitas a riscos devem
ser gerenciadas. Quando processos de contratagdes de solu¢des de TI ndo sdo concluidos
anualmente, hd um impacto direto nas acdes finalisticas dos demais setores do 6rgao, que
necessitam daquelas solugdes para manterem-se funcionando. Isso gera consequéncias
indesejadas na institui¢do, como a impossibilidade de atendimento das demandas das outras
areas ¢ a implementagdo de seus projetos.

Desta forma, as atividades de gerenciamento de riscos devem ser realizadas durante
todas as fases do processo de contratagdo, observando o disposto no art. 38 da IN 94/2022,
evidencia que este deve ser realizado em harmonia com a Politica de Gestao de Riscos do 6rgao
prevista na Instru¢do Normativa Conjunta MP/CGU n.° 1, de 10 de maio de 2016.

Assim, seguindo a necessidade de se gerenciar os riscos, a Universidade Federal do
Cariri, em 27 de abril de 2017, por meio da Resolugdo CONSUP/UFCA n.° 33, aprovou a
Politica de Gestao de Riscos que estabelece os principios e as diretrizes gerais para a gestdo de
riscos da institui¢do, sendo aplicados por todos os setores administrativos e académicos, em
todos os niveis de gestao, qual seja estratégico, tatico e operacional. A normativa da instituicao,
seguindo as recomendagdes do TCU, propde também, dentre outros modelos estrutural a ISO
31000 e COSO ERM, considerando ainda as orientacdes da Instru¢do Normativa conjunta n.°
01/2016 do MP/CGU.

Cabe ressaltar que na Administragao Publica, os recursos financeiros ndo empenhados
no ano corrente ndo podem ser usados no ano seguinte, acarretando perda de investimentos e
necessidade de reprogramacao das agdes do Plano de Desenvolvimento Institucional (PDI) e
com isso atraso ou inviabilidade no atendimento das necessidades setoriais.

Nesta vertente, a identificacdo e mapeamento dos riscos que permeiam os processos de
contratacdes de TI, amparam os gestores na tomada de decisdo, ajudam na melhoria desses
processos, resultando em redugdo do tempo na conclusdo dos referidos, ensejando um melhor
aproveitamento dos recursos financeiros disponiveis no exercicio de cada contratacao.

Como afirma Alves (2020), a administra¢do publica brasileira tem como um de seus
objetivos uma gestao eficiente, buscando atender as necessidades da populagdo com o menor
custo possivel. Dessa situagdo, decorre-se o seguinte questionamento: Quais os riscos

inerentes ao processo de contratacio de Solu¢oes de TI na DTI/UFCA?



27

1.4. OBJETIVOS
1.4.1. Objetivo Geral

Mapear os riscos inerentes ao processo de contratagao de solugdes de TI da Diretoria de

Tecnologia da Informacao (DTI) da Universidade Federal do Cariri (UFCA).

1.4.2. Objetivos Especificos

a) Identificar os riscos nos processos de contratagao de solugdes de TI realizados pela DTI;
b) Classificar os riscos identificados quanto a probabilidade de ocorréncia e impacto;

c) Analisar as alternativas de controle para os riscos conforme classificagdo efetuada.

1.4.3. Justificativa

O presente trabalho justifica-se, no campo institucional e social, por sua relevancia em
contribuir para o mapeamento de riscos das contratagdes de Solugdes de TI da UFCA, buscando
o aperfeicoamento na prestagao de servigos publicos para a sociedade, com a otimizacao desses
processos e reducao dos custos desse tipo de contratagdes, tendo em vista que estas, apresentam
a cada ano demandas significantes, que prescindem altos investimentos de recursos publicos e
com isso requerem uma boa gestao destes recursos.

Dados provenientes do painel de monitoramento de tecnologia da informagao da UFCA,
demonstram que em 2017 a DTI, por exemplo, conduziu 04 processos de contratagdes, em 2018
foram 06 processos, em 2019, 07 processos, em 2020 18 processos, em 2021, 24 processos,
envolvendo um custo total de mais de R$ 2.000.000,00 (dois milhdes de reais) para estruturagdo
da Universidade referente as necessidades por solugdes de T1.

Desses processos, um percentual ndo pode ser concluido no mesmo ano em que
comecaram a ser elaborados por diversos fatores, que podem ser classificados como riscos,
ocasionando, o ndo aproveitamento de recursos financeiros, visto que estes ndo podem ser
usados no ano seguinte. Dessa forma, fica evidente que quando os riscos ndo sao gerenciados,
uma das implicagdes € o ndo cumprimento dos objetivos organizacionais.

Desse modo, o mapeamento de riscos tem se tornado importante ferramenta de gestao
nos o0rgaos publicos, para prevenir e¢/ou tratar eventos que afetem uma organizagao, inclusive
nos processos de contratagdes.

Este trabalho servira de base para o direcionamento de atividades relacionadas a gestao

de riscos nas contratacdes de solugdes de TI da Universidade, bem como para ajudar os gestores
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encontrarem as melhores estratégias para controle e/ou tratamento dos riscos que porventura
permearem os processos, ajudando o setor € a organizagdo a cumprirem as metas € objetivos
estabelecidos.

Além disso, este trabalho ajudaré na elaboragao do catdlogo de riscos em contratagdes
publicas que estd sendo desenvolvido na UFCA, documento este que tem o intuito de identificar
alguns riscos comuns existentes em contratagdes, dentre elas, os referentes as contratacdes de
solugoes de TI.

A relevancia deste trabalho da-se também pela possibilidade da presente pesquisa poder
ser utilizada em outras instituigdes publicas, que poderao observar a proposta deste estudo como
modelo para melhoria do mapeamento de riscos das contratagdes, especialmente de TI e seu
consequente gerenciamento.

Em termos pessoais, esta proposta possui relevancia para a autora, uma vez que ela atua
diretamente com as equipes de contrata¢des de solugdes de TI no Campus de Juazeiro do Norte

da UFCA, possuindo, assim, uma aproximacao e interesse pelo objeto de estudo.
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2 REFERENCIAL TEORICO

As segdes que compdem este capitulo acerca da Gestao de Riscos e Contratagdes de TI,
contribuirdo para estruturagdo do entendimento sobre o conteudo, buscar desenvolver o

contexto de andlise e corroborar com a relevancia do tema apresentado.
2.1 GESTAO DE RISCOS

A definigdo de risco consiste em uma “possibilidade de que aquilo que ¢ esperado nao
acontega.” (AVILA, 2016, p.5). De acordo com a autora: “o risco ndo implicara
necessariamente em algo indesejavel, j& que os resultados em torno do esperado podem
apresentar tanto beneficios como maleficios, dependendo se resultado estiver abaixo ou acima
do esperado. Assim entdo, podemos reconhecer o risco como a probabilidade (chance) do
indesejado acontecer ou de um evento adverso ao esperado se realizar” (AVILA, 2016, p. 5).

Consoante a Instrugdo Normativa Conjunta MP/CGU n.° 1/2016, que dispde sobre
controles internos, gestdo de riscos e governanca no ambito do Poder Executivo federal, risco
¢ a “possibilidade de ocorréncia de um evento que tenha impacto no cumprimento dos objetivos.
O risco ¢ medido em termos de impacto e de probabilidade” (BRASIL, 2016).

O risco € uma funcao tanto da probabilidade como das consequéncias. Portanto, o seu
nivel pode ser expresso pela combinacdo da probabilidade de que determinado evento venha a
ocorrer com as consequéncias que resultardo se esse evento ocorrer, € como ele ird impactar
nos objetivos (BRASIL, 2018).

Segundo a NBR ISO 31000 (ABNT, 2018), norma técnica que trata de gestdao de riscos
e fornece diretrizes para gerenciar riscos enfrentados pelas organizagdes, o risco € o efeito da
incerteza nos objetivos.

Ainda conforme a NBR ISO 31000, “O processo de gestao de riscos envolve a aplicagao
sistematica de politicas, procedimentos e praticas para as atividades de comunicacgao e consulta,
estabelecimento do contexto e avaliacdo, tratamento, monitoramento, andlise critica, registro e
relato de riscos” (ABNT, 2018, p. 9).

A Figura 7 demonstra as etapas do processo de gestao de riscos, segundo a ISO 31000.
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Figura 7 — Processo de gestdo de riscos

Processo de gestao de riscos
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Tratamento
de riscos
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Comunicagao e consulta

Monitoramento e analise critica

Fonte: ABNT NBR ISO 31000 (2018).

Brasil (2018) confirma que o processo de gestdo de riscos consiste no conjunto de
atividades coordenadas, destinadas a lidar com eventos que podem afetar os objetivos
organizacionais. As etapas cladssicas desse processo sdo reconhecer ou identificar riscos;
analisar riscos; avaliar e priorizar riscos; responder aos riscos significativos, mediante controles
e outras respostas; e monitorar € comunicar o desempenho da gestdo de riscos.

Assim, para a ABNT NBR ISO 31000 (2018) ¢ importante que a organiza¢ao melhore
continuamente a adequacao, suficiéncia e eficacia da sua estrutura de gestdo de riscos, bem
como a forma como integra o seu processo de gestdo de riscos.

Considerando que o COSO — ERM, também denominado framework de gestdo de
riscos, destaca a importancia de considerar os riscos tanto no processo de estabelecimento da
estratégia quanto na melhoria do desempenho. As acdes de gestdo de riscos sdo essenciais,
porque o risco influencia a estratégia e o desempenho em todos os departamentos e fungdes
(COSO0, 2017).

Ao encontro desse fato, e para fins de reflexdo, o Tribunal de Contas Unido (TCU)
menciona que o COSO — ERM, a gestdo de riscos ¢ “processo de trabalho de natureza
permanente, estabelecido, direcionado e monitorado pela alta administragdo, aplicavel em

qualquer area da organizagdo que contempla as atividades identificar riscos, analisar riscos,
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avaliar riscos, decidir sobre estratégias de resposta a riscos, planejar e executar acdes para
modificar o risco, bem como monitorar € comunicar, com vistas ao efetivo alcance dos objetivos
da instituigao”.

Em COSO (2017) ainda destaca que existe um relacionamento direto entre os objetivos,
que uma organizagdo se empenha em alcancar e os componentes do gerenciamento de riscos
corporativos, que representam aquilo necessario para o seu alcance. Esse relacionamento ¢

apresentado em uma matriz tridimensional, conforme a Figura 8:

Figura 8 — Matriz tridimensional, Cubo COSO ERM
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Fonte: COSO (2017).

A face superior, inclui os objetivos a serem alcangados com o processo de gestdo do
risco, conforme apresentado acima. A dimensdo horizontal, representa os diversos niveis da
organizac¢ao onde a gestao do risco deve ser implementada. E, a face frontal representa os oito
componentes da gestdo do risco, tais como identificacdo de eventos, avaliagdo de riscos,
resposta a risco. Estes elementos representam as acdes que devem ser adaptadas para alcangar
os objetivos definidos na face superior (BRASIL, 2020).

As trés dimensodes se interligam e ajudam a identificar os riscos que afetam os objetivos
da instituicdo. Assim, a partir dessa identifica¢do, a organizagdo pode planejar e implementar
os controles adequados para avaliar e gerenciar esses riscos. Considerando os principios
utilizados pelo COSO, e que os seus componentes se combinam formando um conjunto que

contribui para o entendimento do processo de gerenciamento de riscos. Nesse sentido, ¢
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possivel verificar no Quadro 3, a descri¢cdo destes componentes inter-relacionados.

Quadro 3 — Principios do framework — COSO

ETAPAS

DESCRICAO

Governanga ¢ Cultura

A governanca da o tom da organizacdo, reforcando a
importdncia de se gerenciar 0s riscos corporativos, e
estabelecendo responsabilidades de supervisdo para esse
gerenciamento A cultura diz respeito a valores éticos,
comportamentos desejados e compreensao do risco na entidade.

Estratégia e Definicdo de Objetivos

Gerenciamento de riscos corporativos, a estratégia ¢ o
estabelecimento de objetivos trabalham em conjunto no
processo de planejamento estratégico. O apetite ao risco ¢
estabelecido e alinhado com a estratégia; objetivos de negocios
colocam a estratégia em pratica enquanto servem como base
para identificar, avaliar e responder aos riscos.

Performance

Riscos que podem impactar a realizacdo da estratégia e dos
objetivos do negdcio precisam ser identificados e avaliados. Os
riscos sdo priorizados por gravidade, conforme o contexto do
apetite ao risco. A organizagdo entdo seleciona as respostas aos
riscos e realiza uma analise do montante de risco que assumiu.
Os resultados desse processo sdo reportados as principais partes
interessadas em riscos.

Revisao e Revisao

Ao revisar o desempenho da entidade, uma organizagdo pode
considerar qudo bem os componentes de gerenciamento de
riscos corporativos estdo funcionando ao longo do tempo e, a
luz de mudangas substanciais, e quais revisdes sao necessarias.

Informagdo, Comunicagédo e Relatorios

O gerenciamento de riscos corporativos requer um processo
continuo de obtengdo e compartilhamento de informagdes
necessarias, de fontes internas e externas, que flui para cima,
para baixo e através do

organizagao.

Fonte: Adaptado e traduzido pela autora de COSO (2017).

Esses principios abrangem desde a governanca até o monitoramento. Eles descrevem

praticas que podem ser aplicadas de diferentes formas nas organizagdes, independentemente do

seu tamanho, tipo ou setor econdmico. A adogdo dos principios pode trazer ao conselho e a

administragdo a seguranca de que a organizacdo ¢ capaz de gerenciar de modo aceitavel os

riscos associados a estratégia e aos objetivos de negdcios (COSO, 2017).

Um olhar, sobre metodologia de gestao de riscos € o trazido pela Controladoria Geral

da Unido — CGU (2020), ¢ “orientada a processo organizacional e obedece a um modelo de

aplicacdo e integrado a gestdo de processo, ou seja, sendo serdo priorizados 0s processos

selecionados para serem gerenciados”. E mostra como se da o seu ciclo, conforme Figura 9:
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Figura 9 — Ciclo da metodologia adotada pela CGU
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Fonte: Manual da Controladoria Geral da Unido — CGU (2020).

A figura 9, representa o ciclo com as diretrizes para gerenciamento de riscos, metodologia
utilizada pela Controladoria-Geral da Unido, bem como traz definidas as etapas de como ocorre a

gestao de seus riscos, conforme o Quadro 4 adaptado do manual de gestdo de riscos.

Quadro 4 — Etapas da Metodologia de Gestdo de Riscos da CGU

ID ETAPA DESCRICAO

1 Entendimento do contexto sdo identificados os objetivos relacionados ao processo
organizacional e definidos os contextos externo e interno a
serem levados em consideragd@o ao gerenciar riscos

II Identificacao de riscos etapa em que sao identificados possiveis riscos
para objetivos associados aos processos organizacionais

11 Analise de riscos etapa em que sdo identificadas as possiveis causas e
consequéncias do risco;

v Avaliag@o de riscos etapa em que sdo estimados os niveis dos riscos
identificados;

\'% Priorizagdo de riscos etapa em que sdo definidos quais riscos terdo suas

respostas priorizadas, levando em consideragdo os niveis
calculados na etapa
anterior;

VI Defini¢ao de respostas aos riscos etapa em que sdo definidas as respostas aos riscos, de forma a
adequar seus niveis ao apetite estabelecido

para os processos organizacionais, além da escolha das
medidas de controle associadas a essas respostas

VII | Comunicagdo e monitoramento etapa que ocorre durante todo o processo de gerenciamento de
riscos e ¢é responsavel pela integracdo de todas as instancias
envolvidas, bem como pelo monitoramento continuo da
propria Gestdo de Riscos, com vistas a sua melhoria.

Fonte: Adaptado do manual da Controladoria Geral da Unido — CGU (2020).
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Infere-se que a Metodologia de Gestdo de Riscos da Controladoria-Geral da Unido ¢
baseada em normativos e nas referéncias nacionais que tratam de gestdo de riscos, bem como

nos frameworks internacionais.

2.1.1 Gestao de Riscos no setor publico

No setor publico, uma preocupacao central quando se trata de gestao de riscos ¢ o dever
de cuidar do bem publico, ou seja, os riscos sempre deverao ser gerenciados de forma que seja
mantido, em primeiro plano, o interesse publico. Nesse contexto, a decisdo acerca de como
equacionar os beneficios e perdas potenciais ¢ o principal aspecto da gestdo de riscos (AVILA,
2016).

Segundo a NBR ISO 31000 (ABNT, 2018), organizacdes de todos os tipos e tamanhos
enfrentam influéncias e fatores externos e internos, causando incerteza acerca da possibilidade
de alcangarem seus objetivos.

Os riscos estao presentes nos processos de trabalho, nos projetos e na atuagdo do gestor
em um processo decisorio, em quaisquer niveis do 6rgdo. Assim, eles devem ser gerenciados
no sentido de mitigé-los, ou mesmo para permiti-los, caso seja necessario manter as atividades
criticas em um nivel aceitavel (BRASIL, 2020).

O Servico publico enfrenta, continuamente, o desafio de melhorar a qualidade de seu
governo diante de situagdes que, a cada dia, tornam-se mais complexas e mutaveis. Nesse
sentido, a capacidade de planejar, formular e implementar politicas e cumprir suas fungdes ¢é
sempre avaliada, tanto pelos individuos, que estdo envolvidos no processo governamental,
quanto por quem utiliza ou é beneficiario das politicas publicas (AVILA, 2016).

O processo de gestdo de riscos € um conjunto de atividades coordenadas, com o intuito
de lidar com eventos que possam afetar os objetivos organizacionais. As etapas classicas desse
processo sdo reconhecer ou identificar riscos; analisar riscos; avaliar e priorizar riscos;
responder aos riscos significativos, mediante controles e outras respostas; € monitorar e
comunicar o desempenho da gestao de riscos (BRASIL, 2018).

Esse processo ¢ aplicado a uma gama de atividades da organizagdo, em todos os niveis,
incluindo estratégias, decisdes, operagdes, processos, fungdes, projetos, produtos, servigos e
ativos, com o suporte da cultura e da estrutura de gestao de riscos da entidade (TCU, 2018).

Para a ABNT NBR ISO 31000 (2009), o ato de gerenciar riscos € parte de todas as
atividades associadas a uma organizagdo e inclui a interagdo com as partes interessadas,

conforme representado pela Figura 10.
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Figura 10 — Framework ISO 31000
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Fonte: Norma Brasileira ISO 31000 (2009).

As etapas do processo gestdo de riscos para uma organizacao, trazidas pelo manual de
gestao de riscos do TCU de 2020 e baseadas no ABNT ISO 2018, apresentam-se descritas no
Quadro 5.

Quadro 5 — As etapas do processo gestdo de riscos

ETAPA DESCRICAO

Compreender o ambiente externo e interno no qual o objeto de gestdo
de riscos se encontra inserido e em identificar pardmetros e critérios a
serem considerados no processo de gestdo de riscos.
PASSOS:
» Identificar quais objetivos ou resultados devem ser
alcancados;
» Identificar os processos de trabalho relevantes para o alcance
dos objetivos/resultados;

Estabelecimento do contexto » Identificar as pessoas envolvidas nesses processos e
especialistas na area;

» Mapear os principais fatores internos e externos que podem
afetar o alcance dos objetivos/resultados (pessoas, sistemas
informatizados, estruturas organizacionais, legislagdo,
recursos, stakeholders etc.);

»  Definir os objetos de gestdo de risco mais importantes para a
sua unidade ou trabalho;

» _ Definir os objetivos/resultados de cada objeto.
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Identificacdo dos riscos

Considera e descreve os riscos relacionados aos objetivos/resultados
de um objeto de gestdo de riscos, envolvendo a identificagdo de
possiveis fontes de riscos.
PASSOS:
» Identificar com clareza o(s) objetivo(s)/resultado(s);
> Listar, para cada objetivo/resultado, os eventos que possam
vir a ter impacto negativo no alcance do objetivo/resultado;
» Descrever como cada risco impacta o objetivo/resultado a ele
associado.

Analise dos riscos

Faz referéncia ao desenvolvimento da compreensdo sobre o risco e a
determinacdo do nivel do risco.
PASSOS:

» Avaliar o impacto do risco sobre o objetivo/resultado -o
impacto mede o potencial comprometimento do
objetivo/resultado;

» Avaliar a probabilidade de ocorréncia do risco;

»  Definir o nivel do risco com base na matriz probabilidade x
impacto.

Avaliago dos riscos

Envolve a comparac¢do do nivel com o limite de exposigdo a riscos, a
fim de determinar se o risco € aceitavel.
PASSOS:

» Identificar, na matriz probabilidade x impacto, os riscos cujos
niveis estdo acima do limite de exposigao a risco;

» Identificar, para os riscos acima do limite, as respectivas
fontes, causas e eventuais consequéncias sobre a organizacao
como um todo;

» Identificar os riscos que estdo abaixo do limite de exposigao:
faixa amarela — devera ser avaliada a necessidade de
monitoramento e faixa verde - poderdo ser aceitos, sem que
qualquer providéncia tenha que ser tomada.

Tratamento dos riscos

Compreende o planejamento ¢ a realizagdo de agdes para modificar o
nivel do risco que pode ser feiro por meio de medidas de resposta ao
risco que mitiguem, transfiram ou evitem esses riscos. Somente devem
ser objeto de tratamento, os riscos priorizados.

PASSOS:

» Identificar as causas e consequéncias dos riscos priorizados;

» Levantadas as causas e consequéncias, registrar as possiveis
medidas de resposta ao risco;

» Avaliar a viabilidade da implantagdo dessas medidas (custo—
beneficio, viabilidade técnica, tempestividade, -efeitos
colaterais do tratamento etc.);

» Decidir quais serdo implementadas;

» Elaborar plano de implementag@o das medidas para incluséo
nos planos institucionais.

Comunicagdo e consulta com partes
interessadas

Refere-se a identificagdo das partes interessadas e ao
compartilhamento de informacdes relativas a gestdo de riscos sobre
determinado objeto, observada a classificagao da informacao quanto
ao sigilo.

Comunicar riscos € fornecer as informagoes relativas ao risco e ao seu
tratamento para todos aqueles que possam influenciar ou ser
influenciados por esse risco, sob pena de ele se materializar
plenamente

Monitoramento

Envolve o acompanhamento e a verificagdo do desempenho ou da
situacdo de elementos da gestdo de riscos, podendo abranger a politica,
as atividades, os riscos, os planos de tratamento de riscos, os controles
e outros assuntos de interesse.

Melhoria continua

Abrange o aperfeicoamento ou ajuste de aspectos da gestdo de riscos
avaliados no monitoramento.
Dimensoes:
> Relativa ao Sistema de Gestdo de Riscos do TCU, a cargo da
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Comissao de Coordenagao-Geral;
> Relativa aos resultados do monitoramento sobre a efetividade
do tratamento do risco, a cargo dos gestores de risco;

Fonte: Adaptado do Manual de Gestdo de Riscos do TCU (2020) com base Norma Brasileira ISO 31000 (2018).

A organizagao publica que incorpora a gestao de riscos a sua cultura e as suas atividades
¢ recompensada com aumentos graduais em sua capacidade de gerar, preservar ou entregar
valor publico com desempenho otimizado. Essa evolugdo gera melhores resultados quando a
organiza¢do implementa politicas publicas e presta servigos que sdo de interesse da sociedade
(BRASIL, 2018).

Integrar a gestdo de riscos em uma organizagdo ¢ um processo dinimico e interativo. E
importante que seja personalizada as necessidades e a cultura da organizagao. Convém, que a
gestdo de riscos seja uma parte, e ndo separada, do proposito organizacional, governanga,
lideranga e comprometimento, estratégia, objetivos e operacdes (ABNT NBR ISO 31000, 2018,
p. 6).

Montezano et al. (2019) afirmam que no contexto publico brasileiro da gestdo de riscos
¢ amparada por normas legais que balizam, ou mesmo impdem, em alguns casos, a sua
implementagdo. A preocupag@o com os riscos na atividade publica surge de forma expressa no
art. 14 do Decreto-Lei n.° 200, de 1967; mas € no principio da eficiéncia, previsto no artigo 37,
caput, da Constituicdo Federal de 1988, que a gestdo de riscos encontra seu maior fundamento.

Nessa perspectiva, Avelino (2020) relata que a gestao de riscos, de modo geral, pode ser
entendida como elemento-chave da governanga e como fator critico de sucesso para uma
organizag¢do atingir seus objetivos. Ela pode evitar gastos desnecessarios, aumento nas
despesas, interrup¢do das operagdes ou iniciativas que sejam inapropriadas a melhoria do
desempenho organizacional.

Ja Kong et al. (2018) apontam que o gerenciamento de riscos ¢ um processo deliberado,
que envolve a identificacdo, a avaliacdo e a priorizacdo de riscos. Considera as implicagdes
positivas e negativas, seguidas de um comprometimento de recursos, com o objetivo de mitigar
e monitorar os riscos, a fim de manté-los sob controle, e se possivel, combater quaisquer
acontecimentos infelizes, com a intengdo de maximizar recompensas.

O Art. 2° do Decreto 9.203/2017, que dispde sobre a politica de governanca da
administracao publica federal direta, autdrquica e fundacional, conceitua a gestdo de riscos
como sendo um processo de natureza permanente, estabelecido, direcionado € monitorado pela
alta administracdo, que contempla as atividades de identificar, avaliar e gerenciar potenciais

eventos que possam afetar a organizacdo, destinado a fornecer segurancga razoavel quanto a
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realizacdo de seus objetivos (BRASIL, 2017).

Com efeito, se ocorre um evento nao previsto, com potencial para impactar os resultados
esperados, o que faz a diferenga para o desempenho das atividades da organizacao ¢ o nivel de
preparo da organizacdo para esse evento. Uma gestdo de riscos eficaz pode tanto reduzir a
probabilidade de ocorréncia de um evento adverso quanto o seu impacto nos objetivos da
organiza¢do. Pode também ajuda-la a identificar e aproveitar oportunidades que favore¢cam os
resultados (BRASIL, 2018).

Ainda em Brasil (2017), orienta-se que a alta administragdo das organizagdes da
Administragdo Publica Federal direta, autarquica e fundacional devera estabelecer, manter,
monitorar e aprimorar sistema de gestdo de riscos e controles internos com vistas a
identificacdo, a avaliagdo, ao tratamento, a0 monitoramento e a analise critica de riscos que
possam impactar a implementacdo da estratégia e a consecucdo dos objetivos da organizacao

no cumprimento da sua missao institucional, observados os seguintes principios:

[...] IT - Integragdo da gestdo de riscos ao processo de planejamento estratégico e aos
seus desdobramentos, as atividades, aos processos de trabalho e aos projetos em todos
os niveis da organizacdo, relevantes para a execugdo da estratégia e o alcance dos
objetivos institucionais;

Assim, a gestdo de riscos comega a se tornar realidade na organizagdo quando a alta
administracdo reconhece que gerenciar riscos ¢ uma das maneiras mais adequadas para
proporcionar razoavel seguranca a realizacdo dos objetivos, € decide dar os primeiros passos

nessa dire¢do (BRASIL, 2018).
2.1.2 Formas de identificaclo, classificacio e tratamento de riscos

Para realizar as atividades de identificacdo de riscos, avaliagdo de probabilidade de
ocorréncia, impacto do evento associado a cada risco e posterior registro das respectivas agoes
de tratamento, existem diversas técnicas que podem ser utilizadas conhecidas na literatura,
como brainstorming, mapeamento de processos, diagrama de Ishikawa, entre outras.

Na etapa de identificacdo de riscos, o Quadro 6, sugere ferramentas que podem ser

utilizadas para esta etapa.

Quadro 6 — Resumo de ferramentas utilizadas para identificacdo de riscos

FERRAMENTA FUNCAO

Bow-Tie

Permite descrever e analisar os caminhos de um risco, possibilitando também a verificacao da
necessidade de rever os controles. “Trata-se de uma maneira esquematica de representagao da
ameaga identificada em um diagrama, simples de entender e de analisar os caminhos da
ocorréncia de um evento de risco, desde as suas causas até as suas consequéncias”. (BIASINI,
2015; CHAPMAN, 2016, apud SOUZA e SOUZA, 2012, p. 129).
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Brainstorming

Técnica da tempestade cerebral — realizada em grupo e utilizada para gerar ideias originais e
solugdes inovadoras, com o objetivo de resolver problemas.

PASSOS:

Exposi¢do do assunto ou problema pelo facilitador com experiéncia no assunto que ira
conduzir a reunido de maneira organizada, incentivando a participagdo e integragdo de todos
de forma espontanea, sem julgamentos, no intuito de obter a maior quantidade possivel de
ideias diferentes, para a solugdo do que foi exposto. Em seguida, sdo selecionadas as

ideias mais adequadas.

Matriz SWOT —

Strengths =
Forgas;
Weaknesses =
Fraquezas;
Opportunities =
Oportunidades;
Threats =
Ameacgas;

E uma anélise do ambiente interno (forcas e fraquezas da organizagdo) e do ambiente externo
(oportunidades ¢ ameagas).

Pontos fracos sio elementos internos da organizacdo que a deixam em desvantagem e
atrapalham o alcance do objetivo estratégico

Pontos fortes — elementos internos que geram vantagem para a organizagdo com relagdo a
concorréncia.

Ameacas — sdo fatores que podem atrapalhar, prejudicar e oferecer riscos a organiza¢do
enquanto

Oportunidades — sdo elementos que podem beneficia-la, gerando o fortalecimento da
organizagao.

Mapeamento de

Mostra o funcionamento da operagdo de maneira simples, permitindo que todos os

processos colaboradores tenham uma visdo comum da produgao e a possibilidade de enxergar melhorias.
Mapear processos gera eficiéncia, auxiliando na tomada de decis@o.
Método Delphi Ferramenta usada em varios tipos de pesquisa que consiste num conjunto de questionarios que

sdo respondidos individualmente pelos participantes, de forma anonima. Os resultados sdo
analisados e¢ compilados pelos pesquisadores e reenviados ao grupo, que apos tomar
conhecimento das opinides dos outros membros, podem mudar suas respostas ou defender seu
ponto de vista. As varias rodadas de questionarios seguidas de feedback das respostas
possibilitam a construcdo de uma resposta coletiva.

Diagrama de
arvores de falhas

Analise por arvore de falhas (FTA), conforme Pardo (2009), consiste na elaboragdo de um
diagrama logico (denominado de arvore de falhas) que se utiliza de simbolos, e a partir de um
evento, aponta e combina suas possiveis causas, até chegar na raiz do que realmente causou o
evento. Pode ser usada para detectar problemas e/ou consequéncias. Sendo assim, orienta a
gestdo de Riscos na analise dos resultados de acdes, a fim de diminuir episédios de eventos
contrarios.

Diagrama de
causa e efeito

Segundo Rennd (2013), o diagrama de Ishikawa (também conhecido como espinha de peixe
ou diagrama de causa e efeito) € uma ferramenta utilizada para diagnosticar as possiveis causas
de um problema. Trata-se de um grafico que sugere um deslocamento da esquerda (causas)
para a direita (na cabeca do peixe), isto €, das causas iniciais para os seus efeitos finais.

A utilidade do diagrama da espinha de peixe € identificar as causas que geram os efeitos, isto
¢, as causas das causas. (CHIAVENATO, 2016, p. 292).

Grupos focais

Técnica utilizada em pesquisas qualitativas, que coleta dados através da interagdo em grupo,
onde o pesquisador busca compreender como elas se sentem ou pensam a respeito de
determinado fendmeno. Técnica que explora percepgoes coletivas e nao individuais.

Fonte: Adaptado do plano e manual de gestdo da UFCA (2022).

Para este trabalho foi utilizada a técnica de grupo focal, por permitir a interagdo e

captacao das percepgdes de forma coletiva.

Para a anélise de riscos adota metodologias quantitativas (como analise probabilistica
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de arvores de falhas, de diagramas de sequéncias de eventos e de redes Bayesianas) ou
semiquantitativas (como Matriz de Probabilidade e Impacto) (UFCA, 2022).

Neste contexto, a matriz de probabilidade e impacto possibilita classificar e visualizar
0s riscos mais criticos para a organizacao e que necessitam de maior atencao e urgéncia de
tratamento. Ela também auxilia na defini¢ao das formas de tratamento mais adequadas.

As opgoes de tratamento de riscos incluem a¢des como: evitar o risco (ao se decidir ndo
iniciar ou descontinuar a atividade que da origem ao risco); aumentar o risco (na tentativa de
tirar proveito de uma oportunidade), remover a fonte de risco, alterar a probabilidade e/ou
consequéncias; compartilhar o risco com outra parte (incluindo contratos e financiamento)
(UFCA, 2022). A Figura 11, mostra as possiveis respostas diante dos niveis (Critico, Alto,

Moderado e Pequeno) que os riscos podem impor:

Figura 11 — Formas de tratamento dos riscos

Nivel i
ivel de Possiveis Respostas

Risco

Evitar: Descontinuar as atividades que geram o risco. Ex. Suspender

Risco Critico . -
um produto em uma determinada regido.

Reduzir
Reduzir: Adotar medidas para reduzir a probabilidade e/ou impacto

Risco Alto .
dos riscos.

Evitar Aceitar

Compartilhar/transferir: Transferir ou compartilhar parte do risco,
reduzindo a probabilidade e/ou impacto. Ex. seguro, transagdes de
Compartilhar hedge ou terceirizacdo da atividade.

Aceitar: Conviver com o evento de risco mantendo praticas e
procedimentos existentes.

Fonte: Formas de tratamento dos riscos com base planilha documentadora do governo federal

Quanto mais elevado for um risco (ver ordem decrescente), mais agdes interventivas sao
necessarias para estes no se concretizarem e atrasar ou interromper a execugao de um processo

de contratagao.

2.2 AS CONTRATACOES NO SETOR PUBLICO

A Lei n.° 8.666/1993, bem como a Lei 14.133/2021, estabelecem normas gerais sobre
licitagdes e contratos administrativos pertinentes a obras, servicos, inclusive de publicidade,
compras, alienacdes e locagdes no ambito dos Poderes da Unido, dos Estados, do Distrito
Federal e dos Municipios (BRASIL, 2021).

Deste modo, o Ciclo de Vida de uma Contratagdo Publica consiste em seis etapas que

comecam com o planejamento da contratagdo que se pretende realizar e termina com o
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pagamento durante a fase de execugdo financeira. A Figura 12, a seguir, mostra o chamado

ciclo de vida da contratacdo publica.

Figura 12 — Ciclo de vida da contratag@o publica

Ciclo de vida
da
contratacao
publica

Etapa 5 — Contratos

-

Fonte: Adaptado de BRASIL (2020).

Como exemplo e para compreensao das etapas do ciclo de vida da contratagdo publica,

o Quadro 7, a seguir, traz a descri¢ao de cada uma delas:

Quadro 7 — Etapas do ciclo de vida da contratagdo ptblica

1 — Plano Anual de A primeira etapa de planejamento da contratacdo (Plano Anual de
Contratag¢des Contratagdes), a qual traz as informacdes que sdo inseridas pelos setores
de compras dispostas no Sistema de Servigos Gerais — SISG sobre as
necessidades de contratagcdes ou renovacdo de contratagdes para o ano
seguinte. Essa informag@o além de permitir uma organizacdo em base
unica das pretensdes de aquisigdes por parte do Governo Federal, também
permite que os 6rgdos possam se organizar para ganhos de escala nas
contratagdes e reducdes de custos com retrabalho das equipes de compras
2 — Processos de Compras Apresenta os atos convocatdrios das licitagdes encerradas e em curso,
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trazendo informagdes gerais de valores e quantitativos de processos de
compras divulgados. Essa informagao pode ser construida pelos usuarios
sob diversas referenciais, tais como Poder, Esfera e Orgio.

3 — Processos Homologados A terceira etapa de Processos Homologados apresenta os resultados dos
processos de compras, porém, que ja tiveram a homologagao efetuada pela
unidade de compras, ou seja, ja teve seu processo licitatorio finalizado e a
adjudicacdo dos vencedores da licitagdo.

4 — Atas de Registro de Pregos A quarta etapa de Atas de Registro de Precos por sua vez analisa todos os
processos de compras que sdo oriundas de atas de registro de precos —
ARP. Através das atas de registro de pregos, a administra¢do publica firma
compromisso para uma futura contratacao.

5 — Contratos Apresenta os valores dos saldos de empenho atualizado. Nessa etapa o
usuario do Painel podera saber quando foi empenhado para um
determinado item de servigo ou de material e verificar qual 6rgdo efetuou
o respectivo empenho.

6 — Execuc¢ao da contratacao Que corresponde ao acompanhamento de Contratos, representa a
consolidacdo de todo o processo de compra e o inicio da fase de execugdo
da contratagdo, seja para execuc¢do de um servigo ou para a entrega de um
bem. Através do Contrato Administrativo, o 6rgdo e o fornecedor pactuam
todas as etapas anteriores respeitando todas as regras estipuladas em edital
de licita¢do e seus termos anexos.

Fonte: BRASIL (2021).

Nesta mesma seara, entrou em vigor a nova Lei de Licitagdes ¢ Contratos
Administrativos, Lei n.° 14.133/2021, que alterou substancialmente o que estava previsto na
Lei 8.666/1993, estabelecendo novas normas gerais de licitacio e contratacdo para as
Administragdes Publicas diretas, autarquicas e fundacionais da Unido, dos Estados, do Distrito
Federal e dos Municipios (BRASIL, 2021).

Para a realizacdo de uma compra ou contratagcdo no servico publico, sdo indispensaveis
os dispositivos que as regem, os quais advém da Constitui¢ao Federal, da Lei n.° 8.666/1993 e,
mais recentemente, da Lei n° 14.133/2021, que instituiu as normas gerais para licitacdes e
contratos da Administra¢do Publica, alterando varios outros instrumentos legais para disciplinar
as licitacoes.

A licitacdo abrange todas as modalidades do procedimento, constituindo-se, portanto,
no instrumento de que dispde o poder publico para analisar e avaliar a contratagdo, comparando
as ofertas, com objetivo de decidir e julgar qual sera a mais favoravel e benéfica a
Administragdo Publica, respeitando estritamente aos principios aplicaveis a licitacdo
(AMORIM, 2019).

Segundo o art. 3° da Lei n.° 8.666/1993, a licitacdo destina-se a garantir a observancia
do principio constitucional da isonomia, a selecdo da proposta mais vantajosa para a
administracdo e a promog¢do do desenvolvimento nacional sustentavel. Serd processada e
julgada em estrita conformidade com os principios basicos da legalidade, da impessoalidade,
da moralidade, da igualdade, da publicidade, da probidade administrativa, da vinculagao ao

instrumento convocatério, do julgamento objetivo e dos que lhes sdao correlatos.
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De acordo com o Art. 5° da Lei n.° 14.133/2021, para a aplicagdo desta Lei, devem ser
observados os principios da legalidade, da impessoalidade, da moralidade, da publicidade, da
eficiéncia, do interesse publico, da probidade administrativa, da igualdade, do planejamento, da
transparéncia, da eficacia, da segregagao de fung¢des, da motivagado, da vinculagdo ao edital, do
julgamento objetivo, da seguranca juridica, da razoabilidade, da competitividade, da
proporcionalidade, da celeridade, da economicidade e do desenvolvimento nacional
sustentavel.

E interessante observar que Lei n.° 14.133/2021, trouxe alguns principios que se
relacionam a qualidade da atuagdo estatal e ao desperdicio de recursos publicos, como
eficiéncia, economicidade, celeridade e eficacia. Tais inclusdes na nossa legislacdo demonstram
a preocupacao do legislador em garantir que os contratos publicos sejam firmados buscando o
melhor interesse da populacdo, para atingir os resultados desejados sem desperdicio de recursos.

Por isso, ¢ essencial a gestdo dos riscos nas contratagdes, de forma a atender aos
principios previstos na nova Lei de Licitagdes e Contratos Administrativos.

A obrigatoriedade do processo licitatorio consta nos art. 37, XXI e art. 175 da
Constituicdo Federal de 1988 e o procedimento das licitacdes consta regulado pela Lei
8.666/1993 (TCU, 2010) e recentemente pela Lei 14.133/2021, a qual no periodo de dois anos,
contados a partir de 1 de abril de 2021, revogara a Lei 8.666/1993.

Os interesses econdmicos € financeiros sdo caracteristicas que diferem as compras
publicas das privadas. As sociedades empresariais visam a autonomia de mercado e ao lucro, e
0s seus processos visam ao alcance de metas e sdo diretamente ligados as vontades de seus
administradores. J4 as entidades publicas procuram focar no atendimento ao interesse publico,
impondo aos 6rgaos a responsabilidade da continuidade da prestacao dos servigos, com a devida
qualidade e transparéncia de seus atos (TRINDADE, 2016).

Ainda nessa vertente, Odete Medauar (2010, p. 187) destaca que “a Administragdo nao
pode contratar livremente, porque deve ser atendido o principio da igualdade de todos para
contratar com a Administragdo e¢ a moralidade administrativa, sobretudo”. Desse modo, o
procedimento licitatorio tem a funcdo de garantir a lisura das contratagdes entre a
Administragdo Publica e particulares.

Silva (2018, p. 16) vem corroborar afirmando que:

As contratagdes publicas de bens e servicos na Administracdo Publica sdo de suma
importancia, haja vista que os gestores necessitam de ferramentas que possam medir
e identificar os riscos, como falta de legitimidade, publicidade ou mesmo a garantia
de eficacia dos processos desenvolvidos dentro da organizagdo, buscando uma melhor
eficiéncia na gestao.
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Deste modo, para a efetivacdo da contatacdo, fases precisam ser cumpridas. A Figura

13, demonstra o metaprocesso de como ocorrem as aquisi¢oes publicas em geral.

Figura 13 — Metaprocesso de aquisi¢des publicas

Contrato

Gestdo do
contrato

Cficializagdo da
demanda

Selecdo do
Fornecedor

Metaprocesso de Aquisicio Piblica

D Produz resultados D(

que atendem a uma
MNecessidade Solugdo
do negocio contratada
oo

Fonte: RCA — Riscos e Controles nas Aquisi¢des - TCU (2018).

Como descrito na Figura 13, para iniciar um processo de aquisi¢ao publica o percurso a
ser trilhado envolve etapas, iniciando-se com a construgao de diversos documento para
formaliza¢do da demanda, onde ¢ feita a verificagdo da necessidade da aquisicdo. Em seguida,
caso se julgue positivo, remete-se para fase de Planejamento da Contratacdo, na qual ¢
elaborado edital e que regerd a fase da Selecdo do Fornecedor. Na continuidade, ¢ firmado o
Contrato, que sera acompanhado na etapa de Gestao do Contratual. Neste processo, verificar-
se-4 o cumprimento da solugdo contratada e se esta atende a necessidade de negocio

preliminarmente requerido.

2.2.1 Contratacoes de solugdes de TI na administraciao publica

A crescente utilizacdo da TI, ao mesmo tempo, em que € positiva pelo avango
tecnologico e por proporcionar melhorias na gestdo das organizacdes, inspira cuidados, dada a
complexidade dos processos e sistemas e a necessidade de se garantir a seguranga das
informagdes e a continuidade dos servicos prestados pela TI. Nesse ambiente, os riscos
inerentes podem influenciar negativamente os processos de negocios (riscos corporativos) e
consequentemente seus resultados (AVELINO, 2020).

Entretanto, a Instru¢cdo Normativa 94/2022 recentemente incluida, que trouxe alteracdes

para IN n.° 01 MP/SLTI/2019 e IN 31/2021 ¢ o instrumento que dispde sobre o processo de
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contratacdo de solugdes de Tecnologia da Informacdo e Comunicagdo (TIC) pelos 6rgdos e
entidades integrantes do Sistema de Administracdo dos Recursos de Tecnologia da Informacgao
— SISP do Poder Executivo Federal (BRASIL, 2022).

Assim, o inciso VII do art. 2° da IN — SLTI 1/2019, define solucao de TIC como um
conjunto de bens e/ou servigos que apoiam processos de negdcio, mediante a conjugagdo de
recursos de TIC.

Nobre (2017) afirma que as contratagdes de solugdes de TI pelo poder publico federal
representam um investimento anual de R$12,5 bilhdes, aproximadamente, sublinhando, desse
modo, a relevancia de otimizar os mecanismos de controle que minimizem a possibilidade de
prejuizos e a aplicacdo inadequada desses recursos.

Neste entendimento, a IN 94/2022 recomenda que o processo de Contratacdo das
solugdes de TIC devera seguir as trés fases do metaprocesso das aquisi¢des publicas. A fase de
planejamento da contratacao, de selecdo de fornecedor e de gestdo do contrato (BRASIL, 2022),

conforme mostra a Figura 14, que traz o fluxo do modelo de Contratacao de solugdes de T1.

Figura 14 — Modelo de contrata¢do de solugdes de TI

.................. Fo T — P T — PEPRPPRRPRET =

Documento de  } Termo de Contrato Termao de

Oficializagdo da  : : Referéncia : i Encerramento
Demanda : Projeto Basico g : : H do Contrato

Planejamento da Contratacdo Selegio do Formecedor Gestdo do Contrato

Modelo de Contratacio de Solugbes de TI
(MCTD)

Fonte: BRASIL (2021).

No modelo de contratacdo de Solu¢des de TI, ndo diferente dos fluxos de contatagdes
publicas de uma forma geral, com procedimentos formais que precisam ser seguidos, os
processos de contratagdes de solugdes perpassam pelas trés importantes fases (Planejamento,
Selecdo de Fornecedor e Gestdo Contratual) e precisam observar as orientagdes das leis e
normativas que regem as contratagdes publicas em geral, bem como seguir as instrucdes e as
resolugdes especificas.

Assim, a IN SGD/ME n.° 94/2022 apresenta, em suas defini¢cdes, alguns conceitos
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iniciais relacionados ao gerenciamento de riscos:

Art. 2° Para fins desta Instru¢do Normativa, considera-se:

XII - identificagao de riscos: processo de busca, reconhecimento e descricao de riscos.
Envolve a identificagdo das principais fontes de risco, eventos, suas causas e suas
consequéncias potenciais. Também pode envolver dados historicos, analises teoricas,
parecer de especialistas e as necessidades das partes interessadas;
XIII - nivel de risco: magnitude de um risco ou combinagdo de riscos, expressa em
termos da combinagdo dos impactos e de suas probabilidades;

XIV - tratamento de riscos: processo para responder ao risco, cujas opgdes, niao
mutuamente exclusivas, envolvem evitar, reduzir ou mitigar, transferir ou
compartilhar, e aceitar ou tolerar o risco;

XV - Andlise de riscos: processo de compreensdo da natureza do risco e determinagao
do nivel de risco. Fornece a base para a avaliagdo de riscos e para as decisdes sobre o
tratamento de riscos;

XVI - avaliac¢@o de riscos: processo de comparar os resultados da analise de riscos
para determinar se o risco e/ou sua magnitude sdo aceitaveis ou toleraveis. A avaliagdo
de riscos auxilia na decisdo sobre o tratamento de riscos;

XVII - gerenciamento de riscos: processo para identificar, avaliar, administrar e
controlar potenciais eventos ou situagdes, para fornecer razoavel certeza quanto ao
alcance dos objetivos da organizagdo pertinentes com a contratacdo;

[.]

E no ambito das contratagdoes de solugdes de TI, as atividades de gerenciamento de

riscos devem ser realizadas durante todas as fases do processo de contratagdo, observando o

que diz o disposto no art. 38 da IN 94/2022, que orienta que as atividades de gerenciamento de

riscos devem ser realizadas em harmonia com a Politica de Gestao de Riscos do 6rgdo, prevista

na Instrucao Normativa Conjunta MP/CGU n.° 1/2016, alinhando com o mapeamento de riscos.

Além disso, a pratica de implantar e incorporar o gerenciamento de riscos corporativos

a estrutura das operagdes contribui para que os responsaveis pela administragao identifiquem e

aproveitem novas oportunidades de crescimento dos negocios (COSO, 2017).

O Quadro 8, mostra alguns beneficios do gerenciamento de riscos corporativos, segundo

a metodologia COSO, como exemplo.

Quadro 8 — Beneficios do gerenciamento de riscos corporativos

BENEFICIOS DESCRICAO
Aumento do leque de | Ao considerar todas as possibilidades, tanto os aspectos positivos quanto os
oportunidades negativos do risco, a administragdo pode identificar novas oportunidades e os

desafios associados as oportunidades atuais.

Identificacdo e gestdo do
risco na entidade como um
todo

Toda entidade esta sujeita a varios tipos de risco que podem afetar diversas partes
da organizag@o. As vezes o risco pode ser originario de uma parte da entidade,
mas acabar impactando outra parte. Desta forma a administracdo identifica e
gerencia os riscos na entidade como um todo para manter e melhorar a
performance.

Aumento dos resultados
positivos e da vantagem
com a diminuicdo das
surpresas negativas

O gerenciamento de riscos corporativos permite as entidades melhorar sua
capacidade de identificar riscos e estabelecer as respostas adequadas, reduzindo
as surpresas e os custos ou prejuizos correspondentes, bem como tirando proveito
dos demais desdobramentos favoraveis.

Diminuig¢ao da oscilagdo da
performance

Para alguns, o desafio é menor com surpresas e perdas e mais com variabilidade
no desempenho. O desempenho antes que o previsto ou além das expectativas
pode causar tanta preocupacdo quanto o desempenho aquém do esperado. O
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gerenciamento de riscos corporativos permite prever os riscos que afetariam o
desempenho e permite que sejam colocadas em pratica as agdes necessarias para
minimizar a interrup¢ao e maximizar a oportunidade.

Melhor
recursos

distribuigdo de

Todo risco pode ser considerado um pedido de recursos. A obtengdo de
informagdes robustas sobre o risco permite a gestdo de recursos finitos, para
avaliar as necessidades gerais de recursos e priorizar a implantagdo desses
recursos ou melhorar a alocagdo de recursos.

entidade

Aumento da resiliéncia da

A viabilidade de médio e longo prazo de uma entidade depende de sua capacidade
de antecipar e responder as mudangas, ndo apenas para sobreviver, mas também
para evoluir e prosperar. Isso €, em parte, possibilitado pela gestao eficaz do risco
corporativo. Essa gestao se torna cada vez mais importante a medida que o ritmo
das mudangas acelera e a complexidade dos negdcios aumenta.

Fonte: Adaptado e traduzido pela autora de COSO (2017).

Assim sendo, o gerenciamento de riscos € um processo importante € presente em

diversos frameworks, metodologias e boas praticas que apoiam tanto a area de Tecnologia da

Informacao quanto o negdcio das instituicdes.

A Figura 15, mostra o percurso do processo de gerenciamento de riscos, que deve ser

realizado pela equipe de planejamento da contratacdo, de selecdo do fornecedor e pela equipe

de fiscalizagdo do contrato quando se trata de Contratagcdo de Solucdes de TI.

§o ou Equipe de Fiscalizagio do Contrato)

Gerenciamento de Riscos
da Conty G

de PI

Figura 15 — Gerenciamento de riscos nas contratagdes de solugdes de TI
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Nova versdo
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Mapa a cada
iteracio

Mapa de

0O Mapa de Gerenclamento de Riscos
deve ser juntado aos autos do processo
administrativo, pelo menos:

1 - ao fianl da elaboragio do Termo de
Referéncia ou Projeto Basico;

Il - ao final da fase de Selegdo do

Calcular Nivel
do Risco
(impacto x
probabilidade)

de Riscos

For g
Il - uma vez ao ane, durante a gestio do
contrato; e

IV - apés eventos relevantes.

Registrar Acdes
/| de Tratamento
dos Riscos

Assinar Mapa de
Gerenciamento
de Riscos e juntar
ao Processo
Administrative

O

1. Houve transicdo entre as
fases (PCTIC, SFTIC, GCTIC)? ou
2. Ha fatos relevantes que
ensejam atualizacio do mapa?
ou

3. Ha renovagao do contrato?

Fonte: BRASIL (2021).

Para dar inicio ao processo de gerenciamento de riscos das contratagdes de solucao de

TI, uma das etapas ¢ identificar os principais riscos que possam comprometer a efetivacao do
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processo. Verificar as atividades e processos da organizagao e a politica de gestao de riscos que
orienta a institui¢do, ajuda nesta fase.

No contexto de gerenciamento dos riscos, ¢ necessario classifica-los, definindo o
impacto que estes podem causar e definir a probabilidade, e deste resultado calcular o nivel de
risco (probabilidade x impacto). Posteriormente, verificar com os responsaveis e registar as
acoes de tratamento e juntar aos processos o mapa de gerenciamento destes riscos.

Quando houver eventos relevantes, nas fases de planejamento da contratagao e selecao
do fornecedor e de gestdo do contrato pelo menos uma vez no ano, 0 mapa precisa ser

atualizado. Com estas etapas se tem o gerenciamento dos riscos nas contragdes de solugdes de
TL
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Esta se¢do apresenta os procedimentos metodoldgicos empregados na pesquisa.

Segundo Gil (2006, p. 17), “a pesquisa € desenvolvida mediante o concurso dos conhecimentos

disponiveis e a utilizagdo cuidadosa de métodos, técnicas e outros procedimentos cientificos. E

um processo que envolve inumeras fases, desde a adequada formulagdo do problema até a

satisfatoria apresentagdo dos resultados."

Marconi e Lakatos (2003, p. 163-164) afirmam que:

Tanto os métodos quanto as técnicas devem adequar-se ao problema a ser estudado,
as hipdteses levantadas e que se queira confirmar, ao tipo de informantes com que se
vai entrar em contato. Nas investigagdes, em geral, nunca se utiliza apenas um método
ou uma técnica, e nem somente aqueles que se conhece, mas todo os que forem
necessarios ou apropriados para determinado caso. Na maioria das vezes, ha uma
combinagdo de dois ou mais deles, usados concomitantemente.

O Quadro 9, delineia o percurso metodolégico da pesquisa, relacionando as agdes aos

objetivos de estudo pretendidos.

Quadro 9 — Percurso Metodologico da Pesquisa

e impacto

solugdes de TI

contratacdes de TI.

OBJETIVO DO ESTUDO ETAPA ACOES DESCRICAO
Identificar os riscos nos | Pesquisa Realizacdo do |- Pesquisa nos  processos
processos de contratagdo de | documental levantamento Contratagdo de Solugdes da DTI
solugdes de TI realizados | Identificagdo dos | documental, disponiveis para acesso publico no
pela DTL Riscos pesquisa SIPAC;
bibliografica — Acesso ao portal da UFCA e busca
de informacdes sobre os processos
de Contratacdes de solugdes de TT;
— Acesso o Painel de Monitoramento
da DTI no portal da UFCA;
— Busca junto a DTI informacgdes
sobre os processos de contratagdo
conduzidos por este setor;
— Grupo focal
Classificar 0s riscos | Classificagdo dos | Elaboragdo do | — Grupo focal e
identificados  quanto & | Riscos das | mapeamento de | Instrumentos:
probabilidade de ocorréncia | contratagdes  de | riscos das | — Observagao participante

— Entrevistas semiestruturadas

Analisar as alternativas de
controle para os riscos
conforme classificagdo que
for efetuada

Analise,
mapeamento e
validagado dos
riscos
identificados

Participagao dos
gestores no
mapeamento e
validagado do
mapeamento  dos
riscos

— Anidlise e apresentagdo do
resultado do mapeamento dos riscos
identificados.
Instrumento:
— Formulario

Fonte: Elaborado pela autora (2022).

3.1 CLASSIFICACAO DA PESQUISA

Resumindo as exposicdes e alinhando-as com esta pesquisa, a Figura 16 apresenta a
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classificagdo metodologica desenvolvida:

Figura 16 — Classificacdo metodologica da pesquisa

Quanto a natureza
*Aplicada

Quanto aos objetivos
*Descritiva

Quanto a abordagem
*Qualitativa

Quanto aos procedimentos
* Estudo de caso

Fonte: Elaborado pela autora (2022).

A pesquisa, quanto a sua natureza, pode ser classificada como aplicada. Conforme
Nascimento (2016), esse tipo ¢ dedicado a geracao de conhecimento para solu¢ao de problemas
especificos, sendo dirigida a busca da verdade para determinada aplicacdo pratica em situagao
particular.

Quanto aos objetivos, a pesquisa € descritiva, uma vez que tem como finalidade
principal a descri¢do das caracteristicas de determinada popula¢do ou fendmeno, ou o
estabelecimento de relagdes entre varidveis (GIL, 1999).

Em relagdo a abordagem, essa investigacao se valeu da abordagem qualitativa, a qual
procura descrever e explicar fendmenos, buscando, geralmente, seguir com exatiddo um plano
previamente estabelecido (NEVES, 1996).

De acordo com Prodanov (2013), a pesquisa qualitativa considera que ha uma relagao
dinamica entre o mundo real e o sujeito, isto €, um vinculo indissociavel entre o mundo objetivo
e a subjetividade do sujeito que ndo pode ser traduzido em nimeros. A pesquisa tem o ambiente
como fonte direta dos dados e o pesquisador mantém contato direto com o ambiente e o objeto
de estudo em questdo, necessitando de um trabalho mais intensivo de campo.

No que tange aos procedimentos, caracteriza-se como estudo de caso, que visa conhecer
em profundidade o como e o porqué de uma determinada situagao, que se supde ser inica em
muitos aspectos, procurando descobrir o que ha nela de mais essencial e caracteristico. O

resultado encontrado no estudo deve poder ser generalizado para realidades parecidas (YIN,
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2001).

3.2 PARTICIPANTES DA PESQUISA

Para participar da pesquisa foram convidados os servidores lotados na Diretoria de
Tecnologia da Informagao (DTI), responsaveis pela gestdo das contratacdes das solucdes de TI,
atuando diretamente nos processos de contratacdo ligados a DTI, além daqueles que
desenvolvem atividades relacionadas a gestao de riscos. Destes, 06 (seis) participaram da
pesquisa.

Os critérios de inclusdo usados para selecdo dos participantes foram: desenvolver
atividades relacionadas com o objetivo desta pesquisa e o tempo de experiéncia naquela fung¢ao

de, no minimo, seis meses.

3.3 COLETA DE DADOS

A coleta de dados compreende o conjunto de operagdes por meio das quais o modelo de
analise ¢ confrontado aos dados coletados. Ao longo dessa etapa, varias informagdes sao,
portanto, coletadas. Elas serdo sistematicamente analisadas na etapa posterior (GERHARDT;
SILVEIRA, 2009).

A coleta dos dados foi, primeiramente, realizada por meio de pesquisa documental
(processos, relatorios gerenciais, projetos basicos, termos de referéncias que envolvem a
contratacdo de solugdes em TI) disponiveis na DTI e observacdo participante. Outros
documentos de acompanhamento das contratagdes de solugdes de TI, que estdo disponiveis no
Sistema Integrado de Patrimdnio, Administragdo e Contrato (SIPAC) e no portal da UFCA para
acesso publico, também foram consultados.

O Quadro 10, descreve os principais documentos utilizados na consulta.

Quadro 10 — Lista de Documentos consultados

DOCUMENTOS INTERNOS | Plano de Desenvolvimento Institucional (PDI 2016 — 2020);
Planejamento Estratégico Institucional (2025) da UFCA;

Plano Diretor de Tecnologia da Informagao — PDTI;

Plano de Desenvolvimento Institucional em construgdo, 2021 2025;
Plano Anual de Atividades de Auditoria Interna da UFCA — PAINT 2022;
Politica de Gestdo de Riscos da UFCA (Resolugao n° 33/CONSUP de 27
de abril de 2017);

GTT de Riscos em Contratagdes (Portaria n° 170/GR de 17 de junho de
2020);

Politica de governanca de tecnologia da informagao;

Relatérios da Auditoria n.° 002/2021;

Relatorio de Gestao Integrado 2020;

Resolucao N.° 02/CONSUNI, de 05 de margo de 2020 da UFCA;




52

Instrugdo Normativa MPDG N.° 5 (DE 26 DE MAIO DE 2017);

Manual de Compras e Contratagdes — versdo 2, publicado em fevereiro de
2020;

Termos de referéncia/projetos basicos dos processos Solugdes de TI.

DOCUMENTOS EXTERNOS | Instru¢do Normativa Conjunta MP/CGU n.° 01, de 10 de maio de 2016.
Manual de gestio de Riscos do TCU (2020).

Instru¢do Normativa 01/2019 que dispde sobre o processo de contratacdo
de solucdes de Tecnologia da Informagdo e Comunicacdo — TIC pelos
orgdos e entidades integrantes do Sistema de Administragdo dos Recursos
de Tecnologia da Informagado — SISP do Poder Executivo Federal.

LEI n.° 14.133, de 1° de abril de 2021. Estabelece normas gerais de
licitagdo e contratacdo para as Administragdes Publicas diretas, autarquicas
e fundacionais da Unido, dos Estados, do Distrito Federal e dos
Municipios.

Fonte: Elaborado pela autora (2022).

Posteriormente, foram realizadas entrevistas e grupo focal com os participantes. Os
dados obtidos foram triangulados, com base nas diretrizes da IN 94/2022, ISO, 2018 e COSO-
ERM, que estabelecem as etapas dos processos de gerenciamento dos riscos: identificacao,
classificagdo, analise e a¢des de controle dos riscos.

Com os riscos identificados, por meio de grupo focal, buscou-se validar os riscos
encontrados com esses atores do processo e, na sequéncia, foi realizada a classificagdo dos
riscos quanto a probabilidade de ocorréncia e impacto e quanto as alternativas de controle para
os riscos conforme classificacdo efetuada e acdes prioritarias de tratamento dos riscos nos
processos de contratagao da TI.

Em seguida, com base nas discussdes do grupo e na realidade encontrada nas
contratacdes de solucdes de TI da UFCA, foi realizado o mapeamento dos riscos.

O mapeamento dos riscos foi elaborado de forma colaborativa, junto ao grupo focal, a
partir das alternativas elencadas para tratamento e controle de riscos, os quais foram priorizados
em relacdo a classificacdo encontrada, seguindo as diretrizes da ISO (2018).

Esta pesquisa foi cadastrada na plataforma Brasil e aprovada pelo CEP/CONEP. Deste
modo, a coleta de dados ocorreu ap6s apreciagao e aprovagao pelo Comité de ética em pesquisa,

e em conformidade com a anuéncia dada pela DTI para a realizagdo desta pesquisa.

3.4 ANALISE DE DADOS

A andlise dos dados ¢ uma das fases mais importantes da pesquisa, pois a partir dela é
que serdo apresentados os resultados e a conclusdo da pesquisa, conclusdo essa, que podera ser

final ou apenas parcial, deixando margem para pesquisas posteriores (MARCONI; LAKATOS,
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Assim sendo, ap6s os dados coletados os riscos foram consolidados. Posteriormente
foram definidos a sua probabilidade e o seu impacto. Para isso, utilizou-se a matriz de risco,
para obten¢ao dos niveis de riscos e para determinar as medidas de tratamento possiveis para
estes riscos, que foram classificados conforme orientacdo do Manual de Gestdo de Riscos do

Tribunal de Contas da Unido e da UFCA. O Quadro 11, refere-se a escala de probabilidade do

evento, com pesos de 1 a 5:

Quadro 11 — Escala de probabilidade do evento (1 a 5)

EVENTO DESCRICAO DA PROBABILIDADE PESO

Raro Acontece apenas em situagdes excepcionais. Ndo ha historico 1
conhecido do evento ou ndo héa indicios que sinalizem sua
ocorréncia.

Pouco Provavel O historico conhecido aponta para baixa frequéncia de ocorréncia no 2
prazo associado ao objetivo.

Provavel Repete-se com frequéncia razoavel no prazo associado ao objetivo 3
ou ha indicios que possa ocorrer nesse horizonte.

Muito provavel Repete-se com elevada frequéncia no prazo associado ao objetivo ou 4
ha muitos indicios que ocorrera nesse horizonte.

Praticamente Certo Ocorréncia quase garantida no prazo associado ao objetivo 5

Fonte: Adaptado do Manual do TCU (2020) e UFCA (2022).

Enquanto o Quadro 12, a seguir, refere-se a escala de impacto do evento e tem os pesos

também representados de 1 a 5:

Quadro 12 — Escala de impacto do evento (1 a 5)

objetivo/resultado.

CLASSIFICACAO DESCRICAO DO IMPACTO PESO
DO IMPACTO

Muito Baixo Compromete minimamente o atingimento do objetivo. Para fins 1
praticos, ndo altera o alcance do objetivo/resultado

Baixo Compromete em alguma medida o alcance do objetivo, mas nao 2
impede o alcance da maior parte do objetivo/resultado.

Meédio Compromete razoavelmente o alcance do objetivo/resultado. 3

Alto Compromete a maior parte do atingimento do objetivo/resultado. 4

Muito Alto Compromete totalmente ou quase totalmente o atingimento do 5

Fonte: Adaptado do Manual do TCU (2020) e UFCA (2022).

Para definir o nivel dos riscos, utilizou-se a matriz, recomendada no Manual de Gestdo
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de Riscos do TCU, com célculo dos pesos entre o Impacto x Probabilidade dos Riscos,

conforme Figura 17:

Figura 17 — Matriz Impacto x Probabilidade

Muito 15
Alto  Risco (b)

Al 10 nis:::a:
Bl i 5
=
baixo
Raro PPDUPDI Provawvel Fug:;t:el ﬁatmente

Probabilidade

Nivel do risco (a): 14 | Nivel do risco (b): 15

Fonte: Manual do TCU (2020).

O nivel do risco ¢ dado pelo numero inscrito em cada célula da matriz, de ndo ¢ obtido
por qualquer féormula matematica. Sdo possiveis 25 niveis de risco, em que cada nivel estd
associado a uma estimativa de probabilidade e de impacto. A matriz ordena os possiveis niveis
de risco, desde o mais baixo, ao qual ¢ atribuido o nivel 1 (evento muito raro, de impacto muito
baixo), até o mais elevado, ao qual se atribui o nivel 25 (evento praticamente certo e de impacto
muito alto) (TCU, 2020). O Quadro 13, a seguir, mostra a escala de nivel do risco conforme a

pontuagdo recebida:

Quadro 13 — Escala do nivel de risco

Nivel do Risco Pontuacao

Alto 8§—12

Moderado 3-6

Fonte: Adaptado do Manual do TCU (2020) e com base na Matriz de Risco da UFCA (2022).

Os dados desta pesquisa, foram analisados por analise documental e analise de conteudo
(BARDIN, 2011). Para Bardin (2011), o termo “andlise de conteido” designa: um conjunto de
técnicas de andlise das comunicagdes por procedimentos sistematicos e objetivos de descricao
do contetido das mensagens, indicadores (quantitativos ou ndo) que permitam realizar a
inferéncia de conhecimentos relativos as condi¢des de produgdo e recepcao (varidveis inferidas)

dessas mensagens.
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Apos serem identificados os riscos, e classificados, foram elencadas respostas aos riscos
que podem ser adotadas para eliminar ou mitigar esses os riscos como demonstrado no Quadro

14:

Quadro 14 — Tratamentos de Riscos

Evitar Descontinuar a atividade, interromper o processo de trabalho
Transferir Compartilhar o risco com terceiros, como no caso dos seguros
Mitigar Desenvolver e implementar medidas para evitar que o risco se concretize e /ou medidas

para atenuar o impacto e as consequéncias caso ocorra

Aceitar Nao ha necessidade de adotar quaisquer medidas. Considerar se € o caso de monitorar
ao longo do tempo.

Fonte: Adaptado do Manual do TCU (2020).

Em algumas conjunturas, todos os riscos deverdo receber tratamento, sobretudo quando
se trata de uma contratagdo. No entanto, ¢ comum nao haver recursos financeiros ou recursos
humanos disponiveis para a mitigagdo de todos. Entdo, numa conjuntura de recursos escassos,

¢ preciso priorizar aqueles mais criticos (BRASIL, 2022).

3.5 ASPECTOS ETICOS DA PESQUISA

Quanto aos aspectos éticos, este trabalho foi aprovado pelo Comité de Etica em Pesquisa
do Hospital Universitario Onofre Lopes — HUOL da Universidade Federal do Rio Grande do
Norte — UFRN, sob o Certificado de Apresentagio para Apreciagio Etica — CAAE n.°.
58816922.2.0000.5292, Parecer n.° 5.498.333, e sua execucao foi autorizada pela Universidade
Federal do Cariri através da carta de anuéncia assinada pelo Diretor de Tecnologia da
Informacao, setor onde a pesquisa foi realizada.

O estudo foi custeado com financiamento proprio, em que foram previstos gastos com
material administrativo, compra de livros, provedor de internet e demais suportes, ferramental
para o desenvolvimento da pesquisa. Os documentos necessarios para a apreciagdo ética estao

disponiveis no Apéndice A deste trabalho.
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4 RESULTADOS

4.1 RISCOS IDENTIFICADOS NOS PROCESSOS DE CONTRATACAO DE SOLUCOES
DE TI REALIZADOS PELA DTI/UFCA

A etapa de identificacdo dos riscos compreende o reconhecimento e a descricdo dos
riscos relacionados aos objetivos/resultados de um objeto de gestdo de riscos, envolvendo a
identificacdo de possiveis fontes de riscos (TCU, 2018).

As contratagdes de solugdes de TI perpassam por 03 fases, que iniciam com o
recebimento pela DTI das demandas de cada setor, a fase de planejamento da contratacdo, a
fase de sele¢do do fornecedor e de gestdo contratual.

As contratagdes de solu¢des de TI na Diretoria de Tecnologia Informagao (DTI) sdo
realizadas com o apoio da Divisdo de Contratagcdes de Contratos.

Para contratar as solu¢des em questao, vale lembrar que a DTI no ano que anterior ao
de cada Contratagdo, capta junto a comunidade académica e administrativas as demandas por
meio de consultas e informativos nos canais de comunicagdo da Universidade. Apds as
demandas serem coletados e consolidadas, estas entrardo no plano anual de compras do ano
subsequente para que sejam iniciados os processos de contratacdes das solucdes que passaram
pelas fases de planejamento, de sele¢do do fornecedor e gestao contratual.

Na DTI, a primeira fase dos processos de contratagcdo de solu¢des de TI corresponde a
etapa de planejamento, onde ¢ formada a Equipe de Planejamento da contratacdo, a qual
conduzird o processo em conjunto com os setores demandantes e procede com a elaboracao dos
documentos necessarios para protocolar o processo (Documento de Formalizacdo da Demanda,
Estudos Técnicos Preliminares, Termos de Referéncia, Pesquisas de Pregos) e esta mesma
equipe deve proceder com agdes de gerenciamento de riscos € produgdo do Mapa de
Gerenciamento de Riscos. Para esta fase sdo definidos os papéis de Integrante Requisitante,
Integrante Técnico e Integrante Administrativo.

Na segunda fase, que € a Selecao do Fornecedor, o Integrante Administrativo, com apoio
dos Integrantes Técnico e Requisitante, procede as agdes de gerenciamento dos riscos e
atualizar o Mapa de Gerenciamento de Riscos.

E na terceira fase, que ¢ a Gestao do Contrato, institui-se, por meio de portaria, a Equipe
de Fiscalizacdo do Contrato e destitui-se a equipe de planejamento da contratacdo. Sob
coordenagdo do Gestor do Contrato, ocorre a atualizagdo continua do Mapa de Gerenciamento
de Riscos, procedendo a reavaliacdo dos riscos identificados nas fases anteriores, com a

atualiza¢do de suas respectivas agdes de tratamento, e a identifica¢do, andlise, avaliacdo e
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tratamento de novos riscos.

No contexto deste trabalho, escolheu-se o grupo focal como técnica para o trabalho de
identificacdo de riscos das contratagdes de solucdes de TI da UFCA, por possibilitar a melhor discussao
e analise conjunta dos fatores que envolvem funcionamento do setor.

No entanto, por meio de pesquisa documental, realizada nos processos de contratagao
de solucdes de TI disponibilizados para consulta publica no Sistema Integrado de Patrimonio,
Administragdo e Contratos — SIPAC da UFCA, em margo de 2022, e painéis disponiveis no
portal da institui¢do, foram encontrados obstaculos que representam potenciais riscos que
podem levar ao fracasso de um processo licitatdrio, caso ndo sejam corrigidos.

No Quadro 15, descrevem-se os principais entraves encontrados nos processos de

contratagdo de solugdes de TI na UFCA, considerando cada fase do processo de contratagao.

Quadro 15 — Entraves encontrados nos processos de contratagdo de solugdes de TI

FASE DA ENTRAVES
CONTRATACAO
PLANEJAMENTO = A especificacdo do objeto insuficientes ou incompletas (processo retorna varias
DA vezes para ajuste);
CONTRATACAO = Dimensionamento inadequado do quantitativo da solugdo de TI a ser contratada;

= Auséncia de justificativa para a Contratagao;

= Mudanga nas instru¢des normativas especificas para contratagdes de TI
(precisou-se refazer os documentos - termo de referéncia/trabalho basico
seguindo as instru¢des e novos decretos);

= Mudangas nos membros que compdem a equipe de planejamento das
contratagdes (processo ficava parado até a chegada de outra pessoa para assumir
a condugdo das contratagdes);

= Diversos retornos dos processos para que o setor realize ajustes, desde a fase de
planejamento e até a fase gestdo do contrato;

=  Pesquisa de precos insuficiente, tornando impossivel a contratagio;

=  Falta de capacitagdo da equipe de contratagdes;

= Auséncia de padronizagdo dos documentos de cada processo (cada processo é
feito de uma forma diferente gerando retrabalho).

= Ni&o mapeamento dos processos de contrata¢des dificultou a equipe ou novos
servidores saber qual seria o fluxo de cada processo;

= Emissdo de parecer juridico desfavoravel a contratagdo daquele objeto;

= Falta de recursos humanos para elaborar os processos (a medida que o nimero
de processos crescia, a equipe da DTI diminuia) levando a realocacdo dos
servidores para as outras areas, inclusive de contratagdes, o que implicava na
necessidade de capacitar novamente os membros e na paralisacdo dos
processos;

=  Descumprimento do cronograma;

= A solugdo que foi considerada vidvel pela equipe de planejamento precisou de
mudangas na cultura da organizacao;

=  Demora no envio de propostas pelos fornecedores da solugdo para composi¢ado

da planilha de precos.
SELECAO DO = Solicitagdes de retificacdo do edital, o que gera atrasos na contratacdo;
FORNECEDOR = Solicitagdes de esclarecimentos e impugnagdes;

= Interposigdes de recursos;

= Auséncia de fornecedores para participar do processo licitatorio;

= Licitagdo fracassada;

= Falhas no momento de habilitacio da empresa participante do processo
licitatdrio.
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GESTAO DO = O fornecedor solicitou repactuacdo do contrato e ndo foi possivel o atendimento

CONTRATO do pedido, deixando o setor sem a solucao;

= Empresa se recusou a assinar o contrato com o or¢amento que a universidade
tinha, tendo em vista que os valores da proposta mudaram desde o tempo da
homologacdo do processo até a fase de assinatura do contrato. Dessa forma, ndo
houve disponibilizagdo daquela solugéo, sendo necessario refazer todo processo
de contratagdo;

= A indisponibilidade de recursos or¢amentarios naquele ano corrente impediu a
execugdo do objeto;

= Naio aproveitamento dos recursos financeiros, tendo em vista a ndo conclusdo
do processo licitatorio no ano corrente;

=  Falhas na prestacdo dos servicos pela contratada;

= Falta de infraestrutura para instalar a solugdo contratada;

* Mudancas na equipe de fiscalizagdo do contrato em decorréncia de
redistribui¢do, remogdo e pedidos de exoneragdo de membros da equipe que
fiscalizava o contrato;

= Falhas no recebimento provisorio e definitivo da solugédo;

=  N&o monitoramento dos riscos ¢ acompanhamento das agdes inerentes aos
processos, gerando repeti¢do dos erros.

Fonte: Elaborado pela autora (2022).

Para a fase de planejamento foram encontrados 15 entraves, na fase de selecdo do
fornecedor 6 entraves nos processos de contratacdo, e na fase de gestdo contratual 9 eventos,

conforme representado no grafico 1:

Grafico 1 — Quantitativo de riscos por fase da contratacdo
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Fonte: Elaborado pela autora com base na pesquisa (2022).

Os participantes da pesquisa, ao serem questionados sobre as evidéncias de eventos que
pudessem desencadear os riscos no processo de contratacdo de solucdes de TI, identificaram os

riscos conforme expresso no Quadro 16:

Quadro 16 — Riscos identificados na percepgao dos participantes

PARTICIPANTE | PERCEPCOES SOBRE OS RISCOS DOS PROCESSOS DE CONTRACOES DE
(P)! SOLUCOES DE TI
P1 “Auséncia de recursos orgamentarios”
P2 “Alteragdo do projeto, principalmente apds encaminhamento de varias fases dos
documentos”

! (P) equivale a Participante



59

e “orcamento”

“Quanto ao orcamento ndo consigo ver muita saida, afinal ¢ algo que foge as nossas
maos.”

“Quanto a alterag@o do trabalho creio que poderiamos adotar uma abordagem de menor
flexibilidade de alteracdo nos itens ap6s encaminhamento do processo.”

P3 “Atrasos nos processos”
“inflagdo ou cotagdo do ddlar”
“ndo ter empresas interessadas”
“cortes orcamentarios”
P4 “Alteragdo das especificagdes do equipamento ou software”
P5 “Licitagao fracassar”
P6 “uma especificacdo malfeita, ou insuficiente”

“uma pesquisa de pregos equivocada”

“mudangas no contexto econdmico que fazem com que o preco pesquisado fique defasado
em relagdo ao praticado no dia da licitagdo”

“o dificil ¢ descobrir como mitigar estes riscos todos”

Fonte: Elaborado pela autora com base na transcri¢do da entrevista (2022).

Resumindo, os participantes listaram os riscos conforme descrito no Quadro 17, a

seguir:
Quadro 17 — Relagdo dos principais riscos identificados
RISCO DESCRICAO DO RISCO
(R)?
R1 Alteragdo das especifica¢des da solugao de TI
R2 Nao aprovacdo dos documentos pela Equipe de Planejamento da Contratagéo
R3 Falta de clareza pelo requisitante quanto as demandas a serem desenvolvidas ¢ manutenidas
R4 Auséncia de recursos or¢amentarios ou financeiros
RS Integrantes técnico/administrativo com conhecimento insuficiente sobre o objeto
R6 Termo de Referéncia incompleto ou inconsistente
R7 Licitagdo deserta ou fracassada
R8 Atraso ou suspensao no processo licitatorio em face de impugnagdes
R9 Valores licitados superiores aos estimados para a contratagdo dos servigos de TI
R10 Nao aceite de proposta / Inabilitagdo de licitante
R11 Empresa classificada recusar assinar o contrato
R12 Equipamentos ou softwares entregues em desacordo com as especificagdes do Termo de Referéncia
R13 Nao atendimento de solicitagdes corretivas durante o periodo de garantia pactuado no contrato

Fonte: Elaborado pela autora com base na pesquisa (2022).

Analisando os riscos apontados no levantamento documental em cada fase dos

2 (R) equivale a Risco
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processos de contratagdes de TI e a descrigdo pelos participantes que trabalham diretamente
com estes processos na DTI/UFCA, observa-se como um dos entraves mais evidentes ¢ a
alocacdo de recursos or¢camentarios para contratacdo das solugdes de TI, em virtude destas
solucdes prescindirem altos investimentos de recursos publicos, serem, no entanto, onerosas €
o or¢amento limitado.

Outro ponto convergente observado foi relacionado a auséncia de fornecedores
habilitados para participar do processo licitatorio, o que leva ao declinio e necessidade de novo
planejamento da contratagao.

Nota-se como mais um aspecto comum entre os dados coletados, a incompletas
especificagdes do objeto de contratagdo, provocando o retorno dos processos para a revisao do
setor demandante e sobrecarga de trabalho para a equipe de planejamento, bem como destinacao
de mais tempo para planejamento execucao desses processos.

Ainda na etapa de identificagdo dos riscos, para melhor compreensdo dos niveis de

riscos, os riscos foram distribuidos em categorias, conforme mostra o grafico 2, a seguir:

Grafico 2 — Distribuicdo dos riscos por categorias

ORCAMENTARIO
ESTRATEGICO
CONFORMIDADE

OPERACIONAL

m N2 de Riscos

Fonte: Elaborado pela autora de acordo com a pesquisa (2022).

As categorias>que os riscos foram agrupados e resultou em 07 riscos categorizados como
operacional, 04 relacionados a conformidade, 01 estratégico e 01 orcamentario.

Os riscos operacionais, eventos normalmente advindos de falhas, de insuficiéncias ou
inadequacao de processos internos, individuos, infraestrutura, estdo em maior nimero, dentre

eles sdo exemplos desses riscos “Licitacdo deserta ou fracassada”, o documento “Termo de

3 Categorias dos riscos: Estratégicos (eventos que possam impactar na missdo, nas metas ou nos objetivos
estratégicos da unidade/orgdo);Operacional (eventos que podem comprometer as atividades da unidade,
normalmente associados a falhas, deficiéncia ou inadequagdo de processos internos, pessoas, infraestrutura e
sistemas); Or¢amentario(eventos que podem comprometer a capacidade de contar com 0s recursos orgamentarios
necessarios a realizagdo de suas atividades, ou eventos que possam comprometer a propria execugao orgamentaria)
e Conformidade(eventos que podem afetar o cumprimento de leis e regulamentos aplicaveis). Fonte: BRASIL
(2021).
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Referéncia incompleto ou com inconsisténcias”.

Em segundo, estdo os riscos de conformidade, exemplo, “alteragdo das especificacdes
da solugdo de T1”, seguido da categoria estratégica, exemplo, “‘conhecimento insuficiente sobre
0 objeto” de integrantes responsaveis pela instrucdo do processo, € or¢amentdria, como
exemplo, “auséncia de recursos or¢amentarios ou financeiros” que poderdo ocasionar atrasos

ou impossibilidades de contratagdo das solu¢des almejadas.

4.2 CLASSIFICACAO DOS RISCOS NOS PROCESSOS DE CONTRATACAO DE

SOLUCOES DE TI REALIZADOS PELA DTI QUANTO A PROBABILIDADE DE
OCORRENCIA E IMPACTO

Apo6s o trabalho de identificagdo dos riscos, procedeu-se com a classificagao destes,
considerando as escalas de probabilidade de ocorréncia e impacto por meio da adogdo Matriz
de Riscos, fundamentada nas orientagdes presentes no Manual de Gestao de Riscos do Tribunal
de Contas da Unido de 2020 e na matriz de riscos da UFCA.

A matriz de riscos ¢ uma ferramenta que classifica, qualitativamente, os pesos de
impacto e probabilidade. Ela € particionada em quatro areas, as quais caracterizam os niveis de
riscos definidos pelo grupo técnico formado para elaborar esta ferramenta, bem como a Politica
de Gestao de Integridade, Riscos e Controles Internos da Gestao (BRASIL, 2017).

A seguir o Quadro 18, descreve o resultado da classificagdo dos principais riscos
identificados pelos participantes e o nivel de riscos, apontados:

Quadro 18 — Classificagdo dos principais riscos

D Descricao do Etapa | Classificacdo | Nivel | Nivel Respo | Periodic Status
Risco da de de nsaveis idade do
Contra | § @ @ | Risco | Risco Controle
tacao4 B - - (qua | (qualit
=3 | o 8 | ntitat | ativo)5
E Tg S % ivo)
S8 | ES
A~ ——
R1 Alteragdo das Planeja | 3 5 Critico | Equipe | Anual Em
especificagdes da | mento de andamen
solugdo de TI Planeja to

4 A qual etapa o risco esté associado: fases do Processo da Contratagdo de TI;

SNivel de Risco: magnitude de um risco ou combinagdo de riscos, expressa em termos da combinagdo das
consequéncias e de suas probabilidades (ISO/IEC 31000:2009, item 2.23 ¢ IN SGD/ME n° 94, de 2022, art. 2°,
inciso XIII);

6 Probabilidade: chance de algo acontecer, ndo importando se definida, medida ou determinada objetiva ou
subjetivamente, qualitativa ou quantitativamente, ou se descrita utilizando— se termos gerais ou matematicos
(ISO/TEC 31000:2009, item 2.19) e com Escalade 1 a 5;

7 Impacto: resultado de um evento que afeta os objetivos (ISO/IEC 31000:2009, item 2.18) e com Escalade 1 a 5.
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da
Contrat
acdo e
Setor
de
Licitag
ao
R8 Atraso ou Sele¢a Critico | Equipe | Anual A iniciar
suspensao no odo de
processo fornece Planeja
licitatorio em face | dor mento
de impugnagdes da
Contrat
acdo e
Setor
de
Licitag
ao
R9 Valores licitados | Seleca Critico | Equipe | Anual A iniciar
superiores aos odo de
estimados para a fornece Planeja
contratagdo dos dor mento
servigcos de TI da
Contrat
acdo e
Setor
de
Licitag
ao
R10 Naio aceite de Seleca Critico | Equipe | Anual A iniciar
proposta / odo de
Inabilitagdo de fornece Planeja
licitante dor mento
da
Contrat
acdoe
Setor
de
Licitag
ao
R11 Empresa Gestao Moder | Equipe | Anual A iniciar
classificada do ado de
recusar assinar o Contrat Fiscali
contrato 0 zagdo e
Setor
de
Contrat
0s
R12 Equipamentos ou | Gestdo Moder | Equipe | Anual A iniciar
softwares do ado de
entregues em Contrat Fiscali
desacordo comas | o zacdo
especificagdes do do
Termo de Contrat
Referéncia oe
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Setor
de
Contrat
0s
R13 Nao atendimento | Gestdo | 1 2 2 Pequen | Equipe | Anual A iniciar

de solicitagdes do o de

corretivas durante | Contrat Fiscali

o periodo de 0 zacao

garantia pactuado do

no contrato Contrat
oe
Setor
de
Contrat
0s

Fonte: Elaborado pela autora baseado na pesquisa (2022).

Os 13 (treze) riscos (R) identificados foram associados a cada fase do processo de
contratacdo de solugdes de TI (planejamento, selegdo do fornecedor e gestdo do contrato),
consoante a sua defini¢do e classificados conforme a escala de probabilidade e o impacto.

A distribuigdo estd demonstrada no grafico 3:

Grafico 3 — Mapeamento de riscos/distribui¢do por etapa da contratacio

Quantidade de Riscos
w

Planejamento da Contratagdo  Sele¢do do Fornecedor Gestdo do Contrato

Fase do Processo de Contratagao

Fonte: Elaborado pela autora (2022).

Dentre eles, 06 (seis) foram apontados na etapa de Planejamento, 04 (quatro) na de
Selecao do Fornecedor e 03 (trés) na de Gestao Contratual.

Quanto ao impacto, os 13 riscos foram considerados como: 0 (insignificante), 01 risco
(pequeno), 04 (moderado), 01 (Grande) e 07 (catastréfico) e quanto a probabilidade dos treze

riscos, 05 (muito baixa), 01 (baixa), 05 (média), 01 (alta) e 01 (muito alta). Como demonstram



os graficos 04 e 05, com a distribuicao®:

Grafico 4 — Distribuicdo dos riscos quanto ao impacto

Impacto dos riscos

= Insignificante
= Pequeno

= Moderado

= Grande

= Catastrofico

Fonte: Elaborado com base na pesquisa (2022).
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Grafico 5 — Distribuicdo dos riscos quanto probabilidade

Probabilidade dos riscos

= Muito Baixa
= Baixa

= Média

= Alta

= Muito Alta

Fonte: Elaborado com base na pesquisa (2022).

Cabe um olhar atento ao quantitativo de riscos considerados com impacto catastroficos,

e as probabilidades média e muito alta, tendo em vista os danos que podem causar nos processos

de contratacdes de solugoes de TI, dai a necessidade de identifica-los, classifica-los e neste eixo

propor alternativas de controle e tratamentos dependendo do dano que o risco possa oferecer,

como atraso ou até a impossibilidade do prosseguimento do processo de contratagdo, como foi

realizado neste trabalho.

O gréfico 6 a seguir, mostra a distribuicdo dos riscos pelos niveis atribuidos (critico,

moderado, alto e pequeno) e pela etapa da contratagao.

Grafico 6 — Niveis de riscos/etapa da contratagao

3
2
1
0

Planejamento

m CRITICO
MODERADO
ALTO

= PEQUENO

S O W W

Selegdo do Gestdo do
Fornecedor Contrato
3 0
0 2
1 0
0 1

Fonte: Elaborado pela autora (2022).

Infere-se com estes dados que na fase do Planejamento da Contratagao de Solucdes de

8 Do total de 13 Riscos identificados
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TI, encontra-se a maior incidéncia de riscos, que embora preocupantes, sdo passiveis de
correcdo ainda nesta etapa, favorecendo as alteragdes antes do seguimento do processo a
depender da classificagdo e impacto que, neste caso, representaram 03 Criticos ¢ 03 Moderados
e requerendo medida de tratamento® destes riscos que percorrem desde evitar, reduzir e/ou
compartilhar/transferir.

Na fase de Sele¢ao de Fornecedor, os riscos foram nivelados em 03 Criticos ¢ 01 Alto e
os tratamentos atribuidos para eles consistiram em reduzir a probabilidade/impacto deles. E sao
de categoria Operacional.

Na fase de Gestdo Contratual, foram classificados 02 riscos como Moderados e 01 risco
pequeno e o tratamento apontado foi (aceitar/compartilhar/transferir).

No entanto, o “aceitar’” um risco tem suas limitagdes compreendendo que ha fiscalizagao
e auditorias internas e externas que fazem o acompanhamento e as recomendagdes aos 6rgaos,

com vistas a ndo incorrerem em falhas que comprometam a entrega da Solugdo.

4.3 ALTERNATIVAS DE CONTROLE PARA OS RISCOS NOS PROCESSOS DE
CONTRATACAO DE SOLUCOES DE TI REALIZADOS PELA DTI

\

De acordo com a norma ABNT NBR ISO 31000, Controle representa a “medida que
estd modificando o risco”. Entre as alternativas de controle de riscos existentes estdo acdes
preventivas e corretivas que consistem em medidas que irdo alterar os riscos no intuito de
diminuir probabilidade e impacto que eles causam.

As alternativas de controle para os riscos identificados e classificados nos processos de

Contratagdes Solucdes de TI, estao apresentadas no Quadro 19 a seguir:

Quadro 19 — Riscos com as A¢des de Controle

ID DESCRICAO DO RISCO ACOES DE CONTROLE

R1 Alteragdo das especificagdes da solugdo de | Realizar reunides com a equipe de planejamento da
TI contratagdo da solucdo para alinhamentos.

R2 Nao aprovagdo dos documentos pela | Promover reunido de alinhamento dos documentos
Equipe de Planejamento. construidos com a colaboragdo de toda a equipe de

planejamento.

R3 Falta de clareza pelo requisitante quanto as | Realizar reunides entre a equipe de planejamento e o
demandas a serem desenvolvidas e | setor demandante da solu¢do para alinhamentos e
manutenidas descricdes das especificagdes corretas da solugdo.

% Respostas ao evento de risco — Tratamento (evitar, reduzir, compartilhar/transferir, aceitar)
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R4 Auséncia de recursos or¢amentarios ou | Consultar o planejamento orgamentario da UFCA
financeiros para viabilizagdo dos recursos necessarios.

R5 Integrantes  técnico/administrativo com | Promover agdes de capacitagdo para os integrantes
conhecimento insuficiente sobre o objeto que participam da equipe de planejamento.

R6 Termo de Referéncia incompleto ou | Realizar o adequado planejamento da contratag@o;
inconsistente Verificar contratagdes similares em outros orgéos

publicos como modelo;
Utilizar ~ checklist  para  evitar  possiveis
incompletudes ou inconsisténcias.
R7 Licitag@o deserta ou fracassada Realizar o adequado planejamento da contratacdo
Realizar ampla Pesquisa de Mercado
Realizar ampla divulgagao da Licitagao

RS Pedidos de impugnagdes Apoiar a equipe de licitagdo quando acionados
Responder questionamentos, esclarecimentos e
impugnagdes em tempo habil
Elaborar o edital de acordo com a legislacdo vigente

R9 Valores licitados superiores aos estimados | Realizar de ampla e adequada pesquisa de pregos
para a contratag@o dos servigos de TI

R10 Nao aceite de proposta / Inabilitacdo de | Convocar novo licitante se houver
licitante Refazer processo de contratagdo da solugdo de TI

R11 Empresa classificada recusar assinar o | Realizar reunido de alinhamento entre os setores
contrato interessados no processo.

R12 Equipamentos ou softwares entregues em | Realizar o devido acompanhamento da execugéo
desacordo com as especificagdes do Termo | contratual pela equipe de fiscalizagdo do contrato
de Referéncia Realizar a recusa do objeto e solicitar a substitui¢do

da solugdo de acordo com as especificagdes que
foram solicitadas

R13 Nao atendimento de solicitagdes corretivas | Realizar o devido acompanhamento da execugdo
durante o periodo de garantia pactuado no | contratual
contrato Advertir e aplicar sangdes cabiveis

Fonte: Elaborado pela autora baseado na pesquisa (2022).

Conforme percebido, a realizacdo das agdes de controle de riscos permeia atividades em

equipe de modo critico e colaborativo, uma vez que requerem analises aprofundadas dos riscos

e tomadas de decis@o conjuntas para assim garantir a exequibilidade do processo e satisfagdo

dos requisitantes das solugdes.

Assim sendo, a realizacao de reunides periodicas e sistematicas, a formagao profissional

(capacitagdo) possibilitam a promocdo de didlogos e andlises, a atualizagdo da legislacao

especifica para desenvolvimento de agdes em coeréncia com o plano de desenvolvimento

institucional, representando, dessa forma, elementos importantes na gestao da instituigao.
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5 CONSIDERACOES FINAIS

Os processos de contratacdo de solugdes de TI contribuem para o desenvolvimento e
estruturacdo da UFCA, ensejando melhorias na gestdo, a partir da aquisi¢ao de solugdes
adequadas as necessidades institucionais, influenciando diretamente no avanco dos pilares
educacionais, de Ensino, Pesquisa, Extensao e Cultura.

O mapeamento e analise de riscos em processos de contratagdes de solucdes de TI,
objetivando identificar e avaliar possiveis ameagas e vulnerabilidades que podem impactar o
sucesso de um processo, abrange tanto condicionantes internos € quanto externos e que
influenciam na entrega ou ndo dos bens e/ou servigos requeridos.

O presente trabalho contou com o seguinte questionamento: Quais 0s riscos inerentes
ao processo de contratacdo de Solucdes de TI?

Considerando que fatores como a limita¢ao de recursos, a falta de clareza na descri¢ao
do objeto de contratagdo, inabilitagdo de empresas para participagdo no edital de licitagdo, entre
outros, sdo riscos que emitentes que precisam ser detectados e corrigidos para o sucesso de um
processo de contratacao de solucdes de TI.

Assim, o gerenciamento de riscos, consolidado por meio do mapeamento de riscos
destes processos, constitui uma ferramenta que serve de apoio aos gestores nas tomadas de
decisdes e serve para auxiliar os responsaveis pela gestdo de riscos no planejamento e
desenvolvimento de estratégias que visem diminuir os riscos identificados, garantindo assim a
seguranca ¢ a viabilidade dos processos.

Vale ressaltar, que a sua pratica leva a maturidade sobre o contexto, propiciando a
reducdo ou mesmo evitar ocorréncias possiveis que pode influenciar a obtencao dos resultados
almejados na instituigdo.

O tema proposto desta dissertacdo contou ainda com os objetivos de pesquisa que
consistiram em identificar os riscos inerentes aos processos de contratagdao de solugdes de TI
realizados pela DTI. E neste percurso com o levantamento dos principais riscos das contratagdes
de solucdes de TI da UFCA, realizou-se a identificagdo e a listagem destes.

Esta etapa foi de suma importancia, pois o0s participantes desta pesquisa sao
conhecedores dos problemas institucionais existentes e, no entanto, possuem competéncia para
a tarefa por serem servidores efetivos do setor e atuarem cotidianamente na gestdo dos

processos de contratacdo. Desta forma, as informagdes obtidas atenderam ao objetivo proposto.
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O segundo objetivo deste estudo consistiu em classificar os riscos de acordo com a
probabilidade de ocorréncia e impacto, e esse processo foi conduzido por meio de discussdes e
didlogos com os participantes da pesquisa. Apos a elaboragdo de uma lista de riscos inerentes
aos processos de contratacdo de solugdes de TI realizados pela DTI/UFCA, esses riscos foram
classificados em conjunto, atendendo, assim, ao objetivo proposto.

Em seguida, foram analisadas as alternativas de controle para os riscos conforme
classificacdo efetuada, constituindo na ultima a¢ao do estudo e resultando na claboracao do
mapeamento e analise de riscos nas contratagoes.

Entende-se que os objetivos desta pesquisa foram atendidos e espera-se que os
resultados aqui expostos possam ajudar os gestores de contrato a aperfeigoarem sua atuacio na
gestdo publica, considerando que ela ¢ viva e dindmica.

Como limitagdo da pesquisa, tem-se que o trabalho remoto, seguido pelo trabalho
presencial e hibrido dos servidores, em decorréncia da pandemia pela Covid-19, levou ao
replanejamento do cronograma inicial. Neste contexto também, varios servidores da area
deixaram o setor para assumir cargos em outras instituigoes.

Para futuros trabalhos, sugere-se pesquisa mais aprofundada sobre mapeamento e
analises de riscos nas contratacdes de solucdes de TI e automatizar a maneira como se
identificar os riscos detectados em cada processo de contratagdo, por meio da constru¢ao do
catalogo de riscos comuns aos processos de contratagdes de T1 ou ainda o desenvolvimento de
um sistema de informacao.

Por fim, considera-se primordial mais investimentos no setor de TI, considerando que
este desempenha um papel fundamental no suporte e funcionamento da Universidade, devendo
ser visto no planejamento orcamentario como setor prioritario, uma vez que € transversal ao
desenvolvimento do Ensino, da Pesquisa, da Extensdo e da Cultura, ou seja, todas as vertentes

institucionais.
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APENDICE A - ROTEIRO PARA CONDUCAO DO GRUPO FOCAL

ORIENTAGOES

O senhor(a) estd recebendo o roteiro referente a pesquisa para elaboracao da proposta
de intervengdo intitulada “Plano de Gerenciamento de Riscos para as Contratagdes de solugdes

de TI da UFCA”.

A pesquisa sera desenvolvida, de forma colaborativa, em Grupo Focal com o objetivo
principal propor um plano para o gerenciamento de riscos do processo de contratagdo de
solugdes de TI da Diretoria de Tecnologia da Informacdo (DTI) da Universidade Federal do

Cariri (UFCA).

Os participantes devem conceder a anuéncia na pesquisa por meio da assinatura do
Registro de Consentimento Livre e Esclarecido e do Termo de Autorizacdo para Gravagao de

Voz e/ou Registro de Imagens (Fotos E/Ou Videos) (Anexo).
O Grupo Focal tera duragdo aproximada de 90 minutos e sera divido em trés momentos:

1) Leitura do documento RCLE — Registro de Consentimento Livre e Esclarecido;
2) Apresentacdo das perguntas norteadoras;

3) Abertura da sessdo para o (s) participante (s) falarem sobre os possiveis riscos inerentes aos
processos de contratagdes de solucdes de TI;

A discussdo serd norteada pelas seguintes perguntas:

1. Quais sdo os riscos que vocé identifica que permeiam os processos de Contratacao de TI?
2. Como voce classifica estes riscos da questao anterior?

3. Como vocé analisa as alternativas de controle para os riscos conforme classificacdo
efetuada?

4.Quais as agdes podem ser consideradas para tratamento e controle dos riscos nos processos
de contratagao da DTI?

5.Quais destas agdes podem ser consideradas prioritaria
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APENDICE B - FORMULARIO - MAPEAMENTO DE RISCOS
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ANEXO A — CARTA DE ANUENCIA

Esclarecimentos

Esta é uma solicitacio para realizagao da pesquisa intitulada “Plano de Gerenciamento
de Riscos para as Contratacdes de solugdes de Tl da UFCA”, a ser realizada na Universidade
Federal do Cariri, pela pesquisadora Darnel Amaro dos Santos Fernandes, sob orientacéo da
Prof? Dra. Dinara Leslye Macedo e Silva Calazans, do Programa de Pdés-graduagcdo em
Gestao Publica (PPGP- UFRN), que utilizara o procedimento metodolégico classificado por
estudo de caso. A coleta de dados sera realizada através de de entrevista com grupo focal
dos servidores envolvidos com os processos de contratacbes de solugbes de Tl, com os
objetivos principais de identificar os riscos nos processos de contratacdo de solugbes de TI
realizados pela DTI, classificar os riscos identificados quanto a probabilidade de ocorréncia e
impacto, analisar as alternativas de controle para os riscos conforme classificacdo que for
efetuada, estabelecer as agdes prioritarias de tratamento e controle dos riscos nos processos
de contratacdo da DTI. Além disso, sera realizada pesquisa documental, onde serao obtidos
indicadores histéricos sobre esses processos, no intuito de propor um plano para o
gerenciamento de riscos do processo de contratagdo de solu¢des de Tl da Diretoria de
Tecnologia da Informacgao (DTI) da Universidade Federal do Cariri (UFCA).

Ressaltamos que os dados coletados serdo mantidos em absoluto sigilo, de acordo
com a Resolugado 510/2016 — Conselho Nacional de Saude/Ministério da Saude, que trata da
Pesquisa envolvendo Seres Humanos, assim como, em conformidade com a LGPD.

Salientamos ainda que tais dados serao utilizados tdo somente para realizacdo deste estudo.

Assinatura do Pesquisador Responsavel
CPF: XXX XXX XXX—- XX



79

Consentimento

Por ter sido informado verbalmente e por escrito sobre os objetivos e metodologia desta
pesquisa, concordo em autorizar a realizagdo da mesma nesta Instituicdo que represento a
Universidade Federal do Cariri, localizada na Avenida Tenente Raimundo Rocha N.° 1639, Bairro
Cidade Universitaria, Juazeiro do Norte — Ceara, CEP: 63.048 - 080, telefone (88) 3221-
9200.Site:www.ufca.edu.br.

Esta Instituicdo esta ciente de suas corresponsabilidades como instituicao coparticipante do
presente trabalhode pesquisa, dispondo de infraestrutura necessaria para realizagdo das etapas
supracitadas.

Esta autorizagdo esta condicionada a aprovagédo prévia da pesquisa acima citada por um
Comité de Etica em Pesquisa e ao cumprimento das determinagées éticas da Resolugdo 510/2016 —

Conselho Nacional de Saude/Ministério da Saude e suas complementares.

O descumprimento desses condicionamentos assegura— me o direito de retirar minha anuéncia

a qualquer momento da pesquisa.

Local, [/ [/

Assinatura do Servidor Responsavel
CPF: XXX XXX. XXX—- XX
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UFRN - HOSPITAL
UNIVERSITARIO ONOFRE s gmorgﬂto
LOPES DA UNIVERSIDADE asil
FEDERAL DO RIO GRANDE DO
NORTE - HUOL/UFRN

PARECER CONSUBSTANCIADO DO CEP

DADOS DO PROJETO DE PESQUISA

Titulo da Pesquisa: PLANO DE GERENCIAMENTO DE RISCOS PARA AS CONTRATACOES DE TI DA
UFCA

Pesquisador: DARNEL AMARO DOS SANTOS FERNANDES
Area Tematica:

Verséao: 1

CAAE: 58816922.2.0000.5292

Instituigdo Proponente: Pos-Graduacgéo em Gestao Publica

Patrocinador Principal: Financiamento Préprio
DADOS DO PARECER

Niamero do Parecer: 5.498.333

Apresentagao do Projeto:

A licitagé@o é o procedimento administrativo formal em que a Administragdo Publica adquire materiais e
contrata servigos, dentre os quais a contratagédo de solugdes de Tecnologia da Informagéo (TI). Na
Universidade Federal do Cariri (UFCA), instituic@o eleita como objeto de estudo deste projeto, a Diretoria de
Tecnologia da Informagao (DTI) é a unidade responsavel por esses processos, apresentando grande volume
de compra e suprindo todos os 6rgéos responsaveis pelas atividades fins e meio da Instituicdo. A existéncia
de riscos nd@o gerenciados no processo leva a falta de equipamentos ou suporte de materiais e servigos
especializados que geram impactos negativos na execugao das atividades de toda a universidade. Neste
sentido, o estudo tem como objetivo geral propor um plano de Gerenciamento de Riscos para os processos
de contrataca@o de solugdes de Tl da DTI/UFCA. Para tanto, além da revisdo de literatura dos conceitos
relacionados, realizar-se-4 a pesquisa documental e a interagdo com os servidores diretamente envolvidos
com esta atividade na instituigdo. Espera-se com este trabalho contribuir com o gerenciamento dos riscos e
a ampliagdo dos conhecimentos sobre as ameacgas que permeiam o processo de contratagdes,
especialmente de Tl, nesta Universidade, fornecendo aos gestores um plano que colabore no alcance dos
objetivos estratégicos do setor.

Endereco: Avenida Nilo Peganha, 620 - Prédio Administrativo - 1° Andar - Espago Jodo Machado

Bairro: Petropolis CEP: 59.012-300
UF: RN Municipio: MNATAL
Telefone: (84)3342-5003 E-mail: cep huol@ebserh gov.br
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Continuagio do Parecer: 5.498.333

Objetivo da Pesquisa:

Geral:

Propor um plano para o gerenciamento de riscos do processo de contratagéo de solugtes de Tl da Diretoria
de Tecnologia da Informacg&o (DTI) da Universidade Federal do Cariri (UFCA).

Objetivos Secundarios:

- Identificar os riscos nos processos de contratagcdo de solugdes de Tl realizados pela DTI;

- Classificar os riscos identificados quanto & probabilidade de ocorréncia e impacto;

- Analisar as alternativas de controle para os riscos conforme classificagdo efetuada;

- Estabelecer agbes prioritarias de tratamento e controle dos riscos nos processos de contratagéo da DTI.

Avaliagao dos Riscos e Beneficios:

Os riscos que envolvem a participagdo nesta pesquisa sdo minimos, relacionando-se a possiveis
desconfortos, cansaco, estresse, desinteresse ou constrangimento durante a entrevista e participagéo no
grupo focal. Os riscos poderdo ser minimizados com a realizagdo da pesquisa em um local seguro e
reservado para garantir a privacidade dos participantes e, além disso, ndo serdo abordadas questées de
cunho pessoal, tampouco quaisquer questdes que versem diretamente sobre a pratica profissional
individual. Os dados serao tratados apenas pelo pesquisador responsavel e guardados em seu computador
de uso pessoal, protegido por senha, com programa de antivirus atualizado e softwares genuinos.

Nao hé previsdo de beneficios diretos pela participagdo na presente pesquisa. Porém, como beneficios da
pesquisa, ha a colaboragéo pela melhoria do gerenciamento de riscos nos processos de contratagbes de Tl
da UFCA. Deste modo, os beneficios para o participante poderdo ser obtidos futuramente, de forma indireta.

Comentarios e Consideragdes sobre a Pesquisa:

Conforme informacgdes constantes no protocolo de pesquisa, bem como no detalhamento acerca dos
procedimentos para coleta e analise dos dados de pesquisa, o trabalho apresenta todos os aspectos
necessarios a sua compreensao, execuc¢ao e cumprimento dos termos éticos. Desse modo, encontra-se
claramente definido em termos metodoldgicos e logisticos, caracterizando

Endereco: Avenida Nilo Peganha, 620 - Prédio Administrativo - 1° Andar - Espacgo Jo&o Machado

Bairro: Petropolis CEP: 59012-300
UF: RN Municipio: NATAL
Telefone: (84)3342-5003 E-mail: cep.huol@ebserh.gov.br
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exequibilidade na proposta.

Consideragoes sobre os Termos de apresentagao obrigatoria:

O protocolo de pesquisa apresenta todos os itens obrigatérios: informacgdes basicas do projeto (com
cronograma e orgamento); projeto detalhado; folha de rosto; folha de identificagdo de pesquisador;
declarag&o de né&o inicio da pesquisa; TCLE; carta de anuéncia. Estdo adequados, contemplam as

exigéncias das resolugdes éticas vigentes.

Recomendagoes:

- O CEP HUOL/UFRN informa ao pesquisador que esta em vigor a Lei Geral de protegao de dados- LGPD,
e, vem reforgar a orientagdo que a aludida Lei dispde sobre a responsabilidade na protegéo e guarda dos
dados sensiveis coletados e manipulados. Assim reforga-se a importancia do sigilo, guarda e consentimento
utilizagdo dos dados sob pena de possiveis responsabilizagdes de dados extraviados ou utilizados
indevidamente, bem como aqueles coletados sem a anuéncia e/ou ciéncia da sua utilizagdo, ou utilizados
para fins diversos daqueles consentidos. O presente aviso tem a finalidade de reforgar a vigéncia da LGPD
e orientar sobre a necessidade guarda e prote¢cdo de dados, como medida precaver da possibilidade de

responsabilizagdo do pesquisador em caso dados extraviados que estejam sob sua guarda/coleta.

- O CEP HUOL/UFRN alerta que, mesmo o projeto ndo apresentando dbices éticos e estando, dessa forma,
aprovado, o desenvolvimento de etapas com participantes devera ocorrer, preferencialmente, seguindo as

recomendagfes das normas sanitarias vigentes da regido durante a pandemia do coronavirus (COVID-19).

Conclusoes ou Pendéncias e Lista de Inadequagoes:

Aprovado

Consideragoes Finais a critério do CEP:

1. Apresentar relatorio parcial da pesquisa, semestralmente, a contar do inicio da mesma.

2. Apresentar relatério final da pesquisa até 30 dias apés o término da mesma.

3. O CEP HUOL devera ser informado de todos os efeitos adversos ou fatos relevantes que alterem o curso
normal do estudo.

4. Quaisquer documentagées encaminhadas ao CEP HUOL deverao conter junto uma Carta de

Encaminhamento, em que conste o objetivo e justificativa do que esteja sendo apresentado.

Enderego: Avenida Nilo Peganha, 620 - Prédio Administrativo - 1° Andar - Espago Jodo Machado

Bairro: Petropolis CEP: 59.012-300
UF: RN Municipio: NATAL
Telefone: (84)3342-5003 E-mail: cep huol@ebserh gov br
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5. Caso a pesquisa seja suspensa ou encerrada antes do previsto, o CEP HUOL devera ser comunicado,

estando os motivos expressos no relatério final a ser apresentado.

6. O TCLE devera ser obtido em duas vias, uma ficara com o pesquisador e a outra com o participante de

pesquisa.

7. Em conformidade com a Carta Circular n°. 003/2011CONEP/CNS, faz-se obrigatério a rubrica em todas

as paginas do TCLE pelo participante de pesquisa ou seu responsavel e pelo pesquisador.

Este parecer foi elaborado baseado nos documentos abaixo relacionados:

Tipo Documento Arquivo Postagem Autor Situacéo
Informagdes Basicas|PB_INFORMACOES BASICAS DO P 12/05/2022 Aceito
do Projeto ROJETO 1942752 pdf 21:59:32
Projeto Detalhado / |3_Projeto_de_Intervencao_Enviar_ CEP.[ 12/05/2022 |DARNEL AMARO Aceito
Brochura pdf 21:54:41 DOS SANTOS
Investigador FERNANDES
Outros 5 carta_de anuencia_assinado_assinad| 12/05/2022 |DARNEL AMARO Aceito

o.pdf 21:04:10 |DOS SANTOS
FERNANDES
Outros 6_formulario_informacoes_do_pesquisa | 12/05/2022 |DARNEL AMARO Aceito
dor_assinado.pdf 21:01:01 DOS SANTOS
FERNANDES
Outros 7_termo_de_confidencialidade_Darnel_ | 12/05/2022 |DARNEL AMARO Aceito
e Dinara.pdf 20:54:13 |DOS SANTOS
FERNANDES
Qutros 9 termo_de autorizacao para gravaca | 12/05/2022 |DARNEL AMARO Aceito
o de voz e registro de imagens.pdf 20:12:02 |DOS SANTOS
FERNANDES
QOutros 8 termo_de_autorizacao_institucional_d| 12/05/2022 |DARNEL AMARO Aceito
e_uso_de_documentos_assinado_assin 20:11:10 |DOS SANTOS
ado.pdf FERNANDES
Qutros 4 Declaracao de nao inicio da pesqui| 12/05/2022 |DARNEL AMARO Aceito
sa_assinado.pdf 20:08:18 |DOS SANTOS
FERNANDES
TCLE/Termos de |2 RCLE para maiores de 18 anos.pdff 12/05/2022 |DARNEL AMARO Aceito
Assentimento / 20:05:19 |DOS SANTOS
Justificativa de FERNANDES
Auséncia
Folha de Rosto folhaDeRosto_assinado_Darnel.pdf 12/05/2022 |DARNEL AMARO Aceito

Enderego:
Bairro: Petropolis
UF: RN

Telefone: (84)3342-5003

Municipio:

CEP: 59.012-300
NATAL

E-mail:

Avenida Nilo Peganha, 620 - Prédio Administrativo - 1° Andar - Espago Joao Machado

cep.huol@ebserh.gov.br
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Folha de Rosto folhaDeRosto assinado Darnel.pdf 20:04:07 |[DOS SANTOS
FERNANDES

Aceito

Situagao do Parecer:
Aprovado

Necessita Apreciagdao da CONEP:
Nao

NATAL, 29 de Junho de 2022

Assinado por:
jose diniz junior
(Coordenador(a))
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Telefone: (84)3342-5003 E-mail: cep.huol@ebserh.gov.br

Pagina 05 de 05



