UNIVERSIDADE FEDERAL DO RIO GRANDE DO NORTE
INSTITUTO METROPOLE DIGITAL
PROGRAMA DE RESIDENCIA EM TECNOLOGIA DA INFORMACAO

Implantacao de Orquestrador de Containers
para melhoria do ciclo de vida das aplicacoes

na JFRN e avanco da cultura DevOps

Mariana Fonseca dos Santos

Natal-RN, Brasil
2023



Mariana Fonseca dos Santos

Implantacao de Orquestrador de Containers para
melhoria do ciclo de vida das aplicacoes na JFRN e

avanco da cultura DevOps

Trabalho de Conclusao de Curso apresentado
ao Programa de Residéncia em Tecnologia
da Informacao do Instituto Metrépole Digi-
tal da Universidade Federal do Rio Grande
do Norte como requisito parcial para a obten-
¢ao do titulo de Especialista em Tecnologia
da Informacdo. Area de Concentracéo: Infra-
estrutura e Redes

Orientador: Marcos César Madruga Alves Pinheiro

Natal-RN, Brasil
2023



Universidade Federal do Rio Grande do Norte - UFRN
Sistema de Bibliotecas - SISBI
Catalogacéao de Publicacdo na Fonte. UFRN - Biblioteca Central Zila Mamede

Sant os, Mari ana Fonseca dos.

| mpl ant acdo de orquestrador de containers para nel horia do
ciclo de vida das aplicagfes na JFRN e avanco da cul tura DevQps
/ Mariana Fonseca dos Santos. - 2023.

52 f.: il.

Trabal ho de Concl usdo de Curso - TCC (graduagédo) -
Uni ver si dade Federal do Rio Grande do Norte, Instituto Metropol e
Digital, Programa de Residéncia em Tecnol ogi a da | nfornmacéo.
Natal, RN, 2023.

Oientacdo: Prof. Dr. Marcos César Madruga Al ves Pinheiro.

1. Desenvolvinento de software - TCC. 2. Kubernetes - TCC. 3.

Contai ner - TCC. 4. Orquestracdo - TCC. |. Pinheiro, Marcos
César Madruga Alves. I1l. Titulo.
RN UF/ BCZM CDU 004. 4

El aborado por Fernanda de Medeiros Ferreira Aquino - CRB-15/301




Mariana Fonseca dos Santos

Implantacao de Orquestrador de Containers para
melhoria do ciclo de vida das aplicacoes na JFRN e
avanco da cultura DevOps

Trabalho de Conclusao de Curso apresentado
ao Programa de Residéncia em Tecnologia
da Informacao do Instituto Metrépole Digi-
tal da Universidade Federal do Rio Grande
do Norte como requisito parcial para a obten-
¢ao do titulo de Especialista em Tecnologia
da Informacéo. Area de Concentraco: Infra-
estrutura e Redes

Trabalho aprovado. Natal-RN, Brasil, 31 de outubro de 2023:

Prof. Dr. Marcos César Madruga Alves Pinheiro
Orientador

Prof. MSc André Luiz da Silva Solino
Examinador

Prof. MSc Wellington Silva de Souza
Examinador

Natal-RN, Brasil
2023



Agradecimentos

Inicio agradecendo a Deus e a Nossa Senhora, aos quais recorri diversas vezes, nao
pedindo uma solucdo pronta, mas que me dessem forcas e me capacitasse durante todo o
trabalho.

Aos meus pais, Cristina e Manoel, que sempre me apoiam, as vezes sem nem
entender, e sao pilares inabalaveis aos quais posso me sustentar.

A minha tia Ana e prima Camila, assim como aos demais familiares que estdo ao
meu lado a todo momento.

Meus colegas de residéncia, Emilly e Yan, que foram essenciais na minha jornada
na Residéncia e no desenvolvimento deste trabalho, os quais pude compartilhar os apertos
e as felicidades.

Os residentes Kevin, Weverson, Madson e Humberto, mesmo sendo de outro time,
pudemos encontrar pontos em comum e sempre foram prestativos.

A toda equipe do NTIC da JFRN, em especial aos servidores da Infra: Murillo,
Chico, Valdez, Wellington e demais. Seus conhecimentos e paciéncia conosco durante todo
o periodo da residéncia com certeza foram imprescindiveis para que finalizdssemos com
exceléncia e evoluissemos como profissionais.

Ao professor Madruga, que ja era um orientador desde nosso primeiro contato. Sua
enorme paciéncia e ainda maior sabedoria, e sua facilidade em passar seus conhecimentos
sempre em sua humildade, me trouxeram uma maior vontade de evoluir como profissional

e voltar a gostar das atividades académicas.



“Ser ruim em alguma coisa, é o primeiro passo pra ser bom em alguma coisa.”

(Hora de Aventura)



Resumo

A implantagdo de um orquestrador de containers é uma iniciativa essencial para otimizar o
ciclo de vida das aplicagoes e impulsionar a cultura DevOps nas organizagoes. No cendario
tecnologico atual, as praticas ageis e a automacgao de processos tornaram-se imperativas
para garantir a eficiéncia e a agilidade no desenvolvimento de software. Este trabalho tem
como objetivo implantar um orquestrador de containers na JFRN, por meio da utilizacao
de um cluster Kubernetes em conjunto com o deploy de uma aplicagao conteinerizada
desenvolvida pela instituicao. Para isso, o o desenvolvimento é iniciado por um breve
estudo comparativo entre plataformas de orquestragdo de containers conhecidas, o Docker
Swarm e Kubernetes, a fim de justificar a escolha do Kubernetes. Sao explorados os
desafios da criagao do cluster e a migracao da aplicacdo para a nova arquitetura, e
realizados experimentos para a simulagao da escalabilidade automatica a partir de uma
demanda gerada e o tratamento de falhas pelo cluster. A analise comparativa inicial
auxiliou na formagao de um embasamento para justificar a escolha pelo uso do Kubernetes.
Os resultados dos experimentos realizados corroboram para a solidificacao das vantagens
de se utilizar um orquestrador de containers, ao entregar uma infraestrutura resiliente,
automatizada, escalavel e segura disponibilizando ao usuario final uma aplicacado mais

configvel.

Palavras-chave: Container. Kubernetes. Orquestracao.



Abstract

Deploying a container orchestrator is an essential initiative to optimize the life cycle of
applications and boost the DevOps culture in organizations. In today’s technological scene,
agile practice and process automation have become imperative to ensure efficiency and
agility in software development. The goal of this work is to deploy a container orchestrator
in JFRN, by making use of a Kubernetes cluster in collaboration with the deployment of a
container-based application developed by the institution. To be able to achieve these goals,
the work starts with a brief comparative study between known container orchestration
platforms, Docker Swarm and Kubernetes, to justify the Kubernetes use choice. The
challenges of cluster creation and migrating the application to the new way of deployment,
are explored. For the simulation of auto-scaling from a generated demand and how the
cluster will handle failure, an experiment will be made. The initial comparative analyses
assisted in the development of a basis to justify the Kubernetes use choice. The experiment
results contributed to solidifying the advantages of using a container orchestrator, with
being able to deliver a resilient, automated, scalable, and secure infrastructure that gives

the end user a much more trusted application.

Keywords: Container. Kubernetes. Orchestration..
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1 Introducao

Na era da transformacao digital, as organizag¢oes buscam constantemente adaptar-se
as crescentes demandas por servigos mais ageis, escalaveis e resilientes. No centro desse
movimento esta a necessidade de infraestruturas de T1 flexiveis que possam acomodar o
rapido desenvolvimento e implantagdo de aplicagoes. A Justiga Federal do Rio Grande do
Norte (JFRN) nao é excecao a esta tendéncia.

A busca pela exceléncia na entrega de software é respaldada por uma série de
ferramentas e praticas, das quais o DevOps é um pilar fundamental. A integracao continua,
a entrega continua e a automacao de infraestrutura sao conceitos centrais para a cultura
DevOps, que busca encurtar os ciclos de desenvolvimento e implementacao, promovendo a
colaboracao entre equipes de desenvolvimento e operagoes.

Nesse contexto, a utilizagao de orquestradores de containers como Kubernetes se
destaca como uma solugao poderosa para a implantacao de aplicagoes de forma consistente,
escalavel e altamente disponivel.

A necessidade de uma abordagem mais agil e eficiente no desenvolvimento de
software também é corroborada por Smith (2017), que enfatiza a importéncia da entrega
continua para automatizar o processo de implantacao e garantir que as mudancas sejam
entregues rapidamente e com qualidade.

A importancia da orquestracao de containers na gestao de aplicagoes é corroborada
por Gill et al. (2018), que discutem como o DevOps pode ser aplicado a sistemas de
gerenciamento de informagoes. A automagao e a orquestragdo sdo componentes-chave para
a eficacia desses sistemas.

Este trabalho tem como objetivo explorar a implantacao de um orquestrador de
containers na Justiga Federal do Rio Grande do Norte (JERN), para facilitar e padronizar o
gerenciamento do ciclo de vida de aplicagbes composta por microsservigos conteinerizados,
por meio da utilizacao de um cluster Kubernetes em conjunto ao deployment teste de uma
aplicacao desenvolvida pela Secao de Sistemas da Justica Federal do Rio Grande do Norte.

Para alcancar esses objetivos, é necessario iniciar com uma breve avaliagao da
escolha entre os dois motores de orquestracao de containers que podem ser comparados
na mesma categoria, o Docker Swarm e o Kubernetes, justificando assim o motivo de
optar pelo Kubernetes neste trabalho. Sera explorado os desafios para o provisionamento
do Kubernetes na infraestrutura da JFRN em conjunto as adaptacoes necessarias para
migracao da aplicacdo Higia do seu modelo convencional em tinico host. Por fim, serao
realizados experimentos a fim de testar a resiliéncia e capacidade de escalabilidade do
cluster Kubernetes.

Essa pesquisa se justifica pois, na era atual de transformacao digital, as organizagoes

estdo constantemente em busca de solugoes que oferecam maior eficiéncia, escalabilidade e
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resiliéncia em suas operagoes de TI. A conteinerizagdo, e consequentemente, a orquestragao

de containers, surge como uma abordagem promissora para atender a essas necessidades.

1.1 Organizacao do trabalho

Esta se¢ao apresenta como esta organizado o trabalho, sendo descrito, portanto,
do que trata cada capitulo.

No Capitulo 2 sao abordados os principais conceitos tedricos que dao base para
o desenvolvimento do trabalho e é apresentado o estudo comparativo para a escolha do
orquestrador de containers;

No Capitulo 3 sao descritos os passos necessarios para desenvolvimento do trabalho

com a criacdo da infraestrutura, criacao e configuracao do cluster e adaptagao da aplicagao

alvo;

No Capitulo 4 sdo descritos os experimentos que serao feitos e o que ¢é esperado de
cada um,;

No Capitulo 5 as execucgoes e resultados dos experimentos sao explorados e discuti-
dos;

No Capitulo 6 sao expostas as consideragoes finais sobre o trabalho e apresentadas

propostas de trabalhos futuros.
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2 Referéncial Teorico

Neste capitulo sao apresentados os principais conceitos que dao a base tedrica para

o desenvolvimento do trabalho e entendimento da arquitetura utilizada.

2.1 Virtualizacao

A infraestrutura de Tecnologia da Informacgao (TT) em suas décadas iniciais era
relativamente simples. Ao passo que aplicacoes foram se desenvolvendo e tornando-se mais
complexas e avancadas, o hardware base para essas aplicagoes ficaram mais rapidos.

Porém, em anos mais recentes essa infraestrutura se tornou mais complicada e
Laan (2017) relaciona ao fato do surgimento novos tipos de aplicagdes como o comércio
digital, Big Data, Internet das Coisas e entre outras, que requerem um maior nivel de
sofisticacdo da infraestrutura para entregar os servicos de forma mais rapida, segura,
altamente escaldveis e disponiveis 24/7.

As organizacoes e empresas precisam se adaptar a esse modelo mais agil e flexivel
de entrega de servicos, para isso, uma definicdo de arquitetura de infraestrutura é preciso.

Laan (2017) propoe um modelo composto por “blocos de construgao” separados
em diferentes categorias como o gerenciamento de processos e informacgoes, gerenciamento
de aplicagoes e a propria infraestrutura, como ilustrado na Figura 1. A virtualizacao faz

parte do escopo de Compute (computacgao) dentro da Infraestrutura.

Figura 1 — Ilustracao do modelos de infraestrutura e seus blocos

Processos [ Informagéo

Aplicagies

Plataforma de Aplicagdo

Infraestrutura

[ pispositivos de usuirios finais |

I Sistemas Operacionais

Disponibilidade
Performance
Seguranga

Armazenamento

Datacenters

|
Computagio [
|
|
|

I
I
I Rede
I

Fonte: Laan (2017) e modificado pelo autor
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Soyinka (2015) lista algum dos motivos técnicos e nao técnicos pelos quais as
empresas acham a adocao da virtualizacao um formato atrativo dentro de sua infraestrutura,

sendo eles:

o melhoria na disponibilidade dos servidores e aplicagoes, reduzindo o tempo em que

servidores ficam indisponiveis;
o oferece um melhor suporte a multi plataformas;

» possibilidade de entregar um 6timo ambiente para testes e resolugoes de problemas

sem afetar o que ja esta funcionando;
e economia de custos na compra e manutencao de hardware;
o visivel retorno no investimento da implantagao de virtualizacao;
« reducao do impacto ambiental pela reducao do niimero de servidores fisicos utilizados;

A virtualizagdo nao é um conceito recente. Os seus primeiros passos podem ser
datados no inicio da década de 1960, quando o cientista inglés Christopher Strachey
publicou seu artigo “Time Sharing Processing in Large Fast Computers”. Neste artigo,
Strachey tratava da multiprogramacao em tempo compartilhado, método onde multiplos
usudarios com diferentes programas interagem quase que simultaneamente com a CPU.
(The Editors of Encyclopedia Britannica, 2021)

Ainda na década de 1960, teve seu desenvolvimento e implementagao impulsionados
com a introdugao das maquinas virtuais (VM) pela IBM em seu sistema experimental
M44/44X. Laan (2017) entao complementa que desde 1972, todos os mainframes tém
utilizado a virtualizagdo a partir do langamento do primeiro sistema operacional (SO) de
maquina virtual, o VM /370.

De forma simplificada, em um modelo mais convencional da arquitetura de compu-
tadores, o sistema operacional interage diretamente com o hardware. Laan (2017) conceitua
virtualizacdo como a “introducdo de uma camada de abstragao entre o hardware do
computador fisico e o sistema operacional que esta usando este hardware”. A diferenca
entre o modelo convencional e virtualizagao pode ser observada com a Figura 2.

Segundo Silberschatz, Galvin e Gagne (2021), a implementagao da virtualizagao

envolve diversos componentes, como:

e O host, ou hospedeiro, o sistema fundamental de hardware que ira executar as

maquinas virtuais;

e O Virtual Machine Manager (VMM), ou hypervisor, responsavel por criar

executar as maquinas virtuais ao disponibilizar uma interface idéntica ao host;
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Figura 2 — Ilustracao dos modelos de arquitetura to tipo tradicional e virtualizacao

Sistema Sistema Sistema H
! Op ional op ional Operacional |:
Maquina Maquina Maguina
Virtual Virtual Virtual
|| Sistema Operacional Camada de virtulizagdo
Méquina Fisica : Méquina Fisica
i Arquitetura tradicional | | Arguitetura de virtualizagéo

Fonte: Laan (2017) e modificado pelo autor

Na opiniao de Veras (2011), para entender a virtualiza¢io é necessario “entender
que ela consiste em estender ou substituir um recurso ou uma interface existente por
outro, de modo a imitar um comportamento."e isso é realizado pela camada de software,
o hypervisor, que entrega um ambiente completo em que é possivel a coexisténcia de
um sistema operacional e diversos processos. Dessa forma, um tnico hardware consegue
executar diversas maquinas virtuais, cada um com seu sistema operacional (chamado de
guest, ou hospede). Os hypervisors sdo categorizados em tipos, Veras (2011) define os mais
notaveis em tipo 1 e tipo 2.

O tipo 1 executa diretamente no hardware do servidor hospedeiro e as maquinas
virtuais sdo postas sobre ele. Seu principal papel é compartilhar os recursos do hardware
com as maquinas virtuais, dando a ilusdo que esses recursos sao privativos de cada uma.
A Figura 3a ilustra a hierarquia de camadas do tipo 2. Sao referéncia nessa categoria o
VMware ESXi Server e o Hyper-V da Microsoft. (VERAS, 2011)

O tipo 2 sao aplicacoes que executam sobre um sistema operacional mas dispo-
nibilizam caracteristicas de uma VMM para esse SO hospedeiro. A Figura 3b ilustra a
hierarquia de camadas do tipo 1. Sao exemplos desse tipo de aplicagdo o Oracle VirtualBox,
VMware Workstation e Java Virtual Machine (JVM).

2.2 Containers

Por décadas, a ado¢ao de maquinas virtuais (VMs) tem sido amplamente reconhe-
cida por seu papel na otimizagao do uso de recursos de TI. No entanto, é notavel que, ao
encapsular um servidor completo em uma maquina virtual, a demanda de CPU e RAM
necessaria para que uma VM funcione de maneira eficiente pode sobrecarregar o servidor
fisico hospedeiro, resultando na limitacao da quantidade de VMs que podem ser criadas.
(VMWARE, 2022)

O uso da tecnologia de containers, que se popularizou com a plataforma Docker,
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Figura 3 — Tipos de hypervisors

E .

£7 Windows Omwafe Hypervisor Tipo 2

Maquina Virtual

== ﬁ;"pe -V OI’\’/:MCLE'

vmware: vmware
G ESXi n vSphere

Virtual PC

Hypervisor Tipo 1

SO no Hardware

(Hardware)

(a) Tipo 1 (b) Tipo 2

Fonte: Simic (2019) e modificado pelo autor

aparece como resposta a necessidade de uma maneira de implantar e executar aplicagoes
de forma a melhor utilizar os recursos disponiveis, encapsulando as aplicagoes e suas de-
pendéncias sem que haja interferéncia e incompatibilidade de outras aplicagbes executando
no mesmo host. Capacita aos times de Operacao uma maior agilidade e equipara seu
ciclo de lancamento das aplicagoes ao ciclo de constantes mudancas feitas pelos times de
Desenvolvimento.

Container nao é um conceito novo e nem criado pelo Docker, é um termo que
passou a ser utilizado com o lancamento do Sistema Operacional Sun’s Solaris 10 e os
Solaris containers, em 2005, sendo uma evolu¢ao do conceito de jail (cadeia ou jaula)
explorado nos sistemas tipo UNIX, para definir um ambiente tipo “jaula” onde os programas
“enjaulados” executados nesse ambiente, tem limitagdes quanto aos recursos que podem
acessar. (NICKOLOFF; KUENZLI, 2019).

Em comparacdo a VMs, um container é mais leve e nao possui o mesmo overhead
de recursos, possibilitando assim a execu¢ao de um maior niimero de aplica¢cbes em um
mesmo hardware. (LUKSA, 2018).

O funcionamento de um container se difere de uma VM na forma como as aplicagoes
executadas por eles fazem chamadas de sistemas. Um container faz todas as chamadas
diretamente do kernel ao SO do host, diferente de uma VM, onde a aplicacao faz chamadas
ao kernel do SO do host hospedeiro, e entao o kernel realiza as instrugdes na CPU do host
pelo hypervisor. (NICKOLOFF; KUENZLI, 2019)

O isolamento de processos realizado pelo container se baseia em dois mecanismos
importantes de sistemas tipo Linux: Linuxz Namespaces e Linuz Control Groups (cgroups).

Em resumo, podemos definir cada um:

o Linux Namespaces: trabalha para que cada processo somente enxergue sua parte
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do sistema (arquivos, processos, interface de rede, hostname e etc).

o Linux Control Groups (cgroups): responsavel por limitar o quanto de recursos
um processo pode utilizar. Por exemplo: CPU, memoéria, largura de banda e entre

outros.

Por mais poderosos que os containers sejam, eles nao sao uma solugao por si so, e
para serem usados efetivamente é necessario estarem inseridos em uma plataforma que
forneca ferramentas para possibilitar a criagao, implantacao, execugao, orquestragao e
seguranca das aplicagoes em containers. (DUNCAN; OSBORNE, 2018)

As plataformas de containers podem existir de varias formas, como:

1. Container Engine (Motor de container), que tem como exemplo o Docker, LXC

(Linux containers) e rkt;

2. Container Orchestration (Orquestrador de container), que tem como referéncias

Kubernetes e Docker Swarm;

3. Plataformas Gerenciadas de Container, geralmente voltadas para solu¢oes em nuvem
como a Amazon EKS eGoogle Kubernetes Engine (GKE). (AQUA, 2021)

Container Engine (Motor de container), que tem como exemplo o Docker, LXC
(Linux containers) e rkt. Container Orchestration (Orquestrador de container), que tem
como referéncias Kubernetes e Docker Swarm. Plataformas Gerenciadas de Container,

geralmente voltadas para solugées em nuvem como a Amazon EKS eGoogle Kubernetes
Engine (GKE). (AQUA, 2021)

2.2.1 Docker

O Docker é uma plataforma de cdédigo aberto que se tornou um dos principais
impulsionadores da popularizacao da tecnologia de container. Desenvolvido pela Docker,
Inc., ele fornece uma maneira eficiente de empacotar, distribuir e executar aplicativos em
ambientes isolados chamados container. Cada container é uma instancia leve e independente
que inclui nao apenas o cdédigo do aplicativo, mas também todas as dependéncias necessarias
para sua execucao.

Essa abordagem resolve muitos dos desafios associados a implantagao de aplicativos
em diferentes ambientes, garantindo que as aplica¢des funcionem da mesma forma em
qualquer lugar. De acordo com Caballer et al. (2018), o Docker tornou-se uma pega
fundamental da arquitetura de microsservigos, na qual aplicativos sao divididos em compo-
nentes menores que podem ser implantados em contéineres independentes. Essa abordagem
permite uma maior flexibilidade e escalabilidade no desenvolvimento e na implantacao de

aplicativos.
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O Docker tem uma comunidade ativa e uma ampla base de usuarios, tornando-se
uma das principais ferramentas para o desenvolvimento e implantacao de aplicativos em
contéineres. Com sua crescente adocao, ele estd moldando a forma como as equipes de
desenvolvimento e operagoes colaboram na entrega de software de maneira mais rapida e
eficiente.

Definida como “A plataforma de execucao de container padrao da industria.”, a
Docker Engine é pega fundamental do ecossistema Docker. Utiliza uma arquitetura do
tipo cliente-servidor, que realiza as tarefas e fluxos responsaveis pela construgao, envio e
execugao de aplicativos em container usando os componentes e servigos do Docker. (MELL,
2022)

A Docker Engine é composta pelo Docker daemon, um processo chamado dockerd
executado no servidor e que é responsavel por escutar as requisi¢coes da Docker API e
gerenciar os objetos Docker. A interacao com o dockerd é feita pelo Docker client, a
interface de linha de comando do lado do cliente, chamada docker. (DOCKER, 2020)

E preciso definir os objetos Docker e outros componentes que fazem parte do
ecossistema e possibilitam o empacotamento, distribuicao e execucao das aplicagoes
conteinerizadas. De interesse para este trabalho sao eles: imagens, container, volumes e
registries.

A imagem é um “pacote” binario que encapsula todos os arquivos necessarios para
a execucgao da aplicagao no container e pode ser disponibilizada somente localmente ou
armazenada em um repositério para ser compartilhada.

Um container é a instancia em execucao de uma imagem Docker, sendo um processo
isolado tanto do host quanto de outros processos. Também s6 pode acessar os recursos
alocados a ele. Tem como caracteristica ser efémero, ou seja, ao ser destruido por qualquer
motivo, seus dados e modificacoes que possam ter sido feitas nao persistem na memoria,
a menos que estejam associados a um volume. Essa caracteristica pode ser vista como
um beneficio, pois traz agilidade na resolugdo de problemas e nao deixa “lixo” no sistema
operacional do host.

Os volumes, sao uma maneira de armazenar e persistir dados que podem ser usados
e gerados pelo container durante sua execugao.

O Docker Registry é um repositorio onde sao armazenadas as imagens criadas e
facilita o compartilhamento delas entre pessoas e computadores, podendo ser um repositorio
publico como o Docker Hub ou privado para acesso somente dentro de uma empresa, por

exemplo.

2.3 Orquestracao de Container

Quando se pensa em criar aplica¢oes robustas, que possuam alta disponibilidade

e sao escalaveis, € necessario que seja possivel lancar essas aplicagoes conteinerizadas
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entre multiplos servidores. Apesar do formato de container Docker prover uma forma
interessante de se construir aplicagoes, ele acaba se limitando ao deploy em apenas um
unico host e nao oferece por si s6 0 que seria necessario para implantar e gerenciar diversos
containers que trabalham em conjunto e escalam com o crescimento da demanda.

Com esse cendrio e a crescente evolucao na utilizagdo de containers, é introduzido
o que se chama de orquestracao de containers, uma maneira de automatizar o processo
de provisionamento, implantagdo e configuracao de rede. Isso proporciona escalabilidade,
disponibilidade, gerenciamento de recursos, balanceamento de carga e gerenciamento do
ciclo de vida dos containers. (REDHAT, 2022)

Os principais competidores do mercado de orquestracao de containers sao: Kuberne-
tes, desenvolvido pela Google e Docker Swarm, que nativamente faz parte do “ecossistema”
Docker.

2.3.1 Docker Swarm

O Docker Swarm foi introduzido no Docker 1.12 em 2016. Desde entéao se tornou uma
ferramenta interessante para gerenciar e orquestrar containers em ambientes de produgao.
Ele permite a criagdo e o gerenciamento de clusters de containers Docker, simplificando a
implantacao, escalabilidade e alta disponibilidade de aplicativos em containers.

Com o Docker Swarm, é possivel distribuir containers em diversos nés de maneira
eficiente, monitorar o estado dos servigos e garantir que as aplicagdes estejam sempre
disponiveis, mesmo em caso de falhas em algum né do cluster. E uma solucio ttil para
implementagoes simples de orquestracao de containers, especialmente para equipes que
ja estao familiarizadas com o Docker, oferecendo uma transicao suave para ambientes de
containers em escala.

Seu funcionamento é baseado em muiltiplas instancias do Docker Engine, distribuidas
entre diversos hosts formando um cluster trabalhando em “modo swarm”. A estes hosts
podem ser atribuidos a papéis de manager (gerente) ou worker (trabalhador), podendo
assumir os dois papéis ao mesmo tempo ou s6 um, e o deploy de um container passa agora
a ser chamado de service (servigo). (DOCKER, 2016)

Ao se criar um service, é definido um estado esperado de réplicas, rede, recur-
sos computacionais e armazenamento alocados, portas a serem expostas e entre outras

configuragoes. O n6 manager se responsabiliza e trabalha para que esse estado seja mantido.

2.3.2 Kubernetes

Kubernetes é uma plataforma de cédigo aberto para orquestracao de containers
entre miultiplos hosts, que tem como objetivo gerenciar servicos e aplicagoes conteineri-
zadas, facilitando tanto a automacao como a configuragao declarativa, disponibilizando

descoberta de servigo, balanceamento de carga, automatizacao de novos lancamentos e
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reversao, gerenciamento de recursos, a capacidade de “autocura”, gerenciamento de secrets
e configuragoes. (KUBERNETES, 2019a)

Existem uma série de componentes que constroem e fazem o Kubernetes na visao
da arquitetura. Partindo do principio basico que ao fazer o deploy do Kubernetes, tem-se
um cluster que é composto por um grupo de maquinas (hosts) que podem ser categorizados
em nés do Control Plane (referido comumente como nés master) e nés workers, que
possuem componentes que os diferenciam em relacdo ao seu papel dentro do cluster. Essa
arquitetura é ilustrada na Figura 4, exemplificando a organizacao e seus componentes, que

serao explorados nas proximas segoes.

Figura 4 — Diagrama com os componentes do Control Plane e nés Worker
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Fonte: Luksa (2018)

Mudando para a visao das aplicagoes que sao executadas no Kubernetes, essas
que sao denominadas workloads (cargas de trabalho), temos um conjunto de objetos e
recursos do Kubernetes para o gerenciamento desses workloads. A base desses objetos
é o Pod, a menor unidade escalavel e implantavel dentro do Kubernetes, onde um ou
mais containers sao executados. De forma que a quantidade de aplicagoes cresce, se torna
impraticavel gerenciar as configuragoes individuais de cada Pod e seu ciclo de vida, dessa
forma, sao introduzidos outros objetos responsaveis por esse gerenciamento como o Service,

Deployment, ConfigMap.

2.3.2.1 Control Plane

O Control Plane é a parte responsavel por controlar e fazer funcionar o cluster,
sendo formado por um conjunto de componentes que irao realizar decisées globais dentro
do cluster, sendo esses o Kubernetes API Server, o Scheduler, o Controller Manager e etcd.
Esses componentes possibilitam tarefas como o gerenciamento de pods, realizar o controle

de replicagao, gerenciar services, nés e outros componentes do ambiente Kubernetes.
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O Kubernetes API Server (kube-apiserver) é componente principal do Control
Plane por ser responsavel por expor a API do Kubernetes, garantindo a comunicacao dos
demais componentes ja que eles ndo se comunicam diretamente. Servindo de front-end para
que os diversos componentes tanto do Control Plane como nés worker possam realizar suas
tarefas fazendo chamadas a essa API, realizando a validagao e configuracao de informacoes
para os objetos da API, como Pods e Services. (RENSIN, 2015)

O eted é uma espécie de banco de dados consistente e de alta disponibilidade, no
formato chave-valor, utilizado para armazenar todos os dados do cluster Kubernetes.

O Scheduler (kube-scheduler) é um processo que atribui Pods aos Nés, determinando
se um né é valido ou ndo para receber um Pod que esteja na scheduling queue (fila de
agendamento) de acordo com as limitacoes e recursos disponiveis.

O Controller Manager (kube-controller-manager) realiza fungoes a nivel de cluster
como a replicagdo de componentes, monitorar os nés workers, tratar falhas dos nés em

geral e etc.

2.3.2.2 N6 Worker

Assim como o Control Plane, o N6 Worker possui elementos especificos que o
caracterizam e rodam em todos os nés worker que compoem o cluster, sendo responsavel por
efetivamente executar a aplicacoes implantadas. Esses elementos sao o kubelet, Kubernetes
Service Proxy e o container runtime.

Sendo o agente primério que executa dentro um n6 worker, o kubelet é responsavel
por garantir que os containers estao rodando dentro de um Pod da forma correta e saudavel,
fazendo isso a partir de uma abstracdo chamada PodSpec que é um arquivo do tipo YAML
ou JSON que descreve um pod.

O Kubernetes Service Proxy (kube-prozy) é um prozy de rede do Kubernetes que
roda em cada né e mantém regras de rede dentro de cada né e possibilita que conexoes de
rede sejam estabelecidas para os Pods a partir de sessoes de rede dentro e fora do cluster.

Por fim, o container runtime é uma peca chave dentro do Kubernetes para que os
containers sejam executados de forma efetiva, sendo responsavel por gerenciar a execucao

e o ciclo de vida dos containers dentro do ambiente.

2.3.2.3 Pod

Em uma orquestracao de containers, como o Kubernetes, o “Pod” é um conceito
fundamental. De acordo com Kubernetes (2019b), um Pod é a unidade mais simples em que
as cargas de trabalho sao colocadas. Ele pode conter um ou mais containers, sendo esses
containers compartilhando o mesmo espaco de rede e armazenamento, o que possibilita
que eles se comuniquem facilmente e acessem os mesmos volumes.

O conceito de Pod ¢ fundamental para entender como o Kubernetes lida com a

orquestragao de containers. Beltre et al. (2019) destaca que, ao agrupar containers em



Capitulo 2. Referéncial Teorico 22

Pods, o Kubernetes oferece uma abordagem flexivel para o gerenciamento de aplicativos,
permitindo que varios containers trabalhem juntos de maneira coesa, compartilhando

recursos e informacoes.

2.3.2.4 Deployments

Em Kubernetes, um Deployment é um recurso que permite gerenciar de forma
declarativa o estado desejado de um Pod, sendo possivel realizar as criagoes, alteracoes ou
novas implantagoes para os pod’s. Através dele é possivel escalar as aplicagoes executando
dentro do cluster, podendo aumentar sua capacidade ou diminuir dependendo do estado
da aplicagdo. (KUBERNETES, 2019c¢)

Na criacao de um Deployment sdo definidos os parametros de implementagao ou
atualizacdo, dos quais incluem: niimero de pods que devem ser criados, nimero minimo

que deve estar disponivel, entre outros.

2.3.2.5 Services

No Kubernetes, services (servigos) sdo uma maneira abstrata de expor um aplicativo
em execucao em um conjunto de pods, implementando-os como um servigco de rede.
(KUBERNETES, 2017)

Os pods sao mortais, eles nascem e caso morram outros sao colocados em seu lugar,
devido a esse fator, para manter os processos ali executados de maneira consistentes sao
definidos os servicos. Esses servicos podem ser expostos de trés formas diferentes, que no

Kubernetes sao denominados Service Types, sendo eles:

o ClusterIp: Expoe o servico em um IP interno do cluster. Ao optar por esse Servi-

ceType o servigo ficara acessivel apenas de dentro do cluster;
e NodePort: Expoe o servigo no IP de cada n6 worker em uma porta estatica;

e LoadBalancer: Expoe o servico externamente usando o balanceador de carga

disponivel na arquitetura;

2.3.2.6 ConfigMap

Ao implantar aplicativos em ambientes complexos, é essencial gerenciar variaveis
de configuracdo, secrets e outros parametros que podem variar de ambiente para ambiente,
como desenvolvimento, teste e producao.

O Kubernetes oferece uma solucao eficaz para esse desafio por meio do recurso
chamado ConfigMap. Um ConfigMap é um objeto Kubernetes projetado para armazenar
dados de configuracao em formato de pares chave-valor, que pode ser montado como

volumes em containers.
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De acordo com Kubernetes (2020a), os ConfigMaps permitem que os desenvolvedores
isolem as configuragoes de seus aplicativos do cédigo-fonte e fornecam uma maneira de
atualizar essas configuragoes sem precisar recriar containers ou modificar os arquivos de

configuragao no sistema de arquivos dos contéineres.

2.4 Kubernetes vs Docker Swarm

A escolha entre Kubernetes e Docker Swarm para a orquestracdo de containers é
uma decisdo importante para equipes de desenvolvimento e operagoes. Ambas as solugoes
tém seus méritos, mas para justificar a escolha do Kubernetes, é fundamental realizar um
comparativo entre essas duas opgoes.

De acordo com ThinkSys (2022), o Docker Swarm é uma ferramenta de orquestracao
de containers desenvolvida pela Docker, Inc. Ele é projetado para ser simples de configurar
e usar, o que o torna uma escolha atraente para equipes que desejam comegcar rapidamente.
No entanto, essa simplicidade também pode limitar sua capacidade de escalabilidade e
personalizagao em ambientes de producao mais complexos.

Por outro lado, o Kubernetes, como destacado por Beltre (2019), é uma plataforma
mais robusta e escalavel. Ele fornece uma arquitetura flexivel que permite a gestao eficaz
de containers em escala, tornando-o ideal para implantacoes em grande escala. A facilidade
de escalabilidade é uma das principais razoes pelas quais muitas organizagoes escolhem o
Kubernetes.

O suporte de comunidade também é um fator a ser considerado. Conforme Microsoft
(2020) aponta, o Kubernetes possui uma comunidade ativa e uma ampla base de usudrios,
o que resulta em suporte constante, atualizacoes regulares e um vasto ecossistema de
ferramentas de terceiros. O Docker Swarm, embora seja uma solugao valida, nao desfruta
da mesma quantidade de contribuigoes e desenvolvimento de terceiros.

Além disso, a capacidade de gestao de microsservicos, de acordo com Castillo
(2022), é um ponto forte do Kubernetes. Ele oferece recursos avancados para implantagoes
de microsservigos, incluindo balanceamento de carga, recuperacao automéatica e escala-
bilidade automatica. Isso é fundamental para organizagoes que adotam arquiteturas de
Microsservicos.

Outro aspecto a ser considerado ¢é a flexibilidade do Kubernetes e seus modelos de
implantagao. Conforme Gordon (2022) destaca, o Kubernetes fornece uma ampla gama
de recursos que podem ser personalizados para atender as necessidades especificas de um
aplicativo ou organizacao. Isso permite maior flexibilidade na implantacao e gestao de
containers.

A CNCF (2015), realiza pesquisas anuais para melhor entender o estado em que se
encontra a adocao de orquestradores de containers de forma geral.

Em sua pesquisa de 2018, Barnard (2018) mostra que entre os participantes da
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pesquisa o Docker Swarm tinha uma porcentagem de adocio de 21%, contra 83% do
Kubernetes, que ja vinha liderando desde pesquisas anteriores (anos de 2016 e 2018),
como visto no gréafico da Figura 5. O crescimento da adogao e solidificagao do Kubernetes
como lider no mercado de orquestragao de containers é fomentado nas pesquisas dos anos

seguintes.

Figura 5 — Gréfico de adocao de orquestradores de containers entre 2016 e 2018
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Fonte: (BARNARD, 2018)

A CNCF (2022) considera 2021 o ano em que o Kubernetes atravessou o “abismo”
se tornando a tecnologia convencional, onde 96% dos entrevistados estavam usando ou
pelo menos avaliando o uso do Kubernetes. A partir das pesquisas de 2019 realizadas pela
CNCF, nao foram encontrados registros sobre o Docker Swarm, podendo se deduzir que
sua adogao é irrisoria se comparada ao Kubernetes.

Outras empresas de importancia do mercado também realizam e divulgam suas
pesquisas sobre o assunto. A Datadog (2022), uma conhecida solugdo de monitoramento e
seguranca de aplicacoes, em sua pesquisa de 2022 baseada na avaliacao de 1.5 bilhoes de
containers executados por seus clientes, constata a popularidade do Kubernetes com uma
adocao de mais de 50%.

Em resumo, embora o Docker Swarm possa ser uma escolha adequada para equipes
que desejam uma solucao de orquestracao de containers simples e rapida, o Kubernetes
se destaca quando se trata de escalabilidade, suporte e adocao da comunidade, gestao
de microsservigos e flexibilidade. Portanto, ao comparar essas duas opgoes, a escolha do
Kubernetes se justifica, especialmente para organizacoes que planejam implantagoes em
grande escala e desejam um sistema de orquestracao de containers altamente flexivel e

personalizavel.
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2.5 Rancher

O processo de iniciar e manter um ou varias instancias de clusters Kubernetes traz
um desafio por si s6. Com sua crescente adogao, surge a necessidade de ferramentas que
auxiliem e facilitem toda a gestao do ciclo de vida desses clusters e assim o que é chamado
de plataformas de gerenciamento de containers.

O Rancher se apresenta como uma dessas solugoes. Segundo Rancher (2022), o
Rancher é uma plataforma open-source para implantar e executar clusters em qualquer
provedor, desde nuvens publicas a on premise. Se torna possivel gerenciar clusters ja
existentes como também criar novos em um sé lugar.

A plataforma oferece diversos recursos e melhorias sobre o Kubernetes “tradicional”,
sempre visando centralizar e facilitar a interacdo com o orquestrador de containers.

Rancher (2022) cita que uma de suas melhorias mais significativas é a centralizacao
da autenticagao e a utilizagdo de RBAC (Controle Baseado em Funcgao) para todos os
clusters, trazendo maior capacidade de controle de acesso.

Outro ponto forte é o monitoramento e configuragao de alertas para os clusters e

seus recursos. Também traz a facilitagao no envio dos logs a fontes externas.
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3 Desenvolvimento

Este capitulo irda apresentar o desenvolvimento da solu¢ao proposta para a imple-
mentacgao do protétipo do cluster Kubernetes, desde o detalhamento da infraestrutura
criada utilizando maquinas virtuais até o provisionamento do cluster com a plataforma
Rancher. Também serdao apresentadas as agoes que foram necessarias para adaptar e
transferir a aplicacao desenvolvida pela JFRN, o Higia, partindo do entendimento do seu
deploy comum em unico host utilizando Docker para se chegar a sua implantagdo em um
modelo de cluster.

Na Figura 6 temos uma visao da infraestrutura montada, composta por um conjunto
de maquinas virtuais onde cada uma tem seu papel bem definido como a VM UTILS que
ird hospedar servigos gerais como a plataforma Rancher, o Registry privado e o banco de

dados utilizado pelos microsservigos, que ficara de fora da estrutura do cluster.

Figura 6 — Imagem da visdao geral da infraestrutura criada
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Fonte: Produzido pelo autor

As VMs MASTERO1, WORKERO1 e WORKER 02 sao os nés que compoem o
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cluster. Sao ilustrados alguns dos principais componentes que fazem parte de cada uma,
como o eted e API Server no n6 MASTER. Ja nos n6s WORKER além dos componentes
kubelet e k-proxy é ilustrado onde as aplicagoes conteinerizadas, como os microsservigos da

aplicacao Higia, irdo de fato executar dentro dos Pods distribuidos entre eles.

3.1 Criacao da infraestrutura

Para a realizacao deste trabalho e criacao do prototipo do cluster Kubernetes, foi
escolhida a abordagem de implantacao on-premise, ou seja, utilizar os préprios recursos
e infraestrutura como servidor, rede e armazenamento da propria JFRN, em detrimento
de se utilizar alguma nuvem publica ou privada que ja oferecam os recursos de cria-
¢ao/hospedagem de um cluster.

Dessa forma, uma pequena infraestrutura de maquinas virtuais foi criada para o
provisionamento do cluster Kubernetes e hospedagem da ferramenta de gerenciamento do
cluster, Rancher. E necessario comentar que o host fisico atrelado a essa infraestrutura
possuia limitagoes de recursos, sendo uma informacgao importante para a escolha da
distribuicao do Kubernetes a ser utilizada.

Partindo das maquinas virtuais, utilizando o software de virtualizacao da VM Ware,
o ESXi 6.5, foram criadas quatro maquinas com o Sistema Operacional Debian 11.

A escolha do sistema operacional (SO) deu-se por ele ser mais enxuto e, assim,
mais adequado ao ambiente de testes, que possui limitagoes de recursos. Para o ambiente
de producao, seria necessario adequar-se ao que ja é praticado na infraestrutura da JFRN,
que utiliza RHEL (Red Hat Enterprise Linux).

Essas maquinas podem ser subdivididas em dois grupos: utilitario/infraestrutura e

o nos do cluster.

e Grupo utilitdrio/infraestrutura: uma maquina designada para o deploy dos
containers do Rancher, do Registry privado de imagens e o banco de dados da
aplicacao alvo. Para isso sera utilizado o Docker. A maquina possui as seguintes
especificagoes de recursos computacionais e armazenamento: 2 vCPU, 4 Gb de RAM
e 150 Gb de disco.

e« N6s do cluster: trés maquinas que formam o cluster propriamente dito, sendo
divididas em: uma maquina para ser o n6 MASTER e duas maquinas para serem os
n6s WORKER. Todas possuem as mesmas configuragoes de recursos computacionais
e armazenamento, sendo elas: 2 vCPU, 3 Gb de RAM e 15 Gb de disco.
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3.2 Provisionamento do cluster

Com as maquinas virtuais disponiveis, o préximo passo é a criacao do cluster,
fazendo a instalacdo do Kubernetes e partes necessérias.

A abordagem aplicada, foi a de se utilizar a ferramenta Rancher, um software
open source que nos permite tanto criar como gerenciar multiplos clusters em diferentes
plataformas, seja ele em nuvem ou local.

O deploy do Rancher pode ser feito de diversas formas, utilizando a linha de comando
com o Helm Charts, principal gerenciador de pacotes do Kubernetes, que possibilita o
que é chamado de “cluster pronto para producao”, garantindo a alta disponibilidade do
Rancher Server ao ser implantado em mais de um né. Alternativamente, o deploy pode ser
realizado escolhendo implantar em um tnico né a partir de uma imagem Docker distribuida
e mantida pelo proprio Rancher. Essa é uma maneira recomendada para fins de testes e
estudos, pois oferece maior facilidade e agilidade no deploy do Rancher Server. No entanto,
possui a desvantagem de nao possibilitar a alta disponibilidade, uma vez que esta em um
unico no.

Vale ressaltar que o Rancher nao é o proprio Kubernetes, mas sim uma plataforma
que visa facilitar o gerenciamento, administragao e manutencao de clusters Kubernetes
trazendo uma interface grafica intuitiva e que concentre as principais necessidades em um
s6 lugar.

E necessério também a escolha da distribuicdo do Kubernetes a ser utilizada como
motor do cluster. Ao utilizar o proprio recurso de criagdo do cluster do Rancher, ele da
duas opgoes, o k3s e RKE (Rancher Kubernetes Engine), ambas criadas por si e certificadas
pelo Cloud Native Computing Foundation (CNCF).

O k3s, na versao v1.26.6+k3s1, foi escolhido por ser uma distribuicao leve do
Kubernetes e ideal para ambientes que possuam limitacoes de recursos, como é o caso de
nossa infraestrutura.

O processo de criagdo do cluster propriamente dito é simples, ja que utilizando o
recurso do Rancher a instalagdo e configuracao de cada né é transparente ao usudrio. Na
Figura 7, temos a pagina inicial para criagao. Esta pagina oferece diversas opgoes para
customizacao e configuracao do cluster. Nela é selecionada a versao da distribuicao que
decidimos anteriormente. Nenhuma outra alteragao foi realizada nessa etapa.

Em seguida temos a tela para selecionarmos o “papel” do no, visto na Figura 8.
Essa selecao é feita com a checagem dos componentes, lembrando que o n6 MASTER,
necessita do Control Plane e o eted. A depender das opgoes selecionadas, o comando gerado
no passo 2 é diferente, e deve ser copiado e executado no nd, de acordo com seu papel.

Por fim, apds a finalizagao da criagao é possivel ter uma visao geral do cluster,
Figura 9, onde sdo mostradas informacao importantes como o estado de recursos compu-
tacionais, quantidade de nos ativos e Deployments, o bom funcionamento dos elementos

eted, Scheduler e Controller Manager.
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Figura 7 — Criagao do cluster a partir do Rancher
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Fonte: Produzido pelo autor

Figura 8 — Etapa em que ¢ selecionado o papel do né e gerado o comando a ser executado
em cada né

waiting for at least one control plane, etcd, and worker node to be registered

Pro

Step1

Node Role
Choose what roles the node will have in the cluster. The cluster needs to have at least one node with each role.

® ctcd @ Control Plan orker

Registration Command
Run this command on each of the existing Linux machines you want to register.

curl -fL ) . | sudo sh -s - --server --label 'cattle.io/os=linux’ --token
wx15sfBnxqxvzb2nz8t67vFswtqBIfc7dBpiqjqa2ttn2bpbkkbtxp --ca-checksum 338b669fd81b67c598F2364fda7fd213bfeabB96Bebacc6a5441c355236c1b —-etcd -

controlplane --worker

s to skip TLS verif

Run this command in PowerShell on each of the existing Windows machines you want to register. Windows nodes can only be workers.

The cluster must be up and running with Linux etcd, control plane, and worker nodes before the registration command for adding Windows workers will display.

Fonte: Produzido pelo autor

3.3 Porte da aplicacao Higia para o Kubernetes

A transicdo do deploy comum utilizando o Docker para uma ferramenta de orques-
tragao como o Kubernetes, requer adaptagoes significativas. Os arquivos de configuracao
de implantagao, o objeto Deployment em Kubernetes, por exemplo, sao mais detalhados e
abrangentes do que os arquivos Docker Compose. Além disso, as praticas recomendadas para
definir servicos, volumes, variaveis de ambiente e escalabilidade diferem consideravelmente.

E crucial entender e implementar essas adaptagoes para aproveitar ao maximo os
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Figura 9 — Visao geral do Cluster no Rancher
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beneficios do Kubernetes e garantir uma implantacao eficiente de aplicativos em containers.
Esta secao explora as observagoes feitas sobre o estado atual da organizacao do
projeto e o deploy comum em Docker da aplicacao escolhida, o Higia, e as mudancas que

foram necessarias para seu funcionamento em Kubernetes.

3.3.1 Higia

Um dos objetivos do trabalho é realizar um caso de teste, utilizando uma aplicagao
ja conteinerizada e desenvolvida pela JFRN, fazendo seu deploy no protétipo do cluster
Kubernetes criado. Dessa forma, verificar seu comportamento, desempenho e as adaptagoes
necessarias entre seu deploy ja utilizado em producao e o realizado no Kubernetes.

A aplicagao escolhida é o “Higia — Sistema Web de Informatizagdo de formulérios
de pericias”, definido como “um sistema capaz de centralizar a criagao e preenchimento
dos formularios de pericia, que por sua vez auxiliara os servidores publicos envolvidos
neste processo.”. Desenvolvido em framework Java Spring Boot e Angular, o sistema utiliza
a arquitetura de microsservigos, apresentada na Figura 10.

O armazenamento de dados é feito utilizando um sistema de banco de dados,
onde os microsservicos de Auth Service, Localidades, Pericias e Jurisdicionado salvam e
consultam seus dados em seus respectivos bancos.

O processo de adaptacao da aplicagao comecou com o entendimento do projeto
como um todo, partindo de quais microsservicos fazem parte da aplicacao e a comunica-
¢ao/dependéncia entre cada um, os arquivos que compoem o projeto para a gera¢ao dos
artefatos e imagens de cada microsservigo e o entendimento da esteira CI/CD ja utilizada

para o deploy em ambiente de testes.
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Figura 10 — Diagrama de microsservigcos do Higia
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3.3.2 Arquivos e esteira CI/CD

Cada microsservigo tem seu respectivo repositorio no GitLab, a plataforma de
escolha da JFRN para o versionamento de codigo e gerenciamento de projetos. Estes
repositorios estao estruturados de forma semelhante entre projetos desenvolvidos com os
frameworks Angular e Java SpringBoot. O projeto é composto por diversos arquivos, os

quatro tipos que mais interessam para o desenvolvimento deste trabalho, sao:

« src/: diretério onde estd o cddigo-fonte e configuragoes do projeto;

e docker-compose.yaml e Dockerfile: arquivos envolvidos na criagao da imagem e
do container correspondente ao projeto, bem como configuragoes de portas a serem

expostas e variaveis de ambiente;

o .gitlab-ci.yaml: Arquivo responsavel pela defini¢ao e descricao das etapas da esteira
CI/CD.

Como ilustrado na Figura 11, a esteira CI/CD consiste em cinco estégios com os

seguintes papeis:

1. sonar: escaneamento em busca de vulnerabilidades e mé pratica de codigo, utilizando

a ferramenta SonarQube;

2. build: compilacao do cédigo fonte dos projetos baseados em Spring Boot utilizando a
ferramenta Apache Maven. Build dos projetos Angular com o gerenciador de pacotes

npm;
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3. package: feito o empacotamento dos artefatos gerados na etapa de build, os or-

ganizando em um diretério junto aos arquivos Dockerfile, docker-compose.yaml e

.ENV;

4. test: para os projetos desenvolvidos com o framework Sprint Boot, essa etapa realiza

testes unitarios no codigo utilizando a biblioteca JUnit;

5. deploy: no caso dos ambientes de testes e homologacao se as etapas anteriores
foram finalizadas com sucesso, ou apenas avisos, o deploy ao host que hospeda a
aplicagao ¢é feito de forma automatica. Existe uma sequéncia de comandos que se
inicia com a copia para o servidor de destino do pacote gerado na etapa de package
e executado remotamente os comandos Docker sobre o docker-compose.yaml e assim
gerar a instancia do container. Para o ambiente de producao, esta etapa é executada

manualmente.

Figura 11 — Exemplo de esteira CI/CD em projetos no GitLab

Pipeline Needs Jobs 5 Failed Jobs 1 Tests 0

sonar build package test deploy

@ sonar o @ build [ @ package I @ test o @ dev-deploy o

Fonte: Produzido pelo autor

3.3.3 Adaptacoes

A partir da anélise do arquivo de descrigao da esteira CI/CD, é notado na forma
em que ¢ feito o deploy com a esteira de testes, que a imagem do container é criada a
tempo de execucao da esteira e nao é armazenada em um Registry. Este é o primeiro ponto
a ser adaptado, ja que quando o objeto de DEPLOYMENT para cada microsservigo for
configurado, é necessario passar a imagem correta. Todos os nés WORKER aos quais o
workload for distribuido precisam ter acesso a essa imagem.

Para resolver esse problema, foram gerados os artefatos de cada microsservigo e
por ja possuirem seus Dockerfile, foi feita a construcao de cada imagem e realizado o push
para o Registry criado na infraestrutura deste trabalho. Dessa forma, os nés passam a ter
acesso a essa imagem quando necessario. A Figura 12 ilustra o acesso via web do Registry,
onde ¢é possivel ter a listagem das imagens que ele tem armazenado.

As préximas adaptagoes sao sobre o arquivo docker-compose.yaml ja que esse
arquivo nao é utilizado pelo Kubernetes, é preciso fazer uma andlise de seus componentes

para melhor adaptar.
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Figura 12 — Imagem do Registry com todas as imagens geradas na fase de adaptagao
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Utilizando como exemplo o docker-compose.yaml do microsservico de Gateway,
¢ ilustrado na Figura 13a, temos a definicdo da imagem a ser utilizada, quantidade de
réplicas, limites de recursos como CPU e Memoria e a indicagdo do arquivo com as
variaveis de ambiente. Em alguns casos tem-se portas a serem expostas. Para traduzir ao
Kubernetes, podemos desmembrar em objetos DEPLOYMENT e SERVICE, e o arquivo
.env transformado em CONFIGMAP.

Figura 13 — Exemplificacao de erquivos docker-compose.yaml do Higia

version: '3.8' n
version: '3.8'
SEerv i
services:
gate services: . )
- . . - 1cla-s vice:
container_name: sboot-gateway-higia-service tlLlu R _ )
inag boot-gateway-higia-service:2.8 %DntulnEP_ﬂde. sbootjatom—per}01a—serv1ce
restart: always image: sboot-atom-pericia-service:2.0
puild: restart: always

e: Dockerfile

rfile: Dockerfile
- "9pp2:9/A2" environment:
environment: - SPRING_CLOUD_CONFIG_FAIL-FAST=true
- SPRING_CLOUD_CONFIG_FAIL-FAST=true deploy: )
deploy: mode: replicated
mode: replicated repli
repl 1 resou
resourc
1i
mel
env_file:
- .Eenv

networks:
default:
: name: microservices_network
name: microservices_network external: true
external: true

. (a) Arquivo docker-compose.yaml do microsser-(b) Arquivo docker-compose.yaml do microsser-
vigo de Gateway vigo de Pericias

Fonte: Produzido pelo autor
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A criagao do arquivo que descreve o objeto DEPLOYMENT foi realizada de maneira
similar entre os microsservigos, aproveitando os recursos da interface grafica da plataforma
Rancher.

Utilizando como exemplo o microsservico de Pericias, seu docker-compose.yaml é
ilustrado na Figura 13b. Na pagina de criagado do DEPLOYMENT, Figura 14, ao inicio
definimos um nome para identifica-lo e selecionamos o namespace a qual ele ira fazer parte.

Da mesma forma de seu docker-compose.yaml podemos dar um nome ao container
que ird executar dentro Pod, indicamos a imagem a ser utilizada, que neste trabalho sao

as que criamos no inicio desta secao, e a quantidade de réplicas esperadas.

Figura 14 — Pagina de criacao de um Deployment
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E possivel configurar o SERVICE associado ao DEPLOYMENT na mesma péagina,
facilitando o processo e diminuindo as chances de erros. Com exce¢ao dos microsservicos
responsaveis pela Descoberta de Servicos e o Gateway, que possuiam suas particularidades
e eram melhor configurados em um menu mais completo e separado, todos os outros
SERVICES foram configurados aproveitando a facilidade mencionada anteriormente.

De acordo com a forma com que o microsservicos se comunicam a partir do
microsservico responsavel pela Descoberta de Servigos, foi necessario que um SERVICE do
tipo ClusterIP expondo a porta 8080 fosse criada para cada um deles para assim garantir
essa comunicag¢ao interna, como mostrado na Figura 15.

Na sequéncia, sdo descritas as variaveis de ambiente e é possivel selecionar o
CONFIGMAP. O arquivo do tipo ConfigMap é criado em outro menu dentro do Rancher,
nele é configurado o nome e o namespace ao qual ele esta vinculado. As variaveis de ambiente
sao listadas no tipo chave-valor. Essa separacao em outro menu facilita o gerenciamento e a
manutencao de todos os ConfigMaps criados, e é possivel ter uma visao geral e organizada

dos arquivos de configuragdo que existem no ambiente.
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Figura 15 — Criacao do SERVICE do tipo CluterIP na péagina de Deployment
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Sobre as particularidades mencionadas anteriormente, nos microsservigos de Auth
Service, Localidades, Pericias, Jurisdicionado e Gateway sao passados por variaveis de
ambiente o host (IP ou URL) e a porta em que o microsservigo de Descoberta de Servigos
(Eureka) recebe as requisigoes. De forma semelhante, é configurado no cédigo fonte do
microsservigo de front-end da aplicagao, o host (IP ou URL) do microsservigo de Gateway.

Dessa forma, foi identificado que era necessario minimamente a fixagdo de um
endereco IP para os SERVICES da Descoberta de Servigos e do Gateway. Uma das maneiras
de se realizar tal configuracao ¢é a utilizacao de um SERVICE do tipo LoadBalancer.

Solugoes de cluster na nuvem oferecem por si 86 o recurso de Load Balancer, mas
por se tratar de um cluster on-premise foi necessario a implantagao do MetalLLB (2023),
solugao popular de Load Balancer para clusters Kubernetes bare-metal.

Sua instalagao foi facilmente feita utilizando o recurso proprio da Rancher, o Apps,
que funciona como um repositério de aplicativos disponiveis e compativeis que possam ser
instalados no cluster. Apo6s a instalacao, foi preciso configurar uma faixa de IPs que estard
disponivel ao MetalLB e isso ¢é feito com o tipo recurso customizado IPAddressPool, como
ilustrado na Figura 16, em um arquivo de configuracao do tipo YAML indicamos o tipo do
recurso, definido um nome e selecionado o namespace do MetalLLB e definir a faixa de IPs.

Uma vez feita essa configuracao e os IPs sdo alocados a um servico, eles precisam
ser anunciados na rede e para isso existem diversos protocolos que podem ser escolhidos.
Seguindo a recomendacao da forma mais simples de implementacao, foi escolhido o modo
Layer 2, que nao precisa de configuracoes especificas de protocolo s6 o IP é necessério.
Ainda na Figura 16, o mesmo arquivo de configuragao criado anteriormente, definimos
o tipo de recurso a ser utilizado, descrito um nome e selecionado o namespace. Por fim,
utilizamos o seletor para associar esse recurso com a faixa de IPs alvo.

Apoés a etapa de configuracao do MetalLLB, voltamos aos SERVICES. Para que um
IP seja atribuido ao Servigo é preciso adicionar uma anotagao no arquivo de descri¢ao
do SERVICE. De acordo com a documentacao do MetalLLB, existem diferentes tipos de
anotacao que podem ser feitas, para a atribuicdo de um IP fixo pode-se ser utilizado a
anotagao “metallb.universe.tf/loadBalancerIPs” em seguida do IP escolhido. A Figura 17

ilustra a configuracao e a visualizacao do IP atribuido depois de aplicadas as alteragoes.
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Figura 16 — Configuracao de recursos do MetalLB
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Figura 17 — Configuracao e visualizacao do IP fixo atribuido a um Servigo
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O microsservigo do front-end do Higia nao tem as mesmas peculiaridades que a
Descoberta de Servigos e o Gateway, mas como se trata da porta de entrada para o uso da

aplicacao pelos os usuarios e a fim de gerar um ambiente mais proximo da realidade foi

utilizado os mesmo métodos anteriores para fixar um IP para o servigo.
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Figura 18 — Telas de login e visao do usuario do Higia
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Fonte: Produzido pelo autor
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4 Experimentos

Neste capitulo serao abordadas experimentacoes a fim de prova de conceito sobre
dois principais recursos do Kubernetes: escalabilidade horizontal automatica e a capacidade
de autocura do cluster.

Sera feita a configuragdo do Horizontal Pod Autoscaling (HPA) em um servigo
alvo, o front-end do Higia, fazendo um teste de carga para simular um elevado nimero de
requisi¢oes realizadas a esse servico, especula-se que de acordo com a demanda o servigo
escale automaticamente como esperado na configuracao feita.

E para a capacidade de autocura, serd simulado o mal funcionamento de um dos
nés WORKER e espera-se que os Pods que estejam nesse nd sejam automaticamente

realocados em outro n6 disponivel.

4.1 Escala automatica de servico

Um dos pontos fortes de se escolher um orquestrador de containers como o Kuber-
netes, é ter disponivel uma gama de recursos que simplifica a capacidade de automatizar
a escalabilidade das aplicagoes, ou seja o nimero de instancias disponiveis, para aten-
der a demanda elastica e de forma geral ndo padronizada ao quais essas aplicagoes sao
submetidas.

Para solucionar tal problema, o Kubernetes disponibiliza nativamente um recurso
chamado Horizontal Pod Autoscaling (HPA) que automaticamente escala o nimero de
réplicas de pods de um Deployment de acordo com a configuracao feita.

Luksa (2018) explica que esse recurso funciona em trés etapas: coleta constante
das métricas dos pods, calculo da quantidade de pods necessarios para levar as métricas ao
mais proximo possivel do valor desejado e por fim a atualizagdo do campo de réplicas do
recurso alvo (Deployment).

O HPA foi escolhido para a realizagao deste experimento que tem como objetivo
testar o DEPLOYMENT do microsservico de Front-end do Higia, levantando o questi-
onamento se a partir de um teste de carga as requisi¢oes geradas irao fazer com que o
limite de recurso de CPU configurado seja atingido, dessa forma acionando o HPA e a
quantidade de réplicas ira escalar automaticamente para comportar a demanda.

Para Luksa (2018), uma das métricas mais importantes para se basear o escalona-
mento automatico é o consumo de CPU pelos processos que executam dentro dos Pods,
visto que o alto consumo desse recurso pode gerar problemas, uma vez que 0s processos
estarao sobrecarregados e nao atenderdo mais a demanda, justificando assim a escolha

dessa métrica para a realizacao do experimento.
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4.1.1 Ajuste de configuracao do Deployment

Luksa (2018) explica que para que para o escalonamento automdtico aconteca,
todos os pods criados pelo Deployment possuem os resources requests de CPU especificados.
Quando o Deployment do microsservico do Front-end foi primeiramente criado, essa
configuracao nao foi realizada, dessa forma ele sera revisitado para que seja atendida essa
primeira necessidade.

Nao é preciso destruir o arquivo inicial, apenas altera-lo. Na aba de Resources do
Deployment correspondente, sao definidos os resources requests de CPU para 25 mCPUs
e de Memoéria para 500 MiB. Esses valores foram escolhidos com base no que ja era
configurado no docker-compose.yaml, reduzindo em 50% devido a limitacao de recursos da
infraestrutura, mas que ainda seja possivel comportar o aumento do niimero de réplicas

durante o experimento.

4.1.2 Configuracao do HPA e ferramenta de teste de carga

A criacao do objeto HPA é feita de forma simples utilizando a interface grafica do
Rancher (Figura 19). Da mesma forma do objeto Deployment, inicialmente é escolhido o
namespace a que ele estara associado e também ¢é definido um nome. Na aba de Target
(alvo), na opgao de Target References sao listados todos os Deployments disponiveis, nesse
caso ¢ escolhido o referente ao microsservigo do Front-end. Em seguida sdo definidas as
quantidades minimas e maximas de réplicas, novamente, para fim deste experimento e em
respeito a limitacao de recursos da infraestrutura foram escolhidos a quantidade minima

de uma réplica e maximo de trés.

Figura 19 — Configuracao do HPA

Fonte: Produzido pelo autor

Ja na aba de Metrics, Figura 20, sao definidas a fonte das métricas a serem
monitoradas, o nome, tipo e quantidade. Para a fonte foi escolhido o Resource (recurso), o

nome é o CPU, o tipo é Average Utilization (utilizacao média) e a quantidade em 80%.
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Figura 20 — Configuracao das métricas
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A propria pagina do HPA criado oferece recursos para monitorar as métricas atuais
de acordo com a utilizacao dos pods e o estado da quantidade de réplicas ativas. Mas para
uma melhor visualizacao, foi instalada utilizando o recurso de Apps do Rancher uma stack
de monitoramento composta pelos softwares Prometheus e Grafana. Com esse tipo de
instalacao “pronta” é possivel coletar diversas métricas sobre o cluster inteiro e também a
plotagem de gréaficos sem a necessidade de gastar muito tempo com a configuracao. Para
esse experimento, podemos filtrar uma métrica sobre as réplicas com estado do tipo ready
(pronto) de um Deployment e especificar qual. Com essa filtragem e atrelado a plotagem
de um grafico, podemos acompanhar o escalonamento das réplicas em relacao ao tempo.

Para a realizacao do teste de carga, foi utilizado a ferramenta de cédigo-aberto
Apache JMeter, em concordancia com praticas ja adotadas pela Sessao de Sistemas da
JFRN, além de sua vasta adocao no mercado.

A configuracao do plano de teste iniciou-se com a criacao de um Thread Group,
um grupo de threads que irdo executar em um mesmo cenario. A Figura 21 mostra os
campos a serem definidos, quantidade de usuarios virtuais que corresponde a quantidade
de threads, o tempo que cada thread espera para iniciar (ramp up period) e por fim o
nimero de iteragoes por usudrio (loop count). Neste teste sao 500 usuarios, cada thread
leva 2s para iniciar e a tarefa é iterada 20 vezes por usuario.

Ao Thread Group é adicionado um Sampler que é responsavel por dizer ao JMeter
que ele deve enviar requisi¢oes a um servidor. Pelo microsservigo do teste se tratar de um
front-end de uma aplicacio Web, é escolhido o tipo HTTP Request e o método GET. E
preciso informar o nome do servidor ou IP, a porta e o caminho da aplicagao. A Figura 22

ilustra esta etapa da configuracao.
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Figura 21 — Criacao do Thread Group
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Figura 22 — Configuracao do Sampler do tipo HTTP Request no JMeter
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Fonte: Produzido pelo autor

4.2 Recuperacao de falha do cluster

A capacidade de autocura de um cluster Kubernetes é uma dos seus principais
beneficios quando esta se decidindo pela ferramenta de orquestragao. Geore (2023) explica
que esse recurso trabalha para garantir que o estado atual e o estado desejado do cluster
estejam sincronizados, e assim que mudancas sao identificadas, desde atualizagao de
configuragao a falha de um dos nds, uma série de mecanismos trabalham para recuperar
ao estado desejado.

O experimento a ser realizado visa testar essa capacidade de autocura simulando
uma falha mais severa em um n6 WORKER, onde seus recursos ficardo indisponiveis por
um certo perfodo de tempo. E esperado que com esse experimento seja observado que os
pods que estavam no né em falha sejam realocados a um né saudavel.

De acordo com Garod (2018), existem estégios até que se chegue no novo agenda-
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mento (scheduler) dos pods. O n6 MASTER envia sinais a cada 5s para verificar o estado
de um n6 WORKER, que tem um periodo de 40s para responder ao sinal. Se apds esse
tempo ele nao responder, é marcado com o status NotReady. Ao se manter nesse estado
por 5 minutos, os pods deste nd sao destruidos.

Para o experimento, foi escolhido o n6 WORKERO02 e a falha a ser simulada sera
feita com o simples desligamento da maquina virtual correspondente, a mantendo desligada

pelo tempo minimo de 5 minutos.
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5 Resultados

Este capitulo tem como objetivo avaliar o sucesso da implementagao do cluster
Kubernetes e o porte da aplicacao Higia descritos no Capitulo 3 em conjunto aos resultados

obtidos sobre a execucao dos experimentos definidos no Capitulo 4.

5.1 Resultados dos experimentos

5.1.1 Escala automatica de servico

O experimento da Escala automatica de servigo foi realizado com a execuc¢ao do
plano de teste no JMeter de acordo com as configuragoes feitas na secao 4.1. O cenério
inicial é ilustrado na Figura 23, onde temos os valores de utilizacao média zerados, ou seja,

as requisicoes ainda nao foram geradas e o niimero de réplicas atuais estd no minimo de 1.

Figura 23 — Estado do HPA antes do inicio do experimento

Resource Metric urrent Metrics

Fonte: Produzido pelo autor

A execugao do plano de teste levou cerca de 3min50s para ser completada e durante
esse tempo foi possivel acompanhar na pagina do HPA, Figura 24, o aumento da média de
utilizacao do recurso CPU e o estado da quantidade de réplicas. Como esperado, ao atingir
o limite de 80% de utilizacdo do CPU novas réplicas sao geradas e atingem o ntimero
maximo de 3 que foi configurado.

A escala do nimero de réplicas antes, durante e depois da execucao da carga de
requisi¢oes é melhor observada na Figura 25 com grafico gerado pela stack de monitora-
mento e de acordo com a filtragem mencionada anteriormente. Foi observado durante o
experimento que o cluster levou em cerca de 5 minutos para retornar automaticamente a
quantidade minima de réplicas apos a finalizagdo do teste e consequentemente a utilizagao

média do CPU ficou abaixo do limite imposto.
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Figura 24 — Estado do HPA durante o experimento
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Fonte: Produzido pelo autor

Figura 25 — Grafico do nimero de réplicas do servi¢o de Front-end do Higia em relacao ao
tempo
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Fonte: Produzido pelo autor

Conclui-se que o experimento foi bem sucedido, pois foi possivel responder ao
questionamento e expectativa levantados no Capitulo 4 sobre a automatizacao da escalabi-
lidade de servicos utilizando o préprio recurso do Kubernetes. Temos que o teste de carga
foi feito de tal forma que o limite de recurso descrito para o servigo alvo foi atingido e
assim acionando o HPA, que de forma automaética replicou os pods de forma a atender a

demanda.

5.1.2 Recuperacao de falha do né pelo cluster

Este experimento tinha como objetivo testar e exemplificar de forma pratica a
capacidade de autocura de um cluster Kubernetes a partir do cenario definido na secao
4.2 deste trabalho.
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As figuras Figura 26a e Figura 26b mostram o estado inicial dos n6s WORKERO01 e
WORKERO02, respectivamente. Nas imagens ¢é possivel ver o estado de cada um como ativo
e seus componentes em boas condi¢oes. E notével observar a listagem de pods em cada
um, sendo trés pods no n6 WORKER 01 e quatro pods no WORKERO02. Essa informagcao

¢ importante para comparacgao final quando os pods forem realocados.

Figura 26 — N6s Workers antes do inicio do teste

Detail Config
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(b) N6 WORKER02

Fonte: Produzido pelo autor

O teste ¢ iniciado fazendo o simples desligamento da maquina virtual que é host do
né WORKER2 e cerca de 5 minutos sao aguardados de acordo com o definido na sec¢ao 4.2.
Apés esse tempo, ao verificarmos o estado do né ele se encontra como indisponivel (fig:w2-
fim). E pela Figura 27a, observa-se que a quantidade de pods aumentou no WORKERO1,
indicando assim que a migracao para recuperar a falha do n6 WORKERO02 ocorreu

automaticamente e como esperado.
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Figura 27 — N6s Workers ao fim do teste
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6 Consideracoes finais

A capacidade de encapsular aplicacoes e suas dependéncias em containers isolados
proporciona flexibilidade e agilidade no desenvolvimento, teste e implantacao de software.
No entanto, com a crescente adocao de containers, torna-se crucial gerencia-los de ma-
neira eficiente, especialmente em ambientes que envolvem multiplos containers operando
simultaneamente. Ferramentas de orquestracao, como o Kubernetes, prometem solucionar
os desafios associados ao gerenciamento desses containers.

O estudo do Kubernetes, sua aplicabilidade e suas vantagens em relagao a outras
ferramentas se torna fundamental para que as organizagoes possam tomar decisdes consci-
entes sobre a ado¢ao e implementacao de solucoes de orquestracao. Além disso, & medida
que a cultura DevOps continua a ganhar relevincia, entender como ferramentas como o
Kubernetes se encaixam nesse ecossistema pode oferecer insights valiosos para profissionais
e organizagoes que buscam aprimorar seus ciclos de desenvolvimento e operacao.

O desenvolvimento do presente trabalho possibilitou uma analise comparativa entre
o Kubernetes e Docker Swarm, servindo de embasamento inicial para justificar a escolha
pelo uso do Kubernetes como orquestrador de containers, trazendo principalmente a visao
de adocgao de mercado onde as pesquisas realizadas pela CNCF e Datadog consolidam o
Kubernetes como o lider nessa categoria.

Outra importante contribuicao foi a constatacao que é sim possivel migrar uma
aplicacao desenvolvida pela JFRN, o Higia, de seu modelo de tinico host e sem replicacao
de servigos para um modelo utilizando o cluster Kubernetes, que é capaz de entregar uma
infraestrutura automatizada, resiliente, escalavel e segura podendo assim disponibilizar ao
usudrio final um sistema mais confidvel.

Os experimentos realizados também corroboram para afirmacgao anterior, uma
vez que foi possivel testar e comprovar que ao se aplicar uma carga grande o suficiente,
simulando uma crescente utilizacao pelos usuarios, um servico consegue se replicar sozinho
na tentativa de melhor atender a demanda. Em complemento, foi testada a capacidade de
autocura do cluster ao se simular a falha de um no e tendo como resultado realocacao dos
servigos comprometidos a um né saudéavel.

Conclui-se que este trabalho conseguiu demonstrar a implantagao de uma solucao em
formato de um protétipo de um cluster Kubernetes em conjunto ao deploy de uma aplicacao
escolhida, dando inicio a mais um processo de modernizagao do ciclo de desenvolvimento e
infraestrutura da JFRN.
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6.1 Trabalhos futuros

Um aspecto importante que este trabalho nao conseguiu abordar foi a utilizacao
de uma ferramenta que incorpore a uma esteira CI/CD todo o novo processo para se
implantar uma aplicacao utilizando o Kubernetes. Assim, uma sugestao de trabalho futuro
é o estudo e implementagao ao CI/CD do préprio GitLab, a ferramenta ja utilizada na
JFRN, ou novas ferramentas conceituadas do mercado. Alliel (2022) indica: Jenkins X,
GitHub Actions, ArgoCD e entre outras.

Outra vertente de exploracao seria das Plataformas Gerencidveis do Kubernetes.
Este trabalho utilizou o Rancher para todo o gerenciamento do cluster mas ele possui suas
limitagoes principalmente na integragdo com a ferramenta atual de CI/CD da JFRN. A
busca por esse tipo de plataforma se da pela complexidade e a curva de aprendizado para
se utilizar o Kubernetes por si s6. Uma dessas plataformas gerenciaveis que nao atende

somente a nuvem ¢é o OpenShift da Red Hat, que entraria em concordancia com o ambiente

da JFRN.
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