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RESUMO: O objetivo geral é elaborar um método de auditoria de inteligéncia para
diagnosticar os sistemas de inteligéncia das organizagbes que o contemple de modo
holistico e que ofereca resultados efetivos para seu aperfeicoamento. Este objetivo é
operacionalizado mediante os seguintes objetivos especificos: identificar e analisar os
diversos tipos de auditoria de ativos de informacdo; analisar os sistemas de inteligéncia
no ambito de suas relacbes com a organizacdo e 0 entorno em que se inserem;
caracterizar os servicos de inteligéncia governamentais como modelo de sistema de
inteligéncia organizacional; aplicar uma verséo preliminar do método de auditoria em um
sistema de inteligéncia real; y propor os principios operativos, os procedimentos e as
técnicas do método de auditoria de inteligéncia. O processo metodologico foi realizado em
trés fases: uma exploratéria, que consistiu em uma pesquisa bibliografica e na realizacéo
de um periodo de observacdo participante numa unidade de inteligéncia competitiva;
outra intermedidria, na qual se elaborou uma proposta preliminar do método; e uma fase
final focalizada onde o método preliminar foi aplicado mediante um estudo de caso que
possibilitou refinar a proposta definitiva. O resultado da pesquisa foi a elaboracdo de um
método de auditoria de inteligéncia que permite analisar os diversos elementos dos
sistemas de inteligéncia das organizacbes no contexto de suas inter-relacbes com os
ambitos organizacional e externo, assim como intervir na realidade observada para
aperfeicoar suas caracteristicas e dinamicas. Concretamente, indicam-se 0s principios
operativos do método, as etapas e atividades a seguir, os planos e aspectos a auditar e
as técnicas e instrumentos a empregar. Conclui-se que este método, por ser exaustivo e
flexivel, pode ser aplicado em qualquer tipo de organizacdo e de ambiente informacional,
com independéncia de que seu sistema se dedique a gestdo da informacéo, do
conhecimento ou a produc¢ao de inteligéncia.

Palavras chave: Auditoria de inteligéncia; Auditoria de informagéo; Sistemas de
inteligéncia, Inteligéncia competitiva; Servicos de inteligéncia; Planejamento e avaliacao
de sistemas de informacéo.
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1. INTRODUCAO

A informacdo que se transforma em inteligéncia € um recurso essencial para as
organizacfes. Constitui um insumo basico para o planejamento estratégico, a tomada de
decisbes, a resolucdo de problemas, o desenvolvimento de inovaces e a obtencao de
vantagem competitiva.

A transformagéo de informagao em inteligéncia se desenvolve no dmbito de um
sistema de inteligéncia organizacional que esta formado por quatro elementos-chave: a
rede de atores com suas necessidades e condutas informativas; os recursos de
informacdo disponiveis; os processos de producdo, comunicagdo e uso de inteligéncia; e
as tecnologias da informacdo e da comunicacdo utilizadas. Para elaborar inteligéncia é
necessario que a organizacdo gerencie adequadamente estes quatro elementos com
eficiéncia e eficacia o que demanda a identificacdo, a descricdo e a andlise dos
elementos integrantes e do funcionamento do sistema de inteligéncia no marco das inter-
relacbes que se produzem entre o sistema e a organizacao a qual pertence e ao entorno
no qual se insere. Entretanto, constata-se a auséncia de um método para diagnosticar o
estado de um sistema de inteligéncia organizacional que facilite tanto seu planejamento
como sua avaliagao.

Deste modo, estabelece-se como objetivo geral da pesquisa a elaboracdo de um
método de auditoria de inteligéncia aplicavel aos sistemas de inteligéncia das
organizacdes. A operacionalizacdo deste objetivo geral se realiza mediante a consecucéo
dos seguintes objetivos especificos: a) identificar e analisar os diversos tipos e propostas
de auditoria de ativos de informacgédo Uteis para a constru¢do do método de auditoria de
inteligéncia; b) analisar os sistemas de inteligéncia organizacionais no marco de suas
relacbes com a organizacdo de que formam parte e do entorno no qual se inserem; c)
aplicar esta analise aos servicos de inteligéncia governamentais para propor sua
caracterizacdo como modelo de sistema de inteligéncia organizacional; d) aplicar uma
versao preliminar do método de auditoria em um sistema de inteligéncia organizacional

real com vistas a sua elaboracdo definitiva; e€) propor os principios operativos, 0s



NANCIB Xl Encontro Nacional de Pesquisa em Ciéncia da Informacé&o
= Inovagéo e inclusdo social: questdes contemporaneas da informacao

e

Rio de Janeiro, 25 a 28 de outubro de 2010
procedimentos e as técnicas do método de auditoria de inteligéncia para sua aplicacao
em qualquer sistema de inteligéncia organizacional.

A justificativa cientifica desta pesquisa reside na necessidade de preencher uma
lacuna no ambito das auditorias de ativos de informacéo, no qual predominam propostas
para a identificacédo, o inventario e a avaliacdo dos recursos de informac&o em detrimento
de uma compreensdo holistica do ambiente informativo das organizacdes e da atencéo a
conduta informativa dos atores que participam dos processos de producgéo e transferéncia
de inteligéncia. Assim mesmo, € importante por realizar um dialogo interdisciplinar entre a
Ciéncia da Informacdo e os Estudos sobre Inteligéncia, enriguecendo a ambas e
aprofundando no descobrimento da dimenséao informacional dos servigcos de inteligéncia.

Por outro lado, a justificativa social da pesquisa se relaciona com a necessidade de
dispor de um método para analisar 0os aspectos inerentes ao contexto informacional das
organizacfes no marco de suas inter-relagbes com os ambitos organizacional e externo.
Isto favorece a compreensdo do contexto informacional e das atividades de inteligéncia
das organizag0es, facilitando a avaliacdo dos processos de gestdo da informagéao e do
conhecimento e da producdo e transferéncia de inteligéncia e contribuindo para um
melhor planejamento do sistema de inteligéncia organizacional.

Assim, esta pesquisa, desenvolvida no marco de uma tese doutoral, realiza-se a
partir de um diédlogo interdisciplinar entre a Ciéncia da Informacéo, especificamente da
area de gestao da informacéo e do conhecimento nas organizacdes, e os Estudos sobre
Inteligéncia. O ponto de partida da pesquisa sado os resultados obtidos nos diversos
trabalhos sobre auditorias de ativos de informacao publicados nos ultimos vinte e cinco
anos, os quais sdo enriquecidos com contribuicdes procedentes dos Estudos de Usuéarios
relativas ao comportamento informacional e a énfase na andlise da conduta dos atores
gue participam nos processos informativos no marco de seu contexto particular. Ademais,
também se integram as reflexdes produzidas sobre a producdo e a transferéncia de
inteligéncia no ambito dos servicos de inteligéncia governamentais e da Inteligéncia

Competitiva.

2. FUNDAMENTACAO TEORICO-METODOLOGICA
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A elaboracdo do método de auditoria de inteligéncia tem como fundamentacao
tedrico-metodoldgica o resultado do didlogo estabelecido entre a auditoria de ativos de
informacdo, os estudos de usuérios, a ecologia da informacdo e os estudos sobre

inteligéncia.

Auditoria de ativos de informacao € a expressao adotada para denominar de modo
conjunto a: auditoria de recursos de informacdo (Best, 1985; Burk y Horton, 1988;
Pridgeon, 1990; Esteban, 2004), auditoria da informacao (Barker, 1990; Orna, 1990; 1999;
Buchanan y Gibb, 1998; Henczel, 2001), auditoria do conhecimento (Pfeifer et al, 2000;
Liebowitz et al, 2000; Mertins et al, 2003; Levantakis, Helms, Spruit, 2008), auditoria da
comunicacdo (Cortez y Bunge, 1987; Downs, 1988) e auditoria de inteligéncia (Harris,
1976; Gilad y Gilad, 1989; Fuld, 1991; Jurek, 1997). A auditoria de ativos de informacéo é
um processo que facilita a avaliagdo da gestdo da informacéo e do conhecimento e da
producdo e uso de inteligéncia e contribui para melhorar o planejamento destas acoes,

portanto se caracteriza como uma atividade necesséaria e complementar aquelas.

A auditoria de ativos de informagdo permite uma analise profunda, contextual e
estratégica de servicos e unidades de informacdo no ambito de suas inter-relacbes com a
organizacdo e 0 entorno. Entretanto, apesar dos beneficios que pode oferecer, a
inexisténcia de um método de auditoria de ativos de informacao exaustivo na analise dos
varios aspectos, consistente na indicacdo das técnicas e instrumentos necessarios para
suportar o processo e claro e flexivel em sua implantacao dificulta sua utilizagdo. Como
consequéncia disso, as organizacbes muitas vezes utilizam meétodos de diagndstico
incapazes de contemplar os fenbmenos de forma global de modo que oferecem
resultados pouco efetivos para seu aperfeicoamento.

A andlise da literatura cientifica dedicada a cada um destes tipos de auditoria permitiu identificar os objetivos, as etapas, os aspectos

a auditar, as técnicas e instrumentos utilizados e as caracteristicas mais relevantes de sua pratica. Ao mesmo tempo, foi possivel constatar

que a Maioria das auditorias de ativos de informacé@o se centra na analise dos recursos
informativos e do capital intelectual das organizagcbes (Buchannan y Gibb, 2007), mas
nao contempla a relacdo que se estabelece entre o entorno de uma organizacdo, a
organizacdo em si mesma e o ambiente informacional desta. Entretanto, consideramos

gue a elaboracédo da inteligéncia se realiza sempre no marco das relagcdes que se
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estabelecem dentro e entre estes ambitos, de modo que toda a auditoria que pretenda
diagnosticar o estado de um sistema de inteligéncia organizacional, com o objetivo de
aperfeicoar seu funcionamento, devera considerar estas relagbes. Também se observa
gque as auditorias de ativos de informacdo costumam relacionar a adequacao dos
recursos e dos processos informacionais auditados com as caracteristicas da
organizacdo, tai como seus objetivos, suas metas e sua missao. E, diferentemente do
gque consideramos mais conveniente, sdo poucas as propostas que analisam como a
informacé@o e o conhecimento influem nos processos de negocio; e menos ainda as que
realizam essa analise com uma perspectiva que considere como 0s produtores e 0s
usuarios utilizam estes recursos para, respectivamente, criar inteligéncia ou concretizar
0s objetivos organizacionais. Assim, constata-se a auséncia de um método amplamente
aceito para realizar as auditorias de ativos de informacao, assim como de um método que
funcione como um marco geral que permita deduzir métodos especificos para cada tipo
de auditoria o adaptados a diversos objetivos organizacionais. Ao mesmo tempo,
constata-se a auséncia de um método especifico para realizar a auditoria de inteligéncia
e conclui-se que algumas das diversas propostas de auditoria de ativos de informacéo,
em particular as de Gilad y Gilad (1989), Orna (1990, 1999), Buchanan y Gibb (1998),
Henczel (2001) y Levantakis, Helms y Spruit (2008) oferecem um marco tedrico e pratico
apropriado para a elaboracdo do método de auditoria de inteligéncia. Igualmente,
observa-se a conviccdo geral, da qual também participamos, de que a auditoria de ativos
de informacdo permite obter resultados que se consideram adequados, Uteis e
necessarios para realizar as atividades de planejamento e avaliacdo das atividades

relacionadas com a gestao dos ativos de informac¢éo de uma organizacao.

No que se refere as contribuicbes dos Estudos de Usuarios para elaborar o
método de auditoria de inteligéncia, deve-se destacar que estes estudos, ao permitir a
compreensao do usuario da informacdo em seu contexto (Wilson, 1997), oferecem um
marco tedrico e metodologico fundamental para a compreensdo do ambiente
informacional corporativo e dos sistemas de inteligéncia organizacional. Devido as
especificidades da informacéo, a compreensao de seus usuarios requer um referencial de

analise especifico diferente em muitos aspectos do que se possa aplicar a usuarios de
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produtos ou servicos de outra natureza. O paradigma orientado ao usuario, que na
atualidade guia as pesquisas no ambito dos Estudos de Usuario, parte do pressuposto de
gue para compreender a inter-relagdo do usuario com a informacéo é necessario situar
esta relacdo em um determinado contexto (Gonzélez, 2005). Estas pesquisas permitem
analisar desde as necessidades, as demandas e os usos de informacéo até a satisfacéo
e o impacto da informacdo. Entretanto, os estudos de usos e necessidades de
informac@o orientados ao usuario ainda precisam evoluir para lograr uma maior

consolidagao.

Considera-se que a auditoria de inteligéncia pode contribuir para lograr um melhor
conhecimento de como o contexto organizacional interfere na conduta dos usuarios de
informacé&o e de como ambos influem no comportamento informacional dos produtores de
inteligéncia. De acordo com isso, consideramos que a auditoria de inteligéncia e os
estudos de conduta informacional sdo areas convergentes e complementarias para a
pesquisa dos fendmenos relacionados com a avaliacdo do uso da informacdo e da
inteligéncia e para o diagnéstico dos sistemas de inteligéncia organizacional com vistas a
seu planejamento e avaliacdo. No entanto, na literatura cientifica pesquisada nao
identificamos trabalhos que explicitem a relagdo entre a auditoria de ativos de informacao
e 0s estudos de usuarios. A excecdo € o trabalho de Henczel (2001) que utiliza os
estudos de usuarios como apoio para a identificacdo de necessidades de informacéo dos
membros de uma organizagdo, mas sem recorrer a ela para o caso das condutas

informacionais de produtores e usuarios.

Os Estudos sobre Inteligéncia permitiram realizar uma aproximacdo ao ambito de
aplicagcdo do método, incluindo tanto a andlise das caracteristicas da inteligéncia
(Esteban, 2007; Johnson, 2007), dos atores envolvidos nos processos de geragéo e uso
de inteligéncia (Steele, 2007; Fleisher, 2008) e das ac¢des relacionados com sua producao
(Clark, 2004; Steele, 2007) assim como a caracterizacdo dos sistemas de inteligéncia
organizacionais (Liebowitz, 2006; Marcial, 2007; Tarapanoff, 2007; Fleisher, 2008) e dos
servicos de inteligéncia governamentais (Lowenthal, 2006; Navarro, 2004), ambitos
prioritarios para a aplicacdo do método de auditoria de inteligéncia.
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Contudo, embora reconhecam a importancia da busca e do processamento de
informacé&o, nem os Estudos sobre Inteligéncia, em geral, nem a Inteligéncia Competitiva,
em particular, incluiu entre suas pesquisas o estudo do comportamento informacional ou
do que as pessoas fazem com a informacgéo e a inteligéncia depois de sua aquisicao.
Neste sentido, deve-se destacar o trabalho pioneiro de Auster y Choo (1993) sobre como
0S executivos de empresas canadenses do setor editorial e das telecomunicaces
buscam e usam informacéo sobre o entorno, mas que nao teve continuidade em outras
pesquisas similares. Mais recentemente, ap0s constatar essa deficiéncia de estudos
sobre o comportamento informacional, Jin y Bouthillier (2008) publicaram um trabalho
sobre as necessidades de informacao, os tipos de informacdo que buscam e 0s recursos
de informagédo que utilizam vinte e oito profissionais de Inteligéncia Competitiva no

Canada em sua condig&o de usuérios de informacgéo.

Por outro lado, a teoria sobre a ecologia da informacéo proposta por Thomas
Davenport oferece uma boa base tedrica para avancar nos estudos de usuario nas
organizacgdes e na compreensao do funcionamento dos sistemas de inteligéncia a auditar
e de como estes se inserem em um marco maior, na teoria sobre a ecologia da
informacé&o por. Davenport (2002) propde uma gestdo holistica da informacao centrada
no usuario e apresenta um modelo explicativo sobre o modo como se gerencia a
informag&o nas organizagdes, com base num estudo de vinte e cinco empresas e nas
entrevistas a trinta e cinco gerentes de informacéo sobre a cultura e o comportamento
informacional com o objetivo de desvelar as relacées que se produzem em uma estrutura
organizacional formada por trés niveis ou ambientes: o entorno, o organizacional e o
informacional. A partir de uma andlise holistica que enfatiza o contexto informacional de
uma organizagao no marco dos fluxos de informag&o que a interconectam com o ambito
organizacional em sua totalidade e com o entorno, Davenport (2002) considera que é
possivel dispor de uma visdo suficientemente profunda e ampla para permitir
compreender este contexto informacional e propor uma intervencdo adequada para seu

aperfeicoamento ou transformagéo.

Esta teoria e este modelo de Davenport nos serviram como fonte de inspiragao

para a analise do funcionamento dos sistemas de inteligéncia organizacional e a
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elaboracdo de um marco para a compreensdo de como e para que se utiliza a
inteligéncia nas organizacdes. Esta é uma das idéias fundamentais sobre as que se
sustentam o método de auditoria de inteligéncia proposto. Contudo, também se deve
constatar que no que se refere a caracterizagcédo e a analise mais detalhada dos aspectos
especificos do ambiente informacional (produtores, usuarios, recursos de informacéao,
tecnologias e processos de producao e transferéncia), a teoria da ecologia da informacéo
carece da consisténcia e da profundidade necesséarias se é comparada com 0 COrpo
doutrinal da Ciéncia da Informacéo. Neste sentido, nossa pesquisa realizada desde os
pressupostos tedricos e metodoldgicos da Ciéncia da Informacao, pretende oferecer um
método que permita caracterizar e compreender, com o fim de auditar os elementos
desse ambiente informacional e do sistema de inteligéncia que se conformam nas

organiza¢cfes no marco de sua inter-relagdo com o resto da organizagcéo e com o entorno.

O dialogo entre estas quatro areas de estudo (auditoria de ativos de informacao,
estudos de usuarios, estudos sobre inteligéncia e ecologia da informacao) oferece a
fundamentacdo tedrico-metodoldgica necessaria para realizar as agbes conducentes a
elaboracdo de um método de auditoria de inteligéncia. Neste sentido, cada um destes
ambitos de estudo contribui de um modo particular. A auditoria de ativos de informacéo
oferece 0 embasamento relativo ao estabelecimento de objetivos, etapas, aspectos a
auditar, técnicas e instrumentos a aplicar. Por sua vez, os estudos de usudrios propiciam
a compreensao dos individuos no que se refere a suas necessidades, demandas, usos,
satisfacdo com a informacéo e o impacto dela em seus contextos o que resulta no marco
tedrico-metodolégico fundamental para a compreensdo do contexto informacional
corporativo e dos sistemas de inteligéncia organizacional. Os Estudos sobre Inteligéncia
aportam principalmente uma andlise profunda do ambito de aplicacdo do método de
auditoria de inteligéncia, assim como dos atores envolvidos e dos processos de producéo
de inteligéncia. Por outro lado, a ecologia da informacdo oferece uma perspectiva
contextual ao método de auditoria de inteligéncia proposto uma vez que situa o contexto
informacional de uma organizagéo no marco de suas inter-relagbes com a organizacao

em sua totalidade e com o entorno.
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3. METODO

Foram adotadas técnicas de tipo qualitativo por considera-las as mais adequadas a
natureza e ao objeto de estudo, sem renunciar a complementa-las com um enfoque
guantitativo quando a pesquisa demandava. Com relacdo ao alcance, a pesquisa se
caracteriza como exploratéria porque seu objetivo principal € elaborar um novo método, o
gue implica num estudo inovador. A estratégia seguida para obter a informacao
necesséria foi de tipo ndo experimental e o desenho escolhido para estabelecer as
relacdes entre dados, categorias e conceitos foi de tipo transversal. Aléem do mais, para
estabelecer a proposta de auditoria de inteligéncia se recorreu a inducao a partir dos
fendbmenos estudados, em lugar de a deducao a partir de principios gerais. Optou-se pela
triangulacdo de dados, de técnicas e de perspectivas, entendendo que isto acrescenta
profundidade ao estudo e permite um conhecimento mais completo dos fenémenos

investigados.

O processo metodolégico seguido foi realizado em trés fases: exploratoria,
intermediéria e focalizada (Figura 1). A fase exploratéria esteve formada por duas etapas:
pesquisa bibliografica e observacéo participante. A pesquisa bibliogréafica foi feita através
de consultas a bases de dados especializadas (LISA e LISTA), servicos de informacéo
cientifica acessivel na Internet (Science Direct, Ingenta, ISIS Web of Knowledge e
Scirus), catalogos de bibliotecas fisicas e digitais (Teseo, Copac, Biblioteca Digital de
Teses e Dissertacdes), entre outras. Os assuntos buscados foram os diversos tipos de
auditoria de ativos de informacédo, assim como de outros aspectos necessarios para a
elaboracdo do método, relacionados com a Inteligéncia Competitiva, os sistemas de
informacé&o e de inteligéncia organizacionais, a gestdo do conhecimento e os servi¢os de

inteligéncia governamentais.
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Figura 1: Processo de pesquisa para a elaboracdo do método de auditoria de

inteligéncia.
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A observacédo participante foi adotada para propiciar a necessaria imersao no meio
social onde ocorrem os fenbmenos que sdo objetos de atencdo da auditoria e para
conhecer a dinamica de funcionamento de um sistema de inteligéncia competitiva real de
modo a permitir estabelecer o contexto de aplicacdo do método e orientar sobre os
aspectos a auditar. A técnica foi aplicada na Unidad de Inteligencia y Prospectiva (UIP)
da empresa Eulen Seguridad por um periodo de seis meses (de 16 de junho a 15 de
dezembro de 2008) totalizando 600 horas. As situagdes observadas foram analisadas em
relacdo a participacdo dos usuarios, a interacdo entre os produtores de inteligéncia, a

comunicacdo entre usuarios e produtores e o processo de producao de inteligéncia.

A fase intermediéria consistiu na proposicéo preliminar do método de auditoria de
inteligéncia a partir dos resultados da investigacdo bibliografica e da observacéo
participante. E a fase focalizada consistiu na aplicacdo da verséo preliminar do método
de auditoria de inteligéncia ao mesmo sistema de inteligéncia competitiva observado: a

Unidad de Inteligéncia y Prospectiva. Para lograr maior profundidade, o estudo enfocou



» Xl Encontro Nacional de Pesquisa em Ciéncia da Informacé&o
NANCIB . ~ : 3 . : <

= Inovagéo e inclusdo social: questdes contemporaneas da informacao
Rio de Janeiro, 25 a 28 de outubro de 2010

um processo estratégico de negocio especifico: a operacdo de protecdo do barco BC
Teneo em suas duas missdes de instalacéo de cabos de fibra 6tica em costas de Africa.
O estudo de caso contemplou concretamente os processos de producao, transferéncia e
uso de inteligéncia durante a referida operagcdo. As técnicas de coleta de dados
empregadas para subsidiar a realizacdo do estudo de caso incluiu a pesquisa de
documentos, a aplicacdo de questionarios e a realizacdo de entrevistas associadas a

técnica do incidente critico.

A pesquisa documental foi realizada mediante a consulta a documentos internos de acesso
restrito da Unidad de Inteligéncia y Prospectiva e, em menor escala, da empresa Eulen Seguridad
(Quadro 1). Estes documentos aportaram informacdes necessarias para a caracterizacdo do entorno,

da organizacéo, da unidade de inteligéncia e do processo estratégico de negocio.

Quadro 1: Documentos consultados.
AMBITO DE DOCUMENTOS CONSULTADOS

ANALISE

- UIP (2008). «El Grupo Tyco» (informe interno). 3f.
- UIP (2008). «El negocio del tendido de cable submarino» (informe interno). 6f.
ENTORNO - UIP (2008). «Ataques piratas a buques cableros» (informe interno). 2f.
- UIP (2008). «Plan de negocios de una empresa espafiola de inteligencia,
seguridad y logistica internacional». 44f.

- Eulen Seguridad (2009). «Eulen Seguridad: soluciones de seguridad,
elementos diferenciadores, cobertura» (dossier promocional). 18f.
ORGANIZACAO - Eulen Seguridad (2009). «Organigrama de Eulen Seguridad». 3f.
- UIP (2008). «Plan de negocios de una empresa espafiola de inteligencia,
seguridad y logistica internacional». 44f.

- Universidad de Zaragoza; Eulen Seguridad S.A. (2008). «Contrato de
Investigacion y Desarrollox». 7f.
- Universidad de Zaragoza; Eulen Seguridad S.A. (2009). «Contrato de

UNIDAD DE Investigacion y Desarrollo». 6f.
INTELIGENCIA Y - UIP (2008). «<Memoria del contrato de investigacion y desarrollo entre Eulen
PROSPECTIVA seguridad y la Universidad de Zaragoza (1-6-2008/31-5/2009)». 8f.

- UIP (2008). «Caracterizacion de la Unidad de Inteligencia y Prospectiva de
Eulen Seguridad». 8f.

- UIP (2008). «Plan de negocios de una empresa espafiola de inteligencia,
seguridad y logistica internacional». 44f.

PROCESO - Eulen Seguridad (2009). «Oferta de servicios de seguridad para Tyco Marine
ESTRATEGICO DE S.A.» 9f.
NEGOCIO - UIP (2009). «Coleccién completa de los informes de inteligencia de la

operacion de proteccion del bugue cablero Teneo de la empresa Tyco
Marine». 1 DVD.
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A aplicacao de questionarios e entrevistas teve como objetivo avaliar a utilidade e a
pertinéncia da versdo preliminar do método e, consequentemente, identificar a
necessidade de realizar ajustes para o desenho definitivo do método de auditoria de
inteligéncia. A entrevista foi associada a técnica do incidente critico. A operacdo de
protecao do barco BC Teneo em suas duas missdes de instalacdo de cabos de fibra oOtica
em costas de Africa foi elegida como o marco no qual se deveriam incluir os incidentes
criticos particulares aos quais os informantes deveriam se reportar ao responder a

entrevista.

Responderam aos questionarios e entrevistas 13 informantes no total, sendo
guatro produtores e nove usuarios de inteligéncia. Os produtores de inteligéncia eram
trés integrantes da UIP e um colaborador contratado para elaborar informes de
inteligéncia no ambito de sua especialidade. O Quadro 2 permite estabelecer um perfil
individual e sintetiza a caracterizacdo dos produtores de inteligéncia no que se refere a

faixa etéria, formacao e situacao laboral.

Quadro 2: Caracterizagao dos produtores de inteligéncia.

Situacgao laboral atual
F 1
Pr aixa - Orga empo
- F
odutor Etéaria ormagao nizacao Posto de
Servigo
A 4 Lic. em Geografia e rsida dl(er;nve Professor 1
0-49 Historia e Doctor en Historia titular de universidade 3 anos
Zaragoza
Lic. em CC. Funcionério
3 Politicas, MSc em Unive de universidade 1
B Seguridad Global y Defensa rsidad de . anoe5
0-39 . alocado em projeto
e doutorando em Conflictos, Zaragoza de pesquisa meses
Solidaridad y Seguridad pesq '
3 Lic. e Doctorado . UL Professor 4
C . rsidad Carlos . . .
0-39 em Documentacién ) titular de universidade anos
1l de Madrid
4 Lic. e Doctorado en . Unive Professor 1
D rsidad Carlos . . .
0-49 Derecho . titular de universidade 0 anos
1l de Madrid

Os usuarios da UIP que responderam aos questionarios e entrevistas foram nove

profissionais: seis da empresa Eulen Seguridad e trés da empresa Tyco Marine, um dos
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quais era um prestador de servico da companhia Galicia Offshore Services. A

caracterizacao dos usuarios € apresentada no Quadro 3:

Quadro 3: Caracterizacado dos usuarios de inteligéncia.

F Situacdo laboral atual
; = . T
- F
sudério al,xé ormagao E)rganl HBY empo de
Etaria zagao Ocupado .
Servico
4 Se uridaglpllgrrr;?:c?c%: Eulen Executiv 4
0-49 9 .y ) Seguridad o Intermedio anos
Patrimonial
S el o e
0-39 9 L Seguridad especialista ano
Informéatica
Carrera Militar
Superior, Diplomado em 4
5 Direccién y Administracion de Eulen Executiv
. . . anos
0-59 Empresas y Diploma em Seguridad 0 superior
Direccion de Seguridad de
Empresas
Licenciado em
3 Derecho y estudos em Director Eulen Técnico 7
0-39 Seguridad y em Ciencias Seguridad especialista anos
Empresariales
3 Licenciado em Eulen Executiv anos e 63
0-39 Ciencias Empresariales Seguridad o Intermedio
meses
Licenciado em Eulen Técnico 2
0-3 Derecho y Postgraduado em Seguridad especialista anos
Asesoria Juridica de Empresas 9 P
5 Licenciado em Tyco Executiv 8
0-59 Ciencias Fisicas Marine 0 Superior anos
5 Diplomado em Tyco Executiv 1
0-59 Comunicaciones Marine o Intermedio 0 anos
5 Carrera Superior em Tyco Técnico 1
0-59 Marina Civil Marine especialista 1 anos

Os resultados obtidos com as entrevistas e 0s questionarios permitiram validar a
versao preliminar do método, no que se refere aos principios operativos adotados, aos

aspectos auditados e as técnicas empregadas, assim como permitiram identificar os
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pontos que se deveria modificar na versao final do método de auditoria de inteligéncia.
Deste modo, a partir do conjunto de resultados obtidos se elaborou o método de auditoria

de inteligéncia que se apresente a seguir.

4. RESULTADOS

O método de auditoria de inteligéncia proposto € regido por quatro principios
operativos: o reconhecimento da profunda inter-relagédo entre o ambito informacional, a
organizacdo e o0 entorno; o reconhecimento das mudancas evolutivas; a énfase no
comportamento informacional; e a insisténcia na observacao e na descricdo. O primeiro
principio se refere a que o sistema de inteligéncia de uma organizacao influi no modo em
gue a organizacdo opera e em como ela se relaciona com seu entorno; e, a0 mesmo
tempo, que este sistema para ser eficaz deve adequar-se as caracteristicas e as
contingéncias da esfera organizacional e do entorno em que se insere. O reconhecimento
das mudancas evolutivas esta relacionado com o fato de que o sistema de inteligéncia
precisa ser compreendido como algo flexivel e mutéavel, dindmico e em constante
transformacdo para atender as necessidades e requisitos de inteligéncia. A énfase no
comportamento informacional se refere a que a observacédo e a compreensao da conduta
dos atores, produtores e usuarios de inteligéncia, devem ocupar o centro de atencéo do
método. Por outro lado, a énfase na observacao e na descricdo se refere a convicgao de
gue estas acbes sado sempre prioritarias e constituem a unica base a partir da qual se
pode apresentar recomendacdes viaveis, pois, devido a sua complexidade, os sistemas
de inteligéncia organizacionais ndo podem ser compreendidos plenamente sem a adocao

de uma aproximacao empirica.

A aplicacdo do método de auditoria de inteligéncia é Gtil tanto para o planejamento
como para a avaliacdo de um sistema de inteligéncia organizacional. Por um lado, a
auditoria de inteligéncia é util para fins de planejamento por possibilitar identificar os
objetivos que deverdo guiar a implantacdo do sistema e definir as caracteristicas que

devera ter. Por outro lado, para fins de avaliacdo do sistema de inteligéncia, a auditoria de
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inteligéncia permite realizar um diagndstico que baseara a apresentacao de propostas de
melhora destinadas ao aperfeicoamento do sistema e a sua adequacdo e adaptacao as
mudangas na organizagdo e no entorno. Para favorecer a adequagédo do sistema de
inteligéncia aos objetivos e usudrios a que se destina atender e sua adaptacdo as
transformacdes contextuais € importante que a auditoria de inteligéncia seja realizada de
modo sistematico e periddico, embora a periodicidade deva ser estabelecida de acordo

com a realidade de cada organizagao.

O processo de auditoria de inteligéncia é realizado mediante sete etapas:
planejamento, preparacdo, coleta, analise, elaboracédo de relatério com recomendacdes,
comunicacdo e guia para implantar recomendacdes. O planejamento implica em definir
objetivos e alcance da auditoria; selecionar o processo estratégico de negdcio a auditar;
constituir a equipe de auditoria; obter o apoio e as autorizagdes necessarias; e elaborar o
guia para orientar a realizacdo da auditoria. Dando continuidade, na etapa de preparacao
se devem realizar as seguintes a¢des: comunicar o0s objetivos e os beneficios da auditoria
aos membros da organizacdo; definir fontes e contactar informantes; definir técnicas e
instrumentos de coleta e andlise de informacado; e elaborar instrumentos de coleta de
informacéo especificos. Na etapa de coleta sédo aplicadas técnicas e instrumentos
adequados para obter informacdo sobre o0 processo estratégico de negocio, a
organizacdo, o entorno e o sistema de inteligéncia organizacional. Prosseguindo, a
analise consiste em descrever e atribuir sentido a cada aspecto auditado com vistas a
identificar pontos fortes e fracos e apresentar recomendacdes para melhorar o sistema de
inteligéncia. A etapa seguinte, elaboracdo do relatério de auditoria com as
recomendacgdes, tem por objetivo registrar os resultados e as recomendagfes do
processo de auditoria num documento claro e conciso. A etapa de comunicacao tem por
finalidade divulgar os resultados da auditoria e debater sobre os beneficios do processo, a
validade das recomendacdes e 0 modo de implanta-las. A sétima e Ultima etapa consiste
na elaboracédo de uma guia para implantacdo das recomendacfes que facilite implantar as
recomendacgfes consideradas oportunas através da indicacdo de que, por que, como,

guem e quando realiza-las.



» Xl Encontro Nacional de Pesquisa em Ciéncia da Informacé&o
NANCIB . ~ : 3 . : <

= Inovagéo e inclusdo social: questdes contemporaneas da informacao
Rio de Janeiro, 25 a 28 de outubro de 2010

A auditoria de inteligéncia contempla a analise dos aspectos integrantes de quatro
planos (processo estratégico de negocio, entorno, organizacao e sistema de inteligéncia
organizacional). No ambito do processo estratégico de negocio devem ser analisadas
suas caracteristicas, atividades, objetivos e atores. Em relacdo ao entorno € importante
conhecer os contextos, publicos e tendéncias relacionados com o processo estratégico de
negocios. Em relacdo a organizacdo € necessario saber sua finalidade e ambito de
atuacdo, sua estrutura e estratégia, seus processos de negocios, sua cultura
organizacional e seus recursos humanos. No que se refere ao sistema de inteligéncia
organizacional é importante analisar a rede de atores, contemplando a caracterizacao, o
rol e o comportamento informacional de produtores e usuarios de inteligéncia; os recursos
de informacgéo utilizados; as tecnologias da informacéo e da comunicagdo empregadas; e
0s processos de producéo, transferéncia e uso de inteligéncia. Para a coleta e a analise
de informacdo de cada plano existem técnicas e instrumentos especificos, como se
mostra na Figura 2. E importante destacar que mais do que conhecer e descrever cada
plano e aspecto em particular, a auditoria de inteligéncia busca analisar a inter-relagao
entre os varios planos e aspectos auditados.

Os objetivos de auditoria que este método permite alcancar se relacionam com a
definicdo do proposito e o funcionamento do sistema auditado e com a valoracao de se
este sistema é adequado ao propdésito e a filosofia da organizacdo, se oferece suporte Util
e confidvel a esta e se os recursos sdo gerenciados com eficiéncia e eficacia. Assim,
devido a amplitude e complexidade destes objetivos, € necessario que cada vez que se
apligue o método proposto sejam definidos os objetivos especificos que se pretende

atender em cada ocasiao.

Figura 2: Relac&o entre os planos e aspectos a auditar e as técnicas e

instrumentos de coleta e de analise de informacéao.

PLANO DO PROCESSO

. ; Analise de documentos internos.
ESTRATEGICO DE NEGOCIOS

revistas.
Caracteristicas. atividades.

PLANO DO ENTORNO

4l> Anélise de documentos internos.
|

Contextos, publicos e Entrevistas,
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Além de definir o objetivo que o processo de auditoria de inteligéncia visa a
atender, é necessario definir o alcance que ele tera, ou seja, que perspectiva se adotara e
a que aspectos se dardo maior énfase. As perspectivas se referem aos ambitos que
configuram o marco de atuacdo do sistema de inteligéncia: entorno, organizacdo e
processo estratégico de negocio. A definicdo do alcance em relacdo ao aspecto a auditar
se refere a decisdo sobre que elementos dos sistema de inteligéncia organizacional
analisar: produtores, usuarios, processos, recursos de informacdo e tecnologia da
informac&o e da comunicacdo. Para facilitar a definicdo do por que e do para qué da
realizacdo de um processo de auditoria em uma circunstancia concreta e necessario o

didlogo entre o auditor e o proponente da auditoria.

O método de auditoria de inteligéncia que se apresenta pode ser utilizado tanto por
um auditor independente como por profissionais de informacdo ou de inteligéncia que
integrem o sistema a auditar. De qualquer modo, consideramos que o método sera
aplicado com mais facilidade através de uma equipe de trabalho. O tamanho e as
caracteristicas da equipe de auditoria estardo condicionados pelo tamanho da
organizacdo e do sistema de inteligéncia assim como pelos objetivos e o0 alcance da
auditoria. Entretanto, uma equipe deve contar com, no minimo, um membro do sistema de
inteligéncia e um especialista em auditoria de ativos de informacéo, interno ou externo,
gue serd responsavel por conduzir o processo. Considera-se que um profissional de
informacé&o ou de inteligéncia com experiéncia em sua profissdo e com habilidades para
coordenar equipes, utilizar técnicas e instrumentos de coleta e analise de informacéo e
elaboracdo e comunicacgéo de relatérios tem os conhecimentos necessarios para aplicar o

método de auditoria de inteligéncia proposto.

5. CONCLUSOES E RECOMENDACOES

O processo metodolégico seguido ao longo da pesquisa se mostrou valido para

lograr o principal objetivo desta tese: a elaboragcdo de um método de auditoria de
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inteligéncia. Este procedimento consistiu na integracdo dos resultados obtidos a partir da
aplicacao de uma verséao preliminar do método a um caso real com as analises realizadas
sobre o0s Varios tipos e propostas de auditorias de ativos de informacado, a natureza dos
sistemas de inteligéncia organizacional e os servigos de inteligéncia governamentais
desde uma perspectiva informacional. De modo complementar, 0 método de auditoria de
inteligéncia proposto se revelou valido para diagnosticar o estado do sistema de

inteligéncia que serviu como area de trabalho para sua elaboracgéo e precisao.

Do mesmo modo, o estabelecimento do didlogo entre a teoria da ecologia da
informac&o, a auditoria de ativos de informacdo, os estudos de usuarios e diversas
contribuicbes dos Estudos sobre Inteligéncia conferiu a0 método uma perspectiva
holistica do ambiente informacional, j& que permite analisar as relacdes do sistema de
inteligéncia com a organizagéo e com o entorno, de modo profundo ao permitir observar e
compreender 0s elementos que compdem esse sistema no marco de seu contexto
especifico e de suas relacdes. Por tanto, considera-se que os resultados que se possam
obter com a aplicacdo deste método permitem propor melhoras no ambito informacional

gue repercutirdo positivamente na agao organizacional.

Igualmente, considera-se que por suas caracteristicas este método de auditoria
pode ser aplicado em diversos tipos de organizacdo e de ambiente informacional, com
independéncia de que seu sistema se dedique a gestdo da informacédo, do conhecimento
0 a producéo de inteligéncia. Consequientemente, este método € potencialmente util tanto
para as unidades de inteligéncia competitiva como para os servicos de inteligéncia
governamentais, passando pelos centros de informacdo e documentacao de organizactes
de diversa natureza, incluidas as bibliotecas. De qualquer forma, esta aplicacdo universal
€ possivel sempre que sejam realizadas as adequacfdes necessdrias as caracteristicas e
as demandas da realidade em que se aplica, 0 que esta prevista e € contemplado pelo

método.

Considera-se que os resultados alcancados com esta investigacao contribuem a
preencher lacunas constatadas no estudo da literatura cientifica: uma, de tipo geral, a
caréncia das organizacdes de uma orientacdo estratégica para o diagnéstico de seu
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sistema de informacdo e do conhecimento; e outra especifica, a inexisténcia de um
método de auditoria consensuado e normalizado para realizar este diagndéstico. Este
ultimo fato € ainda mais relevante para 0 caso dos sistemas de inteligéncia
organizacional, uma vez que até o momento ndo se havia proposto nenhum método de
auditoria de inteligéncia. Portanto, com a apresentacdo deste método de auditoria de
inteligéncia se contribui para que organizacdes de tipos muito diferentes possam melhorar

a compreensao de seu ambiente informacional e seu aperfeicoamento.

A partir destas conclusdes € possivel apresentar as seguintes recomendacdes para

seguir avancando no caminho trilhado:

+ A aplicacdo do método de auditoria de inteligéncia em outros ambitos

o

informativos e em outros sistemas de inteligéncia organizacionais com o fim de

testar sua exaustividade, aplicabilidade e usabilidade.

X3

’0

A realizacao e publicacdo de estudos de caso em que se relatem experiéncias
de processos de auditoria de inteligéncia em diferentes contextos
informacionais. Estes relatos contribuirdo ao desenvolvimento metodoldgico, a
divulgacéo e ao ensino da auditoria, 0 que, por sua vez, também favorecera a

pratica e o aperfeicoamento do método proposto.

o

2
o

A pesquisa da percepcdo e da pratica de auditoria de inteligéncia por

>

profissionais da informacdo e da inteligéncia. Por uma parte, este tipo de
pesquisa favoreceria a divulgacdo e promoveria a reflexdo sobre a importancia
da auditoria de inteligéncia como um modo tanto de avaliar os resultados das
atividades realizadas em um sistema de inteligéncia como de planejar as
atividades futuras. E, por outra parte, seria uma forma de conseguir a adogao e
a aplicacdo de processos de auditoria, assim como de conhecer as praticas que

se realizam neste ambito.

X3

’0

O aprofundamento na pesquisa das contribuicdes reciprocas entre a auditoria
de ativos de informacdo e os estudos de usuarios. Apesar de seu
desenvolvimento tedrico e metodoldgico desigual, consideramos que estas

areas tém muito que aportar uma a outra.
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+ A insercdo da auditoria de ativos de informacdo em geral, e da auditoria de
inteligéncia em particular, nos curriculos de graduacédo e de pds-graduacéo dos
profissionais de informacgéo e de inteligéncia. Isto é imprescindivel para dispor
de profissionais capacitados na pratica de auditoria e para garantir sua
expansdo. lgualmente, com o tempo isso contribui para o avanco tedrico e

metodoldgico, promovendo pesquisas e criando um circulo virtuoso.

ABSTRACT: The aim is to develop an intelligence audit method for the diagnosis of
organizational intelligence systems, considering such systems in holistic way and
providing effective results for its improvement. To this end, the following specific objectives
were set: identification and analysis of the several types of information asset audits,
analysis of intelligence systems in the context of its relations with the organization and
environment, characterization of government intelligence services as a model of
organizational intelligence systems, implementation of a preliminary audit method in a real
intelligence system, and the proposal of operational principles, procedures and techniques
of the method for application in any system intelligence. The methodology consisted of
three phases: an exploratory phase, which involved a literature review and participant
observation in a competitive intelligence unit; an intermediate phase, in which a
preliminary proposal of the method was elaborated; and a final focused phase, in which
the preliminary method was implemented by means of a case study, allowing for
refinement of the final proposal. The result was the creation of an intelligence audit method
to analyze the several elements of organizational intelligence systems in the context of its
organizational and external relationships as well as to intervene in the system to improve
its character and dynamics. Specifically, the operating principles of the method are
indicated, along with steps and activities to be followed, plans and aspects to be audited,
and the techniques and instruments to be used. It was concluded that this method can be
applied to any type of organization and informational environment due to its
comprehensiveness and flexibility, independently of whether the system is engaged in
information management, knowledge or intelligence production.

Keyword: Intelligence Audit; Information Audit; Intelligence Systems; Competitive
Intelligence; Intelligence Services; Information Systems Planning and Evaluation.
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